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DESCRIPCION
Sistema de gestion de recursos energéticos distribuidos
Campo técnico

La presente divulgacion se refiere, en general, a un sistema de control para una red eléctrica, y mas especificamente
a un sistema de control para una red eléctrica que incluye una o mas microrredes eléctricas.

Referencia cruzada a solicitudes relacionadas

Esta solicitud de patente reivindica la prioridad de la solicitud de patente estadounidense 62/760.087, presentada el
13 de noviembre de 2018 y la prioridad de la solicitud de patente estadounidense 16/555.002, presentada el 29 de
agosto de 2019.

Antecedentes

Las interrupciones eléctricas a gran escala pueden estar provocados por sucesos naturales tales como terremotos,
incendios o condiciones meteoroldgicas. Por tanto, algunas zonas del mundo son mas susceptibles a interrupciones
periddicos a gran escala, especialmente en zonas que se ven afectadas regularmente por huracanes o fendémenos
meteoroldgicos destructivos similares (por ejemplo, la costa este de los Estados Unidos). La mayor conectividad entre
los componentes de sistemas de energia e Internet también puede aumentar el riesgo de interrupciones debido a
ataques cibernéticos u otras actividades maliciosas. El documento US 2015/288183 A1 da a conocer la provision y
comparticion de potencia entre diversos componentes de un sistema de energia distribuida. También se dan a conocer
microrredes eléctricas en un sistema de energia distribuida que pueden compartir y recibir potencia e informacién con
otros componentes o microrredes eléctricas dentro del sistema de energia distribuida basandose en las necesidades
de potencia actuales y/o pronosticadas.

Sumario

Un sistema de distribucion y control de potencia para su uso con un sistema de generacion en masa que tiene sistemas
de transmisién y distribucion, incluyendo el sistema de distribucién y control de potencia una pluralidad de microrredes
eléctricas que incluyen, cada una, un elemento de generacién de potencia y una carga, una pluralidad de controladores
de microrred eléctrica asociados, cada uno, con una y soélo una de la pluralidad de microrredes eléctricas, y una primera
red de comunicacién. Un controlador de alto nivel puede hacerse funcionar usando la primera red de comunicacion
para comunicarse con el sistema de generacion en masa y cada uno de la pluralidad de controladores de microrred
eléctrica, el controlador de alto nivel que puede hacerse funcionar para coordinar el funcionamiento de las microrredes
eléctricas durante el funcionamiento normal del sistema. Una segunda red de comunicacion es independiente de la
primera red de comunicacion, proporcionando la segunda red de comunicacion la comunicaciéon entre pares entre
cada uno de la pluralidad de controladores de microrred eléctrica cuando no esta disponible al menos uno del
controlador de alto nivel y la primera red de comunicacion, y una pluralidad de terceras redes de comunicacion
proporcionan comunicacioén entre uno de la pluralidad de controladores de microrred eléctrica y al menos uno del
elemento de generacion de potencia y la carga asociada con ese controlador de microrred eléctrica.

En otra construccion, un método para hacer funcionar un sistema de distribucion y control de potencia para su uso con
un sistema de generacidon en masa que tiene sistemas de transmision y distribucion durante un suceso de contingencia
incluye hacer funcionar un controlador de alto nivel para recopilar datos de una base de datos externa, una pluralidad
de controladores de microrred eléctrica, y el sistema de generacion en masa a través de una primera red de
comunicacion, y usar datos de la base de datos externa para predecir los efectos sobre el sistema de distribucion y
control de potencia de una contingencia y para determinar posibles cambios en el sistema de distribucion y control de
potencia para mitigar esos efectos. El método incluye ademas implementar una parte de los posibles cambios con
direcciéon desde el controlador de alto nivel a través de la primera red de comunicacion, activar una segunda red de
comunicacion en respuesta a la contingencia deshabilitando al menos parcialmente la primera red de comunicacion,
incluyendo la segunda red de comunicaciéon la comunicaciéon entre pares entre cada uno de la pluralidad de
controladores de microrred eléctrica, y establecer un sistema de gestion de energia usando la segunda red de
comunicacion para optimizar la generacion y distribucion de potencia por y entre las microrredes eléctricas.

Lo anterior ha esbozado de manera bastante amplia las caracteristicas técnicas de la presente divulgaciéon para que
los expertos en la técnica puedan comprender mejor la descripcién detallada que sigue. A continuacién, en el presente
documento, se describiran caracteristicas y ventajas adicionales de la divulgacién que forman el objeto de las
reivindicaciones.

Ademas, antes de emprender la descripcién detallada a continuacion, debe entenderse que se proporcionan diversas
definiciones para determinados términos y expresiones a lo largo de esta memoria descriptiva y los expertos habituales
en la técnica comprenderan que tales definiciones se aplican en muchos, si no en la mayoria, de los casos anteriores.
asi como los usos futuros de dichos términos y expresiones definidos. Aunque algunos términos pueden incluir una
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amplia variedad de realizaciones, las reivindicaciones adjuntas pueden limitar expresamente estos términos a
realizaciones especificas.

Breve descripcion de los dibujos

La figura 1 es una ilustracion esquematica de un sistema de distribucion y control de potencia para su uso con un
sistema de generacion en masa.

La figura 2 es una ilustraciéon esquematica de otro sistema de distribucién y control de potencia para su uso con un
sistema de generacion en masa.

Antes de que se explique con detalle cualquier realizacion de la invencién, debe entenderse que la invencion no esta
limitada en su aplicacion a los detalles de construccion y la disposicién de los componentes expuestos en la siguiente
descripcion o ilustrados en los siguientes dibujos. La invencion es susceptible de otras realizaciones y de ponerse en
practica o llevarse a cabo de diversos modos. Ademas, debe entenderse que la fraseologia y la terminologia usadas
en el presente documento tienen el propédsito de describir y no deben considerarse limitativas.

Descripcion detallada

Ahora se describiran diversas tecnologias que pertenecen a sistemas y métodos con referencia a los dibujos, en los
que los mismos numeros de referencia representan elementos similares en todos ellos. Los dibujos comentados a
continuacion, y las diversas realizaciones usadas para describir los principios de la presente divulgacion en el presente
documento de patente son s6lo a modo de ilustracion y no deben interpretarse que limitan en modo alguno el alcance
de la divulgacién. Los expertos en la técnica comprenderan que los principios de la presente divulgacion pueden
implementarse en cualquier aparato dispuesto de manera adecuada. Debe entenderse que la funcionalidad que se
describe como llevada a cabo por determinados elementos del sistema puede llevarse a cabo por multiples elementos.
De manera similar, por ejemplo, un elemento puede configurarse para realizar una funcionalidad que se describe como
llevada a cabo por mudltiples elementos. Las numerosas ensefianzas innovadoras de la presente solicitud se
describiran con referencia a realizaciones a modo de ejemplo no limitativas.

Ademas, debe entenderse que los términos o expresiones usados en el presente documento deben interpretarse de
manera amplia, a menos que se limiten expresamente en algunos ejemplos. Por ejemplo, los términos “que incluye”,
“que tiene” y “que comprende”, asi como derivados de los mismos, significan inclusién sin limitacién. Las formas en
singular “un(o)”, “una” y “el/la” también pretenden incluir las formas en plural, a menos que el contexto indique
claramente lo contrario. Ademas, el término “y/0” tal como se usa en el presente documento se refiere y abarca todas
y cada una de las posibles combinaciones de uno o mas de los elementos enumerados asociados. El término “0” es
incluyente, significando y/o, a menos que el contexto indique claramente lo contrario. Las expresiones “asociado con”
y “asociado con el mismo”, asi como derivados de las mismas, pueden significar incluir, estar incluido dentro de,
interconectarse con, contener, estar contenido dentro de, conectarse a o con, acoplarse a o con, poder comunicarse
con, actuar conjuntamente, intercalar, yuxtaponer, estar proximo a, estar vinculado a o con, tener, tener una propiedad
de, o similar.

Ademas, aunque pueden usarse los términos “primero”, “segundo”, “tercero” y asi sucesivamente en el presente
documento para referirse a diversos elementos, informacion, funciones o acciones, estos elementos, informacion,
funciones o acciones no deben estar limitados por estos términos. Mas bien, estos adjetivos numerales se usan para
distinguir diferentes elementos, informacién, funciones o acciones entre si. Por ejemplo, un primer/una primera
elemento, informacion, funcién o acto puede denominarse segundo/segunda elemento, informacion, funcién o accién
y, de manera similar, un segundo/una segunda elemento, informacién, funcién o acciéon puede denominarse
primer/primera elemento, informacién, funcién o accion, sin apartarse del alcance de la presente divulgacion.

Ademas, el término “adyacente a” puede significar: que un elemento esta relativamente cerca pero no en contacto con
otro elemento; o que el elemento esta en contacto con la parte adicional, a menos que el contexto indique claramente
lo contrario. Ademas, la expresion “basandose en” pretende significar “basandose, al menos en parte, en” a menos
que se indique explicitamente lo contrario. Los términos “aproximadamente” o “sustancialmente” o términos similares
estan destinados a cubrir variaciones en un valor que se encuentran dentro de las tolerancias de fabricacion normales
de la industria para esa dimensién. Si no hay disponible una norma industrial, una variacion del 20 por ciento se
encontraria dentro del significado de estos términos, a menos que se indique lo contrario.

Los sistemas de potencia actuales, y particularmente aquellos en zonas completamente desarrolladas tales como los
Estados Unidos, se basan en una gran generacion centralizada con transmision de muy alta tension a través de lineas
eléctricas de alta tension a subestaciones. Las subestaciones reducen la tensién hasta una tension intermedia y luego
distribuyen la potencia a grandes transformadores a través de lineas eléctricas de tension intermedia. En algunos
casos, estas lineas de tension intermedia estan enterradas bajo tierra, pero, en muchos casos, estan tendidas de
manera aérea a través de postes de electricidad. Los grandes transformadores reducen adicionalmente la tension
hasta un nivel adecuado para su uso y suministran esa potencia a los diversos usuarios. Por supuesto, pueden incluirse
transformadores, subestaciones o niveles de transmision y distribucion adicionales en un sistema en particular.
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La gran generacion centralizada se proporciona generalmente por grandes unidades de generacion de potencia que
pueden emplear energia nuclear, fésil, hidraulica, etc. como fuente de alimentacion. Cada una de estas unidades de
generacion de potencia alimenta potencia en el sistema de transmisién de muy alta tensién para definir una red
eléctrica. En los Estados Unidos, la red eléctrica se extiende por todo el continente de América del Norte para permitir
el movimiento de grandes cantidades de potencia desde las ubicaciones de generacion centralizada a las ubicaciones
donde se necesita.

Las centrales eléctricas empleadas en la gran generacion centralizada a menudo incluyen grandes generadores
rotatorios impulsados por turbinas de vapor, gas o hidraulicas. Esta gran inercia de rotacion permite que la red eléctrica
mantenga un control muy preciso de la frecuencia y la tension de salida. Ademas, el sistema de potencia se adapta
bien al control del factor de potencia y la potencia reactiva. Se usan estructuras de control jerarquico centralizado para
controlar la generacion de potencia y la distribucion con escasa o ninguna realimentacion del nivel de distribucién o
de las centrales eléctricas. Ademas, el control centralizado garantiza que se mantenga la capacidad suficiente (por
ejemplo, reserva rodante, margen de MW, etc.) para permitir cambios repentinos de carga en el sistema sin cambios
significativos en la tension o la frecuencia.

Cuando se disefd y construyd inicialmente, el sistema de potencia actual no incluia energia edlica, generacion solar
o almacenamiento de energia significativos, y la carga comprendia principalmente cargas pasivas (es decir,
principalmente elementos de resistencia, capacidad eléctrica e inductancia) en contraposicion a cargas mas activas
(es decir, transistores, semiconductores, amplificadores, etc.).

Una debilidad significativa del sistema de generacién de potencia centralizada son las lineas requeridas para transmitir
y distribuir la potencia. Estas lineas suelen tener varias millas (cientos de millas) de largo y son susceptibles de
experimentar dafios debidos a las condiciones meteoroldgicas u otras (por ejemplo, la actividad solar). Ademas, el
control centralizado es susceptible de ataques cibernéticos, ya que un Unico ataque puede afectar a una gran parte
del sistema de potencia. Si se dafia o destruye una linea eléctrica significativa, puede cortar la alimentacién de varias
subestaciones y decenas de miles de usuarios. De manera similar, un Unico ataque cibernético exitoso puede apagar
o dafiar una parte significativa de todo el sistema de generacion de potencia y también impedir el suministro de
potencia a decenas de miles de usuarios.

El dafio o la destruccién de las lineas eléctricas en los sistemas de transmisién o distribucion normalmente conduce
directamente a una interrupcion en el sistema de distribucion y en las ubicaciones de los usuarios. Para proporcionar
resiliencia y proteccion frente a la pérdida de potencia, los sistemas anteriores dependian en gran medida de la
generacién convencional cerca de cargas criticas, tales como generadores de gas o diésel de respaldo que pueden
usarse durante situaciones de emergencia. A menudo, las cargas criticas tales como hospitales y comisarias incluyen
generacion local que proporciona la resiliencia deseada.

Ademas de las dificultades operativas que acaban de comentarse, la reciente incorporacion de recursos energéticos
distribuidos (DER) significativos, normalmente en forma de energia edlica, energia solar o almacenamiento de energia,
ha aumentado la dificultad de controlar todo el sistema. El funcionamiento de estos sistemas de generacion distribuida
es intermitente y puede ser impredecible. Por ejemplo, la entrada de potencia de los activos de generacién edlica
puede ser deseable en momentos en que no sopla viento, o puede ser necesaria la energia solar por la noche o
durante dias con nubosidad variable, lo que hace que la cantidad de potencia disponible sea inconstante. Ademas,
estos activos de generacion pueden no ser capaces de ayudar en la regulacién de tension, la regulacion de frecuencia
o la regulacién del factor de potencia.

Los sistemas de almacenamiento de energia extraen potencia del sistema cuando hay potencia disponible y son
capaces de suministrar potencia al sistema cuando sea necesario. Sin embargo, es posible que no siempre se conozca
el estado del sistema de almacenamiento de energia o que no se requiera a un nivel tal que no pueda confiarse en
que los sistemas de almacenamiento de energia proporcionen una potencia significativa bajo demanda, ni los sistemas
de almacenamiento de energia pueden ayudar normalmente en la regulaciéon de tensién, regulacion de frecuencia o
regulacion del factor de potencia.

Aunque el aumento de DER provoca dificultades en el sistema de control centralizado, las figuras 1 y 2 ilustran
sistemas que aprovechan los nuevos DER para aumentar la resiliencia del sistema en general. Parte del aumento de
la resiliencia se debe a la ubicacién de la generacion de potencia cerca de las cargas para evitar interrupciones
provocadas por lineas eléctricas dafiadas. El aumento de DER respalda perfectamente la resiliencia del sistema de
potencia si los DER se gestionan de manera apropiada para evitar interrupciones eléctricas y restaurar el sistema
rapidamente después de las interrupciones.

La figura 1 ilustra un sistema 10 de control de generacion de potencia que se conecta o funciona con el sistema de
generacién de potencia centralizada existente para proporcionar un sistema de control resiliente y consciente de la
situacion. El sistema 10 de control incluye una primera capa 15 de proteccion que incluye un controlador 20 de alto
nivel que recopila y analiza datos de una serie de fuentes, incluidas las instalaciones 25 de generacion en masa
existentes, las subestaciones 30, las fuentes 35 externas y cualquier controlador 40 de microrred eléctrica dentro del
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sistema 10. En la figura 2, el controlador 20 de alto nivel, denominado a veces sistema 20 de gestién de microrred
eléctrica (MGMS), se muestra recibiendo datos de una fuente 35 de datos externa tal como MINDSPHERE y también
comunicandose con y controlando o coordinando la subestacién 30 asi como cualquier controlador 40 de microrred
eléctrica. Los datos de la base 35 de datos externa pueden incluir predicciones meteoroldgicas, estadisticas de dafios
pasados de tormentas conocidas, debilidades conocidas del sistema y similares. El controlador 20 de alto nivel
monitoriza el estado de salud de todos los componentes que se comunican con él y usa los datos y el estado de salud
para predecir o detectar fallos potenciales. El controlador 20 de alto nivel puede calcular e implementar contramedidas
basandose en los calculos mencionados anteriormente para minimizar el dafio o la perturbacién a los usuarios
avanzados por un suceso dado. El controlador de alto nivel coordina el funcionamiento de los otros controladores
durante el funcionamiento normal del sistema (es decir, funcionamiento sin contingencias o fallos significativos).

Volviendo a la figura 1, un segundo nivel 45 de proteccidn contiene la generacion 25 en masa, varias microrredes 50
eléctricas, y puede incluir subestaciones 30 que dirigen la potencia a los clientes pero que no forman parte
necesariamente de una microrred 50 eléctrica. Mas especificamente, el segundo nivel 45 de proteccioén abarca y
protege los controladores o sistemas de control para las instalaciones de generacidon en masa, las microrredes 50
eléctricas y cualquier subestacion 30 y facilita o protege la comunicacion entre ellos.

Cada microrred 50 eléctrica define un tercer nivel 55 de proteccion. Tal como se ilustra en las figuras 1y 2, cada
microrred 50 eléctrica incluye un controlador 40 de microrred eléctrica independiente que controla los componentes
de esa microrred 50 eléctrica. Los componentes de cada microrred 50 eléctrica pueden incluir uno o mas DER 60 y
una o mas cargas 64. Cada controlador 40 de microrred eléctrica incluye un sistema de gestion de DER que controla
y optimiza el funcionamiento de los DER 60 para lograr una alta disponibilidad y resiliencia de la fuente de alimentacion.
Los ejemplos de DER 60 incluyen sistemas 65 fotovoltaicos (FV), sistemas 70 de almacenamiento de energia en
baterias (BESS), turbinas 75 eolicas (WT), generadores de diésel/gal (DG) y sistemas 80 de gestion de edificios (BMS).

Cada MGC 40 puede estar ubicado en el transformador que conecta la microrred 50 eléctrica al mayor nivel de tensién
(tension media tipica). Todo el intercambio de potencia entre la microrred 50 eléctrica y la red de mayor nivel de tension
pasa por este transformador. Este transformador también se denomina punto de acoplamiento comun (PCC) de la
microrred 50 eléctrica. EIl MGC 40 puede gestionar la generacioén y la carga dentro de la microrred 50 eléctrica, por
ejemplo, restringiendo la alimentacion de entrada FV, controlando la carga y descarga de BESS 70, asi como la
demanda de BMS 80. Este “control” también puede ser indirecto, por ejemplo, a través de sefiales de precios, si FV,
BESS, BMS son propiedad de entidades juridicas independientes. El MGC 40 puede controlar la microrred 50 eléctrica
tanto en situaciones conectados a la red eléctrica como sin conexion a la red eléctrica.

Los MGC 40 pueden estar coordinados por un sistema 85 de gestion de energia (EMS) que forma parte del controlador
20 de alto nivel o es independiente tal como se ilustra en la figura 2. Mas alla de las funciones tipicas del EMS como
la estimacion del estado y el control del flujo de potencia, el EMS/MGC puede incluir funciones especiales de
conocimiento de la situacion como parte de una solucion técnica. Estas funciones de conocimiento de la situacion
pueden ayudar a los operadores del sistema de potencia a proporcionar una proteccion sélida frente a las amenazas
fisicas y cibernéticas.

La primera capa de seguridad soporta el MGMS 20 para evaluar la resiliencia del sistema de energia con métricas
adecuadas, sugiere medidas preventivas para aumentar la resiliencia antes de las amenazas fisicas anticipadas, como
desastres naturales, y detecta, localiza y halla la causa principal de cualquier ataque cibernético.

La evaluacion de la resiliencia del sistema de potencia puede incluir el uso de métricas de resiliencia apropiadas que
cuantifican la cantidad de cargas criticas que pueden suministrarse en diferentes situaciones de amenaza. Para
calcular estas métricas de resiliencia, cada MGC 40 compara en primer lugar las cargas criticas con la generacién
local dentro de su microrred 50 eléctrica y comunica estos datos al MGMS 20. Luego, el MGMS 20 calcula posibles
transferencias de potencia entre microrredes 50 eléctricas con exceso de generacién y microrredes 50 eléctricas con
falta de generacion para determinadas situaciones de amenaza. Estos célculos consideran las restricciones de flujo
de potencia y diversas amenazas cibernéticas vy fisicas al sistema 10. Finalmente, la resiliencia frente a diferentes
situaciones de amenaza esta determinada por el numero de cargas criticas que pueden suministrarse en estas
situaciones.

Cada MGC 40 debe estimar de manera continua la cantidad de generacion local dentro de su microrred 50 eléctrica.
Esta estimacién de generacion considera el estado de carga de las baterias, la disponibilidad de generadores diésel,
edlicos u otros, y pronésticos FV a corto plazo. El MGC 40 puede usar el prondstico FV a corto y largo plazo para
lograr un conocimiento de la situacién solar. El prondstico PV a largo plazo basado en prondsticos meteoroldgicos usa
pronosticos de largo alcance para estimar la cantidad de generacion que puede ser posible durante ese periodo a
largo plazo (por ejemplo, 1-14 dias). Los prondsticos FV a corto plazo se basan en los calculos de irradiancia solar y
cobertura de nubes dentro de un horizonte de corta duracion (por ejemplo, 15 minutos), usando camaras 90 de
imagenes de todo el cielo. El prondstico a corto plazo (menos de 30 minutos) basado en camaras 90 de imagenes de
cielo es mas preciso que los basados en datos meteoroldgicos e imagenes por satélite, que se usan mas habitualmente
para los pronésticos a largo plazo. Los algoritmos subyacentes se basan generalmente en analisis de secuencias de
imagenes. Las camaras 90 de imagenes de todo el cielo se ubican conjuntamente con los sistemas 65 FV a escala
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comercial/de servicios publicos individuales para pronosticar su alimentacion de entrada. Esta caracteristica también
puede extenderse a los prondsticos FV para multiples sistemas 65 FV comerciales y/o residenciales en una microrred
50 eléctrica con una unica camara 90 de imagenes de todo el cielo. Sin embargo, el uso de una unica camara 90 de
imagenes reduce la calidad de los célculos porque la camara 90 de imégenes y los sistemas 65 FV no estan ubicados
conjuntamente, y los diferentes sistemas 65 FV estan mas distribuidos geograficamente. Para recopilar datos mas
precisos, pueden desplegarse varias camaras 90 de imagenes de todo el cielo y pirandmetros alrededor de los
sistemas 65 FV para adquiririmagenes del cielo de manera continua o cada pocos segundos durante el dia. Se calibran
la posicion del sensor (por ejemplo, camara de imagenes, videocamara, pirandmetro, etc.) y la ubicacion del sol, y se
usa un algoritmo de linea base para segmentar las nubes y estimar la velocidad de las nubes. La probabilidad de
cobertura de nubes del sol se calcula basandose en la posicion del sol y el movimiento de las nubes. A continuacion,
se combina la probabilidad de cobertura con un indice de cielo despejado para cada sistema 65 FV para obtener el
pronostico de la irradiancia solar.

La primera capa 15 de seguridad soporta o usa el MGMS 20 para determinar y sugerir medidas preventivas que
pueden aumentar la resiliencia del sistema 10 de potencia antes de cualquier amenaza fisica anticipada. Las medidas
sugeridas se basan en probabilidades sobre qué componentes (lineas eléctricas, generadores, microrredes 50
eléctricas, DER 60, etc.) pueden fallar debido a una amenaza fisica. Estas probabilidades pueden derivarse usando
informacién ambiental como datos meteoroldgicos, de incendios forestales o terremotos. Las probabilidades se usan
entonces para calcular una redistribucion con restricciones especiales en estos componentes vulnerables. Por
ejemplo, si una linea eléctrica puede fallar debido a un incendio forestal, el algoritmo calculara una redistribucion para
minimizar el flujo de potencia en esta linea. Estas medidas minimizaran el impacto de una interrupcién de estos
componentes y, por tanto, aumentaran la resiliencia del sistema 10 de potencia. Esta redistribucion también tendra en
cuenta la informacién sobre la distribucion de la generacion local y las cargas criticas dentro de las microrredes 50
eléctricas a partir del prondstico FV.

La primera capa 15 de seguridad también detecta, localiza y determina la causa principal de ataques cibernéticos
usando algoritmos de analisis de datos para identificar sucesos complejos dentro del sistema 10 de potencia para
proporcionar resultados explicables para los sucesos detectados. Esta solucion combina métodos basados en modelos
y dirigidos por datos en un marco de analisis de seguridad unificado para el modelado de linea base y la deteccion de
anomalias, la fusion y extraccion de conocimientos ontolégicos y la generaciéon de procedencia. La base de
conocimientos para este analisis se construye y mantiene a través de rapidos flujos de datos cibernéticos-fisicos. La
base de conocimientos heterogénea consiste en sucesos criticos y entidades de sefializacidon y sus relaciones
semanticas.

El modelado de linea base y la deteccién de anomalias para dispositivos de medicién, centros de control y sistemas
de comunicacion combinan algoritmos de aprendizaje automatico y modelos de flujo de potencia. El objetivo del
modelado de flujo de potencia es proporcionar un conocimiento de la situacion identificando el area atacada y estimar
el conjunto de lineas que han fallado usando so6lo algunas de las mediciones de tension fuera de las areas afectadas,
asi como también cierta informacién complementaria. Dado que el sistema 10 de potencia no puede observarse por
completo, se usa una estimacion del estado de los sistemas de potencia para hallar la mejor estimacién de los fasores
de tensién en todos los buses y fases de la red a partir de un subconjunto de mediciones (posiblemente con ruido).
Los algoritmos extrapolan los datos localizados faltantes (o falsos) actuales usando los datos de mediciones pasadas
y los datos de transmisiones circundantes.

Una serie de algoritmos de deteccion de anomalias, tales como factores atipicos locales, maquinas de vectores de
soporte de una clase y la red neural profunda, se usan para detectar y clasificar anomalias. Ademas, una clase de
enfoques de deteccion de sefiales y sucesos en linea que combinan el aprendizaje sobre flujos de datos en tiempo
real y el procesamiento de consultas incrementales para extraer y fusionar valores de las condiciones meteoroldgicas,
sistemas SCADA, unidades de medicion fasorial (PMU), prondstico PV, etc., pueden detectar relaciones de causalidad
entre sucesos en tiempo real.

La fusién y extraccion de conocimientos ontolégicos pueden implementarse con una clase de enfoques de verificacion
de hechos de grafos de conocimiento en linea que aprovechan patrones de contexto para identificar relaciones
complejas. El sistema realiza esto al proponer la dependencia temporal modelada como un conjunto de reglas de
asociacion temporal. Esta etapa detecta los sucesos complejos que combinan la informacién complementaria con los
incidentes de potencia cibernética. Por ejemplo, los huracanes tienen un impacto significativo en la infraestructura de
telecomunicaciones, debido tanto a fallos en los equipos de telecomunicaciones como a graves interrupciones
eléctricas. Por tanto, hay una gran cantidad de datos de sensor disponibles en otros sistemas en red que tienen una
correlacion geografica, fisica y/o logica con la red de potencia. Las dependencias entre los sistemas pueden
aprenderse mediante algoritmos de mineria de patrones de subgrafos o pueden proporcionarse por expertos en el
campo. Eventualmente, se normalizaran tales patrones y se almacenaran como reglas de asociacion en el sistema de
base de conocimientos. En general, esta etapa proporciona informacion rica en contexto para los resultados analiticos
y las reglas de asociacion temporal validan un hecho de grafo complejo que puede usarse mas como analisis de la
causa principal.

Durante el funcionamiento normal, el MGMS 20 funciona tal como acaba de describirse. Al mismo tiempo, cada MGC
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40 puede funcionar para estimar el estado de salud (SOH) de su microrred 50 eléctrica asociada. La estimacién del
estado de salud puede incluir evaluar si el MGC 40 puede comunicarse con los DER 60 y si los DER 60 siguen las
ordenes del MGC. Como ejemplo, el MGC 40 puede reducir la alimentacion de entrada FV y evaluar si los sistemas
65 FV realmente reducen su alimentacion de entrada estimando FV y la carga en la microrred 50 eléctrica usando
camaras 90 de imagenes como camaras de ojo de pez para estimar la alimentacién de entrada FV maxima.

Cada MGC 40 también estima y predice la capacidad de su microrred 50 eléctrica respectiva para suministrar sus
cargas 64 locales y proporcionar servicios (proporcionar potencia a cargas criticas, capacidades de formacioén de red
eléctrica como regulacion de tension y control de frecuencia, etc.) a otras microrredes 50 eléctricas en caso de una
interrupcion eléctrica, basado al menos en parte en el estado de carga (SOC) de las baterias, la capacidad de los
inversores para proporcionar capacidades de formacién de red eléctrica y la cantidad de carga no critica que puede
desprenderse.

Las funciones de conocimiento de la situacion en el sistema 85 de gestion de energia o el controlador 20 de alto nivel
pueden estimar el estado de salud del sistema 10 general mediante la recopilacion del estado de salud de todos los
MGC 40 conectados. Ademas, el conocimiento de la situacién puede usar datos de medicion adicionales, por ejemplo
de unidades de medicion fasorial, para detectar contingencias fisicas o cibernéticas.

Las funciones de conocimiento de la situacion pueden predecir la resiliencia del sistema 10 de potencia frente a
amenazas fisicas y cibernéticas combinando la capacidad esperada/predicha de cada microrred 50 eléctrica obtenida
de los MGC 40 respectivos, pronésticos meteoroldgicos y mediciones adicionales.

La resiliencia del sistema 10 de potencia puede cuantificarse de varias maneras incluyendo, pero no sin limitarse a,
cuantificarse mediante el porcentaje de cargas 64 criticas/no criticas que no pueden suministrarse después de
contingencias predefinidas.

Las funciones de conocimiento de la situacién también pueden calcular contramedidas para aumentar la resiliencia
del sistema 10 de potencia. Por ejemplo, en caso de contingencias predecibles tales como incendios forestales o
huracanes, las funciones de conocimiento de la situacién pueden maximizar el suministro local de cargas criticas
dentro de cada microrred 50 eléctrica.

Durante un suceso de contingencia tal como una tormenta, un incendio forestal, un ataque cibernético o similar, es
posible que se produzcan dafios o perturbaciones entre el controlador 20 de alto nivel y los MGC 40. En estas
condiciones, la segunda capa 45 de protecciéon toma el control. En estas condiciones, las funciones de conocimiento
de la situacion pueden identificar la disponibilidad de recursos de potencia después de la contingencia, pueden calcular
la métrica de resiliencia basandose en el progreso de recuperacion actual de la red eléctrica y/o pueden proporcionar
funciones de soporte a los operadores de la red eléctrica para reconectar diferentes microrredes 50 eléctricas.

Ademas, puede establecerse un sistema de gestion de energia entre pares entre los MGC 40 con control
primario/secundario/terciario distribuido y flujo de potencia 6ptimo distribuido. Este sistema de gestion de energia
puede incluir la atribucion distribuida de las reservas energéticas primarias, el control secundario distribuido de la
tension y la frecuencia y el flujo de potencia 6ptimo distribuido mediante el intercambio de informacion unicamente con
los MGC 40 vecinos.

El sistema de gestion de energia entre pares se vuelve responsable de gestionar y optimizar los diferentes MGC 40 y
DER 60 en tiempo real cuando se dispone de comunicacion limitada, especialmente durante los periodos de fallos y
apagones, mediante lo cual no esta disponible la comunicaciéon central con el MGMS 20. En particular, se hara
funcionar siempre que estén disponibles las capacidades de comunicacion entre los MGC 40 vecinos o se restauren
(es decir, esta disponible la comunicacion entre pares), pero no lo esta la comunicacién con el MGMS 20. El sistema
de gestion de energia entre pares suministrara a las cargas 64 usando una gestion de conocimiento de la red eléctrica
mas 6ptima, en comparacion con el EMS o el controlador 20 de alto nivel completamente libre de comunicaciones. El
sistema de gestién de energia entre pares se basa en formular un problema de flujo de potencia 6ptimo centralizado
y usar métodos de optimizacion distribuida para distribuir el calculo entre los MGC 40. Este enfoque requiere la
comunicacion por radiodifusion para coordinar los MGC 40 para lograr determinados objetivos en toda la red, como la
regulacion de tension, la gestion de la congestion de linea, el control de frecuencia y similares.

En algunos casos, el suceso de contingencia también perturba la comunicacion entre los MGC 40 cercanos. En este
caso, se establece el tercer nivel 55 de proteccion y se establece un sistema de gestion de energia sin comunicacién
en cada MGC 40. Cada MGC 40 suministrara potencia a cargas criticas dentro de su microrred 50 eléctrica respectiva
en caso de una interrupcion del sistema de comunicacion. Esta es una tarea particularmente desafiante en sistemas
de potencia a gran escala. La gestidon de energia sin comunicacién se basa en controladores secundarios locales
implementados en los DER 60 de las microrredes 50 eléctricas y en cualquier generador 25 en masa disponible. Estos
controladores secundarios restauran y mantienen la frecuencia nominal de manera continua después de cambios de
carga o generacion. El sistema de gestion de energia sin comunicacion aborda la restauracién y el control de
frecuencia, el control de tension y el control de la potencia reactiva, asi como la distribucién sin comunicacion.
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El tercer nivel 55 de protecciéon también proporciona la capacidad de reiniciar una microrred 50 eléctrica. En caso de
una pérdida importante de activos (por ejemplo, lineas eléctricas, transformadores, generadores), puede esperarse
una interrupcion eléctrica. En este caso, las microrredes 50 eléctricas se restauran paso a paso de manera auténoma
sin la necesidad de un operador humano en el bucle.

La restauracidon autonoma de microrredes eléctricas usa una tecnologia de arranque autégeno impulsada por inversor
que hace uso de una flota de inversores 95 de DER (que se muestran en la figura 2) con funciones de control de
inversor de formacion de red eléctrica. Ademas, la restauracion auténoma de la microrred eléctrica incluye un control
de microrred sin comunicacion si se ha caido la comunicacion. Tan pronto como se restaura la comunicacion, la
restauracion autonoma de la microrred eléctrica usa funciones de MGC autoconfigurables para suministrar a tantas
cargas 64 como sea posible dentro de la microrred 50 eléctrica.

El objetivo del arranque autégeno impulsado por inversor es iniciar un alimentador de distribucién dominado por DER
60 de manera auténoma, es decir, sin intervencién humana, y aprovechando colectivamente una flota de inversores,
sin la necesidad de un gran recurso del sistema, tal como una estacion 25 de generacion centralizada.

El control distribuido del inversor de formacién de red eléctrica es un componente clave para la restauracion autbnoma
de la microrred eléctrica. Estas funciones de control permiten que los inversores 95 actien como fuente de tensién
controlada que adapta su potencia de salida en funcién de los requisitos de la red eléctrica. Ademas, esta controlado
para contribuir a la estabilidad de la red eléctrica. Los enfoques méas comunes se centran en el control de estatismo
imitando maquinas sincronas u osciladores de tipo Lienard.

El control de oscilador virtual para inversores 95 conectados a la red eléctrica es una alternativa al control de estatismo
convencional en términos de rendimiento dinamico, incluida la sincronizacioén y la comparticion de carga entre varios
inversores 95. Los controles basados en osciladores mas avanzados y distribuibles incluyen la capacidad de
distribucion y compatibilidad con versiones anteriores con control de estatismo con respuesta dinamica superior. La
formacion de red eléctrica en paralelo con control de estatismo es muy robusta con una sintonizacién apropiada de
los controladores de inversor.

Los inversores 95 en cada microrred 50 eléctrica incluyen funciones avanzadas de control de inversor distribuido para
la formacion de red eléctrica distribuida con varios inversores 95 de DER que pueden suministrar a cargas 64 que son
mucho mas grandes que cualquiera de los inversores 95. Los inversores 95 pueden resistir contingencias, tales como
la pérdida de uno o varios inversores 95. Para lograr esto, los algoritmos basados en osciladores para inversores 95
de potencia pueden tener en cuenta condiciones de funcionamiento de la red eléctrica realistas, incluidos los
transitorios del lado de generacion, la suma/resta de recursos interconectados con el inversor y los transitorios del
lado de red eléctrica, los transitorios de carga y el cierre/apertura de interruptores de alimentador para cambiar las
configuraciones de la red eléctrica, la dinamica del lado de CC del inversor 95 considerando el tipo de fuentes, y la
interaccion con las unidades de almacenamiento de energia.

Para suministrar a mas cargas 64 durante la interrupcion, se requiere la coordinacién y optimizacién de los DER 60
en la microrred 50 eléctrica. Si se ha caido la comunicacion entre los DER 60, se usa el control de microrred eléctrica
sin comunicacion entre los DER 60 para la coordinacion.

En esta situacion, uno de los focos de la restauracion automatica de la microrred eléctrica es proporcionar a los nodos
relevantes capacidades de comunicacion, por ejemplo puntos de conexion Wi-Fi o antenas UMTS. Si se restaura la
comunicacion, una coordinacion central por parte del MGC 40 aumentara la eficiencia de la microrred 50 eléctrica. Sin
embargo, varios componentes de la microrred 50 eléctrica, como lineas eléctricas o generadores, pueden dejar de ser
funcionales debido a la contingencia que provocé la interrupcion. Cada DER 60 puede enviar una descripcion
adecuada de sus capacidades como potencia maxima, estado maximo de carga, capacidades de formacién de red
eléctrica, etc. al MGC 40 y el MGC 40 puede reconfigurar sus funciones de control basandose en esta entrada. El
MGC 40 puede incluir funciones de control reconfigurables especializadas como control de frecuencia y tension
secundario y control terciario, si se desea. Estas funciones extenderan las funciones convencionales de MGC de una
manera que les permita reconfigurarse para diferentes activos durante el funcionamiento.

El sistema 10 de las figuras 1 y 2 proporciona una combinacion de diferentes tecnologias (sistema de gestion de
energia entre pares, sistema de gestion de energia sin comunicacion, restauracién auténoma, autoconfiguracion del
sistema de gestion de energia, deteccion de ataques cibernéticos dirigidos por datos, etc.) en un marco conjunto para
lograr un sistema de gestion de energia resiliente.

Se proporciona un conocimiento de la situacién y puede predecirse la resiliencia del sistema 10 de potencia a la vista
de las amenazas fisicas y cibernéticas. Las contramedidas se calculan para aumentar la resiliencia. Se proporciona
una continuidad del servicio en los casos de pérdida de un centro de control, pérdida de comunicacion entre el
controlador 20 de alto nivel o el sistema 70 de gestion de energia y los MGC 40, y/o una interrupcion eléctrica.

El conocimiento de la situacion del sistema de distribucion utiliza enfoques dirigidos por datos para tener en cuenta el
pronostico meteoroldgico y los datos de sensor en tiempo real. También usa mediciones basadas en modelos para
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calculos de métricas de resiliencia.

Un sistema EMS entre pares puede proporcionar una solucién de respaldo cuando se pierde el MGMS 20, o la
comunicacién con el MGMS 20, aprovechando técnicas de optimizacion y control distribuido para disefiar ganancias
de control primario/secundario/terciario en linea.

Un sistema de gestion de energia sin comunicacion esta disponible en caso de pérdida de comunicacion y se
proporciona un arranque autégeno, autbnomo y una autoconfiguracion del MGC 40 en caso de una interrupcion.

La figura 1 ilustra el primer nivel 15 de proteccién como el recuadro mas externo que rodea todo el sistema 10. Dentro
de ese recuadro, el MGMS 20 se conecta a una primera red 100 de comunicacion para facilitar la recepcién de datos
externos de fuentes 35 externas tales como MINDSPHERE, (una base de datos basada en la nube proporcionada por
SIEMENS, AG) y para comunicarse con las instalaciones 25 de generacion en masa, las subestaciones 30 y los MGC
40 para controlar total y eficientemente estos componentes y el sistema general tal como se describié anteriormente.

El segundo nivel 45 de proteccion, ilustrado como un cuadrado mas pequefio que omite el MGMS 20 incluye las
instalaciones 25 de generacion en masa, cualquier subestacién 30 y las microrredes 50 eléctricas. Durante una
contingencia en el que se activa el segundo nivel 45 de proteccion, no esta disponible la comunicacién con el MGMS
20, pero esta disponible una segunda red 105 de comunicacién en forma de comunicacion entre pares entre los MGC
40, las subestaciones 30 y las instalaciones 25 de generacion en masa, tal como se comento anteriormente.

El tercer nivel 55 de proteccidn esta representado por varios rectangulos mas pequefios dentro del segundo nivel 45
de proteccion y se activa en respuesta a una contingencia que deshabilita la comunicacién 105 entre pares. En este
modo de funcionamiento, cada microrred 50 eléctrica estd controlada por su MGC 40 tal como se comentd
anteriormente. La comunicacién dentro de la microrred 50 eléctrica (es decir, entre el MGC 40 y uno o mas
componentes de la microrred 50 eléctrica) esta disponible a través de una de una pluralidad de terceras redes 110 de
comunicacion, cada una dispuesta dentro de una de las microrredes 50 eléctricas.

La figura 2 ilustra esquematicamente diferentes detalles del sistema 10 de la figura 1 con una disposicion ligeramente
diferente. Un primer rectangulo representa el MGMS 20 e incluye un EMS 70 en el mismo. Los datos de los MGC 40
y las subestaciones 30 se alimentan al MGMS 20 junto con datos externos, tales como datos meteorolégicos de una
fuente 35 externa tal como MINDSPHERE.

Una segunda area de la figura 2 ilustra una parte de la red que incluye una subestacién 30 y dos microrredes 50
eléctricas. En esta disposicion, la subestacion 30 distribuye potencia a cada una de las microrredes 50 eléctricas. Sin
embargo, otras configuraciones pueden incluir subestaciones 30 en el mismo nivel que las microrredes 50 eléctricas.

Ninguna de las descripciones de la presente solicitud debe interpretarse en el sentido de que implica que cualquier
elemento, etapa, accidén o funcion en particular sea un elemento esencial, que debe incluirse en el alcance de la
reivindicacion: el alcance del contenido patentado esta definido Unicamente por las reivindicaciones permitidas.
Ademas, ninguna de estas reivindicaciones pretende invocar una construccién de reivindicacién de medio mas funcion
a menos que los términos exactos “medios para” estén seguidos por un participio.
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REIVINDICACIONES

Sistema (10) de distribucion y control de potencia para su uso con un sistema de generacion en masa que
tiene sistemas de transmision y distribucion, comprendiendo el sistema de distribucion y control de potencia:

una pluralidad de microrredes eléctricas que incluyen, cada una un elemento de generacion de potencia
y una carga;

una pluralidad de controladores (40) de microrred eléctrica asociados, cada uno, con unay sélo una de
la pluralidad de microrredes eléctricas;

una primera red (100) de comunicacion;

un controlador (20) de alto nivel que puede hacerse funcionar usando la primera red de comunicacién
para comunicarse con el sistema de generacion en masa y cada uno de la pluralidad de controladores
de microrred eléctrica, pudiendo hacerse funcionar el controlador de alto nivel para coordinar el
funcionamiento de las microrredes eléctricas durante el funcionamiento normal del sistema;

una segunda red (105) de comunicaciéon independiente de la primera red de comunicacion,
proporcionando la segunda red de comunicacion la comunicaciéon entre pares entre cada uno de la
pluralidad de controladores de microrred eléctrica cuando no esta disponible al menos uno del
controlador de alto nivel y la primera red de comunicacion; y

una pluralidad de terceras redes (110) de comunicacion, proporcionando cada tercera red de
comunicacion la comunicacion entre uno de la pluralidad de controladores de microrred eléctrica y al
menos uno del elemento de generacion de potencia y la carga asociada con ese controlador de
microrred eléctrica.

Sistema de distribucion y control de potencia segun la reivindicacion 1, en el que cada microrred eléctrica
incluye un elemento fotovoltaico y un elemento de almacenamiento de energia, y en el que cada controlador
de microrred eléctrica usa la tercera red de comunicacion para monitorizar el estado de salud de al menos
uno del elemento de generacion de potencia asociado, la carga, el elemento fotovoltaico y el elemento de
almacenamiento de energia.

Sistema de distribucién y control de potencia segun la reivindicacion 2, que comprende ademas una camara
de imagenes de cielo que puede hacerse funcionar para determinar un prondstico a corto plazo de una
cobertura de nubes local, y en el que el prondstico de cobertura de nubes local se transmite a uno de los
controladores de microrred eléctrica y en el que el controlador de microrred eléctrica estima una cantidad de
generacion de potencia a partir de su elemento fotovoltaico asociado.

Sistema de distribucion y control de potencia segun la reivindicacion 1, en el que una primera de la pluralidad
de microrredes eléctricas incluye una pluralidad de cargas, y en el que una de esas cargas se designa como
carga critica, y en el que el controlador de microrred eléctrica asociado con la primera microrred eléctrica
funciona para garantizar que se suministra potencia en primer lugar a la carga critica.

Sistema de distribucion y control de potencia segun la reivindicacion 1, en el que la primera de la pluralidad
de microrredes eléctricas incluye un inversor, y en el que el inversor incluye un control de inversor que controla
una tensién de salida de inversor.

Sistema de distribucion y control de potencia segun la reivindicacién 5, en el que el control de inversor incluye
un control de formacion de red eléctrica para inversores conectados a la red eléctrica, lo que proporciona la
sincronizacién con una red y la comparticion de carga.

Sistema de distribucién y control de potencia segun la reivindicacion 1, que comprende ademas una base de
datos externa que contiene al menos datos meteoroldgicos, siendo la base de datos externa accesible por el
controlador de alto nivel a través de la primera red de comunicacion, y en el que el controlador de alto nivel
usa datos historicos para controlar al menos parcialmente el funcionamiento de cada uno de la pluralidad de
controladores de microrred eléctrica.

Método para hacer funcionar un sistema de distribucion y control de potencia para su uso con un sistema de
generacion en masa que tiene sistemas de transmision y distribucion durante un suceso de contingencia,
comprendiendo el método:

hacer funcionar un controlador de alto nivel para recopilar datos de una base de datos externa, una

pluralidad de controladores de microrred eléctrica y el sistema de generacién en masa a través de una
primera red de comunicacion;
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usar datos de la base de datos externa para predecir los efectos en el sistema de distribucion y control
de potencia de una contingencia y para determinar posibles cambios en el sistema de distribucién y
control de potencia para mitigar esos efectos;

implementar una parte de los posibles cambios con direccion desde el controlador de alto nivel a través
de la primera red de comunicacion;

activar una segunda red de comunicacién en respuesta a la contingencia inhabilitando al menos
parcialmente la primera red de comunicacién, incluyendo la segunda red de comunicacion la
comunicacion entre pares entre cada uno de la pluralidad de controladores de microrred eléctrica; y

establecer un sistema de gestion de energia usando la segunda red de comunicaciones para optimizar
la generacion y distribucidon de potencia por y entre las microrredes eléctricas.

Método segun la reivindicacion 8, que comprende ademas hacer funcionar una pluralidad de terceras redes
de comunicacién para proporcionar comunicacién entre cada uno de la pluralidad de controladores de
microrred eléctrica y una pluralidad de componentes asociados en una microrred eléctrica relacionada.

Método segun la reivindicacion 9, en el que cada controlador de microrred eléctrica usa la tercera red de
comunicacion para monitorizar el estado de salud de cada uno de los componentes asociados.

Método segun la reivindicacion 9, que comprende ademas determinar un pronéstico a corto plazo de una
cobertura de nubes local usando una camara de imagenes de cielo, y transmitir el prondéstico de cobertura de
nubes local a uno de los controladores de microrred eléctrica y estimar una cantidad de generacién de
potencia a partir de un elemento fotovoltaico asociado del controlador de microrred eléctrica.

Método segun la reivindicacion 8, en el que un primero de la pluralidad de controladores de microrred eléctrica
controla una primera microrred eléctrica que incluye una pluralidad de cargas, y en el que una de esas cargas
se designa como carga critica.

Método segun la reivindicacion 12, que comprende ademas hacer funcionar la primera microrred eléctrica
para garantizar que el controlador de microrred eléctrica suministra potencia en primer lugar a la carga critica.

Método segun la reivindicacién 12, en el que la primera de la pluralidad de microrredes eléctricas incluye un
inversor, y en el que el inversor incluye un control de inversor que controla una tension de salida de inversor.

Método segun la reivindicacion 12, en el que el control de inversor incluye un control de formacion de red

eléctrica para inversores conectados a la red eléctrica, lo que proporciona la sincronizaciéon con una red
eléctrica y la comparticion de carga.
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