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PROCEDE DE SECURISATION D’UNE TRANSACTION ENTRE UN UTILISATEUR ET UN FOURNISSEUR.

@ Procédé dans lequel un opérateur (122) de télévision
se porte caution pour un utilisateur (101) abonné a I'opéra-
teur. La caution intervient lorsque I'utilisateur effectue des
opération nécessitant une caution, une certification ou un
paiement vis a vis d’un fournisseur (136. 1) de bien ou de
services sur un réseau (121) de type Internet. L'utilisateur
commandite une action au fournisseur via 'Internet, le four-
nisseur interroge I'opérateur sur la fiabilité de I'utilisateur.
Suite a cette interrogation I'opérateur demande; via une
connexion sécurisée, a l'utilisateur de confirmer sa com-
mande. Alors, en fonction de la réponse de Il'utilisateur,
Fopérateur se porte garant ou pas auprés du fournisseur.
Ce procédé est particulierement intéressant lorsque 'opéra-
teur est un opérateur de télévision car on peut alors utiliser,
pour la communication opérateur vers utilisateur, des EMM.
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Procédé de sécurisation d’'une transaction entre un utilisateur et un
fournisseur

La présente invention a pour objet un procédé de sécurisation d’'une
transaction entre un utilisateur et un fournisseur. Le domaine de I'invention
est celui des réseaux télématiques, et de la certification d’informations
transitant sur ces réseaux. Ici il faut comprendre certification comme volonté
de la part du récepteur de s’assurer que le message qu'il vient de recevoir a
bien été émis par celui qui prétend I'avoir émis. Un but de I'invention est de
limiter les risques de fraudes entre les parties d’une transaction. Un autre but
de linvention est de simplifier la procédure d'envoi d'informations
confidentielles par un utilisateur vers un fournisseur par exemple.

Dans l'état de la technique on connait des modes de transaction
utilisant la cryptographie. Cette solution consiste & échanger sur un canal
public des données a un format privé. Par exemple considérons le réseau
Internet. Sur ce réseau un utilisateur est libre de naviguer sur des sites avec
lesquels il va établir une communication. Au cours de cette communication
un certain nombre de données vont étre échangées. Parmi ces données il
est possible que se trouvent des informations confidentielles sur I'utilisateur.
Ces informations peuvent étre par exemple un numéro de sécurité sociale,
un numero de carte bancaire, ou tout autre renseignement & caractére privé
que [lutilisateur ne souhaite pas voir divulgué. Pour assurer cette non-
divulgation, ces informations sont transmises dans un format crypté. Ainsi les
informations cryptées peuvent étre interceptées, car on est sur un réseau
public, mais ne peuvent pas étre décodées et donc ne sont finalement pas
accessibles. Cette solution présente cependant un probléeme. En effet, si
I'émetteur est sir que ces informations ne seront pas accédées par un autre
que le destinataire du message, le destinataire lui n’est pas sir de l'identité
de la personne qui lui envoie le message. En effet, une personne
malveillante peut trés bien intercepter le message crypté et s’en servir pour
F'envoyer tel qu'a une requéte d’un site. Il est aussi possible gu’'une personne
malveillante se soit procuré des informations confidentielles sur un tiers et les
utilise sur le réseau Internet. Le destinataire des messages comportant ces
informations confidentielles méme cryptées n’a aucun moyen de vérifier leur
provenance.
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On connait aussi une méthode qui consiste a prendre un premier
contact sur Internet, par exemple pour passer une commande, puis a
confirmer ou & poursuivre la communication par courrier par exemple. Cette
solution garantit toujours la confidentialité & I'émetteur. Cependant le
récepteur est toujours incertain quant a l'identité de I'émetteur. En effet une
personne malveillante motivée ne reculera pas devant 'écriture d’un courrier.
Un autre inconvénient de cette solution est qu’elle multiplie les démarches
que doit effectuer I'utilisateur du systéme. En effet il faut tout d’abord se
connecter sur un site, puis passer une commande, puis confirmer cette
commande. Cela augmente donc le nombre d’opérations, donc le nombre de
possibilités de commetire des erreurs au cours de ces opérations.

L'invention résout ces problémes en partant du principe quun
utilisateur a a sa disposition plusieurs types de services accessibles soit a
partir de différents réseaux, ou en utilisant différents protocoles. L'un de ces
réseaux, soit ces protocoles, offrent des conditions de résistance aux
piratages satisfaisantes. Ainsi dans I'invention un utilisateur se connecte a un
site Internet sur lequel il a besoin de s'identifier pour effectuer certaines
opérations. Pour cette identification, I'utilisateur utilise des informations a la
disposition de tout le monde, donc dans le domaine public. Ces informations
sont par exemple un nom et un prénom. Le serveur sur lequel est héberge le
site auquel est connecté I'utilisateur émet alors une requéte en direction du
serveur d'un opérateur, par exemple de télévision, auquel est abonné
I'utilisateur. Cette requéte comporte les éléments permettant d'identifier
I'utilisateur, ainsi que la description de l'action que souhaite effectuer
Iutilisateur. A la réception de cette requéte, le serveur de I'opérateur émet a
son tour une requéte en direction de l'utilisateur. Cependant cette requéte
n'est pas émise selon le méme protocole que celui employé pour la
communication entre I'utilisateur et le serveur de site Internet. Par exemple le
protocole utilisé est celui utilisé par les opérateurs de télévision pour envoyer
des messages de maintenance aux abonnés aux réseaux de télévision. Ainsi
le serveur de I'opérateur de télévision encapsule la description de I'action
que souhaite effectuer I'utilisateur et envoie cette description via un EMM
(Entitled Management Message) destiné a I'utilisateur. Ce message parvient
a I'utilisateur, en général via un satellite, et ne peut étre décrypté que par lui
seul. Cela est garanti par une norme de diffusion de programmes de
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télévision par satellite. Dés que l'utilisateur regoit cet EMM, il en visualise le
contenu et envoie un message de confirmation ou d'infirmation vers
opérateur. A la réception du message de confirmation ou d'infirmation,
lopérateur validera, vis-a-vis du site Internet, ou invalidera I'action que
souhaite effectuer ['utilisateur. Dans I'invention il y a donc un opérateur qui
certifie a un fournisseur l'identité d'un utilisateur.

Linvention concerne donc un procédé de sécurisation d'une
transaction entre un utilisateur (101) et un fournisseur (136.1) sur un réseau
(121) de type Internet caractérisé en ce que :

- l'utilisateur se connecte (201) & un site (133.1) du fournisseur sur le
réseau de type Internet,

- 'utilisateur sélectionne (202) un produit le site du fournisseur,

- l'utilisateur choisit (203, 204) un mode d'acquittement de droits via un
opérateur auquel est abonné I'utilisateur,

- on établit (206) une connexion entre le site du fournisseur et un
serveur de l'opérateur,

- le fournisseur émet (206) une requéte dite F.O. vers l'operateur pour
savoir si l'opérateur accepte de prendre en charge l'acquittement des droits
liés au produit sélectionné par I'utilisateur,

- l'opérateur émet (207) une requéte dite O.U. vers I'utilisateur et via
un réseau pour savoir si l'utilisateur est bien a l'origine de la sélection,

- l'utilisateur émet (209, 212) un message dit U.O. de réponse a la
requéte O.U. vers l'opérateur et via un réseau,

- l'opérateur émet (210, 213) un message dit O.F. de réponse a la
requéte F.O. vers le fournisseur et via un réseau, le message O.F.
correspondant au message U.O.

L'invention sera mieux comprise a la lecture de la description qui suit
et & 'examen des figures qui 'accompagnent. Celles-ci ne sont présentées
qu’'a titre indicatif et nullement limitatif de I'invention. Les figures montrent :

- Figure 1 : une illustration de moyens utiles pour la mise en ceuvre du
procédé selon l'invention ;

- Figure 2 : une illustration d'étapes du procédé selon I'invention.

La figure 1 montre un STB 101 (Set Top Box) selon l'invention, ou
récepteur/décodeur, connecté a un poste 102 de télévision. Les appareils
101 et 102 sont situés chez un utilisateur. Le STB 101 est commandé grace
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a une téléecommande 103. Cette télécommande 103 comporte un clavier et
un dispositif de pointage. Le STB 101 comporte un connecteur 104, de type
péritel, par exemple connecté a un circuit 105 vidéo. Le circuit 105 produit
des signaux d’image qui sont envoyés via le connecteur 104 et un cable 106
au poste 102 de télévision.

Le STB 101 comporte aussi un connecteur 107 connecté a des
circuits 108 de modulation et démodulation d’'un flux de télévision. Le
connecteur 107 est connecté a une antenne 109. L'antenne 109 permet
d’établir une connexion 110 hertzienne avec un satellite 111. Le satellite 111
diffuse des programmes de télévision. Le réle des circuits 108 est d’extraire
du flux d’information regu par l'antenne 109 les données qui intéressent
I'utilisateur du STB 101. Les circuits 108 peuvent discriminer les informations
intéressant I'utilisateur du STB 101 grace a une carte 112 a puce 113 insérée
dans un lecteur 114 du STB 101. Les circuits 105, 108 et 114 sont connectés
a un bus 115. Un bus est un ensemble de fils et de pistes comportant ces
éléments en nombre suffisant pour véhiculer des signaux d’adresses, de
commandes, de données, d’interruption, d’horloge et d’alimentation.

La puce 113 comporte des données et des codes instructions qui
permettent au circuit 108 d’extraire du flux d’informations qu’il recoit de
'antenne 109 les informations concernant l'utilisateur du STB 101. Cet
utilisateur est identifié par les données enregistrées dans la puce 113. La
puce 113 permet aussi de décoder ces informations.

Le STB 101 comporte aussi un microprocesseur 116, une mémoire
117 et un modem 118. Les éléments 116 a 118 sont connectés au bus 115.
Le microprocesseur 116 effectue des actions, commandées par des codes
instructions contenues dans la mémoire 118. La mémoire 118 comporte
plusieurs zones. Une premiére zone 118a comporte des codes instructions
qui commandent le microprocesseur lorsque celui-ci effectue des actions en
rapport avec l'activité de télévision du STB 101. Une zone 118b comporte
des codes instructions relatifs a des actions de navigation sur un réseau
télématique. Notamment la zone 118b comporte des codes instructions
correspondant @ un programme de navigation sur Internet. De tels
programmes sont bien connus et il en existe plusieurs actuellement sur le
marché. Une zone 118c comporte des codes instructions correspondant a
une activité liée a I'invention. La mémoire 118 comporte d’autres zones non
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décrites, notamment une zone de travail et une zone de données.

Le modem 117 permet a l'utilisateur de se connecter, via le STB 101,
a un réseau de type Internet. Le modem 117 peut étre de type standard tel
que celui qui est représenté sur la figure 1. Dans ce cas, le modem 117 est
connecté a un connecteur 118 compatible avec le réseau téléphonique
commuté par exemple. Mais le modem 117 pourrait étre un modem
numérique, ol le réseau téléphonique pourrait étre un réseau hertzien du
type GSM par exemple. Il est donc possible, via le connecteur 118, de
connecter le STB 101 au réseau téléphonique commuté, donc a un
fournisseur 120 d’accés a Internet (FAI). Le FAI 120 permet a l'utilisateur du
STB 101 d’accéder au réseau 121 Internet.

La figure 1 montre aussi un serveur 122 d’'un opérateur de télévision.
Le serveur 122 est connecté a une antenne 123, ce qui permet d’'établir une
liaison 124 hertzienne avec le satellite 111. Un serveur 122 fait donc partie
des moyens qu’utilise un opérateur de télévision pour produire des signaux
de télévision qui seront diffusés par le satellite 111. Le serveur 122 est aussi
connecté au réseau 121 Internet. Cette connexion peut se faire, par
exemple, par une ligne spécialisée. Un serveur 122 peut aussi avoir une
adresse Internet fixe et &tre connecté directement sur un routeur de réseau
Internet. La connexion du serveur 122 a Internet se fait via un connecteur
125 du serveur 122. Le connecteur 125 est aussi connecté a un bus 126. Le
serveur 122 comporte aussi un connecteur 127 connecté au bus 126 et a
'antenne 123.

Le serveur 122 comporte aussi un microprocesseur 128, une mémoire
129 de programme, une mémoire 130 de client et une mémoire 131 de site.
Le microprocesseur 128 exécute des actions commandées par des codes
instructions enregistrées dans la mémoire 129. Les éléments 128 & 131 sont
connectés au bus 126. La mémoire 129 comporte une zone 129a qui
commande le microprocesseur 128 lorsque celui-ci produit des données de
télévision qui devront étre diffusées via I'antenne 123. La mémoire 129
comporte une zone 129b qui comporte des codes instructions qui commande
le microprocesseur 128 lorsque celui-ci effectue des actions en rapport avec
le procédé selon Iinvention. La mémoire 129 comporte une zone 129¢ qui
comporte des codes instructions qui commande le microprocesseur 128
lorsque le serveur 122 envoie et regoit des messages via le réseau 121
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Internet. La mémoire 129 comporte aussi d’autres zones qui ne sont pas
décrites et qui sont notamment des zones de travail et des zones de
stockage des données.

La mémoire 130 est structurée en lignes et en colonnes. Chaque ligne
correspond a un client de I'opérateur qui gére le serveur 122. Une colonne
130a correspond a un identifiant du client, une colonne 130b correspond a
I'autorisation, ou interdiction, du client a utiliser le procédé de certification
selon l'invention.

La mémoire 131 est elle aussi structurée en lignes et en colonnes,
chaque ligne correspondant a un site, et chaque colonne a une information
sur ces sites. La table 131 comporte notamment une colonne 131a
correspondant & un identifiant d'un site qui est habilité & demander une
certification a I'opérateur. Dans la pratique un site appartient & une personne
ou a un organisme. Cette personne, ou cet organisme prend, donc contact
avec I'opérateur afin de conclure un accord qui permettra a la personne ou a
I'organisme de proposer sur son site un mode de certification via I'opérateur.
Une fois cet accord conclu 'opérateur fournit a la personne ou l'organisme
un identifiant et référence cette personne ou cet organisme dans la table
131.

La figure 1 montre aussi un serveur 132 de site Internet. Le serveur
132 est donc connecté au réseau 121 Internet via un connecteur 133. En
général, ce type de serveur est connecté soit par une ligne spécialisée a haut
débit, soit directement sur un routeur du réseau Internet. Le serveur 132
comporte aussi un microprocesseur 134, une mémoire 135 de programme,
et une mémoire 136 de site. Les éléments 133 a 136 sont connectés par un
bus 137. Le microprocesseur 134 exécute des actions commandées par des
codes instructions de la mémoire 135. La mémoire 135 comporte une zone
135a ou sont enregistrées des codes instructions correspondant a un serveur
de page HTML. C’est-a-dire & un serveur standard de type Internet. La
mémoire 135 comporte aussi une zone 135b ou sont enregistrés les codes
instructions correspondant a une activité liée au procédé selon I'invention.

La mémoire 136 comporte des descriptions de plusieurs sites Internet.
Cela revient a dire que le serveur 132 héberge plusieurs sites dont celui du
fournisseur. Chaque description, de 136.1 a 136.n et par exemple la
description S1 du site 136.1, comporte la description de plusieurs pages P1 a
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Pn au format HTML, ainsi qu’un identifiant 138 correspondant a un accord
passé avec I'opérateur de télévision gérant le serveur 122.

Dans la pratique, les séparations entre les zones des mémoires de
programme 129, 118 et 135 ne sont pas aussi nettes que ce qui a été
représenté sur la figure 1. En effet, plusieurs programmes peuvent partager
d’autres bouts de programme. C’est-a-dire qu’'un programme peut appeler un
sous-programme. Cependant, cette présentation permet de bien mettre en
évidence les différents éléments utiles pour la réalisation du procédé selon
I'invention.

Dans la description de la figure 2 des messages/requétes sont
envoyés/regus par des sites, des serveurs; un utilisateur, un opérateur, ou un
fournisseur. Dans la pratique un site est hébergé par un serveur comportant
une application logiciel qui se charge de la gestion des messages émis ou
regus par les sites qu'il héberge. Les messages émis ou regus par l'utilisateur
sont en fait traité par un microprocesseur et des programmes du STB 101.
Cela est aussi vrai pour l'opérateur rapporté au serveur 122, et pour le
fournisseur rapporté au serveur 132. On parle donc d'envoyer/recevoir des
messages vers/de I'utilisateur, I'opérateur ou le fournisseur dans un soucis
de clarification de I'exposé.

La figure 2 montre une étape 201 préliminaire de connexion a un
premier réseau. On prend l'exemple dans la description que le premier
réseau est le réseau Internet. L'utilisateur, c’est-a-dire la personne qui utilise
le STB 101 et qui est identifié grace aux informations contenues dans la puce
113, utilise la télécommande 103 pour provoquer la connexion du STB 101
au réseau Internet. Le microprocesseur 116, commandé par les codes
instructions de la zone 118b va donc paramétrer le modem 117 pour que
celui-ci compose le numéro du FAl auquel est abonné ['utilisateur. Le FAI
établit alors une connexion entre le réseau 121 Internet et le STB 101. Le
STB 101 regoit une page d’accueil, par exemple au format HTML, qui est
traité par le microprocesseur 116 commandé par les codes instructions de la
zone 118b pour produire une image qui sera transmise au circuit 105 vidéo.
Cette image est alors affichée sur I'écran de la télévision 102. Cet écran fait
aussi apparaitre un pointeur que l'utilisateur peut déplacer en utilisant le
dispositif de pointage de la télecommande 103. La télécommande 103
permet donc a l'utilisateur de sélectionner un certain nombre d’éléments qui
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sont affichés sur I'écran 102. Parmi ces éléments on peut citer notamment
des liens vers d’autres pages et d’autres sites Internet, ou vers des fichiers
que [l'utilisateur peut télécharger. Dans la pratique les éléments que
I'utilisateur peut sélectionner sont tous ceux qui peuvent étre décrit en
utilisant, par exemple, le langage HTML.

D’une étape 201 on passe a une étape 202 de navigation dans un site
et de sélection d’un article. Dans I'étape 202 I'utilisateur s’est connecté dans
un site qui lui propose, par exemple, une liste de livres. Ce site est par
exemple le site S1 du serveur 132. L'utilisateur utilise le dispositif de
pointage pour sélectionner I'un des livres de la liste. On passe a une étape
203 de sélection du mode de paiement.

Dans I'étape 203 lorsque I'utilisateur a sélectionné un livre, le STB 101
détecte cette sélection et envoie un message a 'adresse du serveur 132. Le
serveur 132 sait ainsi que I'utilisateur a sélectionné un livre. Le serveur 132
envoie en réponse une page au format HTML & l'adresse de ['utilisateur.
Cette page comporte, par exemple, un descriptif du livre relativement a son
contenu et a sa valeur. Cette page comporte aussi une liste de modes de
paiement possibles. Parmi cette liste on trouve entre autre une possibilité de
paiement par certification via un opérateur de télévision auquel est abonné
I'utilisateur. Cette nouvelle page est elle aussi affichée sur I'écran 102. On
passe a une étape 204 ol on détermine si le choix de I'utilisateur est de
procéder a la certification via un opérateur.

Dans les étapes 202 et 203, lorsqu'on dit que le serveur 132 envoie
des pages au format HTML & I'adresse du STB 101, cela signifie que le
microprocesseur, commandé par des codes instructions de la zone 135a,
remplit son réle de serveur HTML. Un tel serveur est connu, on peut citer par
exemple le serveur APACHE.

Si I'utilisateur n’a pas choisi le mode de certification via un opérateur
on passe de |'étape 204 a une étape 205. Dans I'étape 205 I'utilisateur a soit
choisi un mode de paiement standard, soit choisi de ne pas acheter les
livres. Les opérations s’effectuent donc de maniére connue, c’est-a-dire
comme une navigation normale sur le réseau Internet.

Si l'utilisateur a choisi le mode de certification par un opérateur de
télévision auquel il est abonné on passe a une étape 206 d’envoi d’'une
requéte F.O.
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Dans l'étape 206, [lutilisateur vient de valider, grace a la
télécommande 103, la sélection de paiement par certification via un
opérateur de télévision auquel il est abonné. Suite a cette sélection,
I'utilisateur a da fournir, par exemple, son nom et son prénom afin que ceux-
ci soient envoyés a I'adresse du serveur 132 de l'opérateur de télévision. Le
microprocesseur 134 commandé par des codes instructions de la zone 135b
constitue alors une requéte comportant V'identifiant 137 du site S1 auquel
I'utilisateur est connecté, les nom et prénom de [l'utilisateur et un code
instruction correspondant & une demande de certification. La requéte F.O.
comporte aussi une description de I'action commanditée par ['utilisateur. Par
exemple la requéte F.O. comporte le titre d’un livre et le prix de ce livre.
Cette requéte F.O. est alors envoyée a I'adresse du serveur 122 géré par
I'opérateur de télévision auquel est abonné I'utilisateur. Le contenu de la
requéte F.O. peut étre cryptée. La requéte F.O. peut étre envoyée soit via le
réseau 121 Internet, soit par une ligne directe via le réseau RTC. C’est-a-dire
que dans ce cas le serveur 132 est doté d’'un modem et connait un numéro
de téléphone correspondant au serveur 122. Dans ce cas il se connecte en
utilisant ce numéro de téléphone. Nimporte quel réseau de
télécommunication peut étre utilisé pour envoyer la requéte F.O. On passe a
une étape 207d’envoi de la requéte O.U.

Dans l'étape 207, le serveur 122 recoit la requéte F.O. Le
microprocesseur 128 commandé par des codes instructions de la zone 129b
décode cette requéte. Si la requéte F.O. est cryptée, le microprocesseur la
décrypte. Le microprocesseur 128 lit dans la requéte F.O. l'identifiant du site.
Le microprocesseur parcourt alors la table 131 a la recherche de cet
identifiant. S'il ne trouve pas lidentifiant dans la table 131, cela signifie qu'il
n'y a pas d'accord entre le possesseur du site et S1 et I'opérateur de
télévision. Les opérations s’arrétent donc la. Si l'identifiant est présent dans
la table 131, le microprocesseur 128 va effectuer une recherche dans la table
130 a la recherche de lidentifiant de l'utilisateur, a savoir son nom et son
prénom. Cette recherche s’effectue donc dans la colonne 130a.

Si lidentifiant de I'utilisateur est trouvé, le microprocesseur consulte
dans la ligne correspondante, la colonne 130b. Si l'utilisateur n'est pas
habilité & avoir recours a la certification le microprocesseur 128 émet en
direction du serveur 132 un message comportant cette information.
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Si lutilisateur est habilité & avoir recours a la certification par
I'opérateur le microprocesseur 128 constitue une requéte O.U. comportant
une description de [lopération qua commanditee 'utilisateur et
éventuellement un aléa. Cette requéte O.U. est cryptée selon les paramétres
d’abonnement de l'utilisateur a 'opérateur de télévision. Puis cette requéte
est intégrée dans un EMM et diffusée via le réseau de diffusion. C’est-a-dire
via 'antenne 123 et le satellite 111. On passe a une étape 208 de
confirmation ou d’invalidation par l'utilisateur. Un EMM est un message de
maintenance d’un réseau de télévision. Un opérateur de télévision envoie
réguliérement de tels EMM & ses abonnés. Un EMM est crypté et destiné a
un abonné ou a un groupe d’abonnés a 'opérateur émettant 'EMM.

Dans la pratique la requéte O.U. pourrait aussi étre envoyer via un
SMS, ou un autre réseau qu'un réseau de télévision. Cependant les
caractéristiques de sécurité d'un réseau de télévision numérique en font un
choix ideal.

Dans l'étape 208, le STB 101 regoit, via 'antenne 109 et les circuits
108 un EMM qui lui est destiné. Le microprocesseur 116 regoit donc cet
EMM et le décrypter en fonction des parametres contenus dans la puce 113.
Puis le microprocesseur 116 provoque [laffichage sur 'écran 102 des
informations contenues dans cet EMM, il propose en méme temps a
Iutilisateur de valider cette information ou de linvalider. Ces informations
sont la description d’une action commanditée sur le réseau Internet.

Si I'utilisateur était par exemple en train de regarder la télé, I'affichage
peut se faire en plein écran ou dans une petite fenétre sur 'écran 102. Si
Iutilisateur n'utilisait pas la télévision au moment ot 'EMM est arrivé, cette
action est retardée jusqu’a ce que lutilisateur active le STB 101 ou la
télévision 102.

L'utilisateur utilise la télécommande 103 pour confirmer ou infirmer. Si
Putilisateur confirme que c’est bien lui qui a commandité I'action décrite, on
passe a une étape 209 d’envoi d'un message de réponse U.O = OK. Dans
I'étape 209 le microprocesseur, commandé par des codes instructions de la
zone 118c, constitue un message comportant un identifiant de I'action, un
code instruction signifiant qu’il confirme avoir commandité cette action, et
éventuellement I'aléa qui a été transmis avec le message requéte 0.U. Cet
aléa permet de confirmer que le message U.O. est bien une réponse ala
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requéte O.U. Cependant cet aléa n’est pas forcément utile dans le cas d’'une
certification par un opérateur de télévision. En effet dans ce cas la requéte
O.U. est envoyée via un EMM qui ne peut étre décodé que par son
destinataire qui posséde une carte a puce lidentifiant comme étant le
destinataire. La réponse UQ est envoyée soit par le réseau Internet soit par
un autre réseau. On passe alors a une étape 210 d’envoi des messages de
réponse OF positif.

Dans I'étape 210 le microprocesseur 128 regoit et décode le message
U.O. envoyé a I'étape 209. Il extrait de ce message le fait que l'utilisateur
confirme son action. Il va alors envoyer a I'adresse du site S1 un message
comportant la validation de I'action. Le gérant du site S1 sait alors qu'il peut
entreprendre les actions commanditées par l'utilisateur. On passe a une
étape 211 facultative d’envoi d’un message de statut de transaction. Dans
I'étape 211 le microprocesseur 128 envoie un message, par exemple un e-
mail, a I'utilisateur qui a commandité I'action. Dans ce message il rappelle
I'action qui a été confirmée ainsi que le colt de cette action. Dans I'étape
211, le microprocesseur 128 met aussi a jour un champ de la table 130
correspondant aux opérations dues par l'utilisateur a I'opérateur. En effet au
cours de la transaction l'opérateur s'est porté garant du paiement pour
I'utilisateur. C'est d’ailleurs l'opérateur qui effectuera le paiement du
fournisseur gérant le site S1. L'opérateur rapportera le colt de cette
transaction sur la facture qu’il envoie a l'utilisateur.

A partir de I'étape 208 si I'utilisateur a invalidé le contenu de la
requéte O.U., le microprocesseur 108 va constituer un message de réponse
U.O.= KO négatif. Tout se passe comme dans I'étape 209 si ce n'est que le
code instruction correspond & une invalidation de I'action commanditée. On
passe alors & une étape 213 d’envoi d'une réponse OF négative. L'étape 213
est la pendante de I'étape 210 si ce n'est que la réponse est négative. Dans
ce cas le gérant du site S1 sait que I'utilisateur ne confirme pas son action ou
sa commande. Il ne s’en suivra donc aucune action. On passe a I'étape 211.
Dans ces cas dans I'étape 211 facultative le serveur 122 enverra un e-mail
indiquant & l'utilisateur que la transaction qu'il avait commanditée a été
abandonnée.

De l'étape 211 on passe a une étape de suite qui peut étre par
exemple la poursuite de la navigation sur Internet.
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Si une personne mal intentionnée usurpe le nom et le prénom d’une
personne abonnée a l'opérateur pour effectuer un achat sur Internet, par
exemple, celle-ci ne pourra pas aller au bout de son achat car cette personne
mal intentionnée ne recevra pas 'EMM correspondant a la demande de
certification. En effet il est assez aisé de se procurer le nom et le prénom
d’'une personne mais il est beaucoup plus difficile de se procurer la carte a
puce de cette personne comportant les informations de son abonnement a
un opérateur de télévision. De plus l'utilisateur dont le nom et le prénom
auront ainsi été illégalement utilisé sera averti de la chose. En effet cet
utilisateur recevra un EMM lui indiquant qu’'une action a été commanditée en
son nom. Cela est fortement dissuasif pour les fraudeurs.

L'invention enseigne qu'un opérateur se porte garant pour un
utilisateur vis a vis d'un fournisseur. Cette garantie est donnée aprés que
l'opérateur ai obtenu une confirmation que la commande passée I'a bien été
par l'utilisateur pour lequel il se porte garant. Dans la description on a
considéré que cette garantie était obtenue en utilisant un réseau de diffusion
de télévision par satellite, notamment pour I'envoie du message O.U.. Dans
la pratique l'opérateur n'est pas forcément un opérateur de télévision et donc
n'utilise pas forcement un réseau de diffusion par satellite. Les messages
échangés peuvent I'étre via un réseau cablé de télévision, un réseau ADSL,
ou tout autre réseau ou protocole permettant a I'opérateur d'obtenir une
confirmation de la commande par lutilisateur. Ici les termes opérateur,
utilisateur et fournisseur sont employés pour identifié les acteurs de la
transaction décrite dans la description.

Dans la pratique les réseaux utilisés pour I'échange des messages et
requétes peuvent étre différents ou identiques. On peut en effet imaginer un
scénario dans lequel tous les messages et requétes sont échangés via
Internet mais en utilisant des protocoles différents. Il est aussi possible dans
un cas de n'utiliser qu'un seul protocole, SSL (protocole sécurisé) par
exemple. Il faudrait alors que I'appareil 101 comporte des moyens lui
permettant d'étre connecté aux réseaux utilisés, et d'utiliser les protocoles
mis en oeuvre pour la transaction. Un tel appareil est par exemple un
ordinateur personnel.

On note aussi que la commande passée par I'utilisateur au fournisseur
ne l'est pas forcement par Internet. Un autre type de réseau, par exemple le
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Minitel, permet de passer de telles commandes.
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REVENDICATIONS

1 — Procédé de sécurisation d'une transaction entre un utilisateur
(101) et un fournisseur (136.1) sur un réseau (121) de type Internet
caractérisé en ce que :

- I'utilisateur se connecte (201) a un site (133.1) du fournisseur sur le
réseau de type Internet,

- l'utilisateur sélectionne (202) un produit le site du fournisseur,

- l'utilisateur choisit (203, 204) un mode d'acquittement de droits via un
opérateur auquel est abonné I'utilisateur,

- on établit (206) une connexion entre le site du fournisseur et un
serveur de |'opérateur,

- le fournisseur émet (206) une requéte dite F.O. vers 'opérateur pour
savoir si I'opérateur accepte de prendre en charge I'acquittement des droits
liés au produit sélectionné par ['utilisateur,

- 'opérateur émet (207) une requéte dite O.U. vers ['utilisateur et via
un réseau pour savoir si l'utilisateur est bien a 'origine de la sélection,

- |'utilisateur émet (209, 212) un message dit U.O. de réponse a la
requéte O.U. vers I'opérateur et via un réseau,

- l'opérateur émet (210, 213) un message dit O.F. de réponse a la
requéte F.O. vers le fournisseur et via un réseau, le message O.F.
correspondant au message U.O.

2 — Procédeé selon la revendication 1, caractérisé en ce que l'opérateur
est un opérateur (122 — 124, 101, 109 - 111) de télévision.

3 — Procédé selon la revendication 2, caractérisé en ce que la requéte
O.U est émise sous la forme d'un message de maintenance.

4 — Procedé selon I'une des revendication 1 ou 3, caractérisé en ce
que la requéte O.U. comporte un aléa a inclure dans le message U.O. de
reponse.

5 — Procédé selon I'une des revendication 1 a 4, caractérisé en ce que
I'on crypte au moins I'un des messages ou requétes émis.

6 — Procédé selon l'une des revendications 1 a 5, caractérisé en ce
que l'opérateur envoie (211) un message rapportant le statut de Ila
transaction a l'utilisateur.

7 — Procédé selon l'une des revendications 1 a 6, caractérisé en ce
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que le message F.O. comporte des données permettant a l'opérateur
d'identifier l'utilisateur.

8 — Procédé selon I'une des revendications 1 a 7, caractérisé en ce
que le message F.O. comporte des données (137) permettant a I'opérateur
d'identifier le fournisseur.
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