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chave de servigo para as redes blockchain de consércio dentro de uma plataforma blockchain como um servico (BaaS). A
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“METODO IMPLEMENTADO POR COMPUTADOR PARA O
GERENCIAMENTO DA CHAVE DE SERVICO, MEIO LEGIVEL POR
COMPUTADOR E SISTEMA PARA IMPLEMENTAR UM METODO”

CAMPO DA INVENCAO

[001]A presente invencdo se refere aos métodos implementados
por computador para o gerenciamento das chaves de criptografia em redes
blockchain.

ANTECEDENTES DA INVENCAO

[002]Os sistemas de contabilidade distribuida (DLSs), que também
podem ser denominados redes de consenso e/ou redes blockchain, possibilitam
que as entidades participantes armazenem o0s dados com seguranga e
imutabilidade. Os DLSs normalmente s&o referidos como redes blockchain sem
referenciar nenhum caso de usuario especifico (por exemplo, as criptomoedas).
Os exemplos de tipos de redes blockchain podem incluir as redes blockchain
publicas, redes blockchain privadas e redes blockchain de consorcio. Uma rede
blockchain publica € aberta para todas as entidades utilizarem o DLS e
participarem do processo de consenso. Uma rede blockchain privada é fornecida
para uma entidade especifica, que centralmente controla as permissbes de
leitura e gravacdo. Uma rede blockchain de consércio é fornecida para um grupo
seleto de entidades, que controlam o processo de consenso e incluem uma
camada de controle de acesso.

[003]Uma rede blockchain de consércio pode ser descrita como
levemente centralizada, ou multicéntrica, cada nddulo da rede blockchain de
consércio sendo operado pelos participantes de consércio. Isto €, o0s
participantes ingressam em uma rede blockchain para formar um consorcio, que
possui a mesma solicitacdo de servigo, e cada nddulo mantém a operacdo
blockchain. Na rede blockchain de consorcio, a blockchain de consércio

desenvolve a base de confianga para os participantes autorizados de consorcio.
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Ao contrario de uma rede blockchain publica, em que todas as informagdes de
transacdo sdo armazenadas em uma blockchain publica em texto simples, os
dados na rede blockchain de consorcio séo criptografados € s&o armazenados
como texto cifrado na blockchain de consércio. Consequentemente, as redes
blockchain de consorcio solicitaem a funcionalidade do gerenciamento da chave
para possibilitar o isolamento de privacidade e o compartilhamento em uma rede
blockchain de consércio.

DESCRICAO DA INVENCAO

[004]As realizagdes da presente invengdo incluem os métodos
implementados por computador para o gerenciamento das chaves de criptografia
em redes blockchain. Mais especialmente, as realizagbes da presente
especificacdo se destinam ao gerenciamento das chaves de criptografia
assimétrica nas redes blockchain de consorcio.

[005]As realizagdes da presente especificagdo fornecem o
gerenciamento da chave de servigo para as redes blockchain de consorcio
dentro de uma plataforma blockchain como um servi¢o (BaaS). Em algumas
realizagOes, as agdes incluem o recebimento de uma solicitagdo de chave de
servigo de um participante de uma rede blockchain de consorcio provisionada na
plataforma BaaS, determinando que o participante estd autorizado para a chave
de servico com base em uma tabela de autorizagao de servigo que registra os
privilégios de participante na rede blockchain de consorcio, fornecendo um
pacote de chaves incluindo uma chave privada criptografada da chave de servico
e uma chave publica da chave de servi¢o, e enviando o pacote de chaves ao
participante, o participante descriptografando a chave privada da chave de
servico utilizando uma chave publica associada com o participante. Outras
realizagcdes incluem os sistemas, aparelhos e programas de computador
correspondentes, configurados para realizar as a¢gdes dos métodos, codificados

em dispositivos de armazenamento de computador.
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[006]Estas e outras realizagdes, opcionalmente, podem incluir uma
ou mais das caracteristicas seguintes: as a¢des ainda incluem, antes de receber
a solicitacdo da chave de servico do participante, receber um certificado de
identidade do participante; o certificado de identidade é recebido como um
certificado de identidade criptografado e a plataforma BaaS descriptografa o
certificado de identidade utilizando uma chave publica do participante; as acdes
ainda incluem a criptografia da chave privada da chave de servico utilizando uma
chave publica associada ao participante; a chave de servigco é gerada utilizando
uma arvore de chave da funcéo de derivacdo de chave (KDF) em resposta a
determinacdo de que o participante esta autorizado para a chave de servigo; a
chave de servico esta ausente da plataforma BaaS apds o envio do pacote de
chaves para o participante; e o participante utiliza a chave privada da chave de
servigo para criptografar as transagées com um ou mais participantes da rede
blockchain de consorcio.

[007]A presente especificacdo também fornece um ou mais meios
de armazenamento ndo transitérias legiveis por computador acopladas a um ou
mais processadores e que possui as instrugdes armazenadas neles que, quando
executadas por um ou mais processadores, ocasionam que um ou mais
processadores realizem as operacbes de acordo com as realizagbes dos
métodos fornecidos no presente.

[008]A presente especificagdo ainda fornece um sistema para a
implementacdo dos métodos fornecidos no presente. O sistema inclui um ou
mais processadores, e um meio de armazenamento legivel por computador
acoplado a um ou mais processadores que possuem as instru¢des armazenadas
nele que, quando executadas por um ou mais processadores, ocasionam que
um ou mais processadores realizem as operagdes de acordo com as realizagdes
dos métodos fornecidos no presente.

[009]E considerado que os métodos, de acordo com a presente

Peticdo 870190056823, de 19/06/2019, pag. 11/41



4/22

especificacdo, podem incluir qualquer combinagdo dos aspectos e
caracteristicas descritos no presente. Isto €, os métodos, de acordo com a
presente especificagdo, ndo estdo limitados as combinacdes de aspectos e
caracteristicas especificamente descritos no presente, mas também incluem
qualquer combinacdo dos aspectos e caracteristicas fornecidos.

[010]Os detalhes de uma ou mais realizagcbes da presente
especificacdo sdo apresentados nos desenhos anexos e na descricdo abaixo.
Qutras caracteristicas e vantagens da presente especificacdo serdo evidentes a
partir da descricdo e desenhos, e das reivindicacoes.

BREVE DESCRICAO DOS DESENHOS

[011]A Figura 1 ilustra um exemplo de ambiente que pode ser
utilizado para realizar as realizagdes da presente especificacdo.

[012]A Figura 2 ilustra um exemplo de arquitetura conceptual de
acordo com as realiza¢des da presente especificagao.

[013]A Figura 3A ilustra uma arquitetura de médulo de exemplo de
acordo com as realizagdes da presente especificagio.

[014]A Figura 3B ilustra um fluxograma de exemplo, de acordo com
as realiza¢des da presente especificacao.

[015]A Figura 4 ilustra um exemplo de processo que pode ser
executado, de acordo com as realiza¢des da presente especificagio.

[016]Os simbolos similares de referéncia nos diversos desenhos
indicam elementos similares.

DESCRICAO DE REALIZACOES DA INVENGAO

[017]As realiza¢des da presente especificacdo incluem os métodos
implementados por computador para o gerenciamento das chaves de criptografia
em redes blockchain. Mais especialmente, as realizagbes da presente
especificacdo se destinam ao gerenciamento de chaves de servigo fornecidas

como as chaves de criptografia assimétrica nas redes blockchain de consércio.
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[018]As realizagdes da presente especificagdo fornecem o
gerenciamento da chave de servigo para as redes blockchain de consorcio
dentro de uma plataforma blockchain como um servi¢o (BaaS). Em algumas
realizagOes, as agdes incluem o recebimento de uma solicitagdo de chave de
servigo de um participante de uma rede blockchain de consorcio provisionada na
plataforma BaaS, determinando que o participante estd autorizado para a chave
de servico com base em uma tabela de autorizagao de servigo que registra os
privilégios de participante na rede blockchain de consorcio, fornecendo um
pacote de chaves incluindo uma chave privada criptografada da chave de servico
e uma chave publica da chave de servigo, e enviando o pacote de chaves ao
participante, o participante descriptografando a chave privada da chave de
servigo utilizando uma chave publica associada com o participante.

[019]Para fornecer o contexto adicional para as realizagbes da
presente especificacdo e, conforme foi introduzido acima, os sistemas de
contabilidade distribuida (DLSs), que também podem ser referidos como redes
de consenso (por exemplo, compostas por ndédulos peer-to-peer), e as redes
blockchain, possibilitam que as entidades participantes executem as transagoes
com seguranca e imutabilidade e armazenem os dados. Embora o termo
“blockchain’, em geral, esteja associado a rede de criptomoedas de Bitcoin,
blockchain é utilizado no presente para, em geral, se referir a um DLS sem
referéncia a qualquer caso de utilizacdo especial. Conforme apresentado acima,
uma rede blockchain pode ser fornecida como uma rede blockchain publica, uma
rede blockchain privada ou uma rede blockchain de consoércio.

[020]Em uma rede blockchain publica, o processo de consenso €
controlado por nédulos da rede de consenso. Por exemplo, centenas, milhares
e até milhdées de entidades podem cooperar com uma rede blockchain publica,
cada uma operando, pelo menos, um nddulo na rede blockchain publica. Por

conseguinte, a rede blockchain publica pode ser considerada uma rede publica
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em relacdo as entidades participantes. Em alguns exemplos, a maioria das
entidades (nddulos) deve assinar cada bloco para que o bloco seja vélido e
adicionado ao blockchain (contabilidade distribuida) da rede blockchain. Um
exemplo de rede blockchain publica inclui a rede Bitcoin, que é uma rede de
pagamento peer-to-peer. A rede Bitcoin alavanca uma contabilidade distribuida,
conhecido como blockchain. Conforme observado acima, o termo blockchain, no
entanto, é utilizado para, em geral, se referir as contabilidades distribuidas sem
referéncia especial a rede Bitcoin.

[021]Em geral, uma rede blockchain publica suporta as transagdes
publicas. Uma transacdo publica é compartilhada com todos os nédulos dentro
da rede blockchain publica e é armazenada em uma blockchain global. Uma
blockchain global é uma blockchain que é replicada em todos os nddulos. Isto €,
todos os nddulos estdo em perfeito estado de consenso em relagéo a blockchain
global. Para chegar a um consenso (por exemplo, concordar com a adi¢ao de
um bloco a uma blockchain), um protocolo de consenso é implementado na rede
blockchain publica. Um exemplo de protocolo de consenso inclui, sem limitagéo,
a prova de trabalho (POW) implementada na rede Bitcoin.

[022]Em geral, uma rede blockchain privada é fornecida para uma
entidade especial, que centralmente controla as permissbes de leitura e
gravacao. A entidade controla quais nédulos sdo capazes de participar da rede
blockchain. Consequentemente, as redes blockchain privadas, em geral, s&o
denominadas de redes autorizadas que impoem as restricdbes em relagao a quem
pode participar da rede e em relagdo ao seu nivel de participagdo (por exemplo,
apenas em determinadas transacOes). Diversos tipos de mecanismos de
controle de acesso podem ser utilizados (por exemplo, os participantes
existentes votam na adicdo de novas entidades, uma autoridade regulatéria pode
controlar a admissao).

[023]Em geral, uma rede blockchain de consorcio € privada entre
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as entidades participantes. Em uma rede blockchain de consorcio, 0 processo
de consenso é controlado por um conjunto autorizado de nédulos, um ou mais
nédulos sendo operados por uma entidade respectiva (por exemplo, uma
instituicdo financeira, companhia de seguros). Por exemplo, um consércio de dez
(10) entidades (por exemplo, as institui¢des financeiras, companhias de seguros)
pode operar uma rede blockchain de consorcio, cada uma operando, pelo
menos, um nodulo na rede blockchain de consércio. Consequentemente, a rede
blockchain de consorcio pode ser considerada uma rede privada em relagéo as
entidades participantes. Em alguns exemplos, cada entidade (n6dulo) deve
assinar todos os blocos para que o bloco seja vélido e adicionado ao blockchain.
Em alguns exemplos, pelo menos, um subconjunto de entidades (nddulos) (por
exemplo, pelo menos, 7 entidades) deve assinar cada bloco para que o bloco
seja valido e adicionado ao blockchain.

[024]As realizagbes da presente especificacdo estdo descritas em
maiores detalhes no presente com referéncia a uma rede blockchain de
consércio, que € parcialmente publica entre as entidades participantes. Esta
contemplado, no entanto, que as realizagbes da presente especificacdo podem
ser realizadas em qualquer tipo adequado de rede blockchain.

[025]Para fornecer o contexto para as realizacbes da presente
especificacdo, e conforme apresentado acima, uma rede blockchain de
consércio pode ser considerada levemente centralizada, ou multicéntrica, uma
vez que cada nodulo da rede blockchain de consorcio é operado por um
participante no consorcio. Por exemplo, os participantes (por exemplo, as
empresas) formam um consércio que participa da rede blockchain de consorcio,
em que sao utilizados o(s) mesmo(s) tipo(s) de solicitacdes de servigco, e cada
nédulo mantém a operagéo do blockchain. Na rede blockchain de consorcio, a
blockchain desenvolve a base de confianga para os participantes autorizados de

consorcio. Isso esta em contraste com uma rede blockchain publica, por
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exemplo, em que todas as informacdes de transacdo sdo armazenadas em uma
blockchain publica em texto simples e é transparente para todos os participantes.
Na rede blockchain de consorcio, os dados séo criptografados como texto cifrado
e sdo armazenados na blockchain.

[026]Consequentemente, as redes blockchain de consorcio
utilizam a funcionalidade do gerenciamento da chave para possibilitar o
isolamento de privacidade (por exemplo, o0 isolamento de dados de outros
participantes na rede blockchain de consércio) e o compartilhamento entre os
participantes. Isto &, para possibilitar a criptografia na rede blockchain de
consércio, as chaves de criptografia sdo utilizadas pelos participantes. Por
exemplo, cada participante possui uma chave privada, um par de chaves
publicas (par de chaves publico-privadas), que sdo utilizados para criptografar /
descriptografar os dados e para verificar as transagdes. Por exemplo, a chave
publica de um participante pode ser utilizada para verificar se os dados de uma
transagdo foram originados com o participante. Tendo isto em vista, a
funcionalidade do gerenciamento da chave é implementada na rede blockchain
de consoércio para garantir o isolamento da privacidade e o compartilhamento
dentro da rede blockchain de consdrcio.

[027]Em algumas realiza¢des, os pares de chave de criptografia
utilizados para criptografar as transagdes dentro da rede blockchain de consércio
podem ser referidos como as chaves de servigo (isto é, o par de chaves publico-
privadas). Em alguns exemplos, as chaves de servico sdo derivadas em
unidades de tipos de servigo. Cada chave de servico possui um participante
diferente e um participante pode possuir diversas chaves de servi¢o dentro da
rede blockchain de consércio. Por exemplo, as chaves de servico podem
corresponder as transacgdes entre os participantes dentro da rede blockchain de
consorcio. A titulo de exemplo n&o limitante, um primeiro participante € um

segundo participante podem possuir as respectivas chaves de servico que
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possibilitam que as transagbes privadas sejam realizadas entre o primeiro
participante e 0 segundo participante dentro da rede blockchain de consdrcio. O
primeiro participante e um terceiro participante podem possuir as respectivas
chaves de servigo que possibilitam que as transagdes privadas sejam realizadas
entre o0 primeiro participante e o terceiro participante dentro da rede blockchain
de consércio. Neste exemplo, o primeiro participante possui um conjunto de
chaves de servico, uma para as transagdes com 0 segundo participante e outra
para a transagao com o terceiro participante.

[028]Para fornecer mais contexto, as empresas podem fornecer as
redes blockchain em nome dos usuarios. Por exemplo, as empresas podem
fornecer os modelos blockchain como modelos de servigo (BaaS), através dos
quais podem ser estabelecidas diversas redes blockchain diferentes. Como
exemplo n&o limitante, uma empresa pode fornecer uma plataforma BaaS e um
primeiro consdércio de participantes pode participar de uma primeira rede
blockchain de consoércio dentro da plataforma BaaS, e um segundo consércio de
participantes pode participar de uma segunda rede blockchain de consdrcio
dentro a plataforma BaaS. Em geral, a empresa que opera a plataforma BaaS
fornece a infraestrutura e servicos administrativos, entre diversos outros
Servigos.

[029]Cada participante de uma rede blockchain de consércio
hospedada na plataforma BaaS fornece a prova de identidade para a plataforma
BaaS. Por exemplo, cada participante fornece um certificado de identidade para
a plataforma BaaS. Em alguns exemplos, os certificados de identidade
possibilitam a comunicacao utilizando um protocolo de seguranga. Os exemplos
de protocolos de segurancga incluem, sem limitagdo, a TLS (Transport Layer
Security) e SSL (Secure Sockets Layer). Por exemplo, o OpenSSL pode ser
utilizado para gerar um certificado de identidade (certificado SSL) para as

comunicagdes seguras entre o participante e a plataforma BaaS (por exemplo,
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um servidor BaaS). A plataforma BaaS utiliza o certificado de identidade para
confirmar a identidade da fonte da comunicacéo.

[030]Ao provisionar uma rede blockchain de consorcio, a
plataforma Baa$S precisa garantir que os administradores e participantes de cada
rede blockchain de consdrcio possam configurar e obter as chaves de servico de
maneira simples e segura. Diversas técnicas de distribuicdo de chaves podem
ser utilizadas para o administrador transmitir as chaves aos participantes. Os
exemplos de técnicas de distribuicdo de chaves podem incluir, sem limitacdo, a
troca de chaves Diffie—Hellman e distribuicdo de chaves offline. A troca de
chaves Diffie—Hellman é uma técnica criptografica que implementa a troca de
chaves em um ambiente de canal ndo confiavel. A chave de distribuicdo de
chaves offline desanexa a rede blockchain de consorcio, enviando as chaves
para os destinatarios designados por correio ou outros canais.

[031]Embora as técnicas tradicionais de distribuicdo de chaves
sejam eficazes para a transmissdo de chaves Unicas, tais técnicas ndo séo
desejadas no caso de diversas chaves de servico em uma rede blockchain de
consércio. Esse especialmente é o caso, uma vez que cada chave de servico
pode possuir diferentes combinagdes de participantes. Além disso, nas técnicas
tradicionais, as chaves de servigo precisam ser armazenadas em um banco de
dados centralizado, o que aumenta o risco geral do sistema. Além disso, as
técnicas tradicionais de distribuicdo de chaves sédo altamente dependentes da
segurancga do canal. Se a distribuicdo de chaves for executada em um ambiente
publico, por exemplo, € facil vazar as chaves e expor o sistema a riscos.

[032]Em vista do contexto acima, as realizag0es da presente
especificac@o sdo direcionadas para o gerenciamento das chaves de criptografia
assimétrica (chaves de servigo) em redes blockchain de consorcio. Em algumas
realizagbes, e conforme descrito em maiores detalhes no presente, uma

plataforma BaaS deriva as chaves de servico utilizando a tecnologia de
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derivacdo de chave assimétrica. No entanto, a plataforma BaaS néo salva as
chaves de servico. De acordo com realizacbes da presente especificagéo, o
administrador da rede blockchain de consoércio pode autorizar os participantes
de acordo com diferentes chaves de servigo através da plataforma BaaS. Em
algumas realizagdes, a chave de servico é criptografada utilizando a chave
publica contida no certificado de identidade do respectivo participante (por
exemplo, o certificado de identidade do participante na rede blockchain de
consércio carregado na plataforma BaaS). Desta maneira, é assegurado que
apenas o participante designado pode descriptografar a chave privada da chave
de servigo (conforme mencionado acima, a chave de servigo € fornecida como
um par de chaves publico-privadas).

[033]A Figura 1 ilustra um exemplo de ambiente (100) que pode ser
utilizado para realizar as realizagbes da presente especificagdo. Em alguns
exemplos, o ambiente de exemplo (100) possibilita que as entidades participem
de uma rede blockchain de consorcio (102). O ambiente de exemplo (100) inclui
0s sistemas de computacdo (106), (108) e uma rede (110). Em alguns exemplos,
a rede (110) inclui uma rede area local (LAN), rede de longa distancia (WAN),
Internet ou uma de suas combinagdes, e conecta os sites da Web, dispositivos
de usuario (por exemplo, os dispositivos de computacéo) e sistemas de back-
end. Em alguns exemplos, a rede (110) pode ser acessada através de um link
de comunicagao com fio e/ou sem fio.

[034]No exemplo descrito, os sistemas de computacao (106), (108)
podem incluir cada sistema de computacdo adequado que possibilita a
participagdo como um nddulo na rede blockchain de consorcio (102). Os
exemplos de dispositivos de computacgao incluem, sem limitagdo, um servidor,
um computador de mesa, um computador laptop, um dispositivo de computagéo
tablet e um smartphone. Em alguns exemplos, os sistemas de computacgao (106),

(108) hospedam um ou mais servicos implementados por computador para
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interagir com a rede blockchain de consoércio (102). Por exemplo, o sistema de
computacao (106) pode hospedar os servigos implementados por computador
de uma primeira entidade (por exemplo, o usuario A), como um sistema de
gerenciamento de transagdes que a primeira entidade utiliza para gerenciar suas
transacbes com uma ou mais entidades (por exemplo, outros usuarios). O
sistema de computacao (108) pode hospedar os servigos implementados por
computador de uma segunda entidade (por exemplo, o usuario B), como um
sistema de gerenciamento de transag¢des que a segunda entidade utiliza para
gerenciar suas transagdes com uma ou mais outras entidades (por exemplo,
outros usuarios). No exemplo da Figura 1, a rede blockchain de consoércio (102)
€ representada como uma rede de nddulos peer-to-peer, e 0s sistemas de
computagdo (106), (108) fornecem os nddulos da primeira entidade e segunda
entidade, respectivamente, que participam na rede blockchain de consorcio
(102).

[035]A Figura 2 ilustra um exemplo de arquitetura conceptual (200)
de acordo com as realizagdes da presente especificacdo. A arquitetura
conceitual de exemplo (200) inclui uma camada de entidade (202), uma camada
de servigos hospedados (204) e uma camada de rede blockchain (206). No
exemplo ilustrado, a camada de entidade (202) inclui trés entidades, Entidade_1
(E1), Entidade_2 (E2) e Entidade_3 (ES3), cada entidade possui um respectivo
sistema de gerenciamento de transagoes (208).

[036]No exemplo descrito, a camada de servigos hospedados (204)
inclui as interfaces (210) para cada sistema de gerenciamento de transacéo
(210). Em alguns exemplos, um sistema de gerenciamento de transagao (208)
se comunica com uma respectiva interface (210) em uma rede (por exemplo, a
rede (110) da Figura 1) utilizando um protocolo (por exemplo, 0 protocolo de
transferéncia de hipertexto seguro (HTTPS)). Em alguns exemplos, cada

interface (210) fornece uma conexdo de comunicagdo entre um sistema de
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gerenciamento de transacao (208) e a camada de rede blockchain (206). Mais
especialmente, a interface (210) se comunica com uma rede blockchain (212) da
camada de rede blockchain (206). Em alguns exemplos, a comunicagao entre
uma interface (210) e a camada de rede blockchain (206) é conduzida utilizando
as ligagdes de procedimento remoto (RPCs). Em alguns exemplos, as interfaces
(210) “hospedam” os nodulos de rede blockchain para os respectivos sistemas
de gerenciamento de transacdo (208). Por exemplo, as interfaces (210)
fornecem a interface de programacgao de aplicativos (API) para acesso a rede
blockchain (212).

[037]Conforme descrito no presente, a rede blockchain (212) é
fornecida como uma rede peer-to-peer incluindo uma pluralidade de ndédulos
(214) que gravam a informag&o imutavel em uma blockchain (216). Embora uma
unica blockchain (216) esteja esquematicamente ilustrada, diversas copias da
blockchain (216) s@o fornecidas e sdo mantidas através da rede blockchain
(212). Por exemplo, cada nédulo (214) armazena uma copia da blockchain. Em
algumas realizagdes, a blockchain (216) armazena as informag¢des associadas
as transacgdes que sio realizadas entre duas ou mais entidades que participam
da rede blockchain de consorcio.

[038]Conforme apresentado acima, as realizagbes da presente
especificac@o sdo direcionadas para o gerenciamento das chaves de criptografia
assimétrica nas redes blockchain de consorcio. Em algumas realizagbes, uma
arvore de chave de fungio de derivacdo de chave (KDF) é utilizada por um
administrador para gerar as chaves de servico para 0s participantes em uma
rede blockchain de consércio. Conforme descrito no presente, o administrador
ndo salva as chaves de servigco. Em vez disso, 0 administrador mantém uma
tabela de dados que define 0 acesso de cada participante as respectivas chaves
de servico. Continuando com o0 exemplo acima, uma rede blockchain de

consércio pode possibilitar que as transacgdes privadas sejam realizadas entre
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um primeiro participante e um segundo participante, e o primeiro participante e
um terceiro participante. Por conseguinte, e neste exemplo, a tabela de dados
indica que o primeiro participante possui os privilégios de acesso para as
transacdes com o segundo participante e o terceiro participante, que o segundo
participante possui os privilégios de acesso para as transacdes com o primeiro
participante e que o terceiro participante possui os privilégios de acesso para as
transagcOes com o primeiro participante.

[039]Quando um participante envia uma solicitagdo para uma
chave de servigo (por exemplo, para a plataforma BaaS), os direitos de acesso
do participante sdo verificados com base na tabela de dados, a chave de servico
é criada pela plataforma BaaS e fornecida ao participante. Continuando com o
exemplo acima, o primeiro participante pode solicitar uma chave de servi¢o para
as transagdes seguras com 0 segundo participante. A plataforma BaaS pode ser
referida a tabela de dados para determinar se o primeiro participante possui 0s
direitos de acesso para as transagdes seguras com o segundo participante e, em
resposta, pode gerar a chave de servigo (par de chaves publico-privadas),
criptografando, pelo menos, uma parte do servico chave (por exemplo,
criptografar a chave privada) e enviando a chave do servigo ao primeiro
participante. A chave de servigo, no entanto, ndo é armazenada na plataforma
BaaS.

[040]Conforme descrito no presente, as realizagbes da presente
especificacdo combinam a criptografia da chave de servico com o certificado de
identidade do participante da rede blockchain de consércio na plataforma BaaS.
Dessa maneira, a chave de servigo é criptografada utilizando a chave publica
associada ao certificado de identidade, e somente o participante pode
descriptografar (utilizando a chave privada utilizada para o certificado de
identidade) e obter a chave de servigco n&o criptografada.

[041]De maneira mais detalhada, o certificado de identidade de um
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participante jesta associado a uma chave privada (secreta) (SK;p ;), € uma chave
publica (PK;p ;). O participante armazena a chave privada (SK;p;), € ndo é
compartilhada. A chave publica (PK;; ;) € compartilhada com a plataforma BaaS.
A chave de servi¢o gerada pela plataforma Baa$S para o participante /inclui uma
chave privada (SKsx ;) € uma chave publica (PKsk ;). De acordo com as
realizagées da presente especificagdo, a plataforma BaaS cria um pacote de
chaves de servigo (pacote de dados) que € enviado ao participante. Em alguns
exemplos, a plataforma BaaS criptografa a chave privada da chave de servigo
utilizando a chave publica do participante (por exemplo, PK;p, ; (SKSK_i) e fornece
0 pacote de chaves como a chave publica da chave de servico e da chave
privada criptografada da chave de servigo (por exemplo, [PKsy ;, PK;p ;(SKsk ;)])-
O participante recebe o pacote de chaves e descriptografa a chave privada
(SKsk ;) utilizando a chave privada (SK;;, ;). Dessa maneira, o participante obtém
a chave de servigo para realizar as transagdes dentro da rede blockchain de
consorcio.

[042]A Figura 3A descreve uma arquitetura de exemplo (300) de
acordo com as realizagdes da presente especificacdo. A arquitetura de exemplo
(300) inclui um servidor BaaS (302) e os clientes (304). Cada um dos clientes
(304) esta associado a um respectivo participante em uma rede blockchain de
consorcio fornecida dentro de uma plataforma BaaS.

- Em algumas realizagdes, o servidor de BaaS (302) inclui um
médulo de gerenciamento de participante (306), um mddulo de autorizagdo de
chave (308) e um mddulo de computagéo de chave (310).

[043]Em alguns exemplos, o modulo de gerenciamento de
participante (306) gerencia os participantes em cada rede blockchain de
consércio provisionada dentro da plataforma de BaaS. Por exemplo, o mddulo
de gerenciamento de participante (306) armazena os certificados de identidade

e chaves publicas correspondentes para cada participante em uma rede
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blockchain de consoércio. Em alguns exemplos, o modulo de autorizagdo de
chave (308) processa os pedidos de chaves de servico dos participantes para
determinar se os participantes estao autorizados para as chaves de servigco
solicitadas. Em alguns exemplos, 0 médulo de computacéo de chave (310) gera
as chaves de servigo utilizando a arvore de chave KDF para os respectivos
participantes.

[044]Para os propdsitos de ilustragcdo, uma solicitacdo de chave de
servico de exemplo de um cliente (304) (Cliente A) sera descrito com referéncia
as Figuras 3A e 3B.

[045]A Figura 3B ilustra um fluxograma de exemplo (320), de
acordo com realizagdes da presente especificacdo. O diagrama de fluxo de
exemplo (320) inclui o cliente (304) (primeiro participante (Participante 1)) e o
servidor BaaS (302). O cliente (304) é operado por, ou em nome de um primeiro
participante em uma rede blockchain de consorcio fornecida por uma plataforma
BaaS. O servidor (BaaS) (302) fornece a funcionalidade administrativa dentro da
plataforma BaaS, conforme descrito no presente.

[046]Em algumas realiza¢des, e conforme descrito no presente,
diversos participantes envolvem a plataforma BaaS para estabelecer uma rede
blockchain de consércio dentro da plataforma BaaS, incluindo o participante
associado ao cliente (304). Como parte do estabelecimento da rede blockchain
de consorcio, os participantes recebem convites do administrador (por exemplo,
do servidor Baa$S (302)) para carregar os respectivos certificados de identidade
para a plataforma BaaS.

[047]No exemplo das Figuras 3A e 3B, o cliente (304) criptografa
seu certificado de identidade utilizando sua chave publica e carrega o certificado
de identidade criptografado (por exemplo, [SK,¢ ;(IC;)]) para o servidor BaaS
(302). O servidor Baa$S (302) decriptografa o certificado de identidade utilizando

a respectiva chave publica (PK;; 1) e confirma a identidade do participante. O
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servidor de Baa$S (302) configura as permissdes de chave de servigo (privilégios
de acesso) na rede blockchain de consorcio. Por exemplo, e continuando com o
exemplo acima, a plataforma de BaaS (302) pode registrar em uma tabela de
dados que o primeiro participante pode conduzir as transag¢des privadas com
cada um dos segundos e terceiros participantes, respectivamente.

[048]O cliente (304) envia uma solicitacdo de chave de servigo ao
servidor BaaS (302). No exemplo descrito, o cliente (304) envia uma solicitagéo
de chave de servigo para uma chave de servigo para criptografar as transagoes
entre o primeiro participante e 0 segundo participante (por exemplo, REQ;_,). Em
resposta a solicitagdo, o servidor BaaS (302) verifica os direitos de acesso do
primeiro participante (por exemplo, utilizando a tabela de dados) e confirma que
0 primeiro participante esta autorizado para as transagdes privadas com o
segundo participante. Em resposta, o servidor de Baa$S (302) calcula a chave de
servigo correspondente utilizando a arvore de chave KDF.

[049]O servidor BaaS (302) fornece um pacote de chaves para
transmitir a chave de servigo ao cliente (304). Conforme descrito no presente, 0
servidor Baa$S (302) utiliza a chave publica do primeiro participante associada ao
certificado de identidade (por exemplo, PK,. ;) para criptografar a chave privada
da chave de servigo (por exemplo, PK,C_l(SKSK_l)). O pacote de chaves inclui a
chave publica da chave de servi¢o e a chave privada criptografada da chave de
servigo (por exemplo, [PKsk 1, PKj¢ 1(SKsk 1)]). O servidor de BaaS (302) envia o
pacote de dados para o cliente (304). O cliente (304) decriptografa a chave
privada criptografada da chave de servigo utilizando a chave privada associada
ao certificado de identidade do primeiro participante (por exemplo, SK¢ 1).

[050]Pelo menos, uma porg¢do do diagrama de fluxo de exemplo
(320) é repetida, cada vez que o primeiro participante solicita uma nova chave
de servigo. Por exemplo, para conduzir as transagdes com o terceiro participante,

0 primeiro participante envia outra solicitagdo de chave de servigo para uma
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chave de servigo para criptografar as transag¢des entre o primeiro participante e
0 segundo participante (por exemplo, REQ,_3). Em resposta, o servigo de BaaS
(302) pode fornecer outra chave de servico ao primeiro participante para
possibilitar que o primeiro participante se comunique com seguranga com 0O
terceiro  participante dentro da rede blockchain de consércio.
Consequentemente, o primeiro participante mantém, pelo menos, dois conjuntos
de chaves de servico (por exemplo, a chave de servigo para as transagdes com
0 segundo participante e a chave de servigo para as transagbes com o terceiro
participante), enquanto a plataforma BaaS ndo armazena as chaves de servigo.

[051]A Figura 4 representa um processo de exemplo (400) que
pode ser executado de acordo com as realizacbes da presente especificacéo.
Em algumas realizagdes, 0 processo de exemplo (400) pode ser realizado
utilizando um ou mais programas executaveis por computador executados
utilizando um ou mais dispositivos de computacgao.

[052]Os certificados de identidade do participante séo solicitados
(402). Por exemplo, como parte do estabelecimento de uma rede blockchain de
consércio dentro de uma plataforma BaaS, um servidor BaaS envia as
solicitacdes de certificados de identidade para cada participante da rede
blockchain de consdércio. Os certificados de identidade do participante séo
recebidos (404). Por exemplo, em resposta a uma solicitacdo de certificado de
identidade, cada participante envia um certificado de identidade (por exemplo,
criptografado utilizando a chave privada do participante) para o servidor BaaS e
o servidor BaaS descriptografa o certificado de identidade utilizando a chave
publica do participante.

[053]Os privilégios de acesso dos respectivos participantes sdo
registrados (406). Por exemplo, para cada participante, um ou mais tipos de
servico sao registrados em uma tabela de autorizacdo de servigo (tabela de

dados) pelo servidor BaaS. Continuando com o primeiro, segundo terceiro

Peticdo 870190056823, de 19/06/2019, pag. 26/41



19/22

exemplo de participante acima, a tabela de autorizagao de servigo pode registrar
que o primeiro participante pode conduzir as transag¢des seguras com o segundo
participante e o terceiro participante, separadamente, que o segundo participante
pode conduzir as transagbes seguras com o primeiro participante, e que o
terceiro participante é capaz de realizar as transagdes seguras com o primeiro
participante.

[054]Uma solicitacdo de chave de servigo é recebida (408). Por
exemplo, para poder conduzir uma transagao segura dentro da rede blockchain
de consércio, um participante precisa, em primeiro lugar, solicitar uma chave de
servico adequada. Por exemplo, para o primeiro participante realizar as
transacdes seguras com 0 segundo participante (ou o terceiro participante), o
primeiro participante envia uma respectiva solicitacdo de chave de servi¢o para
a plataforma Baa$S. E determinado se o participante esta autorizado para a chave
de servigo solicitada (410). Por exemplo, o servidor BaaS faz referéncia a tabela
de autorizagao de servico para determinar se o participante que enviou a
solicitacdo esta autorizado para o servico. Se o participante ndo estiver
autorizado para a chave de servigo solicitada, um erro sera enviado (412).

[055]Se o participante for autorizado para a chave de servico
solicitada, a chave de servigo € gerada (414). Por exemplo, o servidor BaaS gera
a chave de servigo (par de chaves publico-privadas) utilizando a arvore de chave
KDF. Um pacote de chaves é fornecido (416). Por exemplo, o servidor BaaS
criptografa a chave privada da chave de servigo utilizando a chave publica do
participante e cria um pacote de chave de servigo que inclui a chave publica da
chave de servi¢co e a chave privada criptografada. O pacote de chaves de servico
€ enviado para (418). O servidor BaaS envia o pacote de chaves de servigo ao
participante. Conforme descrito no presente, o participante decriptografa a chave
privada criptografada da chave de servico utilizando a chave privada do

participante.
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[056]As caracteristicas descritas podem ser implementadas em
circuitos eletrénicos digitais, ou em hardware de computador, firmware, software
ou em combinag¢des dos mesmos. O aparelho pode ser implementado em um
produto de programa de computador tangivelmente incorporado em um portador
de informagéo (por exemplo, em um dispositivo de armazenamento legivel por
maquina) para a execucdo de um processador programavel; e as etapas do
método podem ser realizadas através de um processador programavel
executando um programa de instrugdes para realizar as fun¢des das realizacdes
descritas operando nos dados de entrada e gerando a saida. As caracteristicas
descritas podem ser implementadas, de maneira vantajosa, em um ou mais
programas de computador que sdo executaveis em um sistema programavel
incluindo, pelo menos, um processador programavel acoplado para receber 0s
dados e instrugdes a partir do mesmo, e para transmitir os dados e instrugoes
para, um sistema de armazenamento de dados, pelo menos, um dispositivo de
entrada e, pelo menos, um dispositivo de saida. Um programa de computador é
um conjunto de instrugdes que pode ser utilizado, de maneira direta ou indireta,
em um computador para realizar uma determinada atividade ou trazer um
resultado determinado. Um programa de computador pode ser escrito em
qualquer forma de linguagem de programacgdo, incluindo as linguagens
compiladas ou interpretadas, e pode ser desmembrado em qualquer forma,
incluindo a maneira como um programa autbnomo ou como um médulo,
componente, sub-rotina, ou outra unidade adequada para a utilizagao em um
ambiente de computacao.

[057]Os processadores adequados para a execucdo de um
programa de instru¢des incluem, a titulo de exemplo, os microprocessadores de
utilizacdo geral e especial, € o unico processador ou um de multiplos
processadores de qualquer tipo de computador. Em geral, um processador ira

receber as instru¢des e dados de uma memdria de somente leitura ou de uma

Peticdo 870190056823, de 19/06/2019, pag. 28/41



21/22

memoria de acesso aleatério ou de ambas. Os elementos de um computador
podem incluir um processador para executar as instru¢bes e uma ou mais
memorias para armazenar as instru¢gdes e dados. Em geral, um computador
também pode incluir, ou estar operacionalmente acoplado para se comunicar
com um ou mais dispositivos de armazenamento em massa para armazenar 0s
arquivos de dados; tais dispositivos incluem os discos magnéticos, tais como os
discos rigidos internos e discos removiveis; discos magneto-6ticos; e discos
Oticos. Os dispositivos de armazenamento adequados para incorporar
tangivelmente as instru¢des e dados de programas de computador incluem todas
as formas de memdria ndo volatil, incluindo, por exemplo, os dispositivos de
memoria semicondutores, tais como o EPROM, EEPROM e dispositivos de
memoria flash; discos magnéticos, tais como os discos rigidos internos e discos
removiveis; discos magneto-éticos; e discos de CD-ROM e DVD-ROM. O
processador € a memoéria podem ser complementados, ou incorporados em
circuitos integrados especificos de aplicativos (ASICs).

[058]Para fornecer a interagdo com um usuario, as caracteristicas
podem ser implementadas em um computador que possui um dispositivo de tela
tal como um tubo de raios catodicos (CRT) ou a tela de cristal liquido (LCD) para
a exibicdo de informacédo ao usuario e um teclado e um dispositivo apontador,
tal como um mouse ou um trackball, pelo qual o usuario pode fornecer a entrada
para o computador.

[059]As caracteristicas podem ser implementadas em um sistema
de computador que inclui um componente de back-end, tal como um servidor de
dados, ou que inclui um componente de middleware, tal como um servidor de
aplicativos ou um servidor de Internet, ou que inclui um componente de front-
end, tal como um computador de cliente que possui uma interface grafica do
usuario ou um navegador da Internet, ou qualquer combinacdo deles. Os

componentes do sistema podem ser conectados por qualquer forma ou meio de
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comunicacdo de dados digitais, tal como uma rede comunicag¢do. Os exemplos
de redes de comunicagao, por exemplo, incluem uma rede area local (LAN), uma
rede de longa distancia (WAN) e os computadores e redes que formam a
Internet.

[060]O sistema de computador pode incluir os clientes e servidores.
Um cliente e um servidor, em geral, sdo remotos entre si e, em geral, interagem
através de uma rede, tal como aquela descrita. A relagédo de cliente e servidor
surge em virtude de programas de computador em execugao nos respectivos
computadores e que possui uma relagao cliente-servidor entre si.

[061]AIém disso, os fluxos logicos ilustrados nas Figuras nao
exigem a ordem especial mostrada, ou ordem sequencial, para alcangar 0s
resultados desejados. Além disso, outras etapas podem ser fornecidas, ou
etapas podem ser eliminadas, dos fluxos descritos, e outros componentes
podem ser adicionados ou removidos dos sistemas descritos. Por conseguinte,
outras realizacdes estdo dentro do ambito das reivindica¢des seguintes.

[062]Uma série de realizagbes da presente invencdo foram
descritas. No entanto, sera entendido que diversas modificagbes podem ser
realizadas sem se afastar do espirito e &mbito da presente invencdo. Por
conseguinte, outras realizagbes estdo dentro do ambito das reivindicacdes

seguintes.
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REIVINDICACOES

1. METODO (400) IMPLEMENTADO POR COMPUTADOR

PARA O GERENCIAMENTO DA CHAVE DE SERVIGO para as redes blockchain
de consércio (102) dentro de uma plataforma blockchain como um servico
(BaaS) (302), o método caracterizado pelo fato de que compreende as etapas
de:

- 0 recebimento de uma solicitacdo (410) de chave de servigo de
um participante de uma rede blockchain de consércio (102) provisionada na
plataforma BaaS;

- a determinacgdo (414) que o participante esta autorizado para a
chave de servico com base em uma tabela de autorizagao de servigo que registra
os privilégios de participante na rede blockchain de consércio (102);

- o fornecimento (416) de um pacote de chaves que compreende
uma chave privada criptografada da chave de servigo e uma chave publica da
chave de servico; e

- 0 envio (418) do pacote de chaves ao participante, o participante
descriptografando a chave privada da chave de servigo utilizando uma chave
publica associada ao participante.

2. METODO (400), de acordo com a reivindicagdo 1,
caracterizado pelo fato de que ainda compreende, antes de receber a solicitacdo
da chave de servigo do participante, receber (404) um certificado de identidade
do participante.

3. METODO (400), de acordo com a reivindicagdo 2,
caracterizado pelo fato de que o certificado de identidade é recebido como um
certificado de identidade criptografado, e a plataforma BaaS descriptografa o
certificado de identidade utilizando uma chave publica do participante.

4. METODO (400), de acordo com a reivindicagdo 1,

caracterizado pelo fato de que ainda compreende criptografar a chave privada
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da chave de servigo utilizando uma chave publica associada ao participante.

5. METODO (400), de acordo com a reivindicagdo 1,
caracterizado pelo fato de que a chave de servico € gerada utilizando uma arvore
de chave de fun¢éo de derivacdo de chave (KDF) em resposta a determinacéo
de que o participante esta autorizado para a chave de servigo.

6. METODO (400), de acordo com a reivindicagdo 1,
caracterizado pelo fato de que a chave de servigo esta ausente da plataforma
BaaS apds o envio do pacote de chaves para o participante.

7. METODO (400), de acordo com a reivindicagdo 1,
caracterizado pelo fato de que o participante utiliza a chave privada da chave de
servigo para criptografar as transagbes com um ou mais outros participantes
dentro da rede blockchain de consdrcio (102).

8. MEIO LEGIVEL POR COMPUTADOR codificados com
instrucdes caracterizados pelo fato de que, quando executadas por um ou mais
computadores, ocasionam que um ou mais computadores executem as
operacoes de gerenciamento da chave de servi¢o para as redes blockchain de
consércio (102) em uma blockchain como um servigo (BaaS), as operacgdes
compreendem:

- 0 recebimento (408) de uma solicitacdo de chave de servigo de
um participante de uma rede blockchain de consércio (102) provisionada na
plataforma BaaS;

- a determinacgdo (410) que o participante esta autorizado para a
chave de servico com base em uma tabela de autorizagao de servigo que registra
os privilégios de participante na rede blockchain de consércio (102);

- o fornecimento (416) de um pacote de chaves que compreende
uma chave privada criptografada da chave de servigo e uma chave publica da
chave de servico; e

- 0 envio (418) do pacote de chaves ao participante, o participante
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descriptografando a chave privada da chave de servigo utilizando uma chave
publica associada ao participante.

9. MEIO LEGIVEL POR COMPUTADOR, de acordo com a
reivindicacdo 8, caracterizado pelo fato de que as operagbes ainda
compreendem, antes de receber a solicitagdo da chave de servigo do
participante, receber (404) um certificado de identidade do participante.

10. MEIO LEGIVEL POR COMPUTADOR, de acordo com a
reivindicacdo 9, caracterizado pelo fato de que o certificado de identidade é
recebido como um certificado de identidade criptografado, e a plataforma BaaS
descriptografa o certificado de identidade utilizando uma chave publica do
participante.

11. MEIO LEGIVEL POR COMPUTADOR, de acordo com a
reivindicacdo 8, caracterizado pelo fato de que as operagbes ainda
compreendem a criptografia da chave privada da chave de servigo utilizando
uma chave publica associada ao participante.

12. MEIO LEGIVEL POR COMPUTADOR, de acordo com a
reivindicacdo 8, caracterizado pelo fato de que a chave de servico é gerada
utilizando uma arvore de chave da fung¢do de derivacdo de chave (KDF) em
resposta a determinagéo de que o participante esta autorizado para a chave de
servigo.

13. MEIO LEGIVEL POR COMPUTADOR, de acordo com a
reivindicacé@o 8, caracterizado pelo fato de que a chave de servigo esta ausente
da plataforma Baa$S apds o envio do pacote de chaves para o participante.

14. MEIO LEGIVEL POR COMPUTADOR, de acordo com a
reivindicacdo 8, caracterizado pelo fato de que o participante utiliza a chave
privada da chave de servigo para criptografar as transa¢gdes com um ou mais
outros participantes dentro da rede blockchain de consércio (102).

15. SISTEMA PARA IMPLEMENTAR UM METODO,
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caracterizado pelo fato de que compreende:

- um ou mais computadores; e

- uma ou mais membérias legiveis por computador acopladas a um
ou mais computadores e configuradas com as instrugcées executaveis por um ou
mais computadores para:

- receber uma solicitagdo de chave de servigo de um participante
de uma rede blockchain de consorcio (102) provisionada na plataforma BaasS;

- determinar que o participante esta autorizado para a chave de
servico com base em uma tabela de autorizagdo de servigo que registra os
privilégios de participante na rede blockchain de consdrcio (102);

- fornecer um pacote de chaves que compreende uma chave
privada criptografada da chave de servico e uma chave publica da chave de
servico; e

- enviar o pacote de chaves para o participante, o participante
descriptografar a chave privada da chave de servico utilizando uma chave
publica associada ao participante.

16. SISTEMA, de acordo com a reivindicagdo 15, caracterizado
pelo fato de que uma ou mais memdrias legiveis por computador séo
configuradas com as instru¢bes adicionais executaveis por um ou mais
computadores para, antes de receber a solicitacdo da chave de servigo do
participante, receber um certificado de identidade do participante.

17. SISTEMA, de acordo com a reivindicagdo 16, caracterizado
pelo fato de que o certificado de identidade é recebido como um certificado de
identidade criptografado, e a plataforma BaaS descriptografa o certificado de
identidade utilizando uma chave publica do participante.

18. SISTEMA, de acordo com a reivindicagdo 15, caracterizado
pelo fato de que a uma ou mais memorias legiveis por computador séo

configuradas com as instrugbes adicionais executaveis por um ou mais
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computadores para criptografar a chave privada da chave de servigo utilizando
uma chave publica associada ao participante.

19. SISTEMA, de acordo com a reivindicagdo 15, caracterizado
pelo fato de que a chave de servi¢o é gerada utilizando uma érvore de chave da
funcdo de derivacdo de chave (KDF) em resposta a determinacdo de que o
participante esta autorizado para a chave de servigo.

20. SISTEMA, de acordo com a reivindicagdo 15, caracterizado
pelo fato de que a chave de servico estd ausente da plataforma BaaS apds o
envio do pacote de chaves para o participante.

21. SISTEMA, de acordo com a reivindicagdo 15, caracterizado
pelo fato de que o participante utiliza a chave privada da chave de servi¢o para
criptografar as transagbes com um ou mais outros participantes dentro da rede

blockchain de consorcio (102).
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RESUMO
“METODO IMPLEMENTADO POR COMPUTADOR PARA O
GERENCIAMENTO DA CHAVE DE SERVICO, MEIO LEGIVEL POR
COMPUTADOR E SISTEMA PARA IMPLEMENTAR UM METODO”

A presente invencgdo se refere aos métodos implementados por
computador para o gerenciamento das chaves de criptografia em redes
blockchain. O método (400) implementado por computador para o
gerenciamento da chave de servigo para as redes blockchain de consércio (102)
dentro de uma plataforma blockchain como um servico (BaaS) (302), que
compreende as etapas de: o0 recebimento de uma solicitacao (410) de chave de
servico de um participante de uma rede blockchain de consércio (102)
provisionada na plataforma BaaS; a determinacgéo (414) que o participante esta
autorizado para a chave de servico com base em uma tabela de autoriza¢ao de
servico que registra os privilégios de participante na rede blockchain de
consércio (102); o fornecimento (416) de um pacote de chaves que compreende
uma chave privada criptografada da chave de servigo e uma chave publica da
chave de servico; e 0 envio (418) do pacote de chaves ao participante, o
participante descriptografando a chave privada da chave de servico utilizando

uma chave publica associada ao participante.
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