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Beschreibung
HINTERGRUND DER ERFINDUNG
Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft ein Kom-
munikationssystem, und insbesondere betrifft es eine
Proxyarchitektur zur Verbesserung der Netzwerkleis-
tung.

Diskussion des allgemeinen Standes der Technik

[0002] Die Verankerung von Datennetzwerken in
die Routinen der modernen Gesellschaft, wie dies
durch die Vorherrschaft des Internet, insbesondere
des World Wide Web, zum Tragen kommt, hat zuneh-
mend wachsende Anforderungen an die Servicepro-
vider gestellt, um die Netzwerkleistung kontinuierlich
zu verbessern. Um diese Herausforderung zu erful-
len, haben Serviceprovider stark in das Aufriisten ih-
rer Netzwerke investiert, um die Systemkapazitat
(d.h. die Bandbreite) zu erhdhen. Unter vielen Um-
standen sind solche Aufristungen bzw. Aktualisie-
rungen nicht unbedingt 6konomisch realisierbar, oder
physikalische Beschrankungen des Kommunikati-
onssystems erlauben kein einfaches "Aufristen".
Demgemal haben Serviceprovider ebenfalls in die
Entwicklung von Techniken investiert, um die Leis-
tung ihrer Netzwerke zu verbessern. Da viele der
heutigen Netzwerke entweder mit dem Transmission
Control Protocol/Internet Protocol (TCP/IP) arbeiten
oder eine Schnittstelle dazu bendtigen, wurde der Fo-
kus auf die Optimierung von TCP/IP-basierten Netz-
werkablaufen gerichtet.

[0003] Als Netzwerkstandard fiir das globale Inter-
net hat TCP/IP eine hohe Akzeptanz innerhalb der In-
dustrie aufgrund seiner Flexibilitdt und seines Erbes
in der Forschungsgemeinschaft erhalten. Das Trans-
mission Control Protocol (TCP) ist das dominierende
Protokoll, das heutzutage im Internet verwendet wird.
TCP wird von dem Internet Protocol (IP) getragen
und wird in einer Vielzahl von Anwendungen verwen-
det, einschlief3lich einem zuverlassigen File-Transfer
bzw. File-Ubertragung und Internet Web Page-Zu-
gangsanwendungen. Die vier Schichten des TCP/IP
Protocol sind in Fig. 17 dargestellt. Wie dargestellt,
umfasst die Verbindungsschicht (oder Netzwerk-
schnittstellenschicht) 10 Vorrichtungstreiber in das
Betriebssystem und jede entsprechende Netz-
werk-Schnittstellenkarte. Zusammen handhaben die
Vorrichtungstreiber und die Schnittstellenkarten
Hardware-Eigenschaften der physikalischen Schnitt-
stellen mit Kabeln oder jeglicher Art von Medium, das
verwendet wird. Die Netzwerkschicht (ebenfalls als
Internetschicht bezeichnet) 12 handhabt die Bewe-
gung der Pakete im Netzwerk. Das Routen bzw. Lei-
ten der Pakete findet beispielsweise in der Netzwerk-
schicht 12 statt. IP, Internet Control Massage Proto-

col (ICMP) und das Internet Group Management Pro-
tocol (IGMP) kénnen die Netzwerkschicht in dem
TCP/IP Protocol bereitstellen. Die Transportschicht
14 stellt einen Datenstrom zwischen zwei Hosts be-
reit, fur die Anwendungsschicht 16 zuvor.

[0004] In dem TCP/IP Protocol gibt es zumindest
zwei unterschiedliche Transportprotokolle, TCP und
ein User Datagram Protocol (UDP). TCP, das einen
zuverlassigen Datenstrom zwischen zwei Hosts be-
reitstellt, ist hauptsachlich mit dem Teilen der Daten
beschéaftigt, die von der Anwendungsschicht 16 zu
diesem gelangt, in geeignet bemessene Segmente
fur die Netzwerkschicht 12 darunter, mit dem Bestati-
gen empfangener Pakete, dem Setzen von Timeouts,
um sicherzustellen, dass das andere Ende Pakete
bestatigt, die gesendet wurden, usw. Da dieser zu-
verlassige Datenstrom von der Transportschicht 14
bereitgestellt wird, ist die Anwendungsschicht 16 von
diesen Merkmalen isoliert. UDP auf der anderen Sei-
te stellt einen sehr viel einfacheren Service der An-
wendungsschicht 16 zur Verfiigung. UDP sendet nur
Datenpakete, die Datagramme genannt werden, von
einem Host zum anderen, ohne Garantie, dass die
Datagramme ihr Ziel erreichen werden. Jede ge-
winschte Zuverldssigkeit bzw. Sicherheit muss
durch eine héhere Schicht hinzugefiigt werden, wie
beispielsweise die Anwendungsschicht 16.

[0005] Die Anwendungsschicht 16 handhabt die
Details der bestimmten Anwendung. Es gibt viele all-
gemeine TCP/IP-Anwendungen, die nahezu jede Im-
plementierung bereitstellen, einschliellich Telnet fur
einen Zugang aus der Ferne, das File Transfer Proto-
col (FTP), das Simple Mail Transfer Protocol (SMTP)
oder Electronic Mail bzw. elektronische Post, das
Simple Network Management Protocol (SNMP), das
Hypertext Transfer Protocol (HTTP) und viele ande-
re.

[0006] Wie erwahnt, stellt TCP eine zuverlassige
sequentielle Ubertragung von Daten zwischen zwei
IP Hosts bereit. Die IP Hosts bauen eine TCP-Verbin-
dung auf, indem ein herkémmlicher TCP-Drei-We-
ge-Handshake verwendet wird, und Ubertragen dann
Daten, indem ein Fenster-basiertes Protokoll einge-
setzt wird, wobei die erfolgreich empfangenen Daten
bestatigt werden.

[0007] Um zu verstehen, wo Optimierungen ausge-
fuhrt werden kénnen, ist es lehrreich, einen typischen
TCP-Verbindungsaufbau zu betrachten. Fig. 18 zeigt
ein Beispiel eines herkdmmlichen PCT-Drei-We-
ge-Handshake zwischen den IP Hosts 20 und 22. Zu-
nachst sendet der IP Host 20, der die Ubertragung zu
dem IP Host 22 initiieren mochte, ein Synchronisati-
ons- (SYN-) Signal an den IP Host 22. Der IP Host 22
bestatigt das SYN-Signal von dem IP Host 20 durch
Senden einer SYN-Bestatigung bzw. Acknowledge-
ment (ACK). Der dritte Schritt des herkdmmlichen
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TCP-Drei-Wege-Handshakes besteht in der Heraus-
gabe eines ACK-Signals von dem IP Host 20 zu dem
anderen |IP Host 22. Jetzt ist der IP Host 22 bereit,
Daten von dem IP Host 20 zu empfangen (und umge-
kehrt). Nachdem alle Daten ausgeliefert wurden, wird
ein anderer Handshake (ahnlich zu dem beschriebe-
nen Handshake zur Auslésung der Verbindung) ver-
wendet, um die TCP-Verbindung zu schlieRen.

[0008] TCP wurde entwickelt, um sehr flexibel zu
sein und Uber ein weites Gebiet von Kommunikati-
onsverbindungen zu arbeiten, einschliellich langsa-
mer als auch schneller Verbindungen, Verbindungen
mit hoher Latenz und Verbindungen mit geringen und
hohen Fehlerraten. Wahrend jedoch TCP (und ande-
re Protokolle héherer Schicht) mit vielen unterschied-
lichen Verbindungsarten arbeiten, ist die TCP-Leis-
tung, insbesondere der Durchsatz, der Uber die
TCP-Verbindung maoglich ist, beeintrachtigt durch die
Eigenschaften der Verbindung, in der es eingesetzt
wird. Es gibt viele Verbindungsschichtdesign-Uberle-
gungen, die bertcksichtigt werden sollten, wenn ein
Verbindungsschichtservice entwickelt wird, der dazu
gedacht ist, Internetprotokolle zu unterstitzen. Je-
doch kénnen nicht alle Eigenschaften durch Wahl
des Verbindungsschichtdesigns kompensiert wer-
den. TCP wurde entwickelt, um sehr flexibel mit Be-
zug auf die Verbindungen zu sein, die es durchquert.
Eine solche Flexibilitat wird zu Lasten eines subopti-
malen Betriebs in einer Anzahl von Umgebungen ge-
genuber dafir mafRlgeschneiderten Protokollen er-
reicht. Die maRRgeschneiderten Protokolle, die Gbli-
cherweise proprietar sind, kdnnen optimaler sein, ih-
nen fehlt es jedoch bezilglich Netzwerkumgebungen
und der Interoperabilitat an Flexibilitat.

[0009] Eine Alternative zu einem maf3geschneider-
ten Protokoll ist die Verwendung von leistungsver-
bessernden Proxys (PEPs), um eine allgemeine
Klasse von Funktionen auszufuhren, die als "TCP
Spoofing" bezeichnet werden, um die TCP-Leistung
Uber gestoérte Verbindungen zu verbessern (d.h. Ver-
bindungen mit hoher Latenz oder hoher Fehlerrate).
TCP Spoofing enthalt eine Zwischennetzwerkvorrich-
tung (der leistungsverbessernde Proxy (PEP)), die
abfangt und andert durch das Hinzufligen und/oder
Léschen von TCP-Segmenten und damit das Verhal-
ten der TCP-Verbindung andert, um damit einen Ver-
such zu unternehmen, die Leistung zu verbessern.

[0010] Herkdmmliche TCP Spoofing Implementie-
rungen umfassen das lokale Bestatigen von TCP-Da-
tensegmenten, um daflir zu sorgen, dass der
TCP-Datensender zusatzliche Daten friher sendet,
als dies der Fall ware, wenn Spoofing nicht ausge-
fuhrt wiirde, so dass der Durchsatz der TCP-Verbin-
dung verbessert wird. Allgemein haben sich her-
kdmmliche TCP Spoofing Implementierungen auf ein
einfaches Erhohen des Durchsatzes der TCP-Verbin-
dungen fokussiert, entweder durch Verwendung gro-

Rerer Fenster Uber der Verbindung oder durch Ver-
wenden von Komprimierung, um die Datenmenge zu
reduzieren, die gesendet werden muss, oder beidem.

[0011] Viele TCP PEP Implementierungen basieren
auf einer TCP ACK Manipulation. Dies kann ein TCP
ACK Beabstanden umfassen, wobei ACKs, die zu-
sammen gebindelt sind, getrennt und beabstandet
werden als lokale TCP ACKs, lokale TCP Riickiiber-
tragungen und TCP ACK Filterung und Neuaufbau.
Andere PEP-Mechanismen umfassen das Tunneln,
Komprimieren und das prioritatsbasierte Multiplexen.

[0012] Basierend auf dem Vorhergesagten gibt es
ein klares Bedurfnis nach verbesserten Losungen zur
Optimierung der Netzwerkleistung, wahrend Flexibili-
tat erreicht wird. Es gibt ebenfalls ein Beduirfnis nach
einer Verbesserung der Netzwerkleistung ohne kost-
spielige Infrastrukturinvestitionen. Es gibt ebenfalls
ein Bedurfnis, netzwerkleistungsverbessernde Me-
chanismen zu verwenden, die mit existierenden
Standards Ubereinstimmen, um eine schnelle Ent-
wicklung zu erleichtern. Es gibt ebenfalls ein Bedurf-
nis, das Empfangerdesign zu vereinfachen. Deshalb
ist eine Lésung zur Optimierung der Netzwerkleis-
tung, indem eine Proxyarchitektur verwendet wird,
héchst wiinschenswert.

[0013] WO 01/65805 diskutiert das Spoofing von
Netzwerkverbindungen, um die Leistung eines Netz-
werks zu verbessern.

[0014] EP 0 903 905 A2 beschreibt eine Netz-
werk-Gateway-Vorrichtung, die die Netzwerkverbin-
dungen entsprechend den Protokolldaten in den
empfangenen Datenpaketen trennt.

[0015] Baras, J.S. et al. beschreibt in "Fast Asym-
metric Internet over Wireless Satellite-Terrestial Net-
works", Center for Satellite and Hybrid Communicati-
on Networks, University of Maryland, XP000799704,
ISBN: 0-7803-4250-X Verbindungssteuerungsblo-
cke, die fur jede Netzwerkverbindung verwendet wer-
den, die gespooft wird.

ZUSAMMENFASSUNG DER ERFINDUNG

[0016] Die vorliegende Erfindung spricht die zuvor
ausgeflihrten Bedirfnisse an, indem ein leistungs-
verbessernder Proxy (PEP) bereitgestellt wird, der
eine Anzahl von netzwerkleistungsverbessernden
Funktionen ausfuhrt.

[0017] Die vorliegende Erfindung ist in den ange-
hangten Anspruchen definiert.

[0018] Eine Netzwerkvorrichtung zum Ausfiihren
von Funktionen, um die Leistung eines Kommunika-
tionsnetzwerks zu verbessern, wird bereitgestellt. Die
Netzwerkvorrichtung umfasst ein Spoofing-Modul,
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das konfiguriert ist, um selektiv eine Vielzahl von Ver-
bindungen zu spoofen, die mit einer Vielzahl von
Hosts verknlpft sind, basierend auf entsprechenden
Spoofing-Kriterien, und um eine lokale Bestatigung
empfangener Nachrichten tber die Verbindungen be-
reitzustellen. Zusatzlich umfasst die Netzwerkvor-
richtung ein Verbindungsmodul, das konfiguriert ist,
um die Vielzahl von Verbindungen lber eine gemein-
same Backbone-Verbindung zu multiplexen, und ein
Priorisierungsmodul, das ausgelegt ist, um den Zu-
gang zu der Backbone-Verbindung basierend auf
den Perioritatskriterien zu priorisieren. Ferner umfasst
die Netzwerkvorrichtung ein Pfadauswahlmodul, das
ausgelegt ist, um einen Pfad aus einer Vielzahl von
Pfaden zu bestimmen, um die empfangenen Nach-
richten basierend auf den Pfadauswahlkriterien zu
Ubertragen. Das Spoofing-Modul ist ausgelegt, um
einen Verbindungssteuerungsblock aus einer Viel-
zahl von Verbindungssteuerungsblocken entspre-
chend einer gespooften Verbindung zu belegen.
Jede der Vielzahl von Verbindungssteuerungblécken
speichert Information betreffend die Vielzahl von Ver-
bindungen. Die vorherige Anordnung liefert vorteil-
hafterweise eine verbesserte Systemleistung.

[0019] Ein Verfahren zum Ausfihren von Funktio-
nen, um die Leistung eines Kommunikationsnetz-
werks zu verbessern, wird bereitgestellt. Das Verfah-
ren umfasst das selektive Spoofen einer Vielzahl von
Verbindungen, die mit einer Vielzahl von Hosts basie-
rend auf entsprechenden Spoofing-Kriterien ver-
knupft sind, und umfasst das Bereitstellen einer loka-
len Bestatigung empfangener Nachrichten Uber die
Verbindungen. Der Schritt des selektiven Spoofens
umfasst das Belegen eines Verbindungssteuerungs-
blocks aus einer Vielzahl von Verbindungssteue-
rungsbldcken entsprechend einer gespooften Verbin-
dung. Jeder der Vielzahl von Verbindungssteue-
rungsblocken speichert Information, die die Vielzahl
von Verbindungen betrifft. Das Verfahren umfasst
ebenfalls das Multiplexen der Vielzahl von Verbin-
dungen Uber eine gemeinsame Backbone-Verbin-
dung, den priorisierten Zugang zu der Backbone-Ver-
bindung basierend auf den Prioritatskriterien und Be-
stimmen eines Pfads aus einer Vielzahl von Pfaden,
um die empfangenen Nachrichten basierend auf den
Pfadauswahlkriterien zu Ubertragen. Die vorherige
Anordnung verbessert vorteilhafterweise den Sys-
temdurchsatz und die Systemflexibilitat eines Kom-
munikationssystems.

[0020] Eine Netzwerkvorrichtung zur Ausfuhrung
von Funktionen, um die Leistung eines Kommunika-
tionsnetzwerks zu verbessern, ist offenbart. Die Netz-
werkvorrichtung umfasst Mittel zum selektiven Spoo-
fen einer Vielzahl von Verbindungen, die mit einer
Vielzahl von Hosts verknlpft sind, basierend auf ent-
sprechenden Spoofing-Kriterien. Das Spoofing-Mittel
umfasst ein Mittel zum Belegen eines Verbindungs-
steuerungsblocks aus einer Vielzahl von Verbin-

dungssteuerungsblécken entsprechend einer ge-
spooften Verbindung. Jeder der Vielzahl von Verbin-
dungssteuerungsblécken speichert Information, die
die Vielzahl von Verbindungen betrifft. Die Netzwerk-
vorrichtung umfasst ebenfalls ein Mittel zum Bereit-
stellen einer lokalen Bestatigung bzw. Acknowledge-
ment der empfangenen Nachrichten Uber die Verbin-
dungen, ein Mittel zum Multiplexen der Vielzahl von
Verbindungen Uber eine gemeinsame Backbone-Ver-
bindung und Mittel zum Priorisieren des Zugangs zu
der Backbone-Verbindung auf der Basis der Priori-
tatskriterien. Ferner umfasst die Netzwerkvorrichtung
ein Mittel zum Bestimmen eines Pfads aus einer Viel-
zahl von Pfaden, um die empfangenen Nachrichten
basierend auf den Pfadauswahlkriterien zu Ubertra-
gen. Die vorherige Anordnung liefert vorteilhafterwei-
se eine verbesserte Systemleistung.

[0021] Ein computerlesbares Medium, das ein oder
mehrere Sequenzen eines oder mehrerer Befehle
zur Ausflhrung von Funktionen zur Verbesserung
der Leistung eines Kommunikationsnetzwerks tragt,
ist offenbart. Die eine oder mehreren Sequenzen ei-
ner oder mehrerer Instruktionen bzw. Befehle umfas-
sen Befehle, die, wenn sie von einem oder mehreren
Prozessoren ausgefihrt werden, den einen oder die
mehreren Prozessoren veranlassen, den Schritt des
selektiven Spoofens einer Vielzahl von Verbindungen
auszufiihren, die mit einer Vielzahl von Hosts ver-
knlpft sind, basierend auf entsprechenden Spoo-
fing-Kriterien. Der Schritt des selektiven Spoofens
umfasst das Belegen eines Verbindungssteuerungs-
blocks aus einer Vielzahl von Verbindungssteue-
rungsblécken entsprechend einer gespooften Verbin-
dung. Jeder der Vielzahl von Verbindungssteue-
rungsblécken speichert Information, die die Vielzahl
von Verbindungen betrifft. Andere Schritte umfassen
das Bereitstellen einer lokalen Bestatigung empfan-
gener Nachrichten Uber die Verbindungen, ein Multi-
plexen der Vielzahl von Verbindungen tber eine ge-
meinsame Backbone-Verbindung, den priorisierten
Zugang zu der Backbone-Verbindung auf der Basis
von Prioritatskriterien, ein Bestimmen eines Pfads
aus einer Vielzahl von Pfaden, um die empfangenen
Nachrichten auf der Basis der Pfadauswahlkriterien
zu Ubertragen. Die vorherige Anordnung minimiert in
vorteilhafter Weise die Netzwerk-Latenz.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0022] Eine umfassendere Wirdigung der Erfin-
dung und der vielen zugehdrigen Vorteile ergeben
sich leicht durch Bezugnahme auf die nachfolgende
detaillierte Beschreibung unter Berlcksichtigung der
begleitenden Zeichnungen, wobei:

[0023] Fig. 1 ein Diagramm eines Kommunikations-
systems ist, in dem der leistungsverbessernde Proxy
(PEP) der vorliegenden Erfindung implementiert ist;
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[0024] Fig.2 ein Diagramm einer PEP End-
punkt-Plattformumgebung entsprechend einer Aus-
fuhrungsform der vorliegenden Erfindung ist;

[0025] Fig.3 ein Diagramm eines TCP Spoofing
Kernel (TSK) ist, der in der Umgebung von Fig. 2 ver-
wendet wird;

[0026] Fig. 4A und Fig. 4B Flussdiagramme des
Verbindungsaufbaus  mit  Drei-Wege-Handsha-
ke-Spoofing bzw. ohne Drei-Wege-Handsha-
ke-Spoofing zeigen;

[0027] Fig.5 ein Diagramm eines PEP-Paket-
stroms zwischen zwei PEP-Endpunkten entspre-
chend einer Ausfuhrungsform der vorliegenden Erfin-
dung ist;

[0028] Fig. 6 ein Diagramm eines IP (Internet Proto-
col) Paketstroms durch einen PEP-Endpunkt ent-
sprechend einer Ausflihrungsform der vorliegenden
Erfindung ist;

[0029] FEig. 7 ein Diagramm von PEP-Endpunktpro-
filen ist, die in der Plattform von Fig. 2 eingesetzt
werden;

[0030] Fig. 8 ein Diagramm der Schnittstellen eines
PEP-Endpunkts ist, der als IP-Gateway implemen-
tiert ist, entsprechend einer Ausflihrungsform der
vorliegenden Erfindung;

[0031] FEig. 9 ein Diagramm der Schnittstellen eines
PEP-Endpunkts ist, der als Multimedia Relay imple-
mentiert ist, entsprechend einer Ausfiuhrungsform
der vorliegenden Erfindung;

[0032] Fig. 10 ein Diagramm der Schnittstellen ei-
nes PEP-Endpunkts ist, der als Multimedia VSAT
(Very Small Aperture Terminal) implementiert ist, ent-
sprechend einer Ausflihrungsform der vorliegenden
Erfindung;

[0033] Fig. 11 ein Diagramm der Schnittstellen ei-
nes PEP-Endpunkts ist, der in einer Bodenstation im-
plementiert ist, entsprechend einer Ausfihrungsform
der vorliegenden Erfindung;

[0034] Fig.12 ein Diagramm eines TSK-Steue-
rungsblocks- (TCB-) Zugriffs tber eine TCB-Abbil-
dungs- bzw. Mappingtabelle ist, entsprechend einer
Ausfuhrungsform der vorliegenden Erfindung;

[0035] Fig.13 ein Diagramm eines TCP-Verbin-
dungssteuerungsblocks- (CCB-) Zugangs Uber eine
CCB Hash-Funktion ist, entsprechend einer Ausfih-
rungsform der vorliegenden Erfindung;

[0036] Fig.14 ein Diagramm einer CCB Map-
ping-Tabelle entsprechend einer Ausfuhrungsform

der vorliegenden Erfindung ist;

[0037] Fig.15 ein Diagramm der Abbildung zwi-
schen CCBs und TCBs entsprechend einer Ausflih-
rungsform der vorliegenden Erfindung ist;

[0038] Fig. 16 ein Diagramm eines Computersys-
tems ist, das die PEP-Funktionen ausfiihren kann,
entsprechend einer Ausfuhrungsform der vorliegen-
den Erfindung;

[0039] Fig. 17 ein Diagramm der Protokollschichten
des TCP/IP Protocol ist; und

[0040] Fig. 18 ein Diagramm eines herkdmmlichen
TCP Drei-Wege-Handshakes zwischen IP Hosts ist.

BESCHREIBUNG DER BEVORZUGTEN AUSFUH-
RUNGSFORMEN

[0041] In der nachfolgenden Beschreibung sind
zum Zwecke der Erlauterung spezifische Details aus-
geflhrt, um ein grindliches Verstandnis der Erfin-
dung zu ermdglichen. Es ist jedoch klar, dass die Er-
findung ohne diese spezifischen Details ausgefiihrt
werden kann. Beispielsweise sind gut bekannte
Strukturen und Vorrichtungen in Blockdiagrammform
dargestellt, um zu verhindern, dass die Erfindung un-
notig verfalscht wird.

[0042] Obgleich die Erfindung mit Bezug auf das In-
ternet und das TCP/IP Protocol diskutiert wird, kann
die vorliegende Erfindung auch bei anderen paket-
vermittelten Netzwerken und aquivalenten Protokol-
len angewendet werden.

[0043] Fig. 1 zeigt ein beispielhaftes Netzwerk 100,
in dem der leistungsverbessernde Proxy (PEP) der
vorliegenden Erfindung verwendet werden kann. Das
Netzwerk 100 in Fig. 1 umfasst einen oder mehrere
Hosts 110, die mit einem Netzwerk-Gateway 120
Uber TCP-Verbindungen verbunden sind. Das Netz-
werk-Gateway 120 ist mit einem anderen Netz-
werk-Gateway 140 Uber eine Backbone-Verbindung
auf einer Backbone-Verbindung 130 verbunden. Wie
in Fig. 1 zu sehen ist, ist die Backbone-Verbindung
130 in einer beispielhaften Ausfihrungsform als eine
Satellitenverbindung gezeigt, die tber einen Satelli-
ten 101 aufgebaut ist; flr einen Durchschnittsfach-
mann ist jedoch ersichtlich, dass andere Netzwerk-
verbindungen implementiert werden konnen. Bei-
spielsweise konnen diese Netzwerkverbindungen
Uber ein drahtloses Kommunikationssystem im Allge-
meinen (beispielsweise Funknetzwerke, Mobilfunk-
netzwerke etc.) oder ein terrestrisches Kommunikati-
onssystem aufgebaut werden. Das Netzwerk-Gate-
way ist ferner mit einer zweiten Gruppe von Hosts
150 verbunden, ebenfalls Uber TCP-Verbindungen.
In der in Eig. 1 dargestellten Anordnung erleichtern
die Netzwerk-Gateways 120, 140 eine Kommunikati-
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on zwischen den Gruppen der Hosts 110, 150.

[0044] Die Netzwerk-Gateways 120, 140 erleichtern
eine Kommunikation zwischen zwei Gruppen von
Hosts 110, 150 durch Ausflhren einer Anzahl von
leistungsverbessernden Funktionen. Diese Netz-
werk-Gateways 120, 140 kdnnen ein selektives TCP
Spoofing ausfiihren, das eine flexible Konfiguration
der bestimmten TCP-Verbindungen ermdoglicht, die
gespooft werden sollen. Zusatzlich verwenden Gate-
ways 120, 140 einen TCP-Drei-Wege-Handshake,
bei dem die TCP-Verbindungen an ihrem Ende der
Backbone-Verbindung 130 abgeschlossen sind. Lo-
kale Datenbestatigungen werden von den Netz-
werk-Gateways 120, 140 verwendet, um damit den
TCP-Fenstern zu ermdglichen, die lokalen Ge-
schwindigkeiten zu erhéhen.

[0045] Das Netzwerk-Gateway 120, 140 multiplext
ferner mehrere TCP-Verbindungen Uber eine einzel-
ne Backbone-Verbindung; diese Fahigkeit reduziert
die Menge von Acknowledgement- bzw. Bestati-
gungsverkehr, der mit den Daten von den mehreren
TCP-Verbindungen verknupft ist, da ein einzelnes
Backbone-Verbindungs-Acknowledgement  einge-
setzt werden kann. Die Multiplexingfunktion liefert
auch eine Unterstitzung fur TCP-Verbindungen mit
hohem Durchsatz, wobei das Backbone-Verbin-
dungsprotokoll fir die jeweilige Backbone-Verbin-
dung optimiert ist, die verwendet wird. Die Netz-
werk-Gateways 120, 140 unterstlitzen ebenfalls eine
Datenkomprimierung Uber die Backbone-Verbindung
130, um die Menge an zu sendendem Verkehr zu re-
duzieren, und um ferner die Fahigkeiten der Back-
bone-Verbindung zu beeinflussen. Ferner verwenden
die Netzwerk-Gateways 120, 140 eine Datenver-
schlisselung bei der Datenibertragung Uber die
Backbone-Verbindung 130, um den Datenschutz zu
bewahren, und stellt einen priorisierten Zugang zu
der Backbone-Verbindungskapazit auf einer
TCP-Verbindungsbasis bereit. Jedes der Netz-
werk-Gateways 120, 140 kann einen bestimmten
Pfad fur die Daten wahlen, der mit einer Datenfluss-
verbindung verknupft ist. Die zuvor genannten Fahig-
keiten der Netzwerk-Gateways 120, 140 werden voll-
standiger nachfolgend beschrieben.

[0046] Fig.2 zeigt einen leistungsverbessernden
Proxy (PEP) 200, der in einem Netzwerk-Gateway
120, 140 entsprechend einer Ausfiihrungsform der
vorliegenden Erfindung implementiert ist. Bei dieser
Ausfuhrungsform hat der PEP 200 eine Plattformum-
gebung 210, die die Hardware und das Software-Be-
triebssystem umfasst. Der PEP 200 umfasst eben-
falls Schnittstellen zu einem lokalen Netzwerk (LAN)
220 und Schnittstellen 230 zu einem Wide Area Netz-
werk (WAN). Bei dem Beispiel in Eig. 1 kann das
Netzwerk-Gateway 120 die TCP-Verbindungen mit
den IP Hosts 110 uber eine lokale LAN-Schnittstelle
220 errichten und kann eine Backbone-Verbindung

mit dem Netzwerk-Gateway 140 (ber eine
WAN-Schnittstelle 230 errichten. Die PEP-Plattfor-
mumgebung 210 kann ebenfalls allgemeine Funkti-
onsmodule umfassen: ein Routing-Modul 240, ein
Puffermanagement-Modul 250, ein Ereignismanage-
ment-Modul 260 und ein Parametermanage-
ment-Modul 270. Wie in Fig. 2 dargestellt, umfasst
das Netzwerk-Gateway auch einen TCP Spoofing
Kernel bzw. Kern (TSK) 280, einen Backbone Proto-
col Kernel (BPK) 282, einen Priorisierungs-Kernel
(PK) 284 und einen Pfadauswahl-Kernel (PSK) 286.
Diese vier Kernels bzw. Kerne machen im Wesentli-
chen die Funktionalitédt des leistungsverbessernden
Proxys 200 aus.

[0047] Die Plattformumgebung 210 fiihrt eine An-
zahl von Funktionen aus. Eine solche Funktion be-
steht darin, die verschiedenen PEP-Kerne 280, 282,
284, 286 gegenlber der Implementierung bestimm-
ter Einschrankungen abzuschirmen. D.h. die Plattfor-
mumgebung 210 fihrt Funktionen aus, die verschie-
dene PEP-Kerne 280, 282, 284, 286 nicht direkt aus-
fuhren kdnnen, da die Implementierung der Funktion
plattformspezifisch ist. Diese Anordnung hat den vor-
teilhaften Effekt, dass plattformspezifische Details
gegenuber den PEP-Kernen 280, 282, 284, 286 ver-
steckt werden, so dass die PEP-Kerne portierbarer
gemacht werden. Ein Beispiel einer plattformspezifi-
schen Funktion ist die Belegung bzw. Zuweisung ei-
nes Puffers. Bei manchen Plattformen werden Puffer
erzeugt, wenn sie bendtigt werden, wahrend in ande-
ren Plattformen Puffer beim Start erzeugt werden und
in verknupften Listen fir eine spatere Benutzung or-
ganisiert sind. Es ist anzumerken, dass plattformspe-
zifische Funktionen nicht auf Funktionen beschrankt
sind, die allen Kernen 280, 282, 284, 286 gemein
sind. Eine Funktion, die fir einen bestimmten Kern
spezifisch ist, beispielsweise die Zuweisung eines
Steuerungsblocks fur TCP Spoofing, kann ebenfalls
in der Plattformumgebung implementiert sein, um
plattformspezifische Details vor dem Kern zu verste-
cken.

[0048] Zusétzlich kann die Plattformumgebung 210
den Aufgaben- bzw. Task-Kontext bereitstellen, in
dem die PEP-Kerne 280, 282, 284, 286 laufen. Bei ei-
ner beispielhaften Ausfihrungsform koénnen alle
PEP-Kerne 280, 282, 284, 286 aus Effizienzgrinden
in dem gleichen Task-Kontext ablaufen. Dies ist je-
doch nicht unbedingt notwendig.

[0049] Ferner stellt die Plattformumgebung 210 bei
einer beispielhaften Ausfiihrungsform eine Schnitt-
stelle zwischen der PEP-Funktionalitat (in den Ker-
nen 280, 282, 284, 286 verkorpert) und der anderen
Funktionalitat des Netzwerk-Gateways 120, 140 be-
reit. Die Plattformumgebung 210 kann die Schnitt-
stelle zwischen der PEP-Funktionalitédt und der Rou-
ting-Funktion 240 bereitstellen, wie in Fig. 2 gezeigt.
Es ist anzumerken, dass die plattformspezifischen
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Funktionen, die in Fig. 2 gezeigt sind, Beispiele sind
und nicht als abschlieltende Liste betrachtet werden
dirfen. Es ist ferner anzumerken, dass die PEP-Ker-
ne, die in Fig. 2 als einander beriihrend gezeigt sind
(280, 282, 284, 286), eine direkte Prozessschnittstel-
le zueinander haben kénnen. Ferner kdnnen die Ker-
ne 280, 282, 284, 286 direkte Schnittstellen umfas-
sen, um die Leistung zu verbessern, im Gegensatz
zum Routen durch die Plattformumgebung 210 (in

Fig. 2 gezeigt).

[0050] Zusatzlich zu den PEP-Kernen 280, 282, 284
und 286 kann die PEP-Endpunktplattform 210 einen
Datenkomprimierungs-Kernel (CK) 290 und einen
Verschlusselungs-Kernel bzw. -Kern (EK) 292 ver-
wenden. Diese Kerne 280, 282, 284, 286, 290 und
292, wie zuvor beschrieben, erleichtern eine Kommu-
nikation zwischen den zwei Gruppen von Hosts 110,
150 durch Ausflhren einer Vielzahl von leistungsver-
bessernden Funktionen, entweder einzeln oder in
Kombination. Diese leistungsverbessernden Funktio-
nen umfassen ein selektives TCP Spoofing, ein
Drei-Wege-Handshake Spoofing, ein lokales Da-
tenacknowledgement, ein Multiplexen der TCP-Ver-
bindung auf die Backbone-Verbindung, eine Daten-
komprimierung/-verschliisselung, Priorisierung und
Pfadauswahl.

[0051] Ein selektives TCP Spoofen wird von dem
TSK 280 ausgefiuhrt und umfasst einen Satz von be-
nutzerkonfigurierbaren Regeln, die verwendet wer-
den, um zu bestimmen, welche TCP-Verbindungen
gespooft werden sollten. Ein selektives TCP-Spoofen
verbessert die Leistung, indem TCP Spoofing-bezo-
gene Ressourcen, wie beispielsweise Pufferplatz,
Steuerungsbldcke etc., nicht fir TCP-Verbindungen
gekoppelt werden, fur welche TCP-Verbindungen der
Benutzer festgelegt hat, dass ein Spoofing nicht vor-
teilhaft ist oder nicht erforderlich ist, und indem die
Verwendung von angepassten Parametern fir
TCP-Verbindungen unterstitzt werden, die gespooft
werden.

[0052] Insbesondere unterscheidet der TSK 280 un-
ter den vielen TCP-Verbindungen basierend auf den
Anwendungen, die sie benutzen. Das heilt der TSK
280 unterscheidet unter diesen TCP-Verbindungen,
um festzulegen, welche Verbindung gespooft werden
sollte, sowie die Art und Weise, in der die Verbindung
gespooft wird; beispielsweise ob der Drei-We-
ge-Handshake gespooft werden soll, die bestimmten
Timeout-Parameter fir die gespooften Verbindun-
gen, etc. TCP Spoofing wird dann nur fir jene
TCP-Verbindungen ausgeflihrt, die mit der Anwen-
dung verknupft sind, fir die ein hoher Durchsatz oder
reduzierte Verbindungs-Startlatenz (oder beides) er-
forderlich sind. Erhalt der TSK 280 die TCP Spoo-
fing-Ressourcen nur fir diese TCP-Verbindungen,
fur die hoher Durchsatz oder reduzierte Verbin-
dungs-Startlatenz (oder beides) erforderlich ist. Fer-

ner erhoht der TSK 280 die Gesamtzahl der
TCP-Verbindungen, die aktiv sein kénnen, bevor die
TCP-Spoofing-Ressourcen ausgehen, da jede aktive
TCP-Verbindung, die keinen hohen Durchsatz beno-
tigt, nicht zugewiesene bzw. belegte Ressourcen
sind.

[0053] Ein Kriterium zur Identifizierung von TCP-An-
wendungsverbindungen, fir die TCP Spoofing aus-
gefuhrt und nicht ausgefuhrt werden sollte, ist das
TCP-Port-Nummern Feld, das in den zu sendenden
TCP-Paketen enthalten ist. Allgemein werden die
eindeutigen Portnummern jedem Anwendungstyp
zugeordnet. Welche TCP-Portnummern gespooft
und nicht gespooft werden sollten, kann in dem TSK
280 gespeichert werden. Der TSK 280 ist ebenfalls
neu konfigurierbar, um es einem Benutzer oder ei-
nem Operator zu erlauben, die TCP-Portnummern
neu zu konfigurieren, die gespooft und nicht gespooft
werden sollten. Der TSK 280 erlaubt ebenfalls einem
Benutzer oder Operator, zu steuern, welche
TCP-Verbindungen gespooft werden sollten, basie-
rend auf anderen Kriterien. Allgemein kann eine Ent-
scheidung, ob eine TCP-Verbindung gespooft wer-
den soll, auf jeglichem Feld innerhalb eines TCP-Pa-
kets basieren. Der TSK 280 erlaubt es einem Benut-
zer, zu spezifizieren, welche Felder zu prifen sind
und welche Werte in diesen Feldern TCP-Verbindun-
gen identifizieren, die gespooft oder nicht gespooft
werden sollen. Ein anderes Beispiel einer moglichen
Verwendung dieser Fahigkeit besteht fur den Benut-
zer oder Operator darin, die IP-Adresse des TCP-Pa-
kets auszuwahlen, um zu steuern, fir welche Benut-
zer das TCP-Spoofing ausgefihrt wird. Der TSK 280
erlaubt es ebenfalls einem Benutzer, eine Vielzahl
von Feldern zur gleichen Zeit zu betrachten. Daraus
ergibt sich, dass es der TSK 280 einem Benutzer
oder Operator erlaubt, mehrere Kriterien zur Auswahl
von TCP-Verbindungen, die zu spoofen sind, zu ver-
wenden. Beispielsweise kann der Systemoperator
durch Auswahl sowohl der IP-Adresse als auch der
TCP-Port-Nummer Felder ein TCP-Spoofing nur fiur
spezifische Anwendungen von spezifischen Benut-
zern ermdglichen.

[0054] Diese benutzerkonfigurierbaren Regeln kon-
nen funf beispielhafte Kriterien umfassen, die von
dem Benutzer oder Operator beim Erzeugen einer
selektiven TCP Spoofing-Regel spezifiziert werden
kénnen:  Ziel IP-Adresse;  Quell-IP-Adresse;
TCP-Portnummern (die sowohl auf die TCP-Ziel- und
Quellportnummern anwendbar sind); TCP-Optionen;
und IP-differenzierte Services (DS) Feld.

[0055] Allerdings kénnen, wie zuvor ausgefihrt, an-
dere Felder innerhalb des TCP-Pakets benutzt wer-
den.

[0056] Wie zuvor diskutiert, kbnnen zusatzlich zur
Unterstltzung der selektiven TCP Spoofing-Regeln
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fur jedes dieser Kriterien UND- und ODER-Kombina-
tionsoperatoren verwendet werden, um die Kriterien
miteinander zu verknupfen. Beispielsweise kann eine
Regel, indem der UND-Kombinationsoperator ver-
wendet wird, definiert werden, um ein TCP Spoofing
fur FTP-Daten zu sperren, die von einem speziellen
Host empfangen werden. Ebenfalls kann die Reihen-
folge, in der die Regeln spezifiziert sind, wesentlich
sein. Es ist flr eine Verbindung maéglich, dass sie die
Kriterien mehrerer Regeln erfullt. Deshalb kann der
TSK 280 Regeln in der Reihenfolge, die vom Opera-
tor spezifiziert wird, angewendet werden, indem die
Aktion der ersten zutreffenden Regel genommen
wird. Eine Default-Regel kann ebenfalls gesetzt wer-
den, die die Aktion definiert, die fir TCP-Verbindun-
gen genommen werden soll, die auf keine der defi-
nierten Regeln passt. Der Satz von Regeln, die von
dem Operator ausgewahlt wird, kann in einem selek-
tiven TCP Spoofing Auswahlprofil definiert werden.

[0057] Als Beispiel sei angenommen, dass ausrei-
chend Pufferplatz zugewiesen wurde, um funf
TCP-Verbindungen zu spoofen; falls vier Anwendun-
gen mit geringer Geschwindigkeit (d.h. Anwendun-
gen, die von ihrer Natur aus keine hohen Geschwin-
digkeiten erfordern) zusammen mit einer Hochge-
schwindigkeitsanwendung Verbindungen aufbauen,
hat die Hochgeschwindigkeitsverbindung Zugriff auf
nur 1/5 des verfigbaren Spoofing-Pufferplatzes.
Falls funf Verbindungen mit niedriger Geschwindig-
keit aufgebaut werden, vor der Hochgeschwindig-
keitsverbindung, kann die Hochgeschwindigkeitsver-
bindung Uberhaupt nicht gespooft werden. Indem der
selektive Spoofing-Mechanismus des TSK 280 ver-
wendet wird, belegen die Verbindungen mit niedriger
Geschwindigkeit keinen Spoofing-Pufferplatz. Des-
halb hat die Hochgeschwindigkeitsverbindung immer
Zugriff auf den gesamten Pufferplatz, was dessen
Leistung verbessert im Vergleich zu einer Implemen-
tierung ohne das selektive PCT-Spoofing-Merkmal
des TSK 280.

[0058] Der TSK 280 erleichtert auch ein Spoofing
des herkdmmlichen Drei-Wege-Handshakes. Ein
Drei-Wege-Handshake-Spoofing umfasst ein lokales
Antworten auf eine Verbindungsanfrage, um eine
TCP-Verbindung parallel mit dem Weiterleiten der
Verbindungsanforderungen Uber die Backbone-Ver-
bindung 130 (Fig. 1) aufzubauen. Dies erlaubt es
dem originaren IP Host (beispielsweise 110), den
Punkt zu erreichen, an dem er in der Lage ist, die Da-
ten zu senden, die er mit lokalen Geschwindigkeiten
senden muss, d.h. Geschwindigkeiten, die unabhan-
gig von der Latenz der Backbone-Verbindung 130
sind. Ein Drei-Wege-Handshake-Spoofing ermdglicht
es den Daten, die der IP Host senden muss, dass sie
zu dem Ziel-IP Host 150 gesendet werden, ohne auf
einen End-zu-End-Aufbau der TCP-Verbindung zu
warten. Fir Backbone-Verbindungen 130 mit hoher
Latenz reduziert dies die Zeit wesentlich, die bendtigt

wird, um die TCP-Verbindung aufzubauen und insbe-
sondere die Gesamtzeit, die bendtigt wird, um eine
Antwort (von einem IP Host 150) auf die Daten zu er-
halten, die der IP Host 110 sendet.

[0059] Ein spezifisches Beispiel, bei dem diese
Technik nutzlich ist, betrifft eine Internet Web Page
Zugangsanwendung. Mit dem Drei-Wege-Handsha-
ke-Spoofing kann eine Anforderung eines IP Hosts,
eine Web Page zu erhalten, auf dem Weg zu einem
Web Server sein, ohne auf den End-zu-End-Aufbau
der TCP-Verbindung warten zu missen, wodurch die
Zeit reduziert wird, die bendtigt wird, um die Web
Page herunterzuladen.

[0060] Mit einer lokalen Datenbestatigung bzw. Lo-
cal Data Acknowledgement bestatigt der TSK 280 in
dem Netzwerk-Gateway 120 (beispielsweise) lokale
Datensegmente, die von dem IP Host 110 empfan-
gen werden. Dies ermdglicht es, dass der sendende
IP Host 110 zusatzliche Daten sofort sendet. Insbe-
sondere benutzt das TCP empfangene Bestatigun-
gen als Signale zur Erhéhung der aktuellen
TCP-FenstergréfRe. Im Ergebnis ermdéglicht das loka-
le Senden von Bestatigungen, dass der sendende IP
Host 110 sein TCP-Fenster mit einer viel schnelleren
Geschwindigkeit erhoht als dies durch
End-zu-End-TCP-Bestatigungen unterstiitzt wirde.
Der TSK 280 (der Spoofer) nimmt die Verantwortung
fur eine zuverlassige Auslieferung der Daten an, die
er bestatigt hat.

[0061] In dem BPK 282 werden mehrere TCP-Ver-
bindungen auf eine einzelne Backbone-Verbindung
gemultiplext und von dieser getragen. Dies verbes-
sert die Systemleistung, indem die Daten fir mehrere
TCP-Verbindungen durch ein einzelnes Back-
bone-Verbindungs-Acknowledgement (ACK) besta-
tigt werden kénnen, was die Anzahl des Bestati-
gungsverkehrs, der zur Aufrechterhaltung eines ho-
hen Durchsatzes uber die Backbone-Verbindung 130
erforderlich ist, wesentlich reduziert. Zusatzlich wahlt
der BPK 282 ein Backbone-Verbindungsprotokoll
aus, das optimiert wird, um einen hohen Durchsatz
fur die jeweilige Verbindung bereitzustellen. Unter-
schiedliche Backbone-Verbindungsprotokolle koén-
nen von dem BPK 282 bei unterschiedlichen Back-
bone-Verbindungen eingesetzt werden, ohne die
grundlegende TCP Spoofing-Implementierung zu
verandern. Das Backbone-Verbindungsprotokoll, das
von dem BPK 282 ausgewahlt wurde, liefert eine pas-
sende Unterstitzung fiir eine zuverlassige Hochge-
schwindigkeitsauslieferung von Daten ber die Back-
bone-Verbindung 130, wobei die Details der Beein-
trachtigung (beispielsweise hohe Latenz) der Verbin-
dung gegenuiber der TCP Spoofing-Implementierung
versteckt werden.

[0062] Das Multiplexen durch den BPK 282 ermdg-
licht die Verwendung eines Backbone-Verbindungs-
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protokolls, das individuell zur Benutzung mit der be-
stimmten Verbindung mafigeschneidert ist und eine
Technik zur Anhebung der Leistung des Back-
bone-Verbindungsprotokolls ist, mit einer viel gerin-
geren Abhangigkeit von der einzelnen Leistung der
TCP-Verbindungen, die gespooft werden, als bei her-
koémmlichen Verfahren. Ferner macht die Fahigkeit,
das Backbone-Protokoll flr unterschiedliche Back-
bone-Verbindungen mafzuschneidern, die Anwen-
dung der Erfindung bei unterschiedlichen Systemen
moglich.

[0063] Der PEP 200 kann optional einen Datenkom-
primierungskern 290 zum Komprimieren der
TCP-Daten und einen Verschlisselungskern 292
zum Verschlisseln der TCP-Daten aufweisen. Die
Datenkomprimierung erhéht die Datenmenge, die
Uber die Backbone-Verbindung getragen werden
kann. Unterschiedliche Kompressionsalgorithmen
kénnen von dem Datenkomprimierungskern 290 un-
terstutzt werden, und mehr als einer der Kompressi-
onstypen kann zur gleichen Zeit unterstitzt werden.
Der Datenkomprimierungskern 290 kann optional
eine Komprimierung auf einer TCP-Verbindungsba-
sis anwenden, bevor die TCP-Daten mehrerer
TCP-Verbindungen auf die Backbone-Verbindung
gemultiplext werden, oder auf einer Backbone-Ver-
bindungsbasis, nachdem die TCP-Daten der mehre-
ren TCP-Verbindungen auf die Backbone-Verbin-
dung gemultiplext wurden. Welche Option verwendet
wird, wird dynamisch basierend auf den benutzer-
konfigurierten Regeln und den spezifischen Kom-
pressionsalgorithmen festgelegt, die verwendet wer-
den. Beispielhafte Datenkomprimierungsalgorithmen
sind in US-Patent Nr. 5, 973,630; 5,955,976 offen-
bart. Der Verschlisselungskern 292 verschlisselt die
TCP-Daten fiir eine sichere Ubertragung Uber die
Backbone-Verbindung 130. Die Verschlisselung
kann mit jeder herkébmmlichen Technik ausgefuhrt
werden. Es versteht sich, dass die entsprechenden
Spoofer (in dem zuvor ausgefihrten Beispiel das
Netzwerk-Gateway 140) geeignete Kerne zur De-
komprimierung und Entschlisselung aufweisen, wo-
bei beide mit jeder herkémmlichen Technik ausge-
fuhrt werden kénnen.

[0064] Der PK 284 liefert einen priorisierten Zugang
zu der Backbone-Verbindungskapazitat. Beispiels-
weise kann die Backbone-Verbindungin N (N> 1) un-
terschiedliche Teilverbindungen aufgetrennt werden,
wobei jede einen unterschiedlichen Prioritatspegel
bzw. -wert besitzt. Bei einer beispielhaften Ausfih-
rungsform kénnen vier Prioritdtswerte unterstitzt
werden. Der PK 284 benutzt benutzerdefinierte Re-
geln, um unterschiedliche Prioritdten zuzuweisen,
und damit unterschiedliche Teilverbindungen der
Backbone-Verbindung, auf unterschiedliche
TCP-Verbindungen. Es versteht sich, dass der PK
284 auch nicht TCP-Verkehr priorisieren kann (bei-
spielsweise UDP (User Datagram Protocol) Verkehr),

bevor der Verkehr Uber die Backbone-Verbindung
130 gesendet wird.

[0065] Der PK 282 benutzt ebenfalls benutzerdefi-
nierte Regeln, um zu steuern, wie viel der Kapazitat
der Backbone-Verbindung 130 fir jeden Prioritatspe-
gel verfugbar ist. Beispielhafte Kriterien, die verwen-
det werden kénnen, um die Prioritdt zu bestimmen,
umfassen Folgendes: Ziel-IP-Adresse;
Quell-IP-Adresse; IP Next Protocol; TCP Portnum-
mern (die sowohl fir TCP-Ziel- als auch Quellport-
nummern angewendet werden kénnen); UDP Port-
nummern (die sowohl fur die UDP Ziel- als Quellport-
nummern angewendet werden kdnnen); und das IP
Differentiated Services (DS) Feld. Der Datentyp in
den TCP-Datenpaketen kann ebenfalls als Kriterium
verwendet werden. Beispielsweise kénnte Videoda-
ten die hochste Prioritdt gegeben werden. Ubertra-
gungskritische Daten kdénnten ebenfalls mit einer ho-
hen Prioritdt versehen werden. Wie beim selektiven
TCP Spoofing kann jedes Feld in dem IP-Paket von
dem PK 284 verwendet werden, um die Prioritat zu
bestimmen. Es ist jedoch anzumerken, dass bei be-
stimmten Szenarien die Folge der Verwendung eines
solchen Feldes darin bestehen kann, dass unter-
schiedliche |P-Pakete des gleichen Stroms (bei-
spielsweise TCP-Verbindung) unterschiedliche Prio-
ritdten zugewiesen bekommen; diese Szenarien soll-
ten vermieden werden.

[0066] Wie zuvor erwahnt, kdnnen zusatzlich zur
Unterstltzung selektiver Priorisierungsregeln fir je-
des dieser Kriterien UND- und ODER-Kombinations-
operatoren verwendet werden, um die Kriterien mit-
einander zu verbinden. Beispielsweise kann die Ver-
wendung des UND-Kombinationsoperators eine Re-
gel definieren, um eine Prioritat fir SNMP-Daten zu-
zuweisen, die von einem bestimmten Host empfan-
gen werden. Ebenfalls kann die Reihenfolge, in der
die Regeln spezifiziert werden, wesentlich sein. Es ist
fur eine Verbindung mdglich, Kriterien mehrerer Re-
geln zu erflllen. Deshalb kann der PK 284 Regeln in
der Reihenfolge anwenden, die von dem Operator
spezifiziert sind, wobei die Aktion der ersten Regel
genommen wird, die passt. Eine Default-Regel kann
ebenfalls eingestellt werden, die die Aktion definiert,
die fUr IP-Pakete zu verwenden ist, die keine der de-
finierten Regeln erfullen. Der Satz von Regeln, der
von dem Operator ausgewahlt wird, kann in einem
Priorisierungsprofil definiert werden.

[0067] Im Hinblick auf die Pfadauswahl-Funktionali-
tat ist der PSK 286 verantwortlich flir die Bestim-
mung, welcher Pfad ein IP-Paket nehmen soll, um
sein Ziel zu erreichen. Der von dem PSK 286 ausge-
wahlte Pfad kann festgelegt werden, indem die Pfad-
auswahlregeln angewendet werden. Der PSK 286
bestimmt ebenfalls, welche IP-Pakete weitergeleitet
werden sollen, indem ein alternativer Pfad verwendet
wird, und welche IP-Pakete fallengelassen werden
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sollen, wenn einer oder mehrere Hauptpfade ausfal-
len. Pfadausfallparameter kdnnen ebenfalls konfigu-
riert werden, indem Profile verwendet werden. Die
Pfadauswahlregeln kénnen gestaltet werden, um
Flexibilitdt mit Bezug auf die Zuweisung von Pfaden
bereitzustellen, wahrend sichergestellt wird, dass alle
Pakete, die den gleichen Verkehrsstrom betreffen
(beispielsweise die gleiche TCP-Verbindung), den
gleichen Pfad nehmen (obgleich es mdglich ist, Seg-
mente der gleichen TCP-Verbindung Uber unter-
schiedliche Pfade zu senden, wobei dieses Seg-
ment-"Auftrennen" negative Nebenwirkungen haben
kann). Beispielhafte Kriterien, die verwendet werden
kdnnen, um einen Pfad auszuwahlen, umfassen die
folgenden: Prioritat des IP-Pakets, wie von der PK
284 eingestellt (sollte das ublichste Kriterium sein);
Ziel-IP-Adresse; Quell-IP-Adresse; IP Next Protocol;
TCP-Portnummern (was sowohl auf die TCP-Ziel- als
auch Quell-Portnummern angewendet werden kann);
UDP-Portnummern (was sowohl auf die UDP-Ziel-
als auch Quellportnummern angewendet werden
kann); und das IP Differentiated Services (DS) Feld.
Ahnlich zu dem selektiven TCP-Spoofing und unter
Priorisierung kann der PSK 284 einen Pfad bestim-
men, in dem ein beliebiges Feld in dem IP-Paket ver-
wendet wird.

[0068] Wie bei den Priorisierungskriterien (Regeln)
kénnen die UND- und ODER-Kombinationsoperato-
ren verwendet werden, um Kriterien miteinander zu
verknupfen. Beispielsweise kann unter Verwendung
des UND-Kombinationsoperators eine Regel defi-
niert werden, um einen Pfad fir SNMP-baten auszu-
wahlen, die von einem spezifischen Host empfangen
werden. Ebenfalls ist die Reihenfolge, in der die Re-
geln spezifiziert werden, wesentlich. Es ist fur eine
Verbindung mdglich, das Kriterium mehrerer Regeln
zu erfiillen. Deshalb kann der PCK 286 Regeln in der
Reihenfolge anwenden, die von dem Operator spezi-
fiziert sind, wobei die Aktion der ersten passenden
Regel genommen wird. Eine Default-Regel kann
ebenfalls eingestellt werden, die die Aktion definiert,
die eingesetzt werden soll fur IP-Pakete, die auf kei-
ne der definierten Regeln passen. Der Satz von Re-
geln, die von dem Operator ausgewahlt werden, kann
in einem Pfadauswabhlprofil definiert werden.

[0069] Beispielsweise kann eine Pfadauswahlregel
den Pfad basierend auf jeder der nachfolgenden
Pfadinformationen auswahlen, in der IP-Pakete die
Regel erflillen: ein Hauptpfad, ein Zweitpfad und ein
Drittpfad. Der Hauptpfad wird in jeder Auswahlregel
spezifiziert. Der Zweitpfad wird nur verwendet, wenn
der Hauptpfad ausgefallen ist. Falls der Zweitpfad
nicht spezifiziert ist, kdnnen jegliche IP-Pakete, die
die Regel erflllen, verworfen werden, wenn der
Hauptpfad ausgefallen ist. Der Drittpfad wird nur spe-
zifiziert, falls ein Zweitpfad spezifiziert ist. Der Dritt-
pfad wird ausgewahlt, falls sowohl der Haupt- als
auch der Zweitpfad ausgefallen sind. Falls kein Dritt-

pfad spezifiziert ist, werden jegliche IP-Pakete, die
die Regel erflllen, verworfen, wenn sowohl der
Haupt- als auch der Zweitpfad ausgefallen sind. Die
Pfadauswahl kann verallgemeinert werden, derart,
dass die Pfadauswahlregel bis zu N Pfade auswah-
len kann, wobei der N-te Pfad nur verwendet wird,
falls der (N — 1)-te Pfad ausgefallen ist. Die zuvor an-
gegebenen Beispiele, in denen N = 3 ist, sind rein
beispielhaft, obgleich N typischerweise eine ziemlich
kleine Zahl ist.

[0070] Beispielhaft wird der Betrieb des Systems
100 nachfolgend beschrieben. Zuerst wird eine Back-
bone-Verbindung zwischen den PEPs 200 der zwei
Netzwerk-Gateways 120, 140 (d.h. den zwei Spoo-
fern) errichtet, die an jedem Ende der Backbone-Ver-
bindung 130 angeordnet sind, fir die das TCP-Spoo-
fing gewilinscht wird. Wann immer ein IP-Host 110
eine TCP-Verbindung initiiert, Gberprift der TSK 280
des PEP 200, der lokal zu dem IP Host 110 liegt, sei-
ne konfigurierten selektiven TCP Spoofing-Regeln.
Falls die Regeln anzeigen, dass die Verbindung nicht
gespooft werden soll, ermoéglicht der PEP 200, dass
die TCP-Verbindung von Ende zu Ende ungespooft
erfolgt. Falls die Regeln anzeigen, dass die Verbin-
dung gespooft werden soll, antwortet der Spoofing
PEP 200 Iokal auf den TCP Drei-Wege-Handshake
des IP Hosts. Parallel dazu sendet der Spoofing PEP
200 eine Nachricht Uber die Backbone-Verbindung
130 an sein Partner-Netzwerk-Gateway 140, um ihn
zu bitten, ein TCP Drei-Wege-Handshake mit dem IP
Host 150 auf dessen Seite der Backbone-Verbindung
130 zu initiieren. Daten werden dann zwischen dem
IP Host 110, 150 mit dem PEP 200 des Netz-
werk-Gateways 120 ausgetauscht, die empfangenen
Daten werden lokal bestatigt und lber die Back-
bone-Verbindung 130 Uber die Hochgeschwindig-
keits-Backbone-Verbindung weitergeleitet, die Daten
werden basierend auf den konfigurierten Komprimie-
rungsregeln geeignet komprimiert. Die Prioritat der
TCP-Verbindung wird bestimmt, wenn die Verbin-
dung aufgebaut ist. Der BPK 282 kann die Verbin-
dung mit anderen empfangenen Verbindungen Uber
eine einzelne Backbone-Verbindung multiplexen, der
PK 284 bestimmt die Prioritat der Verbindung, und
der PSK 286 bestimmt den Pfad, den die Verbindung
nehmen soll.

[0071] Der PEP 200, wie zuvor beschrieben, ver-
bessert vorteilhafterweise die Netzwerkleistung, in-
dem TCP Spoofing-bezogene Quellen belegt wer-
den, wie beispielsweise Pufferplatz, Steuerungsblo-
cke etc., nur fur TCP-Verbindungen, fir die Spoofing
vorteilhaft ist; indem der Drei-Wege-Handshake ge-
spooft wird, um die Datenantwortzeiten zu verrin-
gern; indem die Anzahl der ACKs reduziert wird, die
Ubertragen werden, indem ein lokales Acknowledge-
ment ausgefuhrt wird, und indem mehrere TCP-Ver-
bindungen mit einem einzelnen ACK bestatigt wer-
den; indem eine Datenkomprimierung erfolgt, um die
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Datenmenge zu erhdhen, die Ubertragen werden
kann; indem Prioritdten zugewiesen werden auf un-
terschiedliche Verbindungen; und indem mehrere
Pfade fir herzustellende Verbindungen definiert wer-
den.

[0072] Fig. 3 zeigt einen beispielhaften Stack, der
das Verhaltnis zwischen dem TCP Stack und den
PEP-Kernen 280, 282, 284, 286 der vorliegenden Er-
findung darstellen. Der TSK 280 ist hauptsé&chlich
verantwortlich fiir die Funktionen, die das TCP Spoo-
fing betreffen. Der TSK 280 umfasst in einer beispiel-
haften Ausfuhrungsform zwei Basiselemente: eine
Transportschicht, die einen TCP Stack 303 und einen
IP Stack 305 einschlielt; und eine TCP Spoofing-An-
wendung 301. Die Transportschicht ist verantwortlich
fur die Interaktion mit den TCP Stacks (beispielswei-
se 303) der IP Hosts 110, die mit einer lokalen
LAN-Schnittstelle 220 eines PEP 210 verbunden
sind.

[0073] Der TSK 280 implementiert das TCP-Proto-
koll, das die geeigneten TCP-Zustandsmaschinen
umfasst und die gespooften TCP-Verbindungen ab-
schlieft. Die TCP-Spoofing-Anwendung 301 sitzt auf
der Transportschicht und wirkt als die Anwendung,
die Daten von den Anwendungen des IP Host 110
empfangt und Daten zu diesem sendet. Aufgrund der
Schichtarchitektur des Protokolls isoliert die
TCP-Spoofing-Anwendung 301 die Details des
TCP-Spoofing gegenliber der Transportschicht, so
dass die Transportschicht in der Standardform arbei-
ten kann.

[0074] Wie in Eig. 3 gezeigt, kann die TCP-Spoo-
fing-Anwendung 301 ebenfalls mit dem BPK 282 ge-
koppelt sein, der mit den WAN-Schnittstellen 230 ver-
knupft ist. Der BPK 282 fiihrt eine Backbone-Proto-
koll-Aufrechterhaltung aus, und implementiert das
Protokoll, mit dem die Netzwerke-Gateways 120, 140
(in Eig. 1) kommunizieren. Der BPK 282 stellt eine
zuverlassige Auslieferung von Daten bereit, verwen-
det eine relativ kleine Menge an Bestatigungsverkehr
und unterstltzt eine allgemeine Backbone-Verwen-
dung (d.h. die Verwendung, die nicht spezifisch fir
TSK ist); ein solches Beispiel ist das zuverlassige Da-
tenprotokoll bzw. reliable data protocol (RDP).

[0075] Der BPK 282 liegt entsprechend einer bei-
spielhaften Ausfihrungsform tber dem PK 284 und
dem PSK 286. Der PK 284 ist verantwortlich zur Fest-
legung der Prioritat der IP-Pakete und dann zur Bele-
gung der Ubertragungsmdéglichkeiten basierend auf
der Prioritat. Der PK 284 kann ebenfalls den Zugriff
auf den Pufferraum steuern, indem die Warteschlan-
gengroRe gesteuert wird, die mit dem Senden und
Empfang von IP-Paketen verknipft ist. Der PSK 286
bestimmt, welchen Pfad ein IP-Paket nehmen soll,
um sein Ziel zu erreichen. Der Pfad, der von dem
PSK 286 ausgewahlt ist, kann bestimmt werden, in-

dem Pfadauswahlregeln angewendet werden. PSK
286 kann ebenfalls festlegen, welches |IP-Paket wei-
tergeleitet werden soll, indem ein alternativer Pfad
verwendet wird, und welche Pakete fallen gelassen
werden sollen, wenn einer oder mehrere Pfade aus-
gefallen sind.

[0076] Fig. 4A und Fig. 4B zeigen Flussdiagramme
des Aufbaus einer gespooften TCP-Verbindung, in
dem ein Drei-Wege-Handshake-Spoofing verwendet
wird, bzw. ohne ein Drei-Wege-Handshake-Spoofing.
Der TCP-Spoofing-Kern 180 errichtet eine gespoofte
TCP-Verbindung, wenn ein TCP <SYN>-Segment
von dessen lokalem LAN empfangen wird oder eine
Verbindungsanforderungsnachricht von  dessen
TSK-Netz. Es ist anzumerken, dass das Drei-We-
ge-Handshake-Spoofing gesperrt werden kann, um
einen End-zu-End-Maximum-Segmentgro-
Ren(MSS)-Austausch zu unterstiitzen, der nachfol-
gend deutlicher beschrieben werden wird. Zum Zwe-
cke der Erlauterung wird der gespoofte TCP-Verbin-
dungsaufbauprozess mit Bezug auf einen lokalen
Host 400, einen lokalen PIP-Endpunkt 402, einen
entfernten PEP-Endpunkt 404 und einen entfernten
Host 406 beschrieben. Wie zuvor ausgefuhrt, liefert
der TSK 280 innerhalb jedes PEP-Endpunkts 402
und 404 die Spoofing-Funktionalitat.

[0077] In Schritt 401 sendet der lokale Host 400 ein
TCP <SYN>-Segment an den lokalen PEP-Endpunkt
402 an einer lokalen LAN-Schnittstelle 220. Wenn ein
TCP-Segment von der lokalen LAN-Schnittstelle 220
empfangen wird, bestimmt die Plattformumgebung
402, ob es bereits einen TCP-Verbindungs-Steue-
rungsblock (CCB) gibt, der der TCP-Verbindung zu-
geordnet ist, die mit dem TCP-Segment verkn(pft ist.
Falls es keinen CCB gibt, prift die Umgebung 402,
ob das TCP-Segment ein <SYN>-Segment ist, das
zu einem nicht lokalen Ziel gesendet wurde. Falls
dies der Fall ist, stellt das <SYN>-Segment einen
Versuch dar, eine neue (nicht lokale) TCP-Verbin-
dung aufzubauen, und die Umgebung 402 reicht das
Segment an den TCP-Spoofing-Kern 280 weiter, um
die Disposition der TCP-Verbindung festzulegen.
Wenn ein TCP <SYN>-Segment von der lokalen
LAN-Schnittstelle 220 fiir eine neue TCP-Verbindung
empfangen wird, bestimmt der TCP-Spoofing-Kern
280 zuerst, ob die Verbindung gespooft werden soll.
Falls die Verbindung gespooft werden soll, verwen-
det der TSK 280 (in einer beispielhaften Ausfiuh-
rungsform) die Prioritat, die in dem ausgewahlten
TCP-Spoofing-Parameterprofil angegeben ist und
den Partnerindex (der von der Umgebung 210 mit
dem TCP <SYN>-Segment bereitgestellt wird), um
den Handle der Backbone-Verbindung zu konstruie-
ren, der verwendet werden sollte, um diese gespoof-
te TCP-Verbindung zu tragen. In der beispielhaften
Ausfihrungsform wird der Partner-Index in den héhe-
ren 14 Bits des Handles angegeben, und die Prioritat
wird in den zwei niedrigeren Bits des Handles ange-
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geben. Der Backbone-Verbindungs-Handle wird
dann eingesetzt (lUber die TSK-Steuerungsblock
(TCB)-Abbildungstabelle), um den TCB zu finden,
der mit der Backbone-Verbindung verknupft ist. Der
TSK 280 des PEP-Endpunkts 402 Uiberprift dann, ob
die Backbone-Verbindung steht. Falls die Back-
bone-Verbindung steht, bestimmt der TSK 280, ob
die Anzahl der gespooften TCP-Verbindungen, die
bereits die ausgewahlte Backbone-Verbindung ver-
wenden, noch immer unter der CCB-Ressourcen-
grenze liegt. Die CCB-Ressourcengrenze ist der klei-
nere Wert der lokalen Anzahl von CCBs (der als Pa-
rameter von der Plattformumgebung 210 bereitge-
stellt wird) und der Partner-Anzahl von CCBs (die in
der neuesten TSK-Partnerparameter (TPP)-Nach-
richt von dem TSK-Partner empfangen wurde), die
fur diese Backbone-Verbindung verfligbar sind. Falls
die Anzahl der Verbindungen noch unter der Grenze
liegt, weist der TSK 280 des PEP-Endpunkts 402 ei-
nen eindeutigen TCP-Verbindungsidentifizierer (bei-
spielsweise ein freier TCB-Abbildungstabellenein-
tragsindex) der Verbindung zu und ruft die Umge-
bung 210 auf, einen TCP-Verbindungssteuerungs-
block fiir die Verbindung zu belegen.

[0078] Der TSK 280 des PEP-Endpunkts 402 gibt
das TCP <SYN>-Segment zurtick an die Umgebung
210, das ungespooft weitergeleitet wird, falls einer
der vorgenannten Uberpriifungen fehlschlagt. Mit an-
deren Worten fiihren die folgenden Bedingungen da-
zu, dass die TCP-Verbindung ungespooft ist. Ers-
tens, falls die selektiven TCP-Spoofing-Regeln an-
zeigen, dass die Verbindung nicht gespooft werden
soll. Ebenfalls wenn es keine Backbone-Verbindung
fur die Prioritat gibt, mit der die TCP-Verbindung ge-
spooft werden soll (angezeigt durch Fehlen eines
TCB fur die Backbone-Verbindung). Kein Spoofing
wird ausgefuhrt, falls die Backbone-Verbindung her-
untergefahren ist. Zusatzlich, falls die Anzahl der ge-
spooften TCP-Verbindungen, die bereits von der
Backbone-Verbindung benutzt werden, einen vorbe-
stimmten Schwellenwert erreicht oder Uberschreitet,
wird dann kein Spoofing ausgefuhrt. Ferner, falls es
keinen CCB-Verbindungstabelleneintrag gibt, der
verfugbar ist oder es keinen CCB gibt, der von dem
CCB-Freipool verfugbar ist, wird die TCP-Verbindung
ungespooft weitergeleitet. Fir den Fall, bei dem es
keine Backbone-Verbindung gibt, kann der TSK 280
des PEP-Endpunkts 402 ebenfalls ein Ereignis ab-
senden, um den Operator zu alarmieren, dass es
eine Fehlanpassung zwischen den konfigurierten
TCP-Spoofing-Parameterprofilen und dem konfigu-
rierten Satz von Backbone-Verbindungen gibt.

[0079] Das Beispiel sei nun fortgefuhrt. Falls all die
zuvor genannten Prifungen bestanden werden,
schreibt der TSK 280 des PEP-Endpunkts 402 den
Backbone-Verbindungs-Handle in den Puffer, der
das TCP <SYN>-Segment halt. Es ist anzumerken,
dass dies nicht getan wird, bis ein CCB von der Platt-

formumgebung 402 erfolgreich belegt wird, da die
Umgebung den Puffer nicht zahlt, solange nicht ein
CCB erfolgreich belegt ist. TSK 280 kopiert dann die
Parameter von dem ausgewahlten TCP-Spoo-
fing-Parameterprofil in den CCB. Folglich wird rele-
vante Information (beispielsweise die maximale Seg-
mentgrofie, die von dem Host angezeigt wird (falls
kleiner als der konfigurierte MSS), die anfangliche
Reihenfolgennummer, etc.) aus dem TCB
<SYN>-Segment kopiert und in dem TCB gespei-
chert. Es ist zu bemerken, dass die Quell- und
Ziel-IP-Adressen und Quell- und Ziel-TCP-Porthum-
mern bereits in den CCB von der Plattformumgebung
402 abgelegt wurden, als der CCB belegt wurde; die
Umgebung 402 benutzt diese Information, um
CCB-Hash-Funktion-Kollisionen zu verwalten.

[0080] Nach dem Belegen und Setzen des CCB
baut der TCP-Spoofing-Kern 280 des PEP-End-
punkts 402 eine Connection Request (CR)-Nachricht
per Schritt 403 auf und sendet diese an sein
TSK-Netz, das mit dem entfernten PEP-Endpunkt
404 verknlpft ist. Die CR-Nachricht enthalt haupt-
sachlich all die Information, die aus dem TCP-Spoo-
fing-Parameterprofil und dem TCP <SYN>-Segment
extrahiert wurde, und wird in dem lokalen CCB ge-
speichert, beispielsweise  die  Quel- und
Ziel-IP-Adressen, die Quell- und Ziel-TCP-Porthum-
mern, der MSS-Wert, etc., mit Ausnahme der Felder,
die nur lokale Bedeutung haben, wie beispielsweise
die anfangliche Reihenfolgennummer. (Die IP-Adres-
sen und die TCP-Porthummern werden in einen
TCP-Verbindungsheader gesetzt.) Mit anderen Wor-
ten enthalt die CR-Nachricht all die Information, wel-
che der Partner-TSK des PEP-Endpunkts 404 fiir den
Aufbau seiner eigenen CCB bendtigt. Um den lokalen
Verbindungsaufbau zu vervollstandigen, sendet der
TCP-Spoofing-Kern 280 des lokalen PEP-Endpunkts
402 ein TCP <SYN, ACK>-Segment an den lokalen
Host 400 in Antwort auf das <SYN>-Segment, das
empfangen wurde in Schritt 405. Der TSK 280 des
PEP-Endpunkts 402 fuhrt den Schritt 405 gleichzeitig
mit dem Schritt des Sendens der Connection Re-
quest-Nachricht bzw. der Verbindungsanforderungs-
nachricht (d.h. Schritt 403) aus, falls ein Drei-We-
ge-Handshake-Spoofing freigegeben ist. Anderen-
falls wartet der TSK 280 von 402 auf eine Verbin-
dungsaufbau(CE)-Nachricht bzw. Connection Estab-
lished-Nachricht von seinem TSK-Partner des ent-
fernten PEP-Endpunkts 404, bevor das <SYN,
ACK>-Segment gesendet wird. Bei einer beispielhaf-
ten Ausfuhrungsform wahlt der TSK 280 des
PEP-Endpunkts 402 eine zuféllige anfangliche Rei-
henfolgennummer aus (wie in IETF (Internet Engi-
neering Task Force) RFC 793 bereitgestellt), um sie
fur das Senden von Daten zu verwenden.

[0081] Falls ein Drei-Wege-Handshake-Spoofing
nicht freigegeben ist, wird der MSS-Wert, der in dem
<SYN, ACK>-Segment gesendet wurde, auf den
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MSS-Wert gesetzt, der in der CE-Nachricht empfan-
gen wurde. Falls das Drei-Wege-Handshake-Spoo-
fing freigegeben ist, wird der MSS-Wert aus dem
TCP-Spoofing-Parameterprofil bestimmt, das fir die
Verbindung ausgewahlt wurde (und die konfigurierte
Pfad-Maximum-Ubertragungseinheit (MTU)). Fir
diesen Fall vergleicht dann der TSK 280 des
PEP-Endpunkts 402 den MSS-Wert, der in der Con-
nection Established-Nachricht empfangen wurde,
wenn diese ankommt, mit dem Wert, der zu dem lo-
kalen Host in dem TCP <SYN, ACK>-Segment ge-
sendet wurde. Falls der MSS-Wert, der in der
CE-Nachricht empfangen wurde, kleiner ist als der
MSS-Wert, der von dem lokalen Host gesendet wur-
de, existiert eine Fehlanpassung einer maximalen
Segmentgrofle. (Falls eine MSS-Fehlanpassung
existiert, muss der TSK die Gré3e der TCP-Daten-
segmente vor deren Senden einstellen). Nach dem
Senden des TCP <SYN, ACK>-Segment (Schritt
405) ist der TSK 280 des lokalen PEP-Endpunkts 402
bereit, um die Annahme von Daten von dem lokalen
Host 400 zu starten. In Schritt 407 sendet der lokale
Host 400 ein <ACK>-Segment an den TSK 280 des
PEP-Endpunkts 402; danach leitet der lokale Host in
Schritt 409 ebenfalls Daten an den TSK 280 des
PEP-Endpunkts 402. Wenn das Drei-Wege-Hands-
hake-Spoofing verwendet wird, muss der TSK 280
nicht auf die Connection Established-Nachricht war-
ten, die von dessen TSK-Peer ankommt, bevor die
Daten angenommen und weitergeleitet werden. Wie
in Eig. 4A zu sehen, sendet der TSK 280 des lokalen
PEP-Endpunkts 402 in Schritt 411 ein <ACK>-Seg-
ment an den lokalen Host und sendet gleichzeitig die
TCP-Daten (TD) von dem lokalen Host 400 an den
Partner-TSK des PEP-Endpunkts 404 (in Schritt 413)
vor dem Empfang einer CE-Nachricht von dem Part-
ner-TSK des PEP-Endpunkts 404.

[0082] Der TSK 280 des PEP-Endpunkts 402 ak-
zeptiert jedoch keine Daten von seinem TSK-Partner
des PEP-Endpunkts 404 bis nach dem die CE-Nach-
richt empfangen wurde. TSK 280 des PEP-End-
punkts 402 leitet jegliche Daten nicht weiter, die von
seinem TSK-Partner des PEP-Endpunkts 404 emp-
fangen wurden, zu dem lokalen Host 400 weiter, bis
er das TCP <ACK>-Segment empfangen hat, das an-
zeigt, dass der lokale Host das <SYN, ACK>-Seg-
ment empfangen hat (wie in Schritt 407).

[0083] Wenn eine Connection Request-Nachricht
von einem Partner-TSK (Schritt 403) umfangen wur-
de, belegt der TCP-Spoofing-Kern 280 ein CCB fir
die Verbindung und speichert dann alle relevanten In-
formationen aus der CR-Nachricht in dem CCB. TSK
280 des PEP-Endpunkts 404 benutzt dann diese In-
formation, um ein TCP <SYN>-Segment zu erzeu-
gen, wie in Schritt 415, um dies zu dem entfernten
Host 406 zu senden. Das MSS in dem <SYN>-Seg-
ment wird auf den Wert gesetzt, der von dem
TSK-Partner des PEP-Endpunkts 404 empfangen

wurde. Wenn der entfernte Host mit einem TCP
<SYN, ACK>-Segment antwortet (Schritt 417), sen-
det der TSK 280 des PEP-Endpunkts 402 eine Con-
nection Established-Nachricht an seinen TSK-Part-
ner des entfernten PEP-Endpunkts 404 (Schritt 419),
die die CE-Nachricht des MSS enthalt, die von dem
lokalen Host in dem <SYN, ACK>-Segment gesendet
wurde. Der TSK 280 des PEP-Endpunkts 402 ant-
wortet ebenfalls als Schritt 421 mit einem TCP
<ACK>-Segment, um den lokalen Drei-Wege-Hands-
hake zu vervollstdndigen. Der Partner TSK des
PEP-Endpunkts 404 leitet dann die Daten weiter, die
vom TSK 280 empfangen wurden, an den Host, per
Schritt 423. Gleichzeitig sendet in Schritt 425 der ent-
fernte Host 406 Daten an den Partner-TSK des
PEP-Endpunkts 404, der den Empfang der Daten be-
statigt, indem ein <ACK>-Segment an den entfernten
PEP-Endpunkt 404 abgegeben wird, per Schritt 427.
Gleichzeitig mit der Bestatigung werden die Daten an
den TSK 280 des PEP-Endpunkts 402 gesendet
(Schritt 429).

[0084] An diesem Punkt ist TSK 280 bereit, Daten
aus jeder Richtung zu empfangen und weiterzuleiten.
TSK 280 leitet die Daten, wie in Schritt 431, an den
lokalen Host weiter, der wiederum ein <ACK>-Seg-
ment sendet (Schritt 433). Falls die Daten von sei-
nem TSK-Partner vor einer <SYN, ACK>-Segment
Antwort von dem lokalen Host empfangen werden,
werden die Daten in eine Warteschlange gebracht
und dann gesendet, nachdem das <ACK>-Segment
in Antwort auf das <SYN, ACK>-Segment gesendet
wurde (wenn es ankommt).

[0085] Es sei nun auf Eig. 4B Bezug genommen.
Eine gespoofte TCP-Verbindung wird aufgebaut, wo-
bei das Drei-Wege-Handshake-Spoofing gesperrt
bzw. nicht freigegeben ist. Bei diesem Szenario sen-
det der lokale Host 400 ein TCP <SYN>-Segment in
Schritt 451 an den TSK 280 innerhalb des lokalen
PEP-Endpunkts 402. Im Gegensatz zu dem
TCP-Verbindungsaufbau von FEig. 4A antwortet der
lokale PEP-Endpunkt 402 nicht auf ein TCP
<SYN>-Segment mit einem <SYN, ACK>-Segment,
sondern leitet lediglich eine CR-Nachricht an den ent-
fernten PEP-Endpunkt 404 (Schritt 453). Als Nachs-
tes in Schritt 455 sendet er ein TCP <SYN>-Segment
an den entfernten Host 406. In Antwort darauf Uber-
mittelt der entfernte Host 406 ein TCP <SYN,
ACK>-Segment zurtick an den entfernten PEP-End-
punkt 404 (in Schritt 457). Danach leitet der entfernte
PEP-Endpunkt 404 als Schritt 459 eine CE-Nachricht
an den lokalen PEP-Endpunkt 402, der darauf fol-
gend ein <SYN, ACK>-Segment an den lokalen Host
400 in Schritt 461 abgibt. Gleichzeitig mit Schritt 459
gibt der entfernte PEP-Endpunkt 404 ein
<ACK>-Segment an den entfernten Host 406 (Schritt
463) ab.

[0086] Beim Empfang des <ACK>-Segments kann
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der entfernte Host 406 mit der Datenlibertragung be-
ginnen, als Schritt 465. Sobald der PEP-Endpunkt
404 die Daten von dem entfernten Host 406 emp-
fangt, Ubertragt gleichzeitig der entfernte PEP-End-
punkt 404 in Schritt 467 die TD-Nachricht an den lo-
kalen PEP-Endpunkt 402 und sendet ein
<ACK>-Segment an den entfernten Host 406, um
den Empfang der Daten zu bestatigen (Schritt 469).

[0087] Da der lokale Host 400 ein <SYN,
ACK>-Segment von dem lokalen PEP-Endpunkt 402
empfangen hat, bestatigt der lokale Host 400 die
Nachricht in Schritt 471. Danach sendet der lokale
Host 400 Daten an den lokalen PEP-Endpunkt 402.
Bevor der lokale PEP-Endpunkt 402 in diesem Bei-
spiel die Daten von dem lokalen Host 400 empfangt,
leitet der lokale PEP-Endpunkt 402 die Daten weiter,
die von dem entfernten Host 406 stammen, uber die
TD-Nachricht (Schritt 467) an den lokalen Host 400,
als Schritt 475.

[0088] In Antwort auf die empfangenen Daten (in
Schritt 473) gibt der lokale PEP-Endpunkt 402 ein
<ACK>-Segment als Schritt 477 ab und leitet die Da-
ten in einer TD-Nachricht an den entfernten
PEP-Endpunkt 404 als Schritt 479 weiter. Der lokale
Host 400 antwortet auf die empfangenen Daten von
Schritt 475 mit einem <ACK>-Segment zu dem loka-
len PEP-Endpunkt 402 (Schritt 481). Der entfernte
PEP-Endpunkt 404 sendet die Daten von dem loka-
len Host 400 als Schritt 483 beim Empfang der
TD-Nachricht. Nach Empfang der Daten bestatigt der
entfernte Host 406 den Empfang durch Senden eines
<ACK>-Segments zurick an den entfernten
PEP-Endpunkt 404, als Schritt 485.

[0089] Fig.5 zeigt den Strom der Pakete mit der
PEP-Architektur entsprechend einer Ausflihrungs-
form der vorliegenden Erfindung. Wie gezeigt um-
fasst ein Kommunikationssystem 500 einen
PEP-Endpunkt 501 auf einer Hub-Seite (oder lokal),
der mit einem PEP-Endpunkt 503 an einem entfern-
ten Ort Uber eine Backbone-Verbindung verbunden
ist. Auf der Hub-Seite bzw. dem Hub-Ort (oder dem
lokalen Ort) und an jedem entfernten Ort handhaben
die PEP-Endpunkte 501 und 503 beispielhaft IP-Pa-
kete. PEP-Endpunkt 501 umfasst ein internes IP-Pa-
ket Routingmodul 501a, das lokale IP-Pakete emp-
fangt und diese Pakete mit einem TSK 501b und ei-
nem BPK 501c¢c austauscht. In gleicher Weise um-
fasst der entfernte PEP-Endpunkt 503 ein internes
IP-Paket Routingmodul 503a, dessen Kommunikati-
on mit einem TSK 503b und einem BPK 503c steht.
Mit Ausnahme der Tatsache, dass der PEP-Endpunkt
501 auf der Hub-Seite sehr viel mehr Backbone-Pro-
tokoll-Verbindungen unterstitzen kann als ein
PEP-Endpunkt 503 auf der entfernten Seite, sind die
PEP-Verarbeitungen auf der Hub- und der entfernten
Seite symmetrisch.

[0090] Fur einen Verkehr von lokal zu WAN (d.h.
Upstream-Richtung) empfangt der PEP-Endpunkt
501 IP-Pakete von seiner lokalen Schnittstelle 220
(Fig. 2). Nicht-TCP-IP-Pakete werden zu der
WAN-Schnittstelle 230 (Fig. 2) weitergeleitet (wenn
gewinscht). TCP-IP-Pakete werden intern zur TSK
501b weitergeleitet. TCP-Segmente, die zu Verbin-
dungen gehdren, die nicht gespooft werden, werden
von dem Spoofing-Kern 501b zu dem Routingmodul
501a gereicht, um unverandert zu der WAN-Schnitt-
stelle 230 geleitet zu werden. Fir gespoofte
TCP-Verbindungen schliefl3t der TCP-Spoofing-Kern
501a lokal die TCP-Verbindung ab. TCP-Daten, die
von einer gespooften Verbindung empfangen wer-
den, werden von dem Spoofing-Kern 501a zu dem
Backbone-Protokoll-Kern 501¢ gereicht und dann auf
die geeignete Backbone-Protokoll-Verbindung ge-
multiplext. Der Backbone-Protokoll-Kern 501¢ ge-
wahrleistet, dass die Daten Uber das WAN ausgelie-
fert werden.

[0091] Bei einem Verkehr von WAN zu lokal (d.h.
Downstream-Richtung) empfangt der entfernte
PEP-Endpunkt 503 IP-Pakete von seiner
WAN-Schnittstelle 230 (Eig. 2). IP-Pakete, die nicht
an den Endpunkt 503 adressiert sind, werden einfach
an die lokale Schnittstelle 220 (Eig. 2) (geeignet) wei-
tergeleitet. IP-Pakete, die flir den Endpunkt 503
adressiert sind, die einen Next Protocol Header-Typ
von "PBP" haben, werden zu dem Backbone-Proto-
koll-Kern 503c geleitet. Der Backbone-Protokoll-Kern
503c extrahiert die TCP-Daten und leitet sie an den
TCB-Spoofing-Kern 503b zur Ubertragung auf die
geeignete gespoofte TCP-Verbindung weiter. Zusatz-
lich zum Ubertragen der TCP-Daten wird die Back-
bone-Protokoll-Verbindung von dem TCP-Spoo-
fing-Kern 501b benutzt, um Kontrollinformation zu
seinem Partner-TCP-Spoofing-Kern 503b in dem
entfernten PEP-Endpunkt 503 zu senden, um den
Verbindungsaufbau und den Verbindungsabbruch zu
koordinieren.

[0092] Eine Priorisierung kann an vier Punkten an
dem System 500 angewendet werden innerhalb des
Routingmoduls 501a und dem TSK 501b des
PEP-Endpunkts 501 und innerhalb des Routingmo-
duls 503a und dem TSK 503b des PEP-Endpunkts
503. In Upstream-Richtung werden Prioritatsregeln
auf die Pakete der einzelnen TCP-Verbindungen am
Eintrittspunkt zu dem TCP-Spoofing-Kern 501 ange-
wendet. Diese Regeln ermoglichen es einem Kun-
den, zu steuern, welche gespooften Anwendungen
héhere und niederere Prioritatszugriffe auf die Spoo-
fing-Ressourcen haben. Eine Upstream-Priorisierung
wird ebenfalls vor dem Weiterleiten der Pakete zu
dem WAN angewendet. Dies ermdglicht es einem
Kunden, die relative Prioritdt der gespooften
TCP-Verbindungen mit Bezug auf die ungespooften
TCP-Verbindungen und Nicht-TCP-Verkehr zu steu-
ern (sowie die relative Prioritat dieser anderen Typen
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von Verkehr mit Bezug aufeinander zu steuern). Auf
der Downstream-Seite wird die Priorisierung verwen-
det, um den Zugriff auf den Pufferplatz zu steuern
und auf andere Ressourcen in dem PEP-Endpunkt
503 allgemein und mit Bezug auf das TCP-Spoofing.

[0093] Auf der Hub- (oder lokalen) Seite kann der
PEP-Endpunkt 501 in einem Netzwerk-Gateway (bei-
spielsweise ein IP-Gateway) implementiert sein ent-
sprechend einer Ausflihrungsform der vorliegenden
Erfindung. Auf der entfernten Seite kann der
PEP-Endpunkt 503 in der Komponente der entfern-
ten Seite implementiert sein, beispielsweise einem
Satellitenterminal, wie beispielsweise einem Multi-
media-Relay, Multimedia-VSAT oder einer Personal
Earth Station (PES) Remote.

[0094] Die Architektur des Systems 500 stellt eine
Anzahl von Vorteilen bereit. Zunachst kann ein
TCP-Spoofing sowohl in Upstreamals auch in
Downstream-Richtung erreicht werden. Zusatzlich
unterstitzt das System ein Spoofing des TCP-Ver-
bindungsstarts, und ein selektives TCP-Spoofing nur
mit Verbindungen, die vom Spoofing profitieren kon-
nen. Ferner ermdglicht das System 500 eine Priori-
sierung der gespooften TCP-Verbindungen fir einen
Zugriff auf die TCP-Spoofing-Ressourcen (beispiels-
weise verfiigbare Bandbreite und Pufferplatz). Diese
Priorisierung wird fur alle Typen von Verkehr verwen-
det, die nach Systemressourcen ringen.

[0095] Mit Bezug auf die Backbone-Verbindung ist
das System 500 zur Anwendung in einem Satelliten-
netzwerk als WAN geeignet. Das heif’t, dass das
Backbone-Protokoll fir Satellitenverwendung opti-
miert ist, indem Kontrollblockressourcenanforderun-
gen minimiert werden und eine effiziente Fehlerent-
deckung fir verloren gegangene Pakete bereitstellt.
Das System 500 liefert ebenfalls einen Feed-
back-Mechanismus, um maximale Pufferplatzres-
sourceneffizienz zu unterstitzen. Ferner stellt das
System 500 einen reduzierten Bestatigungsverkehr
bereit, indem ein einzelnes Backbone-Protokoll ACK
verwendet wird, um die Daten mehrerer TCP-Verbin-
dungen zu bestatigen.

[0096] Fig. 6 zeigt den Fluss der IP-Pakete durch
einen PEP-Endpunkt entsprechend einer Ausfih-
rungsform der vorliegenden Erfindung. Wenn IP-Pa-
kete in der lokalen LAN-Schnittstelle 220 empfangen
werden, bestimmt der PEP-Endpunkt 210 (wie durch
den Entscheidungspunkt A gezeigt), ob die Pakete
fur einen Host bestimmt sind, der lokal liegt; falls dies
der Fall ist, werden die IP-Pakete zu der passenden
lokalen LAN-Schnittstelle 220 geleitet. Falls die
IP-Pakete fur einen entfernten Host bestimmt sind,
entscheidet dann der PEP-Endpunkt 210 am Ent-
scheidungspunkt B, ob der Verkehr ein TCP-Seg-
ment ist. Falls der PEP-Endpunkt 210 festlegt, dass
die Pakete tatsachlich TCP-Segmente sind, be-

stimmt dann der TSK 280, ob die TCP-Verbindung
gespooft werden sollte. Falls jedoch der PEP-End-
punkt 210 bestimmt, dass die Pakete keine
TCP-Segmente sind, verarbeitet dann der BPK 282
den Verkehr zusammen mit dem PK 284 und dem
PSK 286 fiir eine mogliche Ubertragung in das WAN.
Es ist zu bemerken, dass der BPK 282 keine unge-
spooften IP-Pakete verarbeitet; d.h., dass die Pakete
direkt zum PK 284 strémen. Wie in Fig. 6 zu sehen,
wird der Verkehr, der von der WAN-Schnittstelle 230
empfangen wird, gepruft, um zu bestimmen, ob der
Verkehr ein richtiges PBP-Segment (Entscheidungs-
punkt D) fur den bestimmten PEP-Endpunkt 210 ist;
falls die Bestimmung dies bestatigt, werden dann die
Pakete zu dem BPK 282 und dann dem TSK 280 ge-
sendet.

[0097] Eine Routingunterstiitzung umfasst das Rou-
ten zwischen den Ports des PEP-Endpunkts 210
(Fig. 2), beispielsweise von einem Multimedia VSAT
LAN-Port zu einem anderen. Hinsichtlich der Archi-
tektur passen die Funktionalititen des TCP-Spoo-
fings, der Priorisierung und der Pfadauswahl zwi-
schen die IP-Routing-Funktionalitdt und das WAN.
Die PEP-Funktionalitdt muss nicht auf IP-Pakete an-
gewendet werden, die von einem lokalen Port zu ei-
nem lokalen Port innerhalb des gleichen PEP-End-
punkts 210 geroutet werden. TCP-Spoofing, Priori-
sierung und Pfadauswahl werden auf IP-Pakete an-
gewendet, die von einer lokalen PEP-End-
punkt-Schnittstelle empfangen werden, die dazu be-
stimmt wurden, fir eine andere Seite bzw. einen an-
deren Ort als Ziel zu dienen, durch die Routingfunkti-
on.

[0098] Fig.7 zeigt das Verhaltnis zwischen den
PEP-Endpunkten und den PEP-Endpunkt-Profilen
entsprechend einer Ausfuhrungsform der vorliegen-
den Erfindung. PEP-Parameter sind hauptsachlich
konfiguriert Uber eine Menge von Profilen 701 und
703, die mit einem oder mehreren PEP-Endpunkten
705 verknupft sind. Bei einer beispielhaften Ausfuh-
rungsform sind die PEP-Parameter konfiguriert auf
einer PEP-Endpunkt-Basis, so als ob TCP-Spoofing
global freigegeben ist. Diese Parameter werden in
den PEP-Endpunkt-Profilen 701 und 703 konfiguriert.
Es ist anzumerken, dass Parameter, die auf spezifi-
sche PEP-Kerne angewendet werden, konfiguriert
werden kénnen Uber andere Typen von Profilen. Pro-
file 701 und 703 sind eine Netzwerkmanagementkon-
struktion; intern verarbeitet ein PEP-Endpunkt 705 ei-
nen Satz von Parametern, die uber ein oder mehrere
Files empfangen werden.

[0099] Wann immer der PEP-Endpunkt 705 neue
Parameter empfangt, vergleicht die Plattformumge-
bung die neuen Parameter mit den vorhandenen Pa-
rametern, findet heraus, ob die PEP-Kerne durch die
Parameteranderungen betroffen sind und reicht dann
die neuen Parameter an die betroffenen Kerne. Bei
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einer beispielhaften Ausfiihrungsform sind alle Para-
meter dynamisch installiert. Mit Ausnahme der Para-
meter, die komponentenspezifisch sind (wie bei-
spielsweise die IP-Adressen einer Komponente) kon-
nen alle Parameter mit Default-Werten definiert wer-
den.

[0100] Wie zuvor erwahnt, kann der PEP-Endpunkt
210 in einer Anzahl von unterschiedlichen Plattfor-
men implementiert sein, entsprechend den verschie-
denen Ausfuhrungsformen der vorliegenden Erfin-
dung. Diese Plattformen kénnen ein IP-Gateway, ein
Multimedia Relay, ein Multimedia VSAT (Very Small
Aperture Terminal) (Terminal mit sehr kleiner Anten-
nenapertur) und ein Personal Earth Station (PES)
Remote umfassen, wie in Fig. 8 bis Fig. 11 gezeigt.
Allgemein und wie in Fig. 2 diskutiert, definiert der
PEP-Endpunkt 210 eine lokale LAN-Schnittstelle
220, eine Schnittstelle, durch die der PEP-Endpunkt
210 mit IP-Hosts verbunden ist, die an dem Ort plat-
ziert sind. Eine WAN-Schnittstelle 230 ist eine
Schnittstelle, tber die der PEP-Endpunkt 210 mit an-
deren Orten verbunden ist. Es ist anzumerken, dass
eine WAN-Schnittstelle 230 physisch ein LAN-Port
sein kann. Eig. 8 bis Fig. 11 beschreiben nachfol-
gend die spezifischen LAN- und WAN-Schnittstellen
der  verschiedenen  spezifischen = PEP-End-
punkt-Plattformen. Die bestimmten LAN- und
WAN-Schnittstellen, die verwendet werden, hangen
ab von den verwendeten PEP-Endpunkten am ent-
fernten Ort, von der Konfiguration des Hubs und der
PEP-Endpunkte am entfernten Ort und von den Pfa-
dauswahlregeln, die konfiguriert sein kdnnen.

[0101] FEig. 8 zeigt die Schnittstellen des PEP-End-
punkts, der als IP-Gateway implementiert ist, ent-
sprechend einer Ausflihrungsform der vorliegenden
Erfindung. Beispielhaft hat ein IP-Gateway 801 eine
einzelne lokale LAN-Schnittstelle, die eine Unterneh-
mensschnittstelle 803 ist. Das IP-Gateway 803 ver-
wendet zwei WAN-Schnittstellen 805 zum Senden
und Empfangen von IP-Paketen zu und von den
PEP-Endpunkten am entfernten Ort: Eine Back-
bone-LAN-Schnittstelle und eine wide area access
(WAA)-LAN-Schnittstelle.

[0102] Die Backbone-LAN-Schnittstelle 805 wird
verwendet, um IP-Pakete zu PEP-Endpunkten am
entfernten Ort zu senden Uber beispielsweise ein Sa-
telliten-Gateway (SGW) und eine VSAT-Outroute.
Eine VSAT-Outroute kann direkt von Multimedia Re-
lays (Fig. 9) und Multimedia VSATs (Fig. 10) empfan-
gen werden (und ist der Hauptpfad, der mit diesen
Endpunkten verwendet wird); IP-Pakete kdnnen je-
doch zu einem PES Remote (Fig.11) lber eine
VSAT-Outroute gesendet werden.

[0103] Fig.9 zeigt eine Multimedia Relay-Imple-
mentierung eines PEP-Endpunkts entsprechend ei-
ner Ausfuhrungsform der vorliegenden Erfindung.

Ein Multimedia Relay hat zwei oder drei lokale
LAN-Schnittstellen 903. Ein Multimedia Relay 901
hat bis zu zwei WAN-Schnittstellen 905 zum Senden
von IP-Paketen zu den PEP-Endpunkten auf der
Hub-Seite: Eine seiner LAN-Schnittstellen und eine
serielle PPP-Schnittstelle, und vier oder funf Schnitt-
stellen zum Empfang von IP-Paketen von den
PEP-Endpunkten auf der Hub-Seite, einer VSAT Out-
route, alle LAN-Schnittstellen und eine serielle
PPP-Schnittstelle. Es ist anzumerken, dass eine se-
rielle  PPP(Punkt-zu-Punkt-Protokoll)-Schnittstelle
und eine LAN-Schnittstelle allgemein nicht gleichzei-
tig benutzt werden sollen.

[0104] Ein Multimedia Relay 901 unterstutzt die Ver-
wendung aller LAN-Schnittstellen 903 zur gleichen
Zeit, um IP-Pakete zu und von den PEP-Endpunkten
auf der Hub-Seite zu senden und zu empfangen. Fer-
ner unterstitzt ein Multimedia Relay 905 die Verwen-
dung einer VADB (VPN Automatic Dial Backup) seri-
ellen Schnittstelle zum Senden und Empfangen von
IP-Paketen zu und von den PEP-Endpunkten auf der
Hub-Seite.

[0105] Fig. 10 zeigt eine Multimedia VSAT-Imple-
mentierung des PEP-Endpunkts entsprechend einer
Ausfuhrungsform der vorliegenden Erfindung. Ein
Multimedia VSAT 1001 in einer beispielhaften Aus-
fuhrungsform besitzt zwei lokale LAN-Schnittstellen
1003. Die Unterstitzung fir eine oder mehrere lokale
serielle PPP-Schnittstellen kann verwendet werden.
Der Multimedia VSAT 1001 besitzt zwei
WAN-Schnittstellen 1005 zum Senden von |P-Pake-
ten zu den PEP-Endpunkten auf der Hub-Seite: Eine
VSAT inroute und eine der LAN-Schnittstellen. Die
Multimedia VSAT 1001 hat damit drei Schnittstellen
zum Empfang von IP-Paketen von den PEP-End-
punkten auf der Hub-Seite, der VSAT outroute und
beiden LAN-Schnittstellen 1003. Eine Multimedia
VSAT 1003 kann die Verwendung von beiden
LRN-Schnittstellen 1003 zur gleichen Zeit unterstut-
zen, um IP-Pakete zu und von den PEP-Endpunkten
auf der Hub-Seite zu senden und zu empfangen. Der
Multimedia VSAT 1003 unterstutzt ferner die Verwen-
dung einer VADB-seriellen Schnittstelle zum Senden
und Empfangen von IP-Paketen zu und von den
PEP-Endpunkten auf der Hub-Seite.

[0106] Fig. 11 zeigt eine PES Remote Implementie-
rung eines PEP-Endpunkts entsprechend einer Aus-
fuhrungsform der vorliegenden Erfindung. Ein PES
Remote 1101 kann eine lokale LAN-Schnittstelle
und/oder mehrere lokale IP (beispielsweise PPP,
SLIP, etc.) serielle Schnittstellen aufweisen, die ge-
meinsam als LAN-Schnittstellen 1103 bezeichnet
werden. Die einzelnen LAN-Schnittstellen 1103 han-
gen von der spezifischen PES Remote Plattform ab.
PES Remote 1101 besitzt in einer beispielhaften Aus-
fuhrungsform bis zu finf WAN-Schnittstellen 1105,
um |P-Pakete zu den PEP-Endpunkten auf der
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Hub-Seite zu senden, eine ISDN inroute, eine
LAN-Schnittstelle, eine VADB serielle Schnittstelle,
eine Frame Relay serielle Schnittstelle und eine IP
serielle Schnittstelle, und bis zu finf vorhandene
Schnittstellen zum Empfang von IP-Paketen von den
PEP-Endpunkten auf der Hub-Seite: eine ISBN out-
route, eine LAN-Schnittstelle, eine VADB serielle
Schnittstelle, eine Frame Relay serielle Schnittstelle,
und eine IP serielle Schnittstelle. Die physische seri-
elle Frame Relay-Schnittstelle kann mehrere Perma-
nent Virtual Circuits (PVCs) unterstiitzen; einige da-
von sind &aquivalent zu lokalen Schnittstellen 1103
und einige davon sind WAN-Schnittstellen 1105.

[0107] Fig. 12 zeigt ein Diagramm eines TCB-Zu-
griffs Uber eine TCB-Abbildungstabelle entsprechend
einer Ausfiuhrungsform der vorliegenden Erfindung.
Der TCB-Spoofing-Kern 280 entsprechend einer
Ausfuhrungsform der vorliegenden Erfindung benutzt
zwei Typen von Steuerungsblocken: TSK-Back-
bone-Verbindungssteuerungsblécke (TCBs) und
TCP-Verbindungssteuerungsblocke (CCBs). TCBs
werden verwendet, um Information betreffend Back-
bone-Verbindungen zu speichern, die zu TSK-Part-
nern aufgebaut sind. CCBs werden verwendet, um
Information betreffend TCP-Verbindungen zu spei-
chern, die von dem TSK 280 gespooft werden. TCBs
werden dem TCP-Spoofing-Kern 280 von der Platt-
formumgebung 210 bereitgestellt, wenn Back-
bone-Verbindungen gedffnet sind. TCBs werden vom
TSK 280 an die Umgebung 210 zuriickgegeben,
wenn die Backbone-Verbindungen geschlossen wer-
den. Die Belegung und Freigabe von TCBs wird von
der Plattformumgebung 210 ausgefihrt, um die Ver-
wendung einer Belegungsstrategie zu ermdglichen
(beispielsweise dynamisch gegeniber statisch) pas-
send fur die einzelne Plattform. Eine TCB-Abbildung-
stabelle 1201, die vom TSK 280 erzeugt und aufrecht
erhalten wird, wird verwendet, um auf belegte TCBs
1203 zuzugreifen. Die GroRRe der Abbildungstabelle
1201 (und die Anzahl der erforderlichen TCBs) wird
von der Software bestimmt, die in dem PEP-End-
punkt 210 eingebaut ist. Der TSK-Backbone-Verbin-
dungs-Handle 1205, der von der Plattformumgebung
210 bereitgestellt wird, wird als Index in die Abbil-
dungstabelle 1201 verwendet, wobei der indizierte
Tabelleneintrag auf den TCB 1203 zeigt.

[0108] Der TCP-Spoofing-Kern 280 kann eine An-
zahl von Backbone-Verbindungen zu TSK-Partnern
unterstitzen, wie von der einzelnen PEP-End-
punkt-Plattform-Software bestimmt. Allgemein ist
diese Anzahl gleich der Anzahl von Backbone-Ver-
bindungen, die die PEP-Endpunkt-Plattform insge-
samt unterstutzt. In einer beispielhaften Ausfuh-
rungsform unterstiitzen alle internen Softwarekom-
ponenten die gleiche Anzahl von Backbone-Verbin-
dungen. Da jedoch die Backbone-Verbindungen fir
Dinge auRer TCP-Spoofing verwendet werden kon-
nen, kann der TSK 280 weniger Backbone-Verbin-

dungen unterstitzen, als durch den PEP-Endpunkt
210 insgesamt unterstitzt sind. Beim Start ruft die
Plattformumgebung 210 den TSK 280 auf, um Back-
bone-Verbindungen zu der Konfiguration des
TCP-Spoofing-Kerns 280 hinzuzufligen. Fur jede
Backbone-Verbindung liefert die Plattformumgebung
210 den Handle 1205, den sie fiir die Verbindung be-
nutzen wird, der aus dem PEP-Endpunkt-Partner-In-
dex und der Prioritat der Verbindung erhalten wird.

[0109] Als Teil dieser Konfiguration empfangt ein
PEP-Endpunkt 210 eine Liste von PEP-End-
punkt-Partnern, mit denen der PEP-Back-
bone(PDP)-Verbindungen errichten soll. In einer bei-
spielhaften Ausfihrungsform kann ein PEP-End-
punkt 501 auf der Hub-Seite bis zu 16.000 Partner
haben, zu denen er Backbone-Verbindungen aufbau-
en soll. Fur jeden PEP-Endpunkt-Partner werden Pa-
rameter geliefert, um firr jede Prioritat anzuzeigen, ob
eine Backbone-Verbindung fir die gegebene Prioritat
erzeugt werden soll. Beim Start durchlauft die
PEP-Endpunkt-Plattformumgebung 210 die Liste der
Partner, mit denen sie Backbone-Verbindungen er-
richten soll. Fir jeden Partner belegt die Umgebung
210 einen Partner-Index. Beim PEP-Endpunkt 503
auf der entfernten Seite kann der Partner-Index auf
Null gesetzt werden (falls es nur einen Partner gibt).
Bei einem PEP-Endpunkt 501 auf der Hub-Seite ist
der Partner-Index der gleiche Index, der fir den Part-
ner von einem IP Subnetz Hash 1207 zurlickgegeben
wird, der verwendet wird, um zu bestimmen, ob ein
Ziel-IP Subnetz als nicht lokal bekannt ist. Der Part-
ner-Index ist der gleiche Wert, der von der PEP-End-
punkt 210 Routingfunktion verwendet wird, um die In-
formation zu finden, die tatsachlich verwendet wird,
um |IP-Pakete zu dem Ziel-IP-Subnet zu senden. Die
Plattformumgebung 210 belegt dann einen Satz von
Backbone-Verbindungs-Handles fiir den Partner, bei-
spielsweise indem fir den Partner-Index die hoher-
wertigen 14 Bits des Handles verwendet werden und
fur die Prioritat der Backbone-Verbindung die zwei
niederwertigen Bits.

[0110] Falls das TCP-Spoofing global gesperrt ist,
sind keine Backbone-Verbindungen im TSK 82 oder
BPK 282 gedffnet. Nach dem Start kann die Plattfor-
mumgebung 210 den TSK 280 aufrufen, um eine
Backbone-Verbindung hinzuzuflgen, die Parameter
davon zu andern oder die Backbone-Verbindung zu
I6schen. Wenn die Plattformumgebung 210 den TSK
280 ruft, um eine Backbone-Verbindung zu 6ffnen
(hinzuzuftgen), liefert die Umgebung 210 ein TCB fur
die Backbone-Verbindung. Die Umgebung 210 be-
legt den TCB, um eine plattformspezifische Speicher-
verwaltung des TCBs zu erlauben. Beispielsweise
kann ein IP-Gateway bis zu 16.000 PEP-End-
punkt-Partner auf der entfernten Seite unterstiitzen
(da ein IP-Gateway momentan bis zu 16.000 entfern-
te IP-Subnetze unterstitzen kann) und 64.000 Back-
bone-Verbindungen. Deshalb sind bis zu 64.000
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TCBs erforderlich. Andererseits wird ein Multimedia
Relay, Multimedia VSAT oder PES Remote wahr-
scheinlich nur einige wenige PEP-Endpunkt-Partner
haben und damit nur wenige TCBs. Deshalb ist die
IP-Gateway-Implementierung der TCB-Verwaltung
wohl komplexer als die Implementierung der Multime-
dia Relay, Multimedia VSRT oder PES Remote-Imp-
lementierung der TCB-Verwaltung.

[0111] Der Handle 1205 wird von der Umgebung
210 an den TSK 280 gereicht (Fig. 2), wenn die
Backbone-Verbindung referenziert wird (entweder di-
rekt oder mittels einer TCB-Verbindungs-CCB). Der
Handle 1205 wird ebenfalls zum TSK 280 ber den
PEP-Backbone-Protokoll-Kern 282 gereicht, wann
immer eine TSK-Nachricht von der Backbone-Verbin-
dung des Handles empfangen wird. Der Handle wird
ebenfalls verwendet als TSK-Backbone-Verbin-
dungs-ldentifizierer (TID), der als Quellverbin-
dungs-ID-Wert in den TSK-Nachrichten verwendet
wird, die an den TSK-Partner gesendet werden. Ein
TCB 1203 wird verwendet, um die Konfigurationsin-
formation zu speichern, die an den TCB-Spoo-
fing-Kern 280 von der Plattformumgebung 210 ge-
reicht wird Uber die Backbone-Verbindung. Er um-
fasst ebenfalls den aktuellen Zustand der Back-
bone-Verbindung (EIN oder AUS) und einen Zeiger
auf den Kopf oder das Ende der verlinkten Liste der
CCBs, die zu den TCP-Verbindungen gehort, die mo-
mentan die Backbone-Verbindung benutzen. Zugriff
auf die Liste der CCBs ist erforderlich, um die
TCP-Verbindungen zu finden, die betroffen sind,
wenn die Backbone-Verbindungen fehlschlagen oder
geldscht werden.

[0112] Wie zuvor erwdhnt, werden die Verbindungs-
steuerungsbldocke (CCBs) verwendet, um Information
betreffend die spezifischen TCP-Verbindungen zu
speichern. CCBs werden von der Plattformumge-
bung 210 verwaltet, da viele Details ihrer Verwaltung
plattformspezifisch sind. Die Plattformumgebung lie-
fert Mechanismen zum Belegen und Freigeben von
CCBs und eine Funktion zur Abbildung eines emp-
fangenen TCP-Segments auf sein entsprechendes
CCB. Wenn ein TCP-Segment zu dem TCP-Spoo-
fing-Kern 280 gereicht wird, reicht die Umgebung 210
einen Zeiger auf die passende CCB an den TSK zu-
sammen mit dem TCP-Segment. Die Abbildung der
empfangenen TSK-Nachrichten auf CCBs wird je-
doch vom TSK selbst durchgefihrt.

[0113] Um eine TCP-Verbindung zu spoofen, muss
ein CCB in beiden TSK-Partnern verfugbar sein. lde-
alerweise wird die Anzahl der CCBs grol3 genug sein,
um zu gewahrleisten, dass alle TCP-Verbindungen,
die der Operator spoofen mdchte, gespooft werden
kdnnen. In der Praxis kdnnen Speicherbeschrankun-
gen einer PEP-Endpunkt-Plattform die Anzahl der
CCBs begrenzen, so dass gelegentlich eine
TCP-Verbindung nicht gespooft werden kann, da

kein CCB verfugbar ist. Wenn eine TCP-Verbindung,
die gespooft werden sollte, nicht gespooft werden
kann aufgrund des Fehlens eines CCB, wird eine ge-
eignete Statistik erhéht und die TCP-Verbindung wird
ungespooft getragen. Die TSK-Partner tauschen In-
formation Uber die Anzahl fiir gespoofte TCP-Verbin-
dungen verfugbaren CCBs aus, indem eine bestimm-
te Backbone-Verbindung beim Start verwendet wird
(und wann immer Parameter sich andern oder die
Backbone-Verbindung neu startet) dber die
TSK-Partner-Parameter-Nachrichten. Der kleinere
Wert der zwei TSK-Partner wird dann als Grenzwert
fur die Backbone-Verbindung verwendet. Beide
TSKs verfolgen die Anzahl der CCBs, die momentan
belegt sind (pro Backbone-Verbindung). Falls eine
neue TCP-Verbindung erfasst wird, aber die aktuelle
Anzahl von belegten CCBs (flr diese Backbone-Ver-
bindung) an ihrem "verhandelten" Limit ist, behandelt
der TCP-Spoofing-Kern 280 die Verbindung, als ware
kein CCB verfugbar (selbst wenn einer verfugbar wa-
re). Aufgrund der Ausbreitungsverzdgerung oder weil
der PEP-Endpunkt sein Pool von CCBs unter all sei-
nen Partnern teilt, ist es fur ein CCB moglich, verfiig-
bar zu sein, wenn ein TCP <SYN>-Segment von ei-
nem TCP-Spoofing-Kern 280 empfangen wird, aber
fur ein entsprechendes CCB an dem TSK-Partner
nicht verflgbar ist.

[0114] Im Gegensatz zu TCBs 1203, auf die Uber
die TCB-Abbildungstabelle 1201 fir TCP-Segmente
zugegriffen werden kénnen, die von dem lokalen LAN
empfangen werden und fir TSK-Nachrichten, die von
einer Backbone-Verbindung empfangen werden, er-
fordern Verbindungssteuerungsblécke unterschiedli-
che Messmechanismen, um Uber TCP-Segmente
gegenuber TSK-Nachrichten zugreifbar zu sein.
CCBs, die momentan nicht mit einer TCP-Verbin-
dung verknupft sind, werden von der Plattformumge-
bung 210 in einem CCB-Frei-Pool gespeichert.

[0115] Freie CCBs werden gespeichert, indem ein
oder zwei plattformabhangige Verfahren eingesetzt
werden. Das erste Verfahren ist ein Pool von Spei-
cher, aus dem CCBs erzeugt werden, indem eine
Malloc()-Funktion oder ein Aquivalent verwendet
wird. Mit diesem Verfahren wird die Anzahl der freien
CCBs einfach numerisch Uberwacht oder Uber die
Anzahl des Pufferplatzes, der zur Verwendung beim
Erzeugen von CCBs gesetzt wird. CCBs werden an
den freien Pool zurickgegeben, indem eine
Free()-Funktion oder ein Aquivalent verwendet wird.
Das zweite Verfahren betrifft das Mittel einer
FIFO-Warteschlange. Bei diesem Verfahren werden
alle CCBs beim Plattformstart erzeugt und dann mit-
einander verkettet, indem sie ihre "N&achster
CCB"-Zeiger verwendet wird. Ein CCB wird belegt,
indem es aus dem Kopf der FIFO-Warteschlange
entfernt wird und ein CCB wird freigegeben, indem es
an das Ende der FIFO-Warteschlange gesetzt wird.
Ein CCB, das mit einer TCP-Verbindung verknupft ist,
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wird als aktiv betrachtet.

[0116] Fig. 13 zeigt ein Diagramm eines CCB-Zu-
griffs Uber eine CCB-Hash-Funktion entsprechend ei-
ner Ausfuhrungsform der vorliegenden Erfindung.
Aktive CCBs werden auf zwei Weisen bezeichnet.
Zum Abbilden von TSK-Nachrichten, die von ihrem
TSK-Partner empfangen werden, auf CCBs, verwen-
det TSK 280 eine CCB-Abbildungstabelle 1301. Die
CCB-Abbildungstabelle 1301 wird ebenfalls von TSK
280 in einer Round-Robin-Weise verwendet, um auf
CCBs zuzugreifen, um auf TCP-Verbindungszeitun-
terbrechungen zu prifen. Zum Abbilden der
TCP-Segmente, die von dem lokalen Host empfan-
gen werden, auf CCBs wird eine CCB-Hash-Funktion
1303 verwendet, um die CCB-Zeiger zu finden. Die
CCB-Hash-Funktion 1303 wird ebenfalls verwendet
in einigen Fallen, um CCBs 1305 fir empfangene
TSK-Nachrichten zu finden, wenn die CCB-Abbil-
dungstabelle 1301 nicht verwendet werden kann.

[0117] Wenn ein TCP-Segment von dem lokalen
LAN empfangen wird, wird die CCB Hash-Funktion
1303 verwendet, um das CCB zu bestimmen, das mit
der TCP-Verbindung des Segments verknUpft ist. Die
Hash-Funktion 1303 erzeugt einen Index in die CCB
Hash-Tabelle 1301. Die CCB Hash-Tabelle 1301
zeigt zu einer doppelverlinkten Liste von CCBs 1305,
die auf den Hash-Wert passen. Jeder CCB 1305 um-
fasst ein ,nachstes CCB"-Zeigerfeld und ein vorher-
gehendes CCB-Zeigerfeld, die von der Plattformum-
gebung 210 verwendet werden, um die doppelver-
linkte Liste beispielsweise zu implementieren. Eine
doppelverlinkte Liste wird eingesetzt, um ein Entfer-
nen von CCBs aus der Mitte einer Hash-Funktions-
kette wirksam zu unterstitzen.

[0118] Das Aufrechterhalten der CCB-Zeiger, die
von der Hash-Funktion 1303 verwendet werden, liegt
in der Verantwortlichkeit der Plattformumgebung
1303. Die Plattformumgebung 210 reicht einfach ei-
nen Zeiger auf die richtige CCB 1305 an den TCP
Spoofing-Kern 280 zusammen mit einem TCP-Seg-
ment, das sie an den TSK 280 reicht. Die Umgebung
210 stellt ebenfalls eine Funktionsaufrufschnittstelle
bereit, dessen TSK 280 aufrufen kann, die
Hash-Funktion 1303 selbst zu benutzen. Diese
Schnittstelle wird von dem TSK 280 verwendet, um
ein CCB zu finden, indem die Information in dem
TCP-Verbindungsheader einer empfangenen
TSK-Nachricht verwendet wird. Die Tatsache, dass
die Plattformumgebung 210 verantwortlich ist fir die
Verwaltung der CCB Hash-Tabelle 1301, zeigt an,
dass die Umgebung 210 Zugriff auf einige der Felder
in dem CCB 1305 haben muss. Um die Umgebung
davon frei zu halten, das gesamte Format des CCB
1305 zu kennen, werden die Felder in dem CCB, auf
die von der Umgebung 210 zugegriffen wird, an den
Anfang des CCB 1305 gesetzt. Die Umgebung 210
ist verantwortlich fiir das Aufrechterhalten der nach-

folgenden CCB-Felder: der nachste und der vorher-
gehende CCB-Zeiger; die IP-Adressen und die
TCP-Portnummern, die eindeutig die TCP-Verbin-
dung identifizieren; und der Backbone-Verbindungs-
handle, der verwendet wird, um auf das TCP der
Backbone-Verbindung abzubilden, die verwendet
wird, um diese gespoofte TCP-Verbindung zu tragen,
das heilt das TID des Partners. Der nachste und der
vorhergehende CCB-Zeiger kdnnen von der Plattfor-
mumgebung 210 in einem Header gehalten werden,
der an das CCB vorgestellt wird, um sie vom TSK 280
zu verstecken. Die TCP Verbindungs-IP-Adressen
und Portnummern und das TID werden in das CCB
1305 durch die Umgebung 210 geschrieben. TSK
280 liest diese Werte aus dem CCB 1305 aber
schreibt diese Werte nicht in das CCB 1305.

[0119] Allgemein werden die IP-Adressen und
TCP-Portnummern der empfangenen TCP-Segmen-
te als Eingang in die CCB Hash-Funktion 1303 ver-
wendet. Allerdings ist die verwendete Hash-Funktion
1303 plattformspezifisch. Da eine grof’e Anzahl von
TCP-Verbindungen zu unterschiedlichen entfernten
Orten unterstitzt werden kann, bendtigt beispielswei-
se die IP-Gateway-Hash-Funktion 1303, dass der
Subnetzabschnitt der IP-Adressen besonders beach-
tet wird. Der Subnetzabschnitt der IP-Adressen ist je-
doch etwa gleich fir alle TCP-Verbindungen, die mit
einem bestimmten entfernten Ort verknipft sind.
Deshalb muss einer Plattformumgebung an einem
entfernten Ort mehr Beachtung im Hinblick auf den
Host-Teil der IP-Adressen gegeben werden.

[0120] CCBs werden belegt und freigegeben von
dem TCP Spoofing-Kern 280 Uber Funktionsaufrufe
zu der Plattformumgebung 210. Die CCB-Abbildung-
stabelle 1301, die vom TSK 280 erzeugt und auf-
rechterhalten wird, wird eingesetzt, um auf CCBs zu-
zugreifen zum Zwecke der Zeitverarbeitung und
wenn TSK-Nachrichten von dem PEP Back-
bone-Protocol-Kern 282 empfangen werden. Eine
einzelne Abbildungstabelle 1301 wird verwendet, um
alle TSK-Partner zu unterstitzen. Die GroR3e der Ab-
bildungstabelle 1301 (und die Anzahl der bendétigten
CCBs) wird von der eingebauten Software des
PEP-Endpunkts 210 bestimmt. Bei einem vorgege-
benen PEP-Endpunkt 210 sollte die Anzahl der Ein-
trage in die Abbildungstabelle 1301 und die Ge-
samtanzahl der verfigbaren CCBs 1305 gleich sein,
da TSK 280 kein CCB verwenden kann, das es nicht
Uber die Abbildungstabelle 1301 erreichen kann, und
TSK 280 bendtigt keine Abbildungstabelleneintrage,
in die es keine CCBs eintragen kann. Zu einer bei-
spielhaften Ausfihrungsform umfasst jeder Eintrag in
der Abbildungstabelle 1301 zwei Felder: einen
CCB-Zeiger und einen N&achster-Eintrag-Index. Der
Nachste-Eintrag-Index wird verwendet, um eine ver-
linkte Liste von CCBs zu implementieren. Ein Index-
wert von OxFFFF wird als aquivalent fir einen
NULL-Zeiger verwendet. Zwei Typen von verlinkten
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Listen werden aufrechterhalten, indem der Nachs-
te-Eintrag-Index verwendet wird: eine freie Eintrags-
liste und eine aktive CCB-Liste. Die freie Eintragsliste
speichert die Liste der freien Abbildungstabellenein-
trage. TSK 280 halt einen Zeiger auf den Anfang und
das Ende der Liste aufrecht und verwendet diese Zei-
ger, um eine FIFO-Warteschlange mit freien Eintra-
gen zu implementieren. Wenn ein neues CCB belegt
wird, wird ebenfalls ein Eintrag aus der freien Ein-
tragsliste belegt. TSK 280 verwendet den Index des
Abbildungstabelleneintrags als lokales TCP CID der
TCP-Verbindung. Wenn ein CCB freigegeben wird,
wird der Abbildungstabelleneintrag des CCBs an die
freie Liste zurlickgegeben.

[0121] Aktive CCB-Listen werden verwendet, um
die CCBs von aktiven TCP-Verbindungen miteinan-
der zu verketten. Die CCBs 1305 aller TCP-Verbin-
dungen, die mit einer einzelnen Backbone-Verbin-
dung geteilt werden, werden miteinander verkettet
bzw. verknupft. Die Indices fur den ersten und den
letzten Eintrag der CCB verlinkten Liste einer Back-
bone-Verbindung werden mit dem Backbone-Verbin-
dungszustand in dem TCP gespeichert, der der
Backbone-Verbindung zugeordnet ist. (Obgleich die
aktiven CCB-Listen als einzelverknupfte Listen imp-
lementiert beschrieben werden, um den CCB-Abbil-
dungstabellenplatz 1301 zu sparen, kénnen alterna-
tiv doppelverlinkte Liste implementiert werden, um
ein einfaches Entfernen von Eintragen aus der Mitte
der Liste zu ermoglichen.

[0122] Aktive CCB-Listen werden fur eine Reihe von
Zwecken benutzt. Die CCB-Listen werden erstens
dazu benutzt, alle CCBs 1305 zu finden, die von ei-
nem Fehler oder einem Léschen einer Back-
bone-Verbindung beeinflusst werden. Wenn eine
Backbone-Verbindung ausfallt oder geléscht wird,
missen alle TCP-Verbindungen, die von der Back-
bone-Verbindung verwendet werden, beendet wer-
den. Ein anderer Zweck besteht darin, das geeignete
CCB zu finden, wenn eine TSK-Nachricht empfangen
wird mit einem Ziel TCP CID-Wert von OxFFFF aber
ohne einen TCP-Verbindungsheader. Fur den letzt-
genannten Fall durchquert der TSK 280 die CCB-Lis-
te der Backbone-Verbindung, aus der die TSK-Nach-
richt empfangen wurde und sucht nach einem CCB
1305 mit einem Partner CID, das gleich der Quellver-
bindungs-ID in der TSK-Nachricht ist. Ein CCB 1305,
das aus seiner aktiven CCB-Liste entfernt ist, wenn
der CCB 1305 freigegeben wird.

[0123] Fig. 14 zeigt ein Diagramm einer CCB-Abbil-
dungstabelle entsprechend einer Ausfuhrungsform
der vorliegenden Erfindung. Wie zuvor diskutiert,
wird ein CCB belegt, wenn eine TCP-Verbindung er-
fasst wird, die gespooft werden soll. Der TCP Spoo-
fing-Kern 280 belegt einen freien Eintrag aus der
CCB-Abbildungstabelle 1301 und ruft dann die Platt-
formumgebung 210 auf, das CCB zu belegen, indem

die IP-Adressen und TCP-Portnummern geliefert
werden, die die Verbindung eindeutig identifizieren.
Die Plattformumgebung 210 belegt ein CCB aus dem
freien CCB-Pool und verwendet die gelieferten
IP-Adressen und Portnummern, um den richtigen
Hash-Table-Eintrag fir das CCB zu bestimmen. Der
CCB-Zeiger wird dann zu der Hash-Tabelle 1301 hin-
zuaddiert (an das Ende eines bestehenden CCBs an-
gehangt, der bereits aus diesem Hash-Tabellenein-
trag abgebildet ist im Falle einer Hash-Tabellenkolli-
sion). Schliel3lich flllt die Umgebung 210 den
TCB-Indexwert des CCBs ein, bevor der CCB zurlick
zum TSK 280 gereicht wird. Wenn der TSK 280 das
CCB 1305 empfangt, verwendet der TSK 280 den
TCB-Index in dem CCB, um den TCB zu finden. Der
CCB 1305 wird dann in die aktive CCB-Liste fur die
Backbone-Verbindung verknupft, die der Prioritat der
TCP-Verbindung zugeordnet ist. Wenn ein CCB 1305
fur eine neue TCP-Verbindung belegt wird, die von
dem lokalen LAN erfasst wird, Uberprift zuerst der
TSK 280, um sicherzustellen, dass die Back-
bone-Verbindung auf ist, bevor tatsachlich der CCB
1305 in das CCB-Abbildungsarray gesetzt wird. Falls
die Backbone-Verbindung zu ist, kann die Verbin-
dung nicht gespooft werden und der CCB 1305 fir
die Verbindung wird an die Umgebung 210 zurtickge-
geben. Wenn ein CCB 1305 freigegeben wird, wird er
aus der Warteschlange seiner aktiven CCB-Liste he-
rausgenommen, sein CCB-Abbildungstabellenein-
trag wird an die freie Eintragsliste zurlickgegeben
und der CCB 1305 wird an die Umgebung 210 zu-
rickgegeben. Die Umgebung 210 entfernt wiederum
das CCB 1305 aus der CCB Hash-Tabelle 1301 und
gibt das CCB 1301 an den freien CCB-Pool zurtick.

[0124] Die Gesamtanzahl der CCBs 1305, die in ei-
ner PEP-Endpunktplattform 210 verfiigbar sind, ist
konfigurierbar. Der Wert kann im Hinblick auf die An-
zahl der CCBs spezifiziert sein, die pro PEP-End-
punktpartner verfligbar sind, als Teil eines PEP-End-
punktprofils. Allerdings besitzt jede PEP-Endpunkt-
plattform-Software eine gewisse maximale Anzahl
von CCBs, die unterstlitzt werden kénnen. Zwei Mo-
delle des CCB-Poolhandlings kénnen verwendet
werden: ein geteiltes CCB-Poolmodell und ein dedi-
ziertes CCB-Poolmodell. Das geteilte Modell umfasst
das Teilen des CCB-Pools unter allen Partnern, wah-
rend das dezidierte Modell einen einzelnen
CCB-Pool pro Partner bereitstellt. Unter dem dezi-
dierten CCB-Poolmodell wird die kleinere Anzahl ver-
wendet, falls der Operator die Anzahl der CCBs 1305
groRer als die Anzahl konfiguriert, die von der Soft-
ware unterstitzt wird. Mit Bezug auf das geteilte Mo-
dell kann der Operator anfanglich das Pro-Part-
ner-CCB-Limit derart konfigurieren, dass ein Multipli-
zieren des Limits durch die Anzahl der Partner mehr
CCBs erfordern wiirde als tatsachlich existierten, um
die Leistung zu verbessern, indem die CCBs statis-
tisch geteilt werden. Ist die Anzahl der CCBs in einem
PEP-Endpunkt konfigurierbar, kann der Operator den
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Punkt steuern, an dem TCP-Verbindungen aufhdéren,
gespooft zu werden. Die gesamte Zahl von TCP-Ver-
bindungen, die von dem System getragen werden,
kann einen Punkt erreichen, an dem die Gesamtzahl
der Bandbreite dividiert durch die Anzahl der
TCP-Verbindungen, die aktiv benutzt werden, gerin-
ger ist als der mogliche Durchsatz fir jede TCP-Ver-
bindung ohne TCP-Spoofing. Deshalb kann der Ope-
rator wiinschen, dass die Anzahl der CCBs so einge-
stellt wird, dass das Spoofen nur auftritt, wenn die
Leistung verbessert wird.

[0125] (Allerdings ist eine TCP-Spoofing-Leistungs-
verbesserung nicht begrenzt auf nur hohe Daten-
durchsatze. TCP-Spoofing kann ein Spoofen des
TCP-Drei-Wege-Handshakes umfassen. Abhangig
von den benutzten Anwendungen kann der Operator
entscheiden, dass das Spoofen des Drei-We-
ge-Handshakes nutzlich ist, selbst wenn der Durch-
satz durch das Vorhandensein oder gro3en Anzahl
von TCP-Verbindungen begrenzt ist. Fir gespoofte
TCP-Verbindungen, wenn Ressourcen (beispielswei-
se Pufferplatz) gering sind, kann zusatzlich eine
Steuerung des Stroms auf die gespooften TCP-Ver-
bindungen (durch Schrumpfen der TCP-Fenster, die
von dem PEP-Endpunkt angegeben werden) ange-
wendet werden. (Dies ist nicht flr ungespoofte
TCP-Verbindungen mdglich.) Zusatzlich zu der Ge-
samtzahl der PEP-Endpunkt-CCBs kann der Opera-
tor auch den Prozentsatz der verfiigbaren CCBs kon-
figurieren, die mit jeder Prioritats-Backbone-Verbin-
dung verwendet werden koénnen. Dies ermdglicht,
dass der Operator CCBs zur Benutzung durch
TCP-Verbindungen héherer Prioritat reserviert.

[0126] Fiag. 15 zeigt die Abbildung bzw. das Map-
ping zwischen CCBs und TCBs entsprechend einer
Ausfuhrungsform der vorliegenden Erfindung. Wenn
ein TCP-Segment von dem lokalen LAN empfangen
wird, verwendet die Plattformumgebung 210 die CCB
Hash-Funktion 1303, um den CCB zu finden, der der
TCP-Verbindung zugeordnet ist, und gibt einen Zei-
ger auf dieses CCB 1305 an den TCP Spoofing-Kern
280 zusammen mit dem TCP-Segment weiter. Ein In-
dex in die TCB-Abbildungsgruppe, die in dem CCB
gespeichert ist, wird dann von dem TSK 280 verwen-
det, wenn es notwendig ist, das TCB 1203 zu refen-
zieren, das mit der Backbone-Verbindung verknlpft
ist, die zum Spoofen der TCP-Verbindung benutz
wird. Fur ein TCP-Segment, das von dem lokalen
LAN empfangen wird, braucht das TSK 280 zunachst
nicht auf das TCB 1203 zuzugreifen, um das 1305
der Verbindung zu finden. Wenn eine TSK-Nachricht
von dem Backbone-Protocol-Kern 282 vom TSK 280
empfangen wird, extrahiert TSK 280 die
Ziel-TCP-CID aus der TSK-Nachricht. Falls die TCP
CID nicht OxFFFF ist, stellt es den CCB-Abbildung-
stabellenindex fur das CCB dar, das mit der TCP-Ver-
bindung der TSK-Nachricht verknupft ist. Falls das
TCP CID OxFFFF ist, muss TSK 280 festlegen, ob ein

neues TCP CID erforderlich ist (da die TSK-Nachricht
eine Connection-Request-Nachricht ist), falls die
Nachricht zu einer existierenden TCP-Verbindung
gehort, fur die der TSK-Partner noch kein TCP CID
empfangen hat, oder falls die Nachricht verworfen
werden soll, da keiner der vorherigen zwei Bedingun-
gen anwendbar ist. TSK Uberprift zunachst die
Nachricht, um zu sehen, ob es einen TCP-Verbin-
dungsheader gibt, der in der Nachricht enthalten ist.
Falls ein TCP-Verbindungsheader enthalten ist, ver-
wendet TSK die Information in dem TCP-Verbin-
dungsheader als Eingang in die CCB Hash-Funktion,
um den CCB zu finden. Falls kein TCP-Verbindungs-
header in der Nachricht enthalten ist, durchsucht TSK
280 die Liste der aktiven CCBs, die momentan der
Backbone-Verbindung zugeordnet ist, von der die
Nachricht empfangen wurde, sucht nach einer Uber-
einstimmung mit der Quel-TCP CID in der
TSK-Nachricht. BPK gibt den Handle, der zum Auffin-
den des geeigneten TCB erforderlich ist, an TSK wei-
ter, wenn es die TSK-Nachricht an TSK leitet.

[0127] Fig. 16 zeigt ein Computersystem 1601, auf
dem eine Ausfihrungsform gemaR der vorliegenden
Erfindung implementiert sein kann. Ein solches Com-
putersystem 1601 kann als Server konfiguriert sein,
um Code auszufuhren, der die PEP-Funktionen des
PEP-Endpunkts 210, die zuvor diskutiert wurden,
ausflihrt. Das Computersystem 1601 umfasst einen
Bus 1603 oder einen anderen Kommunikationsme-
chanismus zur Kommunikation von Information, und
einen Prozessor 1605, der mit einem Bus 1603 zur
Verarbeitung der Information verbunden ist. Das
Computersystem 1601 umfasst ebenfalls einen
Hauptspeicher 1607, wie beispielsweise einen Spei-
cher mit wahlfreiem Zugriff (RAM) oder eine andere
dynamische Speichervorrichtung, die mit dem Bus
1603 zum Speichern von Information und Befehlen
verbunden ist, die auf dem Prozessor 1605 ausge-
fuhrt werden sollen. Zusatzlich kann der Hauptspei-
cher 1607 zum Speichern temporarer Variablen oder
anderer Zwischeninformation wahrend der Ausflih-
rung von Instruktionen bzw. Befehlen verwendet wer-
den, die von dem Prozessor 1605 ausgefiuhrt werden
sollen. Es ist anzumerken, dass die PEP-Steue-
rungsblécke in dem Hauptspeicher 1607 gespeichert
werden kénnen. Das Computersystem 1601 umfasst
ferner einen Nur-Lesespeicher (ROM) 1609 oder
eine andere statische Speichervorrichtung, die mit
dem Bus 1603 zum Speichern von statischer Infor-
mation und von Befehlen fir den Prozessor 1605 ver-
bunden ist. Eine Speichervorrichtung 1611, wie bei-
spielsweise eine Magnetplatte oder eine optische
Platte sind vorgesehen und mit dem Bus 1603 zum
Speichern der Information und der Befehle verbun-
den.

[0128] Das Computersystem 1601 kann uber einen
Bus 1603 mit einer Anzeige 1613 verbunden sein,
wie beispielsweise eine Kathodenstrahlrohre (CRT),
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um Information einem Computerbenutzer darzustel-
len. Eine Eingabevorrichtung 1615 einschlief3lich al-
phanumerischer und anderer Tasten, ist mit dem Bus
1603 verbunden, um Information und eine Befehls-
auswahl an den Prozessor 1605 zu kommunizieren.
Eine andere Art von Benutzereingabevorrichtung ist
die Cursorsteuerung 1617, wie beispielsweise eine
Maus, ein Trackball oder Cursor-Richtungstasten
zum Ubertragen der Richtungsinformation und Be-
fehlsauswahlen an einen Prozessor 1605 und zum
Steuern der Cursorbewegung auf der Anzeige 1613.

[0129] Ausflhrungsformen werden auf die Benut-
zung des Computersystems 1601 bezogen, um die
PEP-Funktionen des PEP-Endpunkts 210 auszufiih-
ren. Entsprechend einer Ausfuhrungsform ist dieser
automatische Aktualisierungslésungsweg von dem
Computersystem 1601 bereitgestellt in Antwort auf
den Prozessor 1605, der eine oder mehrere Sequen-
zen einer oder mehrerer Befehle ausfuhrt, die in dem
Hauptspeicher 1607 enthalten sind. Solche Befehle
kdnnen in den Hauptspeicher 1607 aus einem ande-
ren computerlesbaren Medium gelesen werden, wie
beispielsweise eine Speichervorrichtung 1611. Das
Ausfihren der Sequenzen von Befehlen, die im
Hauptspeicher 1607 enthalten sind, bringen den Pro-
zessor 1605 dazu, die Prozessschritte auszufihren,
die zuvor beschrieben wurden. Einer oder mehrere
Prozessoren in einer Multiprozessoranordnung koén-
nen ebenfalls eingesetzt werden, um die Befehlsse-
quenzen auszufthren, die in dem Hauptspeicher
1607 enthalten sind. Bei einer alternativen Ausfih-
rungsform kann stattdessen eine hartverdrahtete
Schaltung auch in Kombination mit Softwarebefehlen
eingesetzt werden. Somit sind Ausfuhrungsformen
nicht beschrankt auf irgendeine spezifische Kombi-
nation aus Hardwareschaltung und Software.

[0130] Der Begriff ,computerlesbares Medium", wie
er hier verwendet wird, betrifft ein Medium, das beim
Bereitstellen von Befehlen an den Prozessor 1605
zur Ausfihrung der PEP-Funktionen am PEP-End-
punkt 210 teilnimmt. Ein solches Medium kann in vie-
len Formen vorliegen, einschlieRlich aber nicht be-
schrankt auf nichtflichtige Medien, fliichtige Medien
und Ubertragungsmedien. Nicht-fliichtige Medien
umfassen beispielsweise optische oder magnetische
Platten, wie beispielsweise die Speichervorrichtung
1611. Flichtige Medien umfassen dynamische Spei-
cher, wie beispielsweise der Hauptspeicher 1607.
Ubertragungsmedien umfassen Koaxialkabel, Kup-
ferdrahte und Glasfaser einschlief3lich Drahten, die
den Bus 1603 umfassen. Ubertragungsmedien kon-
nen ebenfalls die Form von akustischen Wellen oder
Lichtwellen annehmen, wie jene, die mit Radiowellen
und Infrarotdatenkommunikationen erzeugt werden.

[0131] Allgemeine Formen computerlesbarer Medi-
en umfassen beispielsweise eine Floppy-Disk, eine
flexible Disk, eine Festplatte, ein Magnetband oder

jedes andere magnetische Medium, eine CD-ROM,
jedes andere optische Medium, Lochkarten, Papier-
bander, jegliches andere physikalische Medium mit
Lochmuster, RAM, PROM und EPROM,
FLASH-EPROM, jeglichen anderen Speicherchip
oder Speicherkarte, Tragerwellen wie nachfolgend
erlautert, oder jegliches andere Medium, von dem ein
Computer lesen kann.

[0132] Verschiedene Formen computerlesbarer Me-
dien kénnen beim Tragen einer oder mehrerer Se-
quenzen eines oder mehrerer Befehle zu dem Pro-
zessor 1605 zur Ausflihrung beteiligt sein. Beispiels-
weise konnen Befehle anfanglich auf einer Magnet-
platte flr einen entfernten Computer gehalten wer-
den. Der entfernte Computer kann die Befehle betref-
fend die Ausfuhrung der PEP-Funktionen des
PEP-Endpunkts 210 in seinem dynamischen Spei-
cher laden und die Befehle Uber eine Telefonleitung
Ubertragen, in dem ein Modem verwendet wird. Ein
Modem, das lokal am Computersystem 1601 ist,
kann die Daten auf der Telefonleitung empfangen
und einen Infrarotsender benutzen, um die Daten in
ein Infrarotsignal umzuwandeln. Ein Infrarotdetektor,
der mit dem Bus 1603 verbunden ist, kann die Daten
empfangen, die vom Infrarotsignal getragen werden
und kann die Daten auf den Bus 1603 bringen, Der
Bus 1603 tragt die Daten zu dem Hauptspeicher
1607, von dem der Prozessor 1605 die Befehle erhalt
und ausflhrt. Die Befehle, die durch den Hauptspei-
cher 1607 empfangen werden, kbnnen optional in ei-
ner Speichervorrichtung 1611 entweder vor oder
nach der Ausflihrung durch den Prozessor 1605 ge-
speichert werden.

[0133] Das Computersystem 1601 umfasst eben-
falls ein oder mehrere Kommunikationsschnittstellen
1619, die mit dem Bus 1603 verbunden sind. Kom-
munikationsschnittstellen 1619 liefern eine Zwei-We-
ge-Datenkommunikationsverbindung zu den Netz-
werkverbindungen 1621 und 1622, die mit einem Lo-
cal-Area-Network (LAN) 1623 beziehungsweise ei-
nem Wide-Area-Network (WAN) 1624 verbunden
sind. Das WAN 1624 entsprechend einer Ausflh-
rungsform der vorliegenden Erfindung kann ein Sa-
tellitennetzwerk sein. Die Kommunikationsschnitt-
stelle 1619 kann in einer Netzwerkschnittstellenkarte
sein, die in jedem paketvermittelten LAN angebracht
ist. In einem anderen Beispiel kann die Kommunika-
tionsschnittstelle 1619 eine Asymmetrical-Digi-
tal-Subscriber-Line (ADSL)-Karte sein, eine Integra-
ted-Services-Digital-Network (ISDN)-Karte, ein Ka-
belmodem oder ein Modem, um eine Datenkommuni-
kationsverbindung Uber einen entsprechenden Typ
von Telefonleitung bereitzustellen. Drahtlose Verbin-
dungen kénnen ebenfalls implementiert werden. In
jeder Implementierung sendet die Kommunikations-
schnittstelle 1619 elektrische, elektromagnetische
oder optische Signale und empfangt diese, wobei die
Signale digitale Datenstrdme tragen, die verschiede-
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ne Typen von Information darstellen.

[0134] Die Netzwerkverbindung 1621 stellt typi-
scherweise eine Datenkommunikation lber ein oder
mehrere Netzwerke zu anderen Datenvorrichtungen
bereit. Beispielsweise kann die Netzwerkverbindung
1621 eine Verbindung Uber ein Local-Area-Network
1623 zu einem Host-Computer 1625 bereitstellen
oder zu einem Datengerat, das von einem Inter-
net-Service-Provider (ISP) 1627 betrieben wird. ISP
1627 wiederum stellt Datenkommunikationsdienst-
leistungen Uber das Internet 505 bereit. Zusatzlich
wird das LAN 1623 mit einem Intranet 1629 verbun-
den. Das Intranet 1629, das LAN 1623 und das Inter-
net 505 verwenden alle elektrische, elektromagneti-
sche oder optische Signale, die digitale Datenstrome
tragen. Die Signale durch die verschiedenen Netz-
werke und die Signale auf der Netzwerkverbindung
1621 und durch Kommunikationsschnittstellen 1619,
die die digitalen Daten zu und von dem Computersys-
tem 1601 tragen, sind beispielhafte Formen von Tra-
gerwellen, die Information transportieren.

[0135] Das Computersystem 1601 kann Nachrich-
ten senden und Daten empfangen, einschlieRlich
Programmcode, Uber das Netzwerk/die Netzwerke,
die Netzwerkverbindung 1621 und die Kommunikati-
onsschnittstelle 1619. In dem Internet-Beispiel kdnn-
te ein Server 1631 einen angeforderten Code fir ein
Anwendungsprogramm Uber das Internet 505, den
ISP 1627, das LAN 1623 und die Kommunikations-
schnittstelle 1619 senden. Der empfangene Code
kann von dem Prozessor 1605 ausgefiihrt werden,
wenn er diesen empfangt, und/oder in der Speicher-
vorrichtung 1611 gespeichert werden, oder einem
anderen nicht-flichtigen Speicher zur spateren Aus-
fuhrung. Auf diese Weise kann das Computersystem
1601 Anwendungscode in Form von Tragerwellen er-
halten. Das Computersystem 1601 kann Meldungen
senden und Daten empfangen, einschlieBlich Pro-
grammcode, Uber das Netzwerk/die Netzwerke, die
Netzwerkverbindung 1621 und die Kommunikations-
schnittstelle 1619.

[0136] Die hier beschriebenen Techniken bieten vie-
le Vorteile gegeniber bekannten Lésungen, um die
Netzwerkleistung zu verbessern, insbesondere in ei-
nem paketvermittelten Netzwerk, wie dem Internet.
Ein lokaler PEP-Endpunkt und ein entfernter
PEP-Endpunkt kommunizieren, um den Austausch
von Daten Uber eine TCP-Spoofing-Funktionalitat zu
optimieren. Diese Anordnung verbessert vorteilhaf-
terweise die Leistung des Kommunikationsnetz-
werks.

[0137] Offensichtlich sind verschiedene Modifikatio-
nen und Variationen der vorliegenden Erfindung im
Lichte der vorherigen Lehren méglich. Es versteht
sich deshalb, dass die Erfindung innerhalb des Um-
fangs der angehangten Anspriche ausgefiihrt wer-

den kann, auch anders als hier speziell beschrieben.
Patentanspriiche

1. Netzwerk-Vorrichtung (200) zum Ausfihren
von Funktionen, um die Leistung eines Kommunika-
tionsnetzwerks zu verbessern, mit:
einem Spoofing-Modul (280), das ausgelegt ist, um
selektiv eine Vielzahl von Verbindungen zu spoofen,
die mit einer Vielzahl von Hosts (110) verknipft sind,
basierend auf entsprechenden Spoofingkriterien, und
um eine lokale Bestatigung empfangener Nachrich-
ten Uber die Verbindungen bereitzustellen;
einem Verbindungs-Modul (282), das ausgelegt ist,
um die Vielzahl von Verbindungen tber eine gemein-
same Backbone-Verbindung zu multiplexen;
ein Priorisierungs-Modul (284), das ausgelegt ist, um
den Zugriff auf die Backbone-Verbindung basierend
auf Priorisierungs-Kriterien zu priorisieren; und
einem Pfadauswahl-Modul (286), das ausgelegt ist,
um einen Pfad unter einer Vielzahl von Pfaden zu be-
stimmen, um die empfangenen Nachrichten basie-
rend auf Pfadauswahl-Kriterien zu Gbermitteln,
dadurch gekennzeichnet, dass das Spoofing-Mo-
dul (280) ausgelegt ist, um einen Verbindungs-Steu-
erungsblock (1305) unter einer Vielzahl von Verbin-
dungs-Steuerungsblécken entsprechend einer ge-
spooften Verbindung zu belegen, wobei jeder der
Vielzahl von Verbindungs-Steuerungsblécken Infor-
mation speichert, die in Bezug zu der Vielzahl von
Verbindungen steht,
wobei das Spoofing-Modul (280) konfiguriert ist, um
mit einem Partner-Spoofing-Modul eine Begrenzung
der Anzahl von Verbindungs-Steuerungsblécken
auszuhandeln, die zwischen dem Spoofing-Modul
und dem Partner-Spoofing-Modul verwendet werden.

2. Netzwerk-Vorrichtung nach Anspruch 1, ferner
mit einer Mapping-Tabelle (1301), um Verbin-
dungs-Steuerungsblock-Belegungsinformation  zu
speichern.

3. Netzwerk-Vorrichtung nach Anspruch 1, ferner
mit einer Hash-Funktionslogik (1303), die konfiguriert
ist, um Zeiger entsprechend der Vielzahl von Verbin-
dungs-Steuerungsblécken auszugeben.

4. Netzwerk-Vorrichtung nach Anspruch 1, wobei
die Backbone-Verbindung eine Satellitenverbindung
(130) ist.

5. Netzwerk-Vorrichtung nach Anspruch 1, wobei
das entfernte Spoofing-Modul ausgelegt ist, um die
Vielzahl von Verbindungen entsprechend dem Trans-
mission-Control-Protokoll zu errichten.

6. Netzwerk-Vorrichtung nach Anspruch 1, wobei
das Spoofingkriterium aufweist: zumindest die Ziel-
adresse, die Quellen-Internet-Protokoll-Adresse; die
Ubertragungs-Steuerungsprotokoll-Port-Nummern;
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die Transmission-Control-Protokoll-Optionen; und
das Internet Protokoll Differentiated Services Feld.

7. Netzwerk-Vorrichtung nach Anspruch 1, wobei
das Priorisierungskriterium zumindest aufweist: Ziel
Internet-Protokoll-Adresse, Quellen-Internet-Proto-
koll-Adresse, Internet-Protokoll-Next-Protokoll,
Transmission-Control-Protokoll-Port-Nummern, Be-
nutzer-Datagram-Port-Nummern und Internet Proto-
koll Differentiated Services Feld.

8. Netzwerk-Vorrichtung nach Anspruch 1, wobei
das Priorisierungs-Modul (284) ausgelegt ist, um die
Prioritat einer der empfangenen Nachrichten zu set-
zen, wobei eine Nachricht ein Internet-Protokollpaket
ist, wobei das Pfadauswahl-Kriterium zumindest die
Prioritat des Internet-Protokollpakets, die Ziel-Inter-
net-Protokoll-Adresse, die Quellen-Internet-Proto-
koll-Adresse, das Internet-Protokoll-Next-Protokoll,
die Transmission-Control-Protokoll-Port-Nummern,
die User-Datagram-Port-Nummern und das Internet
Protokoll Differentiated Services Feld umfasst.

9. Verfahren zur Ausfihrung von Funktionen zur
Verbesserung der Leistung eines Kommunikations-
netzwerks, wobei das Verfahren aufweist:
Aushandeln einer Grenze der Anzahl von Verbin-
dungs-Steuerungsblécken, die verwendet werden,
um gespoofte Verbindungen mit einem entfernten
Spoofing-Modul zu unterstiitzen, mit einem entfern-
ten Spoofing-Modul;
das entfernte Spoofing-Modul selektiv eine der Viel-
zahl von Verbindungen spooft, die mit einer Vielzahl
von Hosts (110) verkntipft sind und von dem entfern-
ten Spoofing-Modul basierend auf entsprechenden
Spoofing-Kriterien bedient werden, wobei der Schritt
des selektiven Spoofens aufweist:

Belegen eines der Verbindungs-Steuerungsblécke
fur die eine gespoofte Verbindung, wobei jeder der
Vielzahl von Verbindungs-Steuerungsblécken Infor-
mation speichert, die Verbindung zu der Vielzahl von
Verbindungen steht;

Bereitstellen einer lokalen Bestatigung empfangener
Nachrichten Uber die Verbindungen;

Multiplexen der Vielzahl von Verbindungen uber eine
gemeinsame Backbone-Verbindung;

Priorisieren des Zugriffs auf die Backbone-Verbin-
dung basierend auf Priorisierungs-Kriterien; und
Bestimmen eines Pfads aus einer Vielzahl von Pfa-
den zur Ubertragung der empfangenen Nachrichten
basierend auf Pfadauswahl-Kriterien.

10. Verfahren nach Anspruch 9, ferner mit:
Speichern der Verbindungs-Steuerungsblock-Bele-
gungsinformation in einer Mapping-Tabelle (1301).

11. Verfahren nach Anspruch 9, ferner mit:
Ausgeben von Zeigern entsprechend der Vielzahl
von Verbindungs-Steuerungsblécken.

12. Verfahren nach Anspruch 9, wobei die Back-
bone-Verbindung in dem Schritt des Multiplexens
eine Satelliten-Verbindung (130) ist.

13. Verfahren nach Anspruch 9, wobei die Viel-
zahl von Verbindungen in dem Schritt des selektiven
Spoofens entsprechend dem Transmission-Cont-
rol-Protokoll aufgebaut wird.

14. Verfahren nach Anspruch 9, wobei das Spoo-
fing-Kriterium im Schritt des selektiven Spoofens auf-
weist: zumindest die Ziel-Internet-Protokoll-Adresse,
die Quellen-Internet-Protokoll-Adresse; die Trans-
mission-Control-Protokoll-Port-Nummern; die Trans-
mission-Control-Protokoll-Optionen; und das Internet
Protokoll Differentiated Services Feld.

15. Verfahren nach Anspruch 9, wobei das Priori-
sierungs-Kriterium im Priorisierungsschritt aufweist:
zumindest die Zieladresse, die Quellenadresse, das
Internet-Protokoll-Next-Protokoll, die Transmissi-
on-Control-Protokoll-Port-Nummern, die User-Data-
gram-Protokoll-Port-Nummern und das Internet Pro-
tokoll Differentiated Services Feld.

16. Verfahren nach Anspruch 9, ferner mit:
Setzen der Prioritét einer der empfangenen Nach-
richten, wobei die eine Nachricht ein Internet-Proto-
koll-Paket ist, wobei das Pfadauswahl-Kriterium auf-
weist: zumindest die Prioritdt des Internet-Proto-
koll-Pakets, die Ziel-Internet-Protokoll-Adresse, die
Quellen-Internet-Protokoll-Adresse, das Inter-
net-Protokoll-Next-Protokoll, die Transmission-Cont-
rol-Protokoll-Port-Nummern, die Benutzer-Data-
gram-Protokoll-Port-Nummern und das Internet Pro-
tokoll Differentiated Services Feld.

Es folgen 18 Blatt Zeichnungen
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FIG. 3
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FIG. 4A
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FIG. 4B
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