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“METODO PARA PROTEGER UMA REDE DE COMPUTADORES”
CAMPO DA INVENCAO

Esta invencgao diz respeito em geral a um sistema

e meétodo para automaticamente descobrir e configura r
5 recursos de seguranca da rede, e mais particularmen te diz
respeito a um sistema e método para dinamicamente ¢ ombinar

a capacidade para descobrir recursos de barreira de
protecao tanto de hardware quanto de software dispo niveis a
um servidor de porta de comunicacdo em rede e

10 automaticamente configurar dispositivos de porta de
comunicagdo de rede externos ou software servidor p ara
proteger uma rede.

ANTECEDENTE

A medida que as redes de computadores tornam-se
15 mais comuns em locais privados, comerciais,

institucionais e governamentais, como também outros

locais, a necessidade de proteger redes locais cont ra
infiltracdo ou ataque de entidades externas tornou- se
crescentemente importante. Por exemplo, redes locai S
20 frequentemente tém uma porta de comunicacdo (“gatew ay”)
ou outra entidade através da qual os clientes na re de
local podem acessar uma rede de area ampla (WAN) co mo
a Internet. Este arranjo € benéfico por muitas razd es.
Em um local comercial, por exemplo, um empreendimen to
25 comercial pode querer que seus empregados tenham ac €esso

a Internet por razbes de negbécio, mas pode querer
controlar ou monitorar esse acesso. A porta de comu nicacao

pode executar tais funcoes de controle ou
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monitoramento. Além disso, com todos ©s computadores na féde‘
local sendo expostos a Internet por meio de um ou alguns
portais, os administradores da rede podem mais facilmente
monitcorar as ameacas ou atividade suspeita que se encontram
na rede local da Internet.

Crescentemente, dispositivos de porta de
comunicagdo de hardware, como Dispositivos de Porta de
comunicagdo para a Internet (IGDs) estdo sendo preferides em
portas de comunicagdo de software, uma vez gque as vezes s80
desenvolvidos em servidores que servem coma portas de
comunicacdo. As razdes para a prevaléncia atuwual de
dispositivos de hardware neste papel sdo muitas, mas algumas
das vantagens primarias dos dispositiveos de porta de
comunicac¢do de hardware incluem custo de aquisigdc e custo
de desenvolvimento,

Nidoc obstante, tais ©portas de comunicacdo de
hardware ou outros pontos de hardware de egresso e entrada
ndc podem executar salvaguarda ou monitorar a rede local
corretamente a menos gue eles sejam primeirc identificados e
corretamente configurados. Em particular, os ambientes de
rede variam grandemente em termos de estrutura e leiaute, e
o tipo de comunicagdes que pode ser considerado que ser
suspeitoso também varia de um ambiente de rede para outro.
Por isto, portas de comunicagdo de rede de hardware e outros
pontos de acesso de hardware para a rede local séo
tipicamente configurados na instalagdc antes de serem
colocades em servigo. Atualmente, a descoberta e

configuracidc de portas de comunicag@o de hardware, como
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também reconfiguracdo de tais dispositives, tém
executadas manualmente. Por exemplo, um administrador da
rede pode estar ciente de um dispositivo recentemente
instalado e especificamente comunicard e configurara aquele
dispositivo, como por meio de uma aplicagdo de configuracao
na rede local. Isto ndo s requer do administrador estar
ciente das portas de comunicagéo de hardware desenvolvidas,
mas, além disso, ¢ administrador deve ser instruide com
relagdo a rotina de configuracgido particular e requerimentos
de cada dispositivo.

BREVE SUMARIO DA INVENCAO

Nas modalidades da invengdo, um sistema e método
de configuracdo permitem selecdo dindmica entre solugdes de
barreira de protegdo de software ou hardware, e configuracdo
automdtica de qualquer sclugdo de uma maneira ininterrupta.
Em particular, a arquitetura de UPnP & alavancada para
fornecer descoberta de dispositivos externos engquantc as
Interfaces de Programas de Aplicagdo (APIs) publicas sdo
usadas no casc de solugdes de software. Em ambos 0s casos, a
informagdo de configuragdo pode ser trocada por meio das
mesmas duas técnicas (UPnP ou APIs publicas). Um sistema e
método de configuracdo permitem descoberta e configuracdo
simples dos Dispositivos de Porta de comunicacgdoc para a
Internet. Em particular, a arquitetura de Universal Plug and
Play (UPNP) é explorada para fornecer <descoberta de
dispositivos externos, e trocar informagdo de configuracdo
para tais dispositivos. Além dissoc, se o Protocolo de

Configuracéo Dindmica do Hospedeiro (DHCP) estiver
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implementado no dispositive alvo, este protocolo pode ser
usado durante a configuragdo dentro das modalidades da
invengao.

A selegdo de servigos para proteger a rede envolve
usar UPnP para pesquisar além dos dispositivos locals para
descobrir outros dispositivos em rede também, e usar API’'s
para descobrir as capacidades de software disponiveis para a
maguina hospedeira. Em uma modalidade da invencao, um
mecanismo multidifundido é usado para facilitar a descoberta
do dispositive, engquanto API’'s sdo usadas para executar a
descoberta correspondente das capacidades de software. O
processo de descoberta e configuracic compreende trés etapas
gerais em uma modalidade da invencgao. Primeiro, °
dispositivo e scftware sio descobertos usando UPnP, para as
solugdes de hardware, e API’'s publicas para as solugdes de
software. Segundo, no caso de hardware, o dispositivo
transmite sua identificacido, capacidades, etc. para a
unidade descoberta, enquanto que no caso de software pode
haver chamadas adicionais de API para determinar as
capacidades e configuragdo atuais da barreira de protecdo do
software. Por fim a solucgdo de hardware ou scftware &
configurada. No caso de hardware, a informagdo do
dispositivo transmitida é usada para configurar o]
dispositivo, enquantc que no caso de software, as APIs sdo
usadas para configurar o software com base na informagdo de
configuracdo colhida. Em uma modalidade da invencdoc, um
mecanismo de sondagem ¢é usado para assegurar gque a

confiquragdo do dispositivo ou software ndo altere, ou se
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alterar, que possa ser rapidamente reajustada par;n“géu“
estado anterior.

Caracteristicas e vantagens adicionais da invengéo
tornardo evidentes da descrigdo detalhada a seguir das
modalidades ilustrativas gque prosseguem com referéncia as
figuras em anexo.

BREVE DESCRICAO DOS DESENHOS

Embora as reivindicagdes em anexo expdem as
caracteristicas da presente invenc¢Zo com particularidade, a
inveng&o, Jjunto com seus objetivos e vantagens, pode ser
melhor entendida da descrigdo detalhada a seguir considerada
junto com os desenhos em anexoc, dos quais:

Figura 1 é diagrama esquemdtico de um dispositivo
de computacdo utilizdvel para implementar uma modalidade da
invencéo;

Figura 2 é um diagrama esquemdtico de um ambiente
de rede de computadores em que uma modalidade da invengéo
pode ser implementada;

Figura 3A & um fluxograma que ilustra as etapas
tomadas em uma modalidade da invengdo para proteger uma rede
local;

Figura 3B é um fluxograma que ilustra outras
etapas tomadas em uma modalidade da invengdo para proteger
uma rede local; e

Figura 4 ¢é uma ilustracdo esquemdtica de uma
aplicacdo de facilitagdo de configuragdc de dispositivo e
suas interfaces de acordo com uma modalidade da invencdo.

DESCRICAO DETALHADA
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Voltando para os desenhos, em gue tais numerais de
referéncia referem-se a tals elementos, a invengdo é
ilustrada como sendo implementada em um ambiente de
computacdo adequado. Embora ndo reguerido, a invencdo sera
descrita no contexto geral de instrucgcdes executdveis por
computador, como médulos de programa, sendo executados por
um computador. Em geral, os mbédulos de programa incluem
rotinas, programas, objetos, componentes, estruturas de
dados, etc. que executam tarefas particulares ou implementam
tipos de dados abstratos particulares. Além disso, agueles
versados na técnilica apreciar8o gque a invengdo pode ser
praticada com cutras configurag®es de sistema de computador,
incluindo dispositivos portateis, sistemas de multi-
processador, eletrdnicos com base em microprocessador ou
programdveis pelo consumidor, PCs de rede, minicomputadores,
mainframes e outros. A invengdo pode ser praticada em
ambientes de computa¢do distribuidos onde as tarefas séo
executadas por dispositivos de processamento remotos que sdo
ligados através de uma rede de comunicagdoc. Em um ambiente
de computagdo distribuido, os médulos de programa podem
estar localizados em dispositivos de armazenamento de
memdéria tanto leocals quanto remotos.

Esta descrigdo comega c¢om uma descricdo de um
dispositivo de computacdo de propdsito geral gue pode ser
usado em um sistema exemplar para implementar a invengdo,
apés a qual a invengdo serd descrita em maior detalhe com
referéncia as figuras subsegilientes. Voltando agora para a

Figura 1, um dispositivo de computacgdc de propdsito geral é
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mostrade na forma de um computador convencional éO,
incluindc uma unidade de processamento 21, uma memdéria do
sistema 22 e um barramento do sistema 23 que acopla varios
componentes do sistema incluinde a meméria do sistema a
unidade de processamentc 21. C barramento do sistema 23 pode
ser quaisquer de véarios tipos de estruturas de barramento
incluinde um barramento de memdéria ou controlador de
meméria, um barramento periférico e um barramento local
usando qualquer de uma variedade de arquiteturas de
barramento. A meméria do sistema inclui memdria exclusiva de
leitura (ROM) 24 e memdéria de acesso aleatdérioc (RAM) 25. Um
sistema Dbédsico de entrada/saida (BIOS) 26, contendo as
rotinas bésicas que ajudam a transferir a informagdo entre
os elementos dentro do computador 20, como durante a
inicializacgdo, ¢ armazenado na ROM 24. O computador 20
também inclui uma unidade de disco rigido 27 para ler e
escrever em um disco rigido 60, uma unidade de disco
magnético 28 para ler ou escrever em um disco magnético
removivel 29 e uma unidade de disco odptico 30 para ler ou
escrever em um disco éptico removivel 31 como um CD ROM ou
outros meios dpticos.

A unidade de disco rigido 27, unidade de disco
nagnético 28 e unidade de disco dptico 30 s&o conectadas ao
barramentc do sistema 23 por uma interface de unidade de
disco rigido 32, uma interface de unidade de disco magnético
33 e uma interface de unidade de disco éptico 34,
respectivamente. As unidades e seus meics legiveis por

computador associados provéem armazenamento ndo-voldtil de
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instrugdes legiveis por computador, estruturas de dédos,
médulos de programa € outros dados para o computador 20.
Embora o ambiente exemplar aquli descrito empregue um disco
rigido 60, um disco magnético removivel 29 e um disco dptico
removivel 31, serd apreciado por aqueles versados na técnica
gue outrcs tipos de meios legivels por computador podem
armazenar dades que sdo acessivels por um computador, como
cassetes magnéticos, cartdes de memdria instantdnea, discos
de video digital, cartuchos de Bernoulli, memdérias de acesso
aleatdric, memdérias exclusivas de leitura, redes de area de
armazenamento e outros podem também ser usados no ambiente
operacional exemplar.

Os varios médulos de programa podem ser
armazenados no disco rigideo 60, disco magnético 29, disco
6ptico 31, ROM 24 ou RAM 25, incluindo um sistema
operacional 35, um ou mais programas de aplicagdc 36, outros
médulos de programa 37 e dados de programa 38. Um usuirio
pode entrar os comandos e a informagdo no computador 20
através dos dispositivos de entrada como um tecladoe 40 e um
dispositivo de apontamento 42. Outros dispositivos de
entrada (ndo mostrados) podem incluir um microfone,
joystick, acionador de Jjogo, disco satélite, escaner ou
outros. Estes e outros dispositivos de entrada sé&o
freqlientemente conectados a unidade de processamento 21
através de uma interface de porta serial 46 que é acoplada
a0 barramento do sistema, mas podem ser conectados através
de outras interfaces, como uma porta paralela, porta de jogo

ou um barramento serial universal (USB) ocu uma placa de
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interface de <zrede. Um monitor 47 ou outro tipo dé
dispositivo de exibicdo & também conectado ao barramento do
sistema 23 por meio de uma interface, como um adaptador de
video 48. Além do monitor, muitos computadores também
incluem outros dispositives de saida periféricos, nédo
mostrados, como alto-falantes e impressoras.

O computador 20 preferivelmente opera em um
ambiente em rede usando conexdes 1ldgicas a um ou mais
computadores remotos, como um computador remoto 48%. O
computador remoto 49 pode ser um computador pessoal, um
servidor, um roteador, um PC de rede, um dispositivo
semelhante ou outro nodo de rede comum, e tipicamente inclui
muitos ou todos os elementos acima descritos com relacdo ao
computador 20, embora apenas um dispositivo de armazenamento
de memdria 50 tenha sido ilustrado na Figura 1. Em uma
modalidade da invencgéo, o computador remoto 42 é um
Dispositive de Porta de comunicacdo para a Internet (IGD)
habilitado com UPNP e tem as caracteristicas tipicamente
asscciadas a um tal dispositivo, como sera apreciado por
aqueles de habilidade na técnica. As conexbdes légicas
descritas na Figura 1 incluem uma rede local (LAN) 51 e uma
rede de area ampla (WAN) 52. Tais ambientes de gestédo de
redes s&o comuns em escritdriocs, redes de computadores de
empreendimento amplo, intranets e a Internet.

Quando usado em um ambiente de gestdo de redes de
LAN, o computador 20 é conectado a rede local 51 através de
uma interface ou adaptador de rede 53. Quando usado em um

ambiente de gestido de redes WAN, o computador 20 tipicamente
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inclui um modem 54 ou outros dispositivos para estabelecél -

comunicacdes pela WAN 52. O modem 54 que pode ser interno ou
externc é& conectado ac barramento do sistema 23 por meio da
interface de porta serial 46. Médulos de programa descritos
com relagdo ao computador 20, ou porgdes destes, podem ser
armazenados no dispositivo de armazenamento de memdria
remoto se tal estiver presente. Sera apreciado gque as
conexbes de rede mostradas s&o exemplares e outros
dispositivos de estabelecer um link de comunica¢do entre os
computadores podem ser usados.

Na descrigdo que segue, a invengdo sera descrita
com referéncia as agdes e representacdes simbdlicas das
operagdes que sd0 executadas por um ou mals computadores, a
menos gque do contrdrio indicado. Como tal, serd& entendido
que tails agdes e operagdes gue sdc as vezes referidas como
sendo executadas por computador incluem a manipulagdo pela
unidade de processamento deo computador de sinais elétricos
representando dados em  uma forma estruturada. Esta
manipulacdo transforma oS dados ou oS mantém nas
localizagBes no sistema de memdria do computader gque
reconfigura ou do contradrio altera a operagio do computador
de uma maneira bem entendida por aqueles versados na
técnica. As estruturas de dados onde os dados s&o mantidos
s8o localizagdes fisicas da meméria que tém propriedades
particulares definidas pelo formato dos dados. Porém, embora
a invencdo esteja sendo descrita no contexto anterior, ela
ndo é intencionada ser limitativa como aqueles de habilidade

na técnica apreciardo gque muitas das acdes e operagdes
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descritas doravante podem também ser implementadas .éh
hardware.

Voltando para a Figura 2, um ambiente operaciocnal
exemplar 201, em gue as modalidades da invengdc podem ser
implementadas, é mostrado. Em particular, um IGD ou outra
porta de comunicacdo de hardware 207 e/ou as capacidades de
software de Dbarreira de protecdoc disponiveis em um
computador de porta de comunicagdo 208 protege uma rede
local 205 contra acesso impréprio de um computador como um
computador remoto 211 que pode acessar a rede 205 por meio
de uma rede de A&rea ampla {(WAN) 209. A WAN 209% pode ser
qualquer tipo de rede de &rea ampla, e ird tipicamente,
embora nd¢ necessarlamente, compreender a Internet. A rede
local 205 pode compreender qualquer numero e tipo de
computadores e/ou dispositivos, mas um computador simples
203 é mostrado para fins de ilustracioc. Em uma modalidade da
invencdo, © computador 208 é um servidor de pequena empresa.
Exemplos de tails servidores incluem servidores de e-mail,
servidores de rede e assim por diante. A rede local 205 pode
compreender recursos adiciocnais como diretérios, bases de
dados, etc.

Em um cenarioc de uso tipico em gque © computador
208 é um servidor de e-mail, o servidor 208 transmite o e-
mall de clientes na rede local 205 para os recipientes, como
computador remoto 211, por meio da WAN 209. O servidor 208
também envia o e-mail recebido da WAN 209, como do
computador remoto 211, para os recipientes intencicnados na

rede local 205. O servidor de e-mail pode ter muitas das
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caracteristicas debatidas com respeito ao computader 20 da

Figura 1. Em um cenario de uso tipico em que o computador
208 & um servidor de rede, ¢ servidor 208 hospeda um ou mais
web sites acessivels, como para o computador remoto 211 na
WAN 209. Tais sites podem ser comerciais, educacionais, etc.
Além da porta de comunicagdo 207 ilustrado na Figura 2, pode
haver gqualguer nlmero de outras portas de comunicacgio
presentes no ambiente operacional 201. A desccberta e
cenfiguragdo de um dispeositivo de porta de comunicacdo de
hardware, comc dispositivo 207, e uma barreira de protecédo
de software, como pode residir no computador de porta de
comunicac¢do 208, serdo descritas em malor detalhe com
referéncia a Figura 3.

Figuras 3A e 3B compreendem um fluxograma gque
ilustra as etapas tomadas para descobrir e configurar um
dispositivo de porta de comunicagdo de hardware e/ou
barreira de protecdc de software de acordo com uma
modalidade da invengdo. O debate das Figuras 3A e 3B também
se referirdo quando apropriado aos elementos da arquitetura
da Figura 2. Inicialmente na etapa 301, um dispositivo de
porta de comunicacdc habilitado com UPNP 207, como um IGD
padrdo, é fisicamente instalado por meio da conexdc & rede
local 205 se tal for para ser usada. Esta etapa tipicamente
envolve a conexfo fisica de cabeamento e assim por diante,
de forma que o dispositivo de porta de comunicac¢do 207 seja
capaz de enviar e receber as transmissdes pela rede local
205. Neste momento, a rede local 205 ainda ndo estéd

protegida pelo dispositivo recentemente instalado 207.
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Nas etapas 303 a 347, a ser debatidas

separadamente em maior detalhe abaixo, uma aplicagdo de
facilitacdo de conexdo, agui referida como um “assistente”
de conexdo, descobre o dispositivo recentemente instalado
207 e/ou recursos de barreira de protegido de software e
configura o dispositive e/ou barreira de protecdo de
software de acordo com as selegdes feitas por um usuario por
meio do assistente. Um arranjo exemplar do assistente de
conexdc dentro da arquitetura de uma méguina de descoberta é
mostrado esguematicamente na Figura 4. Em particular, o
assistente de conexdo 401 é uma aplicagcdo que acessa o
sistema operacional 403 do computador hospedeiro 405 para
executar operagdes de UPNP. O assistente de conexdo 401
preferivelmente & também capaz de enviar e receber
transmiss&es usando os recursos de conexdo de gestdo de
redes 407 do computador hospedeiro 405. O computador
hospedeiro 405 quanto ao assistente de conexdoc 401 pode
estar localizado em qualquer lugar na rede local 205, e pode
ser, por exemplc, o computador 203.

Referindo novamente ao fluxograma da Figura 3A, o
assistente de conexdo 401 mnmultidifunde uma mensagem de
pesquisa para o enderego de multidifusdo do Protococlo de
Pesguisa e Descoberta Simples (SSDP) por meio de todos os
adaptadores de rede (i.e. os recursos de conexdo 407) do
computador hospedeiroc 405 na etapa 302. A muitidifusdo pode
ser automaticamente iniciada periodicamente em um intervalo
predeterminado ou pode ser automaticamente acionada apdés um

comando ou solicitagdo de um usuario. Na etapa 303 é
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determinade se qualguer dispositivo de porta de comunicacad:

de hardware foi detectado. Se ndo, © processo transita para
a jungdo A da Figura 3B. Do contrario, ¢ processc flui para
a etapa 304, onde o usudrio é induzido a indicar se o({s)
dispositivo (s) de porta de comunicagéo de hardware
detectado (s} deve(m) ser usado(s). Se for determinado na
etapa 304 que nenhum dispositive de porta de comunicacgéo
detectado ndo deve ser usado, o processo transita para a
jungdo A da Figura 3B. Do contrario, o processo move para a
etapa 305, com apenas agqueles dispositivos de porta de
comunicagic que deveriam ser usados participandc nesta e nas
etapas subseqiientes. Assumindo que © dispositivo de porta de
comunicagdo recentemente instalade 207 estd associado a um
enderegco de IP wvalido, entdo ele responderd na etapa 305
transmitindo wum URL ao assistente de conex8o 401 no
computador hospedeiro 405 para o uso na obtengac da
informagio de descrigdo do dispositivo. Serd apreciado que
0s URLs para mais de um dispositivo podem ser recebidos no
assistente de conexdoc 401.

Na etapa 307, 0 assistente de conex3o 401
apresenta uma lista de dispositivos descobertos para o
usudrio do computador hospedeiro 405. Apdés o usuario
selecionar um dispositivo para configurar na etapa 309, como
o dispositivo 207 neste exemplo, entdo na etapa 311 o
assistente de conexdo 401 transmite uma solicitag&o de HTTP
GET para o URL que foi enviado pelo dispositivo na etapa
305. Observe gue se nenhum dispositivo for selecionado pelo

usudrio na etapa 309, o processo move diretamente para a
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jun¢do A da Figura 3B. Na etapa 313, o© dispositivo 207
responde transmitindo um documento em XML contendo sub-
dispositivos e serxrvigos contidos no dispositivo-raiz como
também URLs utilizdvels para configurar os sub-dispositivos
e servigos. Na etapa 315, o assistente de conexdo 401
apresenta as op¢des de configuracdo para os sub-dispositivos
e servigos ao usuério e recebe as selegdes de configuragdo
do usudrio para os sub-dispositivos e servicos. Tipicamente
a configuragdo desse modo especificada compreenderda um
conjunto de mapeamentos de porta especificados.

Na etapa 317, o assistente de conexdo 401 localiza
um servigo de configuracdo como um servigo de
WANIpConnection supcrtado pelo dispositive 207 descoberto
como também o URL de configuragdo associado ao servigo de
WANIpConnection. Tanto © servigo de WANIpConnection gquanto o
URL associado podem ser localizados na lista recebida do
dispositivo na etapa 313. Por fim, na etapa 319, o
assistente de conexdo 401 envia as solicitagdes do Protocolo
de Acesso de Objeto Simples (SOAP) para o URL de
configuragdo para implementar os mapeamentos de porta de
acordo com a configuragdo selecionada pelo usudrio. Desse
modo, o dispositivo recentemente instalado 207 foi
automaticamente desccocberto e facilmente configuradoe pelo
usuario, e a rede estd agora protegida pelo dispositivo 207
conforme a configuracdo selecionada pelo usuario. Apds a
etapa 319, o processo flui para & jungdc A da Figura 3B para
descoberta e configuragdoe de qualquer barreira ou barreiras

de protegdo de software gque sd8o para ser usadas. Em uma
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modalidade da inveng¢do, se uma barreira de protecdc de
hardware foil configurada como acima debatido, entdc o
processo termina apds a etapa 319 sem configurar uma
barreira de protecido de software.

Na etapa 329, o processo determina se um servidor
como representado pelc computador de porta de comunicagéo
208 é configurado para aglir como um computador de porta de
comunicagdo, a¢ invés de simplesmente ser um cliente na rede
local 205. 8e for determinado que o servidor ¢é configurado
para agir como um computador de porta de comunicagdo, entéo
na etapa 331, o assistente de conex&o 401l chama as APIs
conhecidas para descobrir as capacidades da barreira de
protecdc de software disponiveis no servidor. Em uma
modalidade da invencdo, duas solugdes de barreira de
protegdo de software s8o suportadas. Nesta modalidade da
invencdo, primeiro as APIs do Microsoft® Internet Security
and Acceleration Server (ISA) pela Microsoft® Corporation of
Redmond, Washington sio chamadas para determinar se ISA estéa
instalada. Se ISA né&oc estiver instalada entdo as APIs do
Microsoft Windows Server Routing and Remote Access Service
sdo chamadas. Se for determinado gue o servidor ndoc &
configurado para agir como um computador de porta de
comunicac¢do, o processo termina da etapa 329.

Na etapa 333, o processo determina se gquaisquer
capacidades da Dbarreira de protegdao de software foram
descobertas na maguina inerente. Se ndoc houve, entdo o
processo termina. Do contrdrio, o processo flul para a etapa

335, onde o usudrio ¢ induzido a indicar se as capacidades
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da barreira de protegdo de software descobertas devem ser
usadas. Se for determinado que as capacidades da barreira de
protegdo de software descobertas nao devem ser usadas, entao
o processo termina. Do contrario, o processo flui para a
etapa 337, onde o assistente de conexdo 401 usa as APIs
conhecidas como acima debatido para colher a informacéo
descritiva com relagdo as capacidades da barreira de
protecgdo de software descobertas.

Na etapa 339, o assistente de conexdo 401
apresenta uma lista de Dbarreiras de protegido de software
descobertas ao usuario do computador hospedeiro. Na etapa
341, o usuario seleciona uma barreira de protecdo de
software para configuracgdo. Subseqlentemente, o assistente
de conexdo 401 chama as APIs conhecidas para colher a
informagdo com relagdo aos sub-dispositivos e servicos da
barreira de protecdo selecionada na etapa 343. Na etapa 345,
0 assistente de <conexado 401 apresenta as opgdes de
configuragido ao usuario e recebe as selegdes de configuragio
dc usuario para sub-dispositivos e servigos da barreira de
protegdo selecionada. Por fim na etapa 347, o assistente de
conexdo 401 <chama as APIs para configurar os sub-
dispositivos de barreira de protecio de software e servicos
de acordo com as selegbes do usuario.

Em uma modalidade da invencdo, um dos servigos
suportados pelo dispositivo recentemente instalade 207 & o
Protocclo de Configuragdo Dindmica de Hospedeiro (DHCP).
DHCP é um protocolo da Internet tipicamente usado para

configurar computadores que est&o usando TCP/IP. DHCP pode
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ser usado para atribuir os enderegos de 1P, forneéefﬁ
informagéc de configuragdo de pilha, como também fornecer

outra informacdo de configuragdo. Se o dispositivo 207

suportar DHCP, entfoc este comportamento pode ser também
configurado.

Em uma modalidade da invengdo, o assistente de
conexdo 401 periodicamente sonda a rede local 205 para
determinar se quaisguer dispositivos de rede de hardware
externos novos foram adicicnados. Tipicamente, até mesmo
guando tais dispositivos s&o habilitados com UPNP, ndo hé
nenhuma notificag¢do dada quando um dispositivo novo for
instalado. Em uma outra modalidade da invencgdo, ¢ assistente
de conexdo 401 avalia periodicamente a informagdo de
configuragido dos dispositivos conhecidos para detectar
qualquer alteragdo na configuragio que pode colocar em risco
a seguranga da rede 205. Se uma alteracdo na configuragdo
for detectada, o assistente de conexdo 401 reconfigura o
dispositive inerente para sua configuragdo selecionada pelo
usuario.

Embora aqueles de habilidade na técnica apreciardo
que as APIs acima referidas podem ser substituidas por
quaisquer APIs adequadas, o© seguinte é uma listagem de APIs
exemplares conhecidas do Microsoft® Routing and Remote
Access Service gue sd8o Utels na implementagcdaoc das
modalidades da invencgao.

MprAdminBufferfree
MprAdminDeregisterConnectionNotification

MDrAdminGetErrorString
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MprAdminInterfaceConnect
MprAdminInterfaceCreate
MprAdminInterfaceDelete
MprAdminInterfaceDeviceGetinfo
MprAdminInterfaceDeyiceSetInfo
MprAdminInterfaceDisconnect
MprAdminInterfaceEnum
MprAdminInterfaceGetCredentials
MprAdminInterfaceGetCredentialsEx
MprAdminInterfaceGetHandle
MprAdminInterfaceGetInfo
MprAdminInterfaceQueryUpdateResult
MprAdminInterfaceSetCredentials
MprAdminInterfaceSetCredentialsEx
MprAdminInterfaceSetInfo
MprAdminInterfaceTansportAdd
MprAdminInterfaceTransportGetInfo
MprAdminInterfaceTransportRemove
MprAdminInterfaceTransportSetInfo
MprAdminInerfaceUndatePhonebookInfo
MprAdminInterfacepdateRoutes
MprAdminServiceRunning
MprAdminRegisterConnectionNotification
MprAdminServerConnect
MprAdminServerDisconnect
MprAdminServerGetCredentials
MprAdminServerGetInfo

MprAdminServerSetCredentials
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MprAdminTransportCreate
MprAdminTransportGetInfo
MprAdminTransportSetInfo
MprConfigBufferFree
MprConfigGetFriendlyName
MprConfigGetGuidName
MprConfigInterfaceCreate
MprConfigInterfaceDelete
MprConfigInterfaceEnum
MprConfigInterfaceGetHandle
MprConfigInterfaceGetInfo
MprConfigInterfaceSetInfo
MprConfigInterfaceTransportAdd
MprConfigInterfaceTransportEnum
MprConfigInterfaceTransportGetHandle
MprConfigInterfaceTransportGetInfo
MprConfigInterfaceTransportRemove
MprConfigInterfaceTransportSetInfo
MprConfigServerBackup
MprConfigServerConnect
MprConfigServerDisconnect
MprConfigServerGetInfo
MprConfigServerInstall
MprConfigServerRestore
MprConfigTransportCreate
MprConfigTransportDelete
MprConfigTransportEnum

MprConfigTransportGetHandle

LF
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MprConfigTransPortGetInfo
MprConfigTransPortSetInfo.

Embora aqueles de habilidade na técnica apreciarao
que as APIs acima referidas podem ser substituidas por
quaisquer APIs adequadas, o© seguinte ¢é wuma listagem de
interfaces exemplares conhecidas de Microsoft® Internet
Security and Acceleration COM, cada uma compreendendo uma ou
mais APIs que sdo utelis em implementar as modalidades da
invencio.

FPC Object

FPCAccessControlEntry Object
FPCAccessControllist Collection
FPCAccount Object

FPCAceounts Collection
FPCActiveCacheConfiguration Object
FPCAdapter Object

FPCAdapters Collection

FPCAlert Object

FPCAlerts Collection
FPCAlertAction Cbject
FPCAlertActions Collection
FPCAlertInfo Object
FPCAlertNotification Cbject
FPCApplicatoinFilter Object
FPCApplicationFilters Collection
FPCArray Object

FPCArrays Collection

FPCArrayPolicyConfig Object

a,

e
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FPCArrayPolicyConfigs Ccllection
FPCAutoDial Object
FPCBackupRoute Object
FPCBandwidthPriority Object
FPCBandwidthPriorities Collection
FPCBandwidthRule Object
FPCBandwidthRules Collection
FPCCache Object
FPCCacheConfiguration Obkject
FPCCacheContents Object
FPCCacheDrive Object
FPCCacheDrives Collection
FPCClientAddressSet Object
FPCClientAddressSets Collection
FPCClientAutoScript Object
FPCClientBackupRoute Object
FPCClientConfig Object
FPCClientConfigSettings Collection
FPCClientSettingsSection Cbject
FPCContentGroup Object
FPCContentGroups Collection
FPCCredentials Object
FPCDeniedMethod Object
FPCDeniedMethods Ccllection
FPCDestination Object
FPCDestinationSet Collection
FPCDestinationSets Collection

FPCDialupEntry Object
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FPCDialupEntries Collection
FPCDialupNetworkConnections Collection
FPCDirectAddressDestination Object
FPCDirectAddressDestinations Collection
FPCDirectIpDestination Object
FPCDirectIpDestinations Collection
FPCDiskDrive Object

FPCDiskDrives Ceollection

FPCEnterprise Object
FPCEnterprisePolicy Object
FPCEnterprisePolicies Collection
FPCEventDefinition Object
FPCEventDefinitions Collection
FPCExtensions Object

FPCFiltexrProtocol Object
FPCFilterProtoceols Collection
FPCFirewallClientConfig Object
FPCFirewallChaining Object
FPCFirewallSession Object
FPCFirewallSessions Collection
FPCFirewallSessionConnection Object
FPCFirewallSessionConnections Collection
FPCFTPCacheConfigurdation Object
FPCHTTPCacheConfiguration Object
FPCIpPacketFilter Object
FPCIpPacketFilters Collection
FPCIpRange Object

FPCLAT Collection
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FPCLATEntry Object

FPCLDT Collecticn

FPCLDTEntry Object

FPCListenEntry Object
FPCListenEntries Collection
FPCLog Object

FPCLogs Collection
FPCNetworkConfiguration Object
FPCPolicyElements Object
FPCPrimaryRoute Object
FPCProtocolConnection Object
FPCProtocolConnections Collection
FPCProtocolDefnition Object
FPCProtocolDefinitions Collection
FPCProtocolRule Object
FPCProtocolRules Collection
FPCSenserPublishingRule Object
FPCServerPublishingRules Collection
FPCPublishing Object

FPCRef Object

FPCRefs Collection

FPCRoutingRule Object
FPCRoutingRules Collection
FPCSchedule Object

FPCSchedules Collection

FPCScheduledContentDownload Collection

FPCScheduledContentDownloadConfig Cbject

FPCSecurityDescriptor Object

s
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FPCServer Object
FPCServers Collection
FPCSignaledAlert Object
FPCSignaledAlerts Collection
FPCSiteaAndContentRule Cbject
FPCSiteAndContentRules Collectiocn
FPCSnapinNode Object
FPCSSLCertificate Object
FPCSSLCertificates Collection
FPCTunnelPortRange Object
FPCTunnelPortRanges Collection
FPCVendorParametersSet Object
FPCVendorParametersSets Collection
FPCWebBrowserClientConfig Object
FPCWebFilter Object
FPCWebFilters Collection
FPCWebProxy Object
FPCWebPublishingRule Object
FPCWebPublishingRules Collection
FPCWebReQuestConfiguration Object
FPCWebSession Obiect
FPCWebSessions Collection
FPCWebSessionAdditionalInfo Obiect
Serd apreciado que um sistema e método melhorados
para descobrir e configurar topologias de rede seguras gque
respondem aos ambientes de gestdo de redes existentes e
abrangem a deteccdo e configuracdo dinédmicas de um hardware

apropriado ou solugdo de software foram descritos. Devido as
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muitas possiveis medalidades as quais os principios dest

invencdo podem ser aplicados, deve ser reconhecido que as
modalidades aqui descritas com respeito as figuras do
desenho sdo Iintencionadas ser ilustrativas apenas e néo
devem ser consideradas como limitativas do escopo da
inveng&dc. Por exemplo, aqueles de habilidade na técnica
reconhecerédc que alguns elementos das modalidades ilustradas
mostradas em software podem ser implementados em hardware e
vice-versa ou gue as modalidades 1ilustradas podem ser
modificadas em arranjo e detalhe sem divergir do espirito da
inven¢&o. Portanto, a inveng¢dc conforme aqui descrita
contempla todas tais modalidades que podem encaixar dentro

do escopo das reilvindicagdes a segulr e seus equivalentes.

-
ALY
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REIVINDICACOES

1. Método de proteger uma rede de computadores

local (51, 205) com respeito a uma rede de computad
area ampla (52, 209), o método sendo

de que compreende:

detectar se um dispositivo de porta de comunicacéo

de hardware utilizavel estd instalado entre a rede
computadores local (51, 205) e a rede de computador

area ampla (52, 209);

se for determinado que um dispositivo de porta de

comunicacgédo de hardware utilizavel esté instalado,
com o dispositivo de porta de comunicagdo de hardwa
pela rede local (51, 205) para recuperacéo da infor
descricdo com relagdo ao dispositivo (207), apresen
informacdo relacionada a informacdo de descricdo
dispositivo (207) a um usuéario, receber uma selecao
usuario para configuracdo do dispositivo  (207)
automaticamente configurar o dispositivo (207) de a

a selecao do usuario; e

se for determinado que um dispositivo de porta de

comunicacdo de hardware (207) utilizavel ndo esta i
detectar se uma barreira de protecdo de software ut
esta instalada entre a rede de computadores local (

e a rede de computadores de area ampla (52, 209), e
barreira de protecdo de software utilizavel estiver
instalada, colher a informacdo de descricdo com rel

barreira de protecéo, apresentando a informacgéao rel

a informacdo de descricdo da barreira de protecdo a
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usuario, receber uma sele¢cdo do usuario para config urar a
barreira de protecéo e automaticamente configurar a barreira
de protecdo de acordo com a selecéo do usuario.

2. Método, de acordo com a reivindicacdo 1,

CARACTERI ZADO pelo fato de que a deteccao se um dispositivo

de porta de comunicacdo de hardware (207) utilizdve | estad
instalado entre a rede de computadores local (51, 2 05) e a
rede de computadores de area ampla (52, 209) adicio nalmente
compreende:

transmitir automaticamente uma transmissdo de
descoberta de multidifusdo por meio da rede local ( 51, 205);

e

receber uma resposta para a transmissao de
descoberta de multidifusdo do dispositivo de porta de
comunicacdo (207), em que a resposta compreende um
localizador para uso no contato do dispositivo de p orta de
comunicacao na rede local (51, 205).

3. Método, de acordo com a reivindicacdo 2,
CARACTERI ZADO pelo fato de que a comunicagdo com O
dispositivo de porta de comunicacdo de hardware (20 7) na
rede local (51, 205) para recuperar a informacéo de
descricdo com relacdo ao dispositivo (207) adiciona Imente
compreende:

transmitir automaticamente uma solicitacdo de
descrigdo do dispositivo (207) por meio da rede loc al (51,
205) para o dispositivo de porta de comunicacéo (20 7); e

em resposta a transmissdo da solicitacdo de

descricdo do dispositivo (207), receber do disposit ivo de

Peticao 870170092552, de 29/11/2017, pag. 7/14



porta de comunicacdo (207) uma listagem dos servigco
suportados pelo dispositivo de porta de comunicacao (207).
4. Método, de acordo com a reivindicacdo 1,

CARACTERI ZADO pelo fato de que a listagem dos servigcos

5 suportados pelo dispositivo de porta de comunicacao (207)
adicionalmente compreende uma listagem dos sub-disp ositivos
suportados pelo dispositivo de porta de comunicacao (207).

5. Método, de acordo com a reivindicacdo 2,

CARACTERI ZADO pelo fato de que a deteccao se um dispositivo

10 de porta de comunicacdo de hardware (207) utilizave | estad
instalado entre a rede de computadores local (51, 2 05) e a
rede de computadores de area ampla (52, 209) adicio nalmente
compreende receber uma indicacdo do usuario da util idade de
um dispositivo de porta de comunicacéo de hardware (207).

15 6. Método, de acordo com a reivindicagdo 3,

CARACTERI ZADO pelo fato de que a listagem dos servicos
suportados pelo dispositivo de porta de comunicagéo (207)
adicionalmente  compreende um  respectivo localizador
associado a cada servigo, por meio do qual o respec tivo
20 localizador associado a um servico é utilizavel par
configurar aquele servico.
7. Método, de acordo com a reivindicagdo 6,
CARACTERI ZADO pelo fato de que o respectivo localizador
associado a cada servigco compreende um URL.
25 8. Meétodo, de acordo com a reivindicagdo 2,
CARACTERI ZADO pelo fato de que a transmissdo automatica de
uma transmissado de descoberta de multidifusdo por m eio da

rede local (51, 205) compreende:

Peticao 870170092552, de 29/11/2017, péag. 8/14
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esperar por um periodo predeterminado para
expirar; e

na expiracdo do periodo predeterminado, transmitir
a transmissao de descoberta de multidifusdo por mei o da rede
local (51, 205).

9. Método, de acordo com a reivindicacdo 3,
CARACTERI ZADO pelo fato de que a listagem dos servicos
suportados pelo dispositivo de porta de comunicagéo (207)
compreende uma listagem correspondendo ao Protocolo de
Configuragéo Dinamica do Hospedeiro.

10. Método, de acordo com a reivindicacdo 1,

CARACTERI ZADO pelo fato de que a deteccédo se uma barreira de

protecdo de software utilizavel esta instalada entr e a rede
de computadores local (51, 205) e a rede de computa dores de
area ampla (52, 209) adicionalmente compreende rece ber uma
indicacdo do wusuério da utillidade de uma barreira d e

protecdo de software.
11. Método, de acordo com a reivindicagcdo 1,
CARACTERI ZADO pelo fato de que a coleta da informacdo de
descricdo com relagédo a barreira de protecédo adicio nalmente
compreende chamar uma APl e receber a informacdo de
descricdo em resposta a chamada da API.
12. Método, de acordo com a reivindicacdo 1,
CARACTERI ZADO pelo fato de que a configuragdo automatica da
barreira de protecdo de acordo com a selecdo do usu ario
adicionalmente compreende chamar uma API, em que a chamada

pela APl compreende a informacgao de configuragéo.
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13. Método, de acordo com a reivindicacdo 1,
CARACTERI ZADO pelo fato de que o recebimento de uma resposta
a transmissdo de descoberta de multidifusdo compree nde
receber uma pluralidade de respostas de uma plurali dade de
5 dispositivos incluindo o dispositivo de porta de
comunicacao.
14. Método, de acordo com a reivindicacdo 13,
CARACTERI ZADO pelo fato de que a transmissdo automatica de
uma solicitacdo de descricéo do dispositivo por mei o da rede
10 local (51, 205) para o dispositivo de porta de comu nicacao
(207) adicionalmente compreende:
apresentar uma listagem da pluralidade de
dispositivos a um usuario do computador hospedeiro (405); e
receber do usuéario do computador hospedeiro (405)

15 uma selecao do dispositivo de porta de comunicagéo (207).
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