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“MÉTODO PARA PROTEGER UMA REDE DE COMPUTADORES” 

CAMPO DA INVENÇÃO 

Esta invenção diz respeito em geral a um sistema 

e método para automaticamente descobrir e configura r 

recursos de segurança da rede, e mais particularmen te diz 5 

respeito a um sistema e método para dinamicamente c ombinar 

a capacidade para descobrir recursos de barreira de  

proteção tanto de hardware quanto de software dispo níveis a 

um servidor de porta de comunicação em rede e 

automaticamente configurar dispositivos de porta de  10 

comunicação de rede externos ou software servidor p ara 

proteger uma rede. 

ANTECEDENTE 

À medida que as redes de computadores tornam-se 

mais comuns em locais privados, comerciais, 15 

institucionais e governamentais, como também outros  

locais, a necessidade de proteger redes locais cont ra 

infiltração ou ataque de entidades externas tornou- se 

crescentemente importante. Por exemplo, redes locai s 

freqüentemente têm uma porta de comunicação (“gatew ay”) 20 

ou outra entidade através da qual os clientes na re de 

local podem acessar uma rede de área ampla (WAN) co mo        

a Internet. Este arranjo é benéfico por muitas razõ es.  

Em um local comercial, por exemplo, um empreendimen to 

comercial pode querer que seus empregados tenham ac esso   25 

à Internet por razões de negócio, mas pode querer 

controlar ou monitorar esse acesso. A porta de comu nicação 

pode executar tais funções de controle ou 
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REIVINDICAÇÕES 

1. Método de proteger uma rede de computadores 

local (51, 205) com respeito a uma rede de computad ores de 

área ampla (52, 209), o método sendo CARACTERIZADO pelo fato 

de que compreende: 5 

detectar se um dispositivo de porta de comunicação 

de hardware utilizável está instalado entre a rede de 

computadores local (51, 205) e a rede de computador es de 

área ampla (52, 209); 

se for determinado que um dispositivo de porta de 10 

comunicação de hardware utilizável está instalado, comunicar 

com o dispositivo de porta de comunicação de hardwa re (207) 

pela rede local (51, 205) para recuperação da infor mação de 

descrição com relação ao dispositivo (207), apresen tando a 

informação relacionada à informação de descrição do  15 

dispositivo (207) a um usuário, receber uma seleção  do 

usuário para configuração do dispositivo (207) e 

automaticamente configurar o dispositivo (207) de a cordo com 

a seleção do usuário; e 

se for determinado que um dispositivo de porta de 20 

comunicação de hardware (207) utilizável não está i nstalado, 

detectar se uma barreira de proteção de software ut ilizável 

está instalada entre a rede de computadores local ( 51, 205) 

e a rede de computadores de área ampla (52, 209), e  se uma 

barreira de proteção de software utilizável estiver  25 

instalada, colher a informação de descrição com rel ação à 

barreira de proteção, apresentando a informação rel acionada 

à informação de descrição da barreira de proteção a o 
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usuário, receber uma seleção do usuário para config urar a 

barreira de proteção e automaticamente configurar a  barreira 

de proteção de acordo com a seleção do usuário. 

2. Método, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que a detecção se um dispositivo 5 

de porta de comunicação de hardware (207) utilizáve l está 

instalado entre a rede de computadores local (51, 2 05) e a 

rede de computadores de área ampla (52, 209) adicio nalmente 

compreende: 

transmitir automaticamente uma transmissão de 10 

descoberta de multidifusão por meio da rede local ( 51, 205); 

e 

receber uma resposta para a transmissão de 

descoberta de multidifusão do dispositivo de porta de 

comunicação (207), em que a resposta compreende um 15 

localizador para uso no contato do dispositivo de p orta de 

comunicação na rede local (51, 205). 

3. Método, de acordo com a reivindicação 2, 

CARACTERIZADO pelo fato de que a comunicação com o 

dispositivo de porta de comunicação de hardware (20 7) na 20 

rede local (51, 205) para recuperar a informação de  

descrição com relação ao dispositivo (207) adiciona lmente 

compreende: 

transmitir automaticamente uma solicitação de 

descrição do dispositivo (207) por meio da rede loc al (51, 25 

205) para o dispositivo de porta de comunicação (20 7); e 

em resposta à transmissão da solicitação de 

descrição do dispositivo (207), receber do disposit ivo de 
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porta de comunicação (207) uma listagem dos serviço s 

suportados pelo dispositivo de porta de comunicação  (207). 

4. Método, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que a listagem dos serviços 

suportados pelo dispositivo de porta de comunicação  (207) 5 

adicionalmente compreende uma listagem dos sub-disp ositivos 

suportados pelo dispositivo de porta de comunicação  (207). 

5. Método, de acordo com a reivindicação 2, 

CARACTERIZADO pelo fato de que a detecção se um dispositivo 

de porta de comunicação de hardware (207) utilizáve l está 10 

instalado entre a rede de computadores local (51, 2 05) e a 

rede de computadores de área ampla (52, 209) adicio nalmente 

compreende receber uma indicação do usuário da util idade de 

um dispositivo de porta de comunicação de hardware (207). 

6. Método, de acordo com a reivindicação 3, 15 

CARACTERIZADO pelo fato de que a listagem dos serviços 

suportados pelo dispositivo de porta de comunicação  (207) 

adicionalmente compreende um respectivo localizador  

associado a cada serviço, por meio do qual o respec tivo 

localizador associado a um serviço é utilizável par a 20 

configurar aquele serviço. 

7. Método, de acordo com a reivindicação 6, 

CARACTERIZADO pelo fato de que o respectivo localizador 

associado a cada serviço compreende um URL. 

8. Método, de acordo com a reivindicação 2, 25 

CARACTERIZADO pelo fato de que a transmissão automática de 

uma transmissão de descoberta de multidifusão por m eio da 

rede local (51, 205) compreende: 
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esperar por um período predeterminado para 

expirar; e 

na expiração do período predeterminado, transmitir 

a transmissão de descoberta de multidifusão por mei o da rede 

local (51, 205). 5 

9. Método, de acordo com a reivindicação 3, 

CARACTERIZADO pelo fato de que a listagem dos serviços 

suportados pelo dispositivo de porta de comunicação  (207) 

compreende uma listagem correspondendo ao Protocolo  de 

Configuração Dinâmica do Hospedeiro. 10 

10. Método, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que a detecção se uma barreira de 

proteção de software utilizável está instalada entr e a rede 

de computadores local (51, 205) e a rede de computa dores de 

área ampla (52, 209) adicionalmente compreende rece ber uma 15 

indicação do usuário da utilidade de uma barreira d e 

proteção de software. 

11. Método, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que a coleta da informação de 

descrição com relação à barreira de proteção adicio nalmente 20 

compreende chamar uma API e receber a informação de  

descrição em resposta à chamada da API. 

12. Método, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que a configuração automática da 

barreira de proteção de acordo com a seleção do usu ário 25 

adicionalmente compreende chamar uma API, em que a chamada 

pela API compreende a informação de configuração. 
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13. Método, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que o recebimento de uma resposta 

à transmissão de descoberta de multidifusão compree nde 

receber uma pluralidade de respostas de uma plurali dade de 

dispositivos incluindo o dispositivo de porta de 5 

comunicação. 

14. Método, de acordo com a reivindicação 13, 

CARACTERIZADO pelo fato de que a transmissão automática de 

uma solicitação de descrição do dispositivo por mei o da rede 

local (51, 205) para o dispositivo de porta de comu nicação 10 

(207) adicionalmente compreende: 

apresentar uma listagem da pluralidade de 

dispositivos a um usuário do computador hospedeiro (405); e 

receber do usuário do computador hospedeiro (405) 

uma seleção do dispositivo de porta de comunicação (207). 15 
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