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on définit des sketches s(modi), on détermine la "clé" a utiliser pour une fonction de partage de secret, pour chacune des modalités
Modl a Modn-1, on mesure la modalité i, Modi 200i, puis on traite ladite mesure w'(modi) 203i en utilisant le sketch associé
s(modi) 202i, on retrouve la valeur de s(modn) 206 a partir de ladite clé connue et a partir des (au moins) k différentes valeurs
w(modi) valides et d'une fonction f de partage de secret 205 afin de reconstruire le sketch s(modn) de la modalité n, on mesure la
valeur bruitée de la modalité n, afin d'obtenir w'(modn) 207, et on traite ladite donnée afin de retrouver la valeur w(modn), 209, et
a partir de cette valeur w(modn) on détermine une clé cryptographique unimodale K, 210.
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PROCEDE D’AUTHENTIFICATION MULTIMODALE A SEUIL ET
GENERATION DE CLE UNIMODALE

L'objet de I'invention concerne notamment un procédé permettant
d’authentifier un ou plusieurs utilisateurs ou objets a partir de plusieurs
modalités.

Le terme « modalité » est utilisé dans la présente description pour
désigner une donnée biométrique associée a un individu, un PUF associé a
un objet ou tout autre type de données floues que I'on souhaite authentifier.
Un PUF (Physical Unclonable Function) est, par exemple, une fonction
réalisée sur un circuit électronique qui envoie des challenges et recoit les
réponses. La sortie du PUF correspond a une ou plusieurs de ces réponses.
Les « challenges » sont basés sur des éléments physiques aléatoires choisis
de telle sorte qu'un PUF donnera des réponses similaires sur un méme
circuit et des réponses différentes sur deux circuits distincts. On utilise par
exemple le temps de parcours sur des chemins différents, l'initialisation des
transistors, des propriétés optiques...

Les réponses peuvent faire office de modalités pour authentifier des
composants sur des circuits électroniques.

Le mot « donnée biométrique », dans la suite de la description,
couvre les empreintes digitales, liris, ... toutes les données biométriques
connues aujourd’hui ou dans les années a venir.

L’invention est notamment utilisée pour I'authentification :

e d'un ou plusieurs supports en utilisant des PUFs,

e d’'une ou plusieurs personnes grace a la biométrie multimodale,

e de la combinaison de supports et de personnes,

e avec une modalité principale et des modalités secondaires

¢ dans le domaine de la téléphonie, la radio, les aéroports, de maniere
plus générale tous les systémes d’authentification biométrique ou

dans les systémes nécessitant une authentification grace aux PUFs
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Le probleme de l'authentification d’un individu, d’'un objet ou d’'un
systéme se rapporte souvent a I'extraction d’'une donnée connue a partir
d'une donnée floutée et la génération de données d’authentification ou de
clés cryptographiques. Les fonctions associées sont généralement:
lidentification et I'authentification, et la génération de clés cryptographiques.

Le probleme posé correspond a authentifier plusieurs modalités
dont une a été définie comme principale.

Un exemple de critére permettant de définir la modalité principale est de
considérer celle dont la sécurité lors de son utilisation dans un secure sketch
est parfaitement maitrisée. Un secure sketch est défini plus précisément
dans l'article principal connu dans ce domaine publié par Dodis et al, intitulé
« Fuzzy extractors : How to generate strong keys from biometrics and other
noisy data » Eucrocypt 2004, LCNS, vol 3027, pp 523-540 qui traite du
probléeme du caractére non uniforme des données mesurées et de la
présence de bruit. Pour rendre les données stables malgré la présence de
bruit, les auteurs de cet article proposent l'utilisation d’un extracteur flou. Une
possibilité pour construire un extracteur flou est [lutilisation de deux
primitives. Un premier module, désigné par I'expression anglo-saxonne
« secure sketch » permet la conciliation de linformation, c’est-a-dire le
rétablissement d’'une valeur systématiquement identique en sortie pour une
méme donnée d’entrée avec un bruit suffisamment faible, et un second
module permet de rendre uniforme la sortie de l'extracteur flou par
application d'une fonction d’extraction d’aléa sur ladite sortie, préalablement
stabilisée. L’extracteur flou fonctionne en deux phases : I'enrblement et la
correction. La phase d’enrblement peut n’étre exécutée qu’'une seule fois ;
elle produit a partir d’'une donnée de référence, notée w, issue d’'une mesure
d’'une donnée confidentielle W fournie en entrée, une donnée publique, notée
s et qualifiée dans la plupart du temps de « sketch ». Classiquement, la
donnée de référence w peut étre obtenue via une premiére mesure issue
d’'un traitement d’'une donnée confidentielle W recue par un capteur ou un

composant électronique. A titre illustratif, la donnée confidentielle W est une
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empreinte digitale et la donnée de référence w est la donnée caractéristique
obtenue par une premiére mesure de cette empreinte par un capteur. Seule
la donnée publique s est enregistrée, la donnée de référence w étant
confidentielle. La donnée publique joue donc un rble dans la reconstruction
de la mesure confidentielle de référence w a partir d’'une donnée bruitée w °.
Les figures 1A et 1B schématisent respectivement la phase
d’enrblement et la phase de recouvrement. Sur ces figures, w est la donnée
d’origine, s est le sketch, et w’ la seconde donnée floue ou bruitée.
Plus formellement, dans larticle précité, un secure sketch est défini de la
facon suivante : soit M correspondant a un espace métrique muni d'une
distance entre w et w' qui sont des mesures des données et m, m’ des

parametres d’entropie ; un secure sketch de parametres (M ,m,m',t) est une

paire de procédures ’sketch’ ou enrblement (Enrol) et ’‘recover ou
recouvrement (Rec) telles que :

1. La procédure Enrol 100 prend en entrée we M et retourne une chaine de
bits s {0;1}*.

2. La procédure de recouvrement Rec 101 prend en entrée un élément
w'e M et une chaine de bits se {0;1}*. La propriété de correction du secure
sketch garantit que si dis(w,w’) <t alors Rec(w’, SS(w)) = w. Si dis(w,w’) > t,
aucune garantie n’est donnée sur la sortie de Rec.

3. La propriété de sécurité garantit que pour toute distribution W sur M de
min-entropie m, la valeur de w ne peut étre retrouvée par l'adversaire
qu’avec une probabilité inférieure @ 2™ 1 H.(W,SS(W))> m’ ot H.(.) est la

min-entropie..

Comme expliqué précédemment, la donnée de référence w peut
étre obtenue via une premiére mesure issue d’un traitement d’'une donnée
confidentielle W regue par un capteur ou un composant électronique. A titre
illustratif, la donnée confidentielle W est une empreinte digitale et la donnée

de référence w est la donnée caractéristique obtenue par une premiere
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mesure de cette empreinte par un capteur. Par la suite, la phase de
correction est exécutée a chaque fois que I'on souhaite retrouver la donnée
de référence w. A cette fin, une donnée bruitée w’ provenant d’'une mesure
issue d’un traitement de la donnée confidentielle W — par exemple, une
seconde mesure de la méme empreinte digitale — est combinée a la donnée
publique s. La donnée publique s joue donc un rdle dans la reconstruction de
la mesure confidentielle de référence w a partir d’'une donnée bruitée w'. Si la
donnée bruitée w’ est trop éloignée de la donnée de référence w, cette
donnée de référence w ne peut étre reconstruite. C’est le cas, par exemple,
lorsque la donnée bruitée w’ est obtenue par une mesure d’'un traitement
d’'une donnée X différente de la donnée confidentielle W.

L’'un des problemes de l'art antérieur est que les solutions
proposées ne permettent pas linteropérabilité des différents types de
modalités utilisées et que la sécurité repose sur le maillon qui posséde la
sécurité la plus faible.

Les solutions biométriques multimodales connues du Demandeur
utilisent la combinaison des solutions dédiées a chaque type de biométrie.

Ainsi, I'art antérieur ne lie pas les secure sketches entre eux pour
effectuer de I'authentification multimodale. Le probléme résolu généralement
dans l'art antérieur est de faire de l'authentification multimodale pour en
déduire une clé multimodale, mais dans la plupart des cas, notamment dans
le cas d’utilisation de PUFs, on maitrise la sécurité de certains PUFs mais
pas completement ou nécessairement celle des autres.

L’un des problémes posés dans la présente demande de brevet
est de faire de l'authentification multimodale sur les modalités dont la
sécurité n’est pas completement maitrisée a ce jour et d’en déduire une clé
unimodale qui dépend de la modalité principale. Dans les applications
envisagées la sécurité est le critere qui permet de déterminer la modalité
dominante ou principale, rien n’'empéche pour un autre type d’application

d’utiliser un autre critére pour déterminer la modalité principale.
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Le document de Stelvio Cimato et al intitulé « Privacy-Aware
Biometrics : Design and Implementation of a Multimodal Verification
System », Computer Security applications conference 2008, ACSAC 2008,
pages 130-139, XP031376769 décrit un systéeme mettant en ceuvre des
secure sketchs ou les différents modules d’authentification sont combinés
tels quel.

La demande de brevet WO 2008/010773 divulgue un systéme de
génération de clés a partir de données biométriques mettant en ceuvre un
systeme a seuil.

Le document de Voloshynovsky S et al intitulé « Multimodal
authentification based on random projections and source coding », 22
septembre 2008 pages 1-10, XP007919567 décrit I'impact de la présence de
modalités additionnelles sur la performance de I'authentification.

Dans la suite de la description, les références suivantes seront
utilisées :

¢ Mod i ou modi : la modalité d’'indice i

e s(modi) : sketch de la modalité modi qui est obtenu en mesurant la
modalité modi et en la soumettant au secure sketch SSi

e SSi: secure sketch i

e w(modi) : mesure de la modalité i

e w(modi) :mesure bruitée de la modalité i

¢ la fonction f est associée au partage de secret.

L'objet de la présente invention concerne un procédé pour
authentifier un ou plusieurs utilisateurs ou objets, voire conjointement un ou
plusieurs utilisateurs ou objets en utilisant un principe d'authentification
multimodale,

a) phase d’initialisation : définir les valeurs des sketches s(modi) pour
chacune des modalités modi utilisées pour l'authentification, et déterminer la
valeur de la donnée « clé » a utiliser pour une fonction de partage de secret,

b) phase de correction : pour chacune des modalités mod1 a modn-1, ledit

procédé comporte au moins les étapes suivantes :
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b1) une étape de mesure de modalité i, Modi, ce qui correspond a
w’(modi), puis une étape de traitement de la mesure w’(modi) en utilisant le
sketch associé s(modi), on authentifie ainsi la donnée modi avec le secure
sketch SSi pour obtenir la donnée w(modi) qui ne dépend que de Modi,

b2) ces étapes sont exécutées pour toutes les modalités i
choisies, i allantde 1 a n-1,

b3) I'étape suivante consiste a retrouver la valeur du sketch s
(modn) de la modalité n a partir de ladite donnée clé connue et a partir des
différentes valeurs w (modi) et d’une fonction f de partage de secret, puis

b4) mesurer la valeur bruitée de la modalité n, c’est-a-dire obtenir
w’(modn) 207, cette valeur étant ensuite traitée en utilisant le sketch s(modn)
206 et le secure sketch SSn afin de retrouver la valeur w(modn),

b5) a partir de cette valeur w(modn), déterminer une clé
cryptographique unimodale K.

selon un mode de réalisation, la phase a) d'initialisation comporte
au moins les étapes suivantes :

o effectuer des mesures de non bruitée w(modi) et exécuter un secure
sketch associé dans sa phase d’enrblement afin d’obtenir le sketch
s(modi),

¢ mémoriser les n-1 premiers sketches s(modi) dans une mémoire,

e pour trouver la valeur de «clé », utiliser les différentes valeurs
mesurées w(modi) pour chacune des modalités, une fonction f de
partage de secret et la valeur de sketch pour la modalité n : s(modn).

Le procédé utilise, par exemple, une fonction de partage de secret
a seuil. Tout schéma de partage de secret peut étre vu comme un schéma
de partage de secret a seuil au besoin avec un seuil égal au nombre total
des modalités utilisées avec le partage de secret.

Lors de la phase d’initialisation, la valeur de clé est obtenue a
partir des n-1 premiéres modalités, du sketch s(mod,) et du schéma de
partage de secret de Shamir de la maniére suivante :

- Choisir une fonction de hachage h avec h = SHA-512.



10

15

20

25

30

WO 2012/085047 7 PCT/EP2011/073538

Le secret étant S=s(modp), établir un seuil du partage de secret k
compris entre 2 et n-1,

Choisir alors aléatoirement un polynéme f(x)= 'S + asX + ... + ag1X<"
Pour chaque modalité, c'est-a-dire pour i=1,...,n-1, associer le
couple (h(wj), f(h(wi))) ou w; = w(mod;)

Calculer pour i=1 a n-1, Vi = h'(w;) ou h’ est une fonction de
hachage,

Dans clé, stocker f(h(wy)), ..., f(h(wn.1)) et V4,...,Vp1.

Lors de la phase de correction, ledit procédé comporte au moins

les étapes suivantes :

a partir des n-1 premieres modalités, retrouver en se servant des s(mod;),

i=1,...,n-1 et de la clé la valeur de s(mody).

Soient au moins k modalités valides avec un seuil du partage de
secret égal a k. Utiliser les Vi contenus dans clé pour trouver les
modalités valides en comparant Vi au haché par h’ de la donnée wi
trouvée. Si plus de k modalités sont valides il est suffisant d’en
utiliser k choisies par exemple aléatoirement ou par ordre
d’apparition parmi les modalités valides. Il est néanmoins possible
d’utiliser plus de modalités valides.

A partir de la donnée clé de la phase d’initialisation, former les
couples (h(wy), f(h(w1))), ..., (h(wk), f(h(wk))),

En utilisant l'interpolation de Lagrange avec ces couples, retrouver
le polyndme f(x) et donc son ordonnée a l'origine S=s(mod,).

retrouver w(mody) a partir de la derniere modalité ainsi que de s(mody).

Le procédé peut utiliser une fonction de hachage par exemple la

fonction de hachage SHA-256 sur la donnée w(mod,) pour obtenir la clé
cryptographique K : K=SHA-256(w(modp))

La fonction de partage de secret peut étre réalisée par une

fonction « XOR » lorsque l'on utilise deux modalités et que les tailles de

s(mod2) et w(mod1) sont choisies identiques.
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L’invention concerne aussi un dispositif pour authentifier un ou
plusieurs utilisateurs ou objets, voire conjointement avec un ou plusieurs
objets ou personnes en utilisant un principe d’authentification multimodale
caractérisé en ce qu’il comporte en combinaison des moyens d’exécution
des étapes du procédé présentant 'une des caractéristiques précitées, des
moyens de mesure d’'une ou plusieurs modalités associées a un ou plusieurs
utilisateurs et des moyens de mémorisation.

D’autres caractéristiques et avantages du dispositif selon
linvention apparaitront mieux a la lecture de la description qui suit d’un
exemple de réalisation donné a titre illustratif et nullement limitatif annexé
des figures qui représentent :

e lLes figures 1A et 1B schématisent respectivement les phases
d’enrélement et de recouvrement,

e La figure 2, un schéma de fonctionnement du procédé selon
l'invention,

e Lafigure 3, un détail de la phase d’initialisation,

e La figure 4, la phase de correction d’'un exemple du procédé selon
linvention en utilisant deux modalités et un schéma de partage de
secret avec des Xor,

e Lafigure 5, la phase d'initialisation correspondant a la figure 4,

e La figure 6, un exemple d'application mettant en ceuvre n secure
sketches en série et utilisant des schémas de partage de secret avec
des Xor,

e La figure 7, un exemple de phase d’initialisation du schéma de la
figure 6,

e Lafigure 8, une variante pour n secure sketches en parallele,

e La figure 9, une variante de mise en ceuvre de la figure 2 mettant en
ceuvre des fonctions de hachage, et

e La figure 10 un exemple de systeme permettant la mise en ceuvre du

procédé selon l'invention.
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Le procédé d’authentification selon I'invention repose notamment
sur l'association d’un secure sketch avec une authentification multimodale.
C’est-a-dire que l'authentification multimodale permet de retrouver la valeur
du sketch associé au secure sketch SSn via une fonction f. La clé
cryptographique est donc unimodale car la sortie du systeme ne dépend que
de la modalité en entrée du dernier secure sketch (la modalité principale),
Fauthentification multimodale n’est utilisée dans un fonctionnement normal
du procédé que pour permettre la correction de la donnée floutée dans le
secure sketch (SSn).

La fonction f qui va étre utilisée est basée sur un schéma de
partage de secret tel que le schéma de partage de secret de Shamir connu
de 'Homme du métier qui permet de retrouver le sketch du secure sketch a
partir des n-1 premiéres modalités. La fonction f effectuée entre les sorties
des traitements des modalités et le SS permet I'association de toutes les
modalités en utilisant des protocoles de partage de secret connus de
lHomme du métier. Elle constitue donc un élément majeur de la solution
proposée.

La figure 2 représente le schéma global du procédé selon
l'invention, on peut la considérer en deux parties : la partie gauche relative
aux modalités Mod1, ...,Modn-1, et la partie de droite qui comprend le
traitement de la modalité Modn.

Les valeurs des sketches s (modi) pour chacune des modalités
modi sont par exemple obtenues lors d'une phase d'initialisation précisée a
la figure 3.

Pour chacune des modalités Mod1 a Modn-1, le procédé
comporte par exemple les étapes suivantes :

Une étape de mesure de modalité i, Modi 200i, ce qui correspond
a w'(modi) 201i, puis une étape de traitement de la mesure w’(modi) 203i en
utilisant le sketch associé s(modi) 202i. On authentifie ainsi la donnée modi
avec le secure sketch SSi pour obtenir la donnée w(modi) 204i qui ne

dépend que de modi.
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Ces étapes 200i a 204i sont exécutées pour toutes les modalités i
choisies, de 1 a n-1.

L’étape suivante consiste a retrouver la valeur de s(modn) 206 a
partir d’'une donnée que I'on appelle « clé » connue et a partir des différentes
valeurs w(modi) et d’'une fonction f de partage de secret 205 connue de
’Homme du métier. Ceci permet de reconstruire le sketch s(modn) de la
modalité n.

Le procédé mesure la valeur bruitée de la modalité n, c’est-a-dire
qu’il obtient w’(modn) 207, qu’il traite ensuite utilisant le sketch s(modn) 206
et le secure sketch SSn afin de retrouver la valeur w(modn), 209.

A partir de cette valeur w(modn), le procédé va déterminer une clé
cryptographique unimodale K, 210.

La figure 3 représente un exemple d’étapes mises en ceuvre pour
la phase d’initialisation, effectuée avant utilisation du procédé selon
linvention. Elle permet d’effectuer les phases d'enrblement des secure
sketches ainsi que la distribution des secrets dans le partage de secret 205
et de générer une donnée « clé » qui sera utilisée pour la reconstruction du
sketch s(mod;) lors de I'application du schéma de partage de secret.

Sur la figure 3, la valeur mesurée non bruitée w(modi) 300i est
traitée par le secure sketch dans sa phase d’enrblement associé 301i afin
d'obtenir le sketch s(modi) 302i qui va étre utilisé lors des étapes
d’authentification et de génération de clé selon l'invention. Pour chacun des
secure sketches SSi, la phase d’enrblement est effectuée afin de connaitre
leurs sketches s(modi). Les n-1 premiers sketches s(modi) ainsi obtenus
seront stockés dans une mémoire du dispositif selon I'invention. Le dernier
sketch s(modn) sert au niveau du partage de secret pour trouver la valeur de
la donnée clé en utilisant les différentes valeurs mesurées w(modi) pour
chacune des modalités 1 a n-1 et une fonction f de partage de secret. Cette
clé permet notamment au partage de secret de fonctionner et ne révele pas

d’'informations sensibles ou confidentielles.
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Différentes fonctions de partage de secret peuvent étre utilisées
pour la mise en ceuvre du procédé selon l'invention.

Le schéma de partage de secret sera dit « a seuil » dans le cas ou
le procédé permet qu’au moins k modalités parmi les n-1 soient valides pour
que l'authentification soit un succes

Le cas extréme ou k=n-1 correspond a un schéma de partage de
secret sans seuil, c’est-a-dire que l'on souhaite que toutes les modalités
soient valides pour que l'authentification réussisse. Il peut également étre vu
comme un partage de secret a seuil égal a n-1.

Un exemple de schéma de partage de secret connu de 'Homme
du métier est celui de Shamir décrit dans l'article intitulé « How fo Share a
Secret » Communications of the ACM, 22:612—613,Nov.1979.

Définition formelle

Le principe proposé par Shamir se base sur linterpolation
polynémiale : étant donnés k points dans un plan de coordonnées (x1,y1),
..,(Xn,Yn), @avec Yi,j x#x;, il existe un unique polyndme q(x) de degré k-1 tel
que Yiq(xi)=Yi.

Soit D le secret que l'on veut partager en sous-secrets D;. Choisir

un polyndme aléatoirement de degré k-1 avec ap =D, q(X) =ap + a1X + ... +
ak1x" puis évaluer Dy = q(x1), ..., Dn = q(Xn).
Etant donnés (au moins) k éléments dans I'ensemble des D, par
interpolation il est possible de retrouver les coefficients de q(x) et donc la
valeur du secret D. La connaissance de seulement k-1 éléments ne permet
de retrouver aucune information sur la valeur du secret D.

Remarque, il est aussi possible de choisir p un nombre premier et
de travailler dans Z/pZ.

Le principe du schéma de partage de secret de Shamir est qu’il
existe un secret et n utilisateurs. Chacun des n utilisateurs recoit une part du
secret et le partage de secret permet de retrouver le secret initial uniquement

dans le cas ou au moins k utilisateurs mettent leurs parts de secret en
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commun; s’ils ne sont que k-1 ou moins, ils ne pourront pas obtenir
d’'information sur le secret.

Plus concretement, Shamir explique que 2 points suffisent a
décrire completement une droite, 3 pour une parabole, etc. Il faut donc k
points pour définir un polyndme de degré k-1. Supposons que le secret est S
dans un corps F. Il faut alors choisir k-1 éléments aléatoirement dans F : ay; :

. 5 a1 et poser ap = S. Nous construisons ensuite le polynéme f(x) =

ag+arX+...+a1X". Il ne reste plus qu’a donner a chaque utilisateur un couple
(i; f(i)). Pour retrouver le secret S, il suffit que (au moins) k utilisateurs
mettent leurs couples en communs pour retrouver le polyndme et donc le
secret. Pour cela, il est par exemple possible d'utiliser les polynémes
interpolateurs de Lagrange.

Dans un cas un peu plus général, le partage de secret a seuil peut
étre défini de la maniére suivante
Définition : (partage de secret a seuil k-parmi-n)

Soient k et n deux entiers tels que 0<k<n. Un partage de secret a
seuil k-parmi-n est une méthode de distribution d’un secret se{0;1} en n

morceaux Ssi,...,Sy telle que pour tout sous-ensemble Se {1 ;... ;n} :

- si |S| <k, pour toute machine polynomiale A, en | et n, et pour tout €
non-négligeable, Puejoiyecio: [A(S)ie sXoX1)=b | Xo=s, X
b=C]<1/2+¢.

- Si |S|>k, il existe une machine polynomiale A telle que: s=
A((si)ie s)-

D’autres schémas de partage de secret sont connus de lart
antérieur, dont certains vont étre donnés a titre illustratif et nullement limitatif.

Par exemple, il est possible d’utiliser le partage avec des
Xor connu de I'Homme du métier : le secret se {0 ;1}', choisir aléatoirement
S1,...,5n1 dans {0 ;1} puis calculer s,= s Xor s1 Xor ... Xor sy.1. Il ne reste plus
gu’'a distribuer les s;. Tous les participants doivent étre présents pour
retrouver le secret s (ce n’est pas un partage de secret a seuil).
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Une autre maniere de procéder consiste a utiliser un partage de
secret modulaire décrit dans ce méme document: on travaille ce coup-ci
dans Z/nZ et s, =S -(S1+...+S8n1) mod n (n’est pas non-plus un partage de
secret a seuil).

Quelques exemples de mise en ceuvre du procédé selon
linvention vont maintenant étre donnés en relation avec les figures 4 a 8.

La figure 4 schématise le cas d’utilisation de deux secure sketches
en utilisant un Xor pour le schéma de partage de secret.

La phase de correction comporte au moins les étapes décrites ci-
apres.

Une premiere étape consiste en une mesure de la modalité mod1
pour obtenir la valeur bruitée w’(mod1) et, en utilisant le sketch s(mod1) et le
secure sketch SS1, a retrouver la valeur de la donnée w(mod1). Le sketch
s(mod?2) est obtenu a partir de la valeur wimod1) et de la donnée notée
« clé ». Ensuite le sketch s(mod2) sera utilisé pour traiter la valeur w'(mod2)
via l'utilisation du secure sketch SS2 afin d’obtenir la donnée w(mod2) qui
permettra d’exécuter I'étape d’authentification.

La sortie d'un tel systeme ne dépend que de la modalité 2 et, si la
modalité 1 n’est pas valide, il est impossible de « déflouter » la modalité 2 car
le sketch s(mod2) ne peut étre retrouvé que si w(mod1) est correct.

Un des avantages est que s'il est nécessaire que la modalité 2 soit
plus importante que la premiere, il est possible de conserver I'authentification
de la modalité 2 et changer la modalité 1 sans modifier la sortie du systéeme
(w(mod?2)) : il suffira de stocker des valeurs différentes de s(mod1) et de clé
en réalisant une nouvelle initialisation.

Si I'on considere un exemple dans le cadre de la biométrie, la
modalité importante ou dont la sécurité du SS qui fait 'authentification est
parfaitement maitrisée, a savoir la modalité 2, est une mesure de I'empreinte
digitale qui est associée a une modalité d'importance moindre (modalité 1)
qui est par exemple la voix. A partir de la donnée w(mod2) une clé

cryptographique est ensuite générée.
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S'’il est décidé ensuite que la voix n'est pas appropriée pour le
type d’authentification effectuée, la modalité mod1 peut représenter l'iris de
la personne. Au niveau du procédé, il est alors nécessaire d’effectuer une
nouvelle initialisation partielle pour trouver la nouvelle valeur de s(mod1) puis
la nouvelle valeur de clé. La valeur de s(mod2) reste inchangée. Le scan de
Iiris qui correspond a la mesure de la modalité 1 permet de retrouver avec la
clé, la valeur de s(mod2) puis la mesure de I'empreinte digitale permet de
retrouver w(mod?2) puis la valeur de la clé cryptographique K.

La clé cryptographique K associée a la personne reste inchangée,
méme si les biométries ou modalités utilisées sont différentes pour effectuer
'authentification.

La figure 5 représente un exemple d’initialisation avec des
modalités et un partage de secret utilisant les Xor. Cette derniére doit
notamment fournir les sketches des modalités a utiliser et la clé. Pour cela,
une facon de procéder consiste a effectuer une mesure de s(mod1) en
utilisant la premiére modalité mod1 puis, pour trouver la clé, le procédé va
commencer par calculer s(mod2) puis en détruire la valeur de clé
correspondante avec le partage de secret.

La figure 6 schématise une généralisation de la figure 4 avec n
secures sketches en série pour la phase de correction, dans lequel il y a (n-
1) xor utilisés et l'utilisation de plusieurs clés (clé i). La figure 7, la phase
d’initialisation correspondante.

Dans les exemples décrits aux figures 4 a 8, sans sortir du cadre
de linvention, il est possible d'utiliser en lieu et place d’'un XOR un partage
de secret choisi par exemple parmi ceux cités précédemment.

La figure 8 représente un exemple de mise en ceuvre du procédé
selon l'invention pour la phase de correction dans lequel il y a un secure
sketch central qui va étre utilisé pour définir les n-1 clés utilisées par le
procédé.

La phase d’initialisation du systéeme de la figure 8 est semblable a
la phase d’initialisation décrite a la figure 7, excepté le fait que les différentes
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clés cléq, ...,clén1 sont déterminées dans ce cas en utilisant toujours la
valeur de la modalité 1, a savoir w(mod1).

Sans sortir du cadre de l'invention, en lieu et place des secure
sketches il est possible d’utiliser des secure sketches généralisés tels que
ceux décrits dans la demande de brevet du Demandeur FR09/03699 ou bien
des secure sketches généralisés recentrés décrits dans la demande de
brevet du Demandeur intitulée « Procédé de reconstruction d’'une mesure de
référence d’une donnée confidentielle a partir d'une mesure bruitée de cette
donnée, notamment pour la génération de clés cryptographiques».

La figure 9 schématise un exemple de mise en ceuvre dans
laquelle les secure sketches sont remplacés par des extracteurs flous, par
exemple en ajoutant une fonction de hachage hi a la sortie du secure sketch
i. Dans ce cas, il est possible d’utiliser directement la donnée h(wod(modn))
comme clé cryptographique.

Il est possible de ne remplacer que k secure sketches par des
extracteurs flous.

Application aux PUFs (Physical Unclonable Functions)

Un PUF est une fonction réalisée par exemple sur un circuit
électronique qui envoie des challenges et recoit les réponses, plus
généralement elle dépend d'une structure physique. La sortie du PUF
correspond a une ou plusieurs de ces réponses. Ces challenges sont basés
sur des éléments physiques aléatoires choisis de telle sorte qu'un PUF
donnera des réponses similaires sur un méme circuit et des réponses
différentes sur deux circuits distincts. On utilise par exemple le temps de
parcours sur des chemins différents, linitialisation des transistors, des
propriétés optiques...
Ces réponses peuvent faire office de modalités pour authentifier des
composants sur des circuits électroniques.
Application a la biométrie

Les modalités en entrée des secure sketches peuvent sans

probléeme étre des données biométriques comme par exemple la voix, les
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empreintes digitales, liris, la rétine, le visage... On peut par exemple
authentifier une unique personne en mesurant plusieurs de ses données
biométriques mais on peut aussi authentifier plusieurs personnes
simultanément grace a ce systéme. De plus, notre solution permet d’avoir
une modalité biométrique principale avec la possibilité de changer facilement
les autres modalités.

Il est aussi important de se rendre compte que dans ce genre de
cas on utilise des données qui sont de différentes tailles ainsi que différentes
métriques ce qui implique 'emploi codes correcteurs différents.

Application aux mots de passe

Les deux principaux types de modalités que nous utilisons sont les
données biométriques et les réponses de PUFs mais nous pourrions en citer
une troisieme qui est de faire retenir un mot de passe trés long a l'utilisateur.
La modalité sera ce mot de passe, flouté car l'utilisateur ne se souvient pas
exactement de la totalité du mot de passe.

Il est aussi possible de lui faire retenir une liste (d’objets, de
films...) et lui demander de la restituer pour former la modalité. Ensuite, nous
utilisons la distance symétrique pour comparer a la liste initiale.

Exemple chiffré avec le partage de secret de Shamir
Phase d'initialisation
Etape n°1 :

Il y a n modalités a authentifier. Ces modalités peuvent étre de
tailles et de types différents. La premiére étape consiste a effectuer
'enrblement pour chacun de ces n SS. Les sketches s(mody),...,s(mod;)
sont alors connus et peuvent étre utilisés.

Etape n2 :

A partir des n-1 premieres modalités, du sketch s(mod,) et du
schéma de partage de secret de Shamir, on déduit la valeur de clé.

Détail du partage de secret adapté pour fonctionner avec la présente

invention :
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Choisir une fonction de hachage h. On prendra par exemple h =
SHA-256,

Le secret est S=s(mod,). On souhaite que le seuil du partage de
secret soit k avec k compris entre 2 et n-1,.

Choisir alors aléatoirement un polynéme f(x)= S + asx + ... + ak1x<".
Pour chaque modalité, c'est-a-dire pour i=1,...,n-1, associer le
couple (h(wj), f(h(wj))) ou w; = w(mod),

Calculer pour i=1 a n-1, Vi = h'(w;) ou h’ est une fonction de
hachage,

Dans clé, stocker f(h(wy)), ..., f(h(wn-1)) et V1,...,Vn1.

Remarque : la fonction de hachage est indispensable car sans elle, lorsque k

« utilisateurs » (qui sont ici les modalités) retrouvent le secret S, par calculs

d’antécédents il est possible de retrouver les valeurs des autres modalités.

Avec la fonction de hachage, ce méme calcul d’antécédents permet de ne

retrouver que des hachés des valeurs des autres modalités.

Phase de correction

Etape n°3 :
Le systeme est maintenant correctement initialisé.

Cette étape consiste a partir des n-1 premiéres modalités, a retrouver (en se

servant des s(mod)), i=1,...,n-1 et de clé) la valeur de s(mody).

Soient (au moins) k modalités valides (car il a été décidé que le
seuil du partage de secret est k). Utiliser les Vi contenus dans clé
pour trouver les modalités valides en comparant Vi au haché par h’
de la donnée wi trouvée. Sans perdre de généralité, nous nous
restreignons a exactement k modalité valides et supposons que ce
sont les k premiéres modalités qui sont valides,

A partir de clé, former les couples (h(wi), f(h(w+))), ...., (h(wy),
f(h(wi))).

En utilisant l'interpolation de Lagrange avec ces couples, retrouver
le polyndme f(x) et donc son ordonnée a I'origine S=s(mody).
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A partir de la derniere modalité ainsi que de s(mody), il est possible alors de
retrouver w(mod,).
Etape n°4 :

Il faut maintenant en déduire une clé cryptographique. Pour cela
on applique par exemple la fonction de hachage SHA-256 sur la donnée
w(mod,) pour obtenir la clé cryptographique K : K=SHA-256(w(mod,)).

Lorsque n-1 modalités et un seuil k sont disponibles pour
F'authentification des n-1 premiéres modalités, le probléme se pose de savoir
guelle sont les modalités valides. En effet, nous ne savons pas quelles
modalités sont valides ou non ce qui fait qu’il est possible de tomber sur un
secret (s(modn)) erroné alors que nous avons bien k modalités valides. Ce
cas se produit si I'on prend au moins une modalité non valide dans les k qui
servent a retrouver le secret grace au schéma de partage de secret.

Deux solutions sont possibles représentées par les lettres A et B sur la figure
9:

e La premiére (lettre A) et la plus facile a mettre en ceuvre est de vérifier
pour chaque modalité si elle est valide ou non. Pour cela on stocke un
haché Vi de chacun des w(mod i) pour i allant de 1 a n-1 et on vérifie
si les modalités sont valides. Si au moins k d’entre-elles le sont, alors
on effectue le recouvrement du secret avec celles-ci. Sinon, il n’est
pas nécessaire de tenter de retrouver le secret (ce n'est pas possible).

¢ La seconde solution (lettre B) est plus difficile a mettre en ceuvre mais
pourrait dans certains cas étre utile. On commence par stocker un
haché V de s(modn). Le principe est de prendre k modalités et
d'essayer de retrouver le secret avec. On vérifie ensuite si ce secret
est valide. On essaye cela pour les Cne (coefficient binomial choix de k
parmi n) choix possibles pour les k modalités. Si apres avoir essayé
toutes les possibilités le secret n'est pas retrouve, cela signifie qu’il y a
strictement moins de k modalités qui sont valides.

La figure 10 décrit un exemple de systéme permettant la mise

en ceuvre du procédé selon l'invention. Le systéeme comprend un capteur



10

15

20

WO 2012/085047 19 PCT/EP2011/073538

601 relié au dispositif de mise en ceuvre des étapes du procédé décrit

précédemment, un support d’enregistrement 602 des clés et une mémoire de

stockage des sketches.

Le procédé selon Tlinvention offre notamment les avantages

suivants : il résout notamment le probleme de [l'utilisation de formats et

d'importances différents :

Tailles ou types de données différents,

Données primaires et secondaires (sécurité maitrisée ou non) ;

Codes correcteurs différents,

Des métriques différentes (distance de Hamming, d’édition et
symétrique) donc des secure sketches différents

Le procédé permet notamment :

Linteropérabilité des différentes modalités (tailles, types, codes ou
métriques utilisés différents) en entrée de la fonction de partage de
secret et en entrée du SS.

La possibilité que chaque modalité soit traitée indépendamment des
autres

De baser la sécurité sur celle de la modalité la plus « robuste » ou

bien de privilégier une modalité pour une autre raison.
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REVENDICATIONS

1 — Procédé pour authentifier un ou plusieurs utilisateurs ou objets, voire
conjointement un ou plusieurs objets ou utilisateurs en utilisant un principe
d’authentification multimodale,
a) phase d’initialisation : définir les valeurs des sketches s(modi) pour
chacune des modalités modi utilisées pour l'authentification, et déterminer la
valeur de la donnée clé a utiliser pour une fonction de partage de secret,
b) phase de correction : pour chacune des modalités Mod1 a Modn-1, ledit
procédé comporte au moins les étapes suivantes :

b1) une étape de mesure de modalité i, Modi (200i), ce qui
correspond a w’(modi) (201i), puis une étape de traitement de la mesure
w’(modi) (203i) en utilisant le sketch associé s(modi) (202i), on authentifie
ainsi la donnée modi avec le secure sketch SSi pour obtenir la donnée
w(modi) 204i qui ne dépend que de modi,

b2) ces étapes (200i a 204i) sont exécutées pour toutes les
modalités i choisies, i allantde 1 a n-1,

b3) I'étape suivante consiste a retrouver la valeur de s(modn)
(206) a partir de ladite donnée clé connue et a partir des différentes valeurs
w(modi) et d’'une fonction f de partage de secret (205) afin de reconstruire le
sketch s(modn) de la modalité n, puis

b4) mesurer la valeur bruitée de la modalité n, c’est-a-dire obtenir
w’(modn) (207), cette valeur étant ensuite traitée en utilisant le sketch
s(modn) (206) et le secure sketch SSn afin de retrouver la valeur w(modn),
(209).

b5) a partir de cette valeur w(modn), déterminer une clé
cryptographique unimodale K, (210).

2 — Procédé selon la revendication 1 caractérisé en ce que la phase a)

d’initialisation comporte au moins les étapes suivantes :
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o effectuer des mesures non bruitées w(modi) (300i) et exécuter un
secure sketch associé (301i) dans sa phase d’enrblement afin
d’obtenir le sketch s(modi) (302i),

e mémoriser les n-1 premiers sketches s(modi) dans une mémoire,

e pour trouver la valeur de clé, utiliser les différentes valeurs mesurées
w(modi) pour chacune des modalités, une fonction f de partage de
secret et la valeur de sketch pour la modalité n : s(modn).

3 — Procédé selon la revendication 1 caractérisé en ce que le procédé utilise
une fonction de partage de secret a seuil.

4 — Procédé selon l'une des revendications précédentes caractérisé en ce
que lors de la phase d'initialisation, la valeur de clé est obtenue a partir des
n-1 premieres modalités, du sketch s(mod,) et du schéma de partage de
secret de Shamir de la maniére suivante :
- Choisir une fonction de hachage h avec h = SHA-512.
- Le secret étant S=s(mod,), établir un seuil du partage de secret k
compris entre 2 et n-1,
- Choisir alors aléatoirement un polynéme f(x)='S + aiX + ... + agx<"
- Pour chaque modalité, c’est-a-dire pour i=1,...,n-1, associer le
couple (h(wj), f(h(wi))) ou w; = w(mod),
- Calculer pour i=1 a n-1, Vi = h’(w;)) ou h’ est une fonction de
hachage,
- Dans clé, stocker f(h(wy)), ..., f(h(wn.1)) et V1,...,Vi1..

5 — Procédé selon la revendication 4 caractérisé en ce que lors de la phase
de correction, ledit procédé comporte au moins les étapes suivantes :
a partir des n-1 premieres modalités, retrouver en se servant des s(mod;),

i=1,...,n-1 et de la clé la valeur de s(mody).
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- Soient k modalités valides avec un seuil du partage de secret égal a
k. Utiliser les Vi contenus dans clé pour trouver les modalités valides
en comparant Vi au haché par h’ de la donnée wi trouvée,

- A partir de la donnée clé de la phase dinitialisation, former les
couples (h(w+), f(h(w1))), ...., (h(w), f(h(wy))), avec les k premieres
modalités valides,

- En utilisant linterpolation de Lagrange avec ces couples, retrouver
le polynédme f(x) et donc son ordonnée a l'origine S=s(mod),

retrouver w(mody) a partir de la derniere modalité ainsi que de s(mody).

6 — Procédé selon I'une des revendications précédentes caractérisé en ce
qu’il utilise une fonction de hachage par exemple la fonction de hachage
SHA-256 sur la donnée w(mod,) pour obtenir la clé cryptographique K:
K=SHA-256(w(mod,)).

7 — Procédé selon la revendication 1 caractérisé en ce que la fonction de
partage de secret est réalisée par une fonction « XOR » lorsque 'on utilise
deux modalités et en ce que les tailles de s(mod2) et w(mod1) sont choisies

identiques.

8 — Dispositif pour authentifier un ou plusieurs utilisateurs ou objets, voire
conjointement un ou plusieurs objets en utilisant un principe d’authentification
multimodale caractérisé en ce qu’il comporte en combinaison des moyens
d’exécution (600) des étapes du procédé selon l'une des revendications 1 a
7, des moyens de mesure (601) d’'une ou plusieurs modalités associées a un
ou plusieurs utilisateurs et des moyens de mémorisation (602, 603).
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