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(57) Abstract: The invention relates to a monitoring method for a communication bus (104) based on a variant of the family of CAN bus
standards. The method involves a monitoring module being provided for a station (151, 152, 153, 157) connected to the communication
bus. During the method, the messages are denoted by an identifier, wherein each station (151, 152, 153, 157) is provided with a
stipulation regarding which messages it can send with which identifier. In this case, an explicitness rule is that it is prohibited for another
station (151, 152, 153) to send a useful data message with an identifier that is already reserved for this station (157). This rule is utilised
for the monitoring. If a useful data message is sent with an identifier reserved for that particular station (157) by another station (151,
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152, 153), unauthorised bus access is detected. In the event of detection of a CAN bus remote frame message reserved for the station,
the monitoring module assumes no unauthorised bus access and initiates no countermeasure.

(57) Zusammenfassung: Verfahren zur Uberwachung der Kommunikation auf einem Kommunikationsbus sowie elektronische Vor-
richtung zum Anschluss an einen Kommunikationsbus Die Erfindung betrifft ein Uberwachungsverfahren fiir einen Kommunikations-
bus (104) nach einer Variante der Familie der CAN-Bus Standards. Das Verfahren beinhaltet, dass ein Uberwachungsmodul bei einer
an den Kommunikationsbus angeschlossenen Station (151, 152, 153, 157) vorgesehen wird. Bei dem Verfahren werden die Botschaf-
ten durch einen Identifizierer gekennzeichnet, wobei fiir jede Station (151, 152, 153, 157) festgelegt wird, welche Botschaften mit
welchem Identifizierer von ihr gesendet werden diirfen. Dabei besteht eine Eindeutigkeitsregel darin, dass es verboten ist, dass eine
andere Station (151, 152, 153) eine Nutzdaten-Botschaft mit einem Identifizierer versendet, der schon fiir diese Station (157) reserviert
ist. Diese Regel wird bei der Uberwachung ausgenutzt. Wenn eine Nutzdaten-Botschaft mit einem Identifizierer von einer anderen
Station (151, 152, 153) gesendet wird, der fiir die eigene Station (157) reserviert ist, wurde ein unberechtigter Buszugriff erkannt. Im
Falle des Erkennens ciner CAN-Bus remote Frame Botschaft, der fiir die Station reserviert ist, wird von dem Uberwachungsmodul kein
unberechtigter Buszugriff angenommen und keine Gegenmafnahme eingeleitet.
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Beschreibung

Verfahren zur Uberwachung der Kommunikation auf einem Kommunikationsbus sowie

elektronische Vorrichtung zum Anschluss an einen Kommunikationsbus

Die Erfindung betrifft das technische Gebiet der Uberwachung der Kommunikation auf einem
Kommunikationsbus auf unberechtigte Buszugriffe. Dieses Verfahren kann insbesondere bei
Kommunikationsbussen eingesetzt werden, die in Fahrzeugen eingesetzt werden. Vernetzte
Steuergerate sind auch in anderen Gebieten der Technik zu finden, z.B. in der
Automatisierungstechnik, Prozesstechnik, usw. Die Erfindung betrifft weiterhin eine
elektronische Vorrichtung zum Anschluss an einen Kommunikationsbus.

In modernen Fahrzeugen werden eine Vielzahl von Steuergeraten verbaut. Alleine flir den
Antriebstrang werden eine Anzahl Steuergerate eingesetzt, so z.B. Motor-Steuergerat,
Getriebe-Steuergerat, Wahlhebel-Steuergerat, Airbag-Steuergerat und weitere. Daneben gibt
es auch noch weitere Steuergerate, die im Bereich der Fahrzeugkarosserie verbaut werden
und fir bestimmte Komfortfunktionen sorgen. Als Beispiele werden genannt die Tur- oder
Fensterheber-Steuergerate, Klimaanlagen-Steuergerate, Sitzverstellungs-Steuergerate, u.a.
Dann gibt es weiterhin Steuergerate, die zu dem Infotainment-Bereich zdhlen, wie Kamera-
Steuergerat zur Umfeldbeobachtung, Navigationsgerat, Kommunikationsmodul und
Entertainment-Gerat mit TV, Radio, Video und Musik-Funktion.

Typischerweise werden die Steuergerate der verschiedenen Kategorien jeweils mit einem
separaten, fur die Geratekategorie entsprechend ausgelegten Bus vernetzt. Es kdnnen
daher mehrere verschiedene Bussysteme im Fahrzeug eingesetzt werden. Die
verschiedenen Bussysteme kénnen dabei Uiber Gateways miteinander verbunden sein, um
einen Datenaustausch zu ermdglichen. Im Bereich der Antriebstrang-Steuergerate wird
typischerweise der CAN-Bus (Controller Area Network) eingesetzt, ebenfalls im Bereich der
Komfort-Steuergerate. Im Infotainment-Bereich kommen auch andere Bussysteme zum
Einsatz, wie Bussysteme die auf Ethernet-Technologie beruhen, z.B. AVB (Audio Video
Bridging) der auf der Standard-Familie nach IEEE 802.1 Standard basiert. Auch
Bussysteme, bei denen die Dateniibertragung iber Lichtwellenleiter geschieht, sind
einsetzbar. Als Beispiele werden genannt der MOST Bus (Media Oriented System Transport)
oder der D2B Bus (Domestic Digital Bus).

Bussysteme im Kraftfahrzeugbereich gelangen zunehmend in den Fokus von
Hackerangriffen und den Versuchen, Botschaftsinhalte vorsatzlich zu manipulieren. Solche
Hackerangriffe auf das Bussystem geschehen typischerweise iber eine Aufschaltung an das
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physikalische Ubertragungsmedium, also die Busleitung oder tiber Zugriff auf eine
sogenannte OBD-Buchse (On Board Diagnose-Schnittstelle). Die Cyber-Sicherheit gelangt
auch deswegen immer mehr in den Fokus, weil immer komplexere Fahrerassistenzsysteme
in die Fahrzeuge gelangen bis hin zu dem automatisierten Fahren. Manipulationen missen
hier ausgeschlossen werden.

Es besteht daher ein Bedarf, die Kommunikation auf den Kommunikationsbussen im
Fahrzeug wie auch anderswo immer weiter abzusichern.

Der CAN-Bus ist im Kraftfahrzeugbereich besonders verbreitet und wird haufig flr die
Vernetzung von sicherheitsrelevanter Elektronik im Fahrzeug eingesetzt. Deshalb besteht
hier ein besonderer Bedarf flir eine Absicherung der Kommunikation.

Aus der DE 10 2015 205 670 A1 ist ein Angriffserkennungsverfahren fur ein Bussystem
eines Kraftfahrzeuges und eine entsprechende Vorrichtung bekannt. Es geht dabei darum,
Angriffe von auf3en auf das Bussystem zu erkennen und abzuwehren. Dazu wird in einem
Gateway des Bussystems ein Modul installiert, das nach einem allgemeinen Ansatz
uberprift, ob die auf dem Bus Ubertragenen Nachrichten nach den Kommunikationsregeln
ubertragen wurden. Darunter fallen verschiedene Kommunikationsregeln: Nach einem
Aspekt prift das Modul bestimmte Eigenschaften eines festgelegten Nachrichtenzyklusses.
Darunter fallen z.B. jeweils die Zeit zwischen zwei aufeinanderfolgenden Nachrichten und
wenn es erkennt, dass der zeitliche Abstand zweier aufeinanderfolgenden Nachrichten nicht
mit der vorgegebenen Zyklusdauer Uibereinstimmt, gibt es eine Warnmeldung aus. Nach
einem anderen Aspekt prift das Modul, ob jeweils aufeinanderfolgend nur identische
Nachrichten Uibertragen werden. Die Uberpriifungsaspekte konnen einen bestimmten
Nachrichtentyp betreffen.

Aus der US 2015/172306 A1 ist ebenfalls ein Angriffsiiberwachungsverfahren bekannt, bei
dem bei zyklisch auftretenden Nachrichten die Zykluszeiten Gberwacht werden. Ein Angriff
wird erkannt, wenn es zu Abweichungen von der gemittelten Zykluszeit kommt. Um auch bei
nicht-zyklisch auftretenden Nachrichten eine Uberwachung durchfiihren zu kénnen, werden
diese durch Einfligen eines Sicherheitscodes abgesichert. Das Uberwachungsmodul wird

zentral in einem Gateway des Kfz-Kommunikationsnetzwerkes positioniert.

Die Erfindung setzt sich zum Ziel, ein wirkungsvolles Uberwachungsverfahren fiir einen
Kommunikationsbus anzugeben, das zuverlassig unberechtigte Buszugriffe erkennen kann.
Dabei soll Verschliisselung maglichst vermieden werden und es soll sich das
Uberwachungsverfahren einfach umsetzen lassen ohne groBeren Entwicklungsaufwand.
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Diese Aufgabe wird durch ein Verfahren zur Uberwachung der Kommunikation auf einem
Kommunikationsbus gemal Anspruch 1 sowie eine elektronische Vorrichtung geman
Anspruch 15 gelost.

Die abhangigen Anspriche beinhalten vorteilhafte Weiterbildungen und Verbesserungen der
Erfindung entsprechend der nachfolgenden Beschreibung dieser Malinahmen.

Die Losung besteht in einem Verfahren zur Uberwachung der Kommunikation auf einem
Kommunikationsbus, durch den eine Anzahl von elektronischen Stationen vernetzt werden.
Eine Besonderheit besteht darin, dass das Botschaftsformat so gestaltet ist, dass die
Botschaften durch einen ldentifizierer gekennzeichnet sind, wobei fiir jede Station festgelegt
wird, welche Botschaften mit welchem Identifizierer von ihr gesendet werden diirfen. Dabei
wird eine Eindeutigkeitsregel eingehalten, die verbietet, dass eine andere Station eine
Nutzdaten-Botschaft mit einem Identifizierer versendet, der schon flir diese Station reserviert
ist. Das Verfahren kennzeichnet sich dadurch aus, dass in einer oder mehreren oder allen
der elektronischen Stationen ein Uberwachungsmodul vorgesehen wird, das (iberwacht, ob
auf dem Kommunikationsbus eine Nutzdaten-Botschaft mit einem Identifizierer von einer
anderen Station gesendet wird, der schon flir die eigene Station reserviert ist. Das Verfahren
ist ebenso einfach wie wirkungsvoll. Bei dem Verfahren wird die besondere
Eindeutigkeitsregel ausgenutzt.

Dieses Uberwachungsverfahren wird bei dem Kommunikationsbus nach einer Variante der
Familie der CAN-Bus Standards, entsprechend Controller Area Network, eingesetzt. Dieses
ist insbesondere in dem Kfz-Bereich sehr verbreitet und erfillt die Voraussetzungen.

Wenn eine CAN-Bus Remote Frame Botschaft erkannt wird mit einem Botschafts
Identifizierer, der fUr die Station reserviert ist, wird kein unberechtigter Buszugriff
angenommen und keine Gegenmalinahme eingeleitet. Ein Remote Frame kann
ausnahmsweise denselben Botschafts-ldentifizierer benutzen. Diese Botschaft enthalt aber
keine Nutzdaten und wird deshalb als nicht so gefahrlich eingestuft. Sollte durch mehrfaches
Aussenden des Remote-Frames von einem Angreifer eine Uberflutung des Busses erfolgen,
kdnnen durch die bekannten UberwachungsmafRnahmen der Zykluszeit solche Angriffe auch

unterbunden werden.

Zur Implementierung des Verfahrens ist es von Vorteil, wenn das Uberwachungsmodul fiir
die Uberwachung auf eine Sendetabelle zugreift, in der alle der fiir die Station reservierten
Identifizierer verzeichnet sind, und den Identifizierer einer empfangenen Botschaft mit den
Eintragen in der Sendetabelle vergleicht. Das Anlegen der Tabelle ist bei dem CAN-Bus flr
die Akzeptanzfilterung auch schon erforderlich und kann entsprechend realisiert werden. Das
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Durchfiihren des Vergleiches lasst sich in einem Mikrocomputer einfach realisieren. Wenn es
hier zu einer Uberlastung des Prozessors kommen sollte, kann dafiir alternativ eine
Spezialschaltung, realisiert durch einen FPGA-Chip, eingesetzt werden.

Bei Feststellen einer Ubereinstimmung des Botschafts-ldentifizierers der empfangenen
Botschaft mit einem Eintrag in der Sendetabelle wird von dem Uberwachungsmodul ein
unberechtigter Buszugriff festgestellt und es kdnnen Gegenmalinahmen eingeleitet werden.

Weil ja die Station, die die Kommunikation auf dem Bus Giberwacht, selbst auch Botschaften
mit den flr sie reservierten |dentifizierern sendet, ist es ndtig, dass wahrend des Zustandes,
in dem die Station selbst eine Botschaft iber den Kommunikationsbus sendet, die
Durchflihrung der Gegenmaflnahmen unterdriickt wird. Sonst wiirden die von der Station
regular ausgesendeten Botschaften auch als Angriff erkannt werden und unnotigerweise
Gegenmalinahmen eingeleitet werden. Es gibt mehrere Moglichkeiten, um dies zu erreichen.

In vorteilhafter Weise wird das Uberwachungsmodul wahrend des Zustandes, in dem die
Station selbst eine Botschaft iber den Kommunikationsbus sendet, inaktiv geschaltet und
wahrend des Zustandes, wo es Botschaften von dem Kommunikationsbus empfangt, aktiv
geschaltet. Wahrend der Sendephase der eigenen Station kénnen keine anderen
Botschaften iber den Kommunikationsbus Ubertragen werden, so dass durch
Inaktivschaltung des Uberwachungsmoduls kein Sicherheitsrisiko entsteht.

Andere Moglichkeiten bestehen darin, dass, wenn die Station selbst sendet, der Bus
weiterhin Uberwacht wird, aber die Gegenmalinahme nicht eingeleitet wird. Es wirde also
trotz des Erkennens einer irreguldaren Botschaft keine Alarmierung, Warnmeldung, usw.
erfolgen.

Eine dritte Moglichkeit besteht darin, dass, wenn die Station selbst sendet, die irregulare
Botschaft erkannt wird, eine Alarmierung oder Warnmeldung erfolgt, diese Meldung aber von
der Station, die die Meldung empfangt, in einer entsprechend ausgelegten Empfanger-
Routine ignoriert wird. Die Alarmierung oder Warnmeldung kann durch Aussenden einer
entsprechenden Botschaft (iber den Kommunikationsbus z.B. an ein Infotainment-
Steuergerat im Fahrzeug erfolgen.

In vorteilhafter Weise kann das Verfahren bei einem Kommunikationsbus eingesetzt werden,
das flir den Austausch von Botschaften zwischen elektronischen Komponenten eines
Fahrzeuges ausgelegt ist. Insbesondere dort werden Bussysteme eingesetzt, bei denen
solche |dentifizierer verbunden mit der beschriebenen Eindeutigkeitsregel eingesetzt werden.
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Beispiele von Gegenmalnahmen, die bei dem Verfahren eingesetzt werden kdnnen, sind:

o Ausgeben einer Warnmeldung an den Fahrzeugfiihrer, beispielsweise mit einem
optischen, akustischen oder haptischen Signal,

o Einschalten der Alarmanlage,

e Absetzen einer Manipulationsmeldung tber Funk an einen Datenbank-Zentralrechner
des Autoherstellers oder einer Behorde oder an ein Smartphone des
Fahrzeughalters,

e Abspeichern von Ort, Datum, Zeit des Manipulationsereignisses in einem Speicher

o Blockieren des Schllissels, mit dem das Fahrzeug eingeschaltet wurde.

Die Aufzahlung erhebt keinen Anspruch auf Vollstandigkeit, auch kdnnen mehrere der
aufgelisteten Gegenmalnahmen parallel eingesetzt werden.

Eine weitere Gegenmalnahme betrifft das sofortige Senden eines Fehlersignals noch
wahrend die unberechtigte Botschaft iber den Bus gesendet wird.

Diese Gegenmalinahme nutzt einen Fehlerschutzmechanismus aus, der z.B. beim CAN-
Protokoll vorgesehen ist. Das CAN-Protokoll schreibt aus Griinden netzwerkweiter
Datenkonsistenz vor, dass bei lokalen Storungen eine fehlererkennende CAN-Busstation alle
im CAN-Netzwerk angeschlossenen CAN-Busstationen davon in Kenntnis zu setzen hat.
Dazu ibertragt die fehlererkennende CAN-Busstation ein Fehlersignal (,Error Flag®),
welches sich aus sechs dominanten Bits zusammensetzt. Damit wird bewusst die

Bitstuffingregel des CAN-Bus-Protokolls verletzt und so ein Bitstuffing-Fehler verursacht.

Beim CAN-Bus sorgt die Ubertragung des ,Error Flags“ dafiir, dass alle anderen CAN-
Busstationen ebenfalls ein ,Error Flag” (sekundares ,Error Flag®) Ubertragen und somit
ebenfalls wie der Sender des primaren ,Error Flags® die Dateniibertragung abbrechen.

Beim CAN-Bus schlie3t sich der Aussendung eines ,Error Flags® immer die Ubertragung
eines ,Error Delimiters® an. Dieser setzt sich aus acht rezessiven Bits zusammen. Der ,Error
Delimiter” ersetzt den ,ACK-Delimiter* und den EOF-Code einer regularen
Botschaftslibertragung, so dass sich zusammen mit der obligatorischen Sendepause (ITM -
Intermission) auf dem CAN-Bus elf rezessive Bit ergeben (Bus-ldle-Kennung).

Dieses Verhalten kann so oder in angepasster Form auch bei einem anderen Bus eingesetzt
werden, um das Buslberwachungsverfahren zu erweitern. Das geschieht so, dass, wenn ein
Steuergerat einen Angriff erkannt hat, es die eingeschleuste Botschaft durch Senden des
Fehler-Signals unbrauchbar macht. Alle Empfanger-Stationen verwerfen dann diese
Botschaft. Die Schadbotschaft wird dadurch unmittelbar unschadlich gemacht.



WO 2019/057882 PCT/EP2018/075586
-6 -
Auf diese Weise kann sofort verhindert werden, dal} eingeschleuste Botschaften einen
Schaden anrichten kdnnen.

Die genannte Nutzdaten-Botschaft soll auch so verstanden werden, dass sie in
vorteilhafterweise auch einen Steuerbefehl beinhalten kann. Das ist besonders vorteilhaft,
wenn das Uberwachungsverfahren bei dem sogenannten LIN-Bus eingesetzt wird,
entsprechend Local Interconnect Network Bus. Dort werden die Identifizierer von
Botschaften auch zur Kennzeichnung bestimmter Steuerbefehle benutzt.

Dariiber hinaus kdnnen Nutzdaten in beliebiger Form enthalten sein, z.B. Sensordaten,
Einstellparameter, Audiodaten, Videodaten, usw.

Die Nutzdaten-Botschaft konnte einem CAN-Bus Standard Data Frame entsprechen.

Fir den Einsatz beim CAN-Bus ist es besonders vorteilhaft, wenn als Fehler-Signal, das
Uber den CAN-Bus als Gegenmallnahme gesendet wird, das dort fiir den Fehlerfall
vorgesehene ,Error-Flag® gesendet wird.

Fir eine elektronische Vorrichtung zum Anschluss an einen Kommunikationsbus ist es
vorteilhaft, wenn die Vorrichtung ein Uberwachungsmodul aufweist, welches fiir die
Uberwachung nach den Schritten nach dem beschriebenen Uberwachungsverfahren
ausgelegt ist.

Ein Ausfiihrungsbeispiel der Erfindung ist in den Zeichnungen dargestellt und wird
nachfolgend anhand der Figuren naher erlautert.

Es zeigen:

Fig. 1 das Prinzip der Vernetzung von elektronischen Komponenten mittels CAN-Bus;

Fig. 2 ein Blockdiagramm fiir ein Fahrzeug-Kommunikationsnetzwerk mit Steuergeraten
verschiedener Kategorie;

Fig. 3 das Format des Standard Frame-Ubertragungsrahmens beim CAN-Bus;

Fig. 4 das Format des Remote Frame-Ubertragungsrahmens beim CAN-Bus;

Fig. 5 ein Blockschaltbild einer CAN-Bus-Schnittstelle, die mit einem
Uberwachungsmodul gemaR der Erfindung ausgestattet ist;

Fig. 6 ein Flussdiagramm fiir ein Programm, das als Uberwachungsmodul auf der CAN-
Busschnittstelle installiert ist, und

Fig. 7 ein Diagramm, das die durch einen Angreifer eingeschleusten Botschaften
wahrend der Uberwachungsphase illustriert.
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Die vorliegende Beschreibung veranschaulicht die Prinzipien der erfindungsgemafien
Offenbarung. Es versteht sich somit, dass Fachleute in der Lage sein werden, verschiedene
Anordnungen zu konzipieren, die zwar hier nicht explizit beschrieben werden, die aber
Prinzipien der erfindungsgemafen Offenbarung verkorpern und in ihrem Umfang ebenfalls
geschiitzt sein sollen.

Der CAN-Bus wurde schon 1994 standardisiert. Die entsprechende ISO-Norm hat die
Nummer ISO 11898. Es gibt eine Norm fir den Highspeed-Bereich bis 1 Mbit/s, das ist die
Norm ISO 11898-2. Dann gibt es eine Norm fir den Lowspeed-Bereich bis 125 kBit/s, das ist
die Norm ISO 11898-3. Durch das anwachsende Datenaufkommen ergeben sich immer
hohere Buslasten auf den CAN-Bussen. Dies flhrte zu einer Weiterentwicklung des CAN-
Busses. Der erweiterte CAN-Bus ist unter dem Begriff CAN FD-Bus bekannt. FD steht dabei
fur Flexible Data Rate. Bei dieser CAN-Bus Variante wird die Datenrate umgeschaltet. Fur
die Arbitrierungsphase bleibt die Rate niedrig, wie beim klassischen CAN-Bus. Fiir die
Ubertragung der Nutzdaten wird auf eine hohere Datenrate umgeschaltet. Ubertragt man die
Nutzdaten einer CAN-FD-Botschaft schneller, so verkiirzt sich die Dauer der Busbelegung
und die Buslast verringert sich. Wenn die Ubertragungsdauer im gleichen Rahmen bleibt wie
bei den klassischen CAN-Botschaften, konnten groRere Datenmengen mit einer CAN-FD-
Botschaft transportiert werden. So wurde es auch bei CAN FD realisiert. Statt des 8 Byte
langen Nutzdatenfeldes wird bei CAN FD ein 64 Byte langes Nutzdatenfeld eingesetzt. Die
Datenrate steigt fiir die Ubertragung des Nutzdatenfeldes bei einer Umsetzung z.B. von 500
kbit/s auf 2 Mbit/s an.

Es gibt beim klassischen CAN-Bus auch ein spezielles CAN Remote Frame Format. Der
CAN Remote Frame wird von einer Station gesendet, um bestimmte Daten von einer

anderen Station anzufordern.

Bei der nachfolgenden Beschreibung des Ausflihrungsbeispiels werden die Busstationen,
wie im Kfz-Bereich Ublich, als Steuergerate bezeichnet. Es ist aber auch moglich, dass eine
Busstation nicht als Steuergerat ausgelegt ist. Als Beispiele werden genannt bestimmte
Sensoren oder Aktoren (z.B. Stellglieder), die an den Bus angeschlossen werden.

Fig. 1 zeigt das Prinzip der Vernetzung von elektronischen Komponenten mittels CAN-Bus.
Ein CAN-Netzwerk ist ein Systemverbund aus CAN-Knoten (elektronische Komponenten
(Steuergerate, Sensoren, Aktoren) mit CAN-Schnittstelle), die tber ihre jeweiligen CAN-
Schnittstellen und einem alle CAN-Schnittstellen verbindendes Ubertragungsmedium (CAN-
Bus) untereinander Daten austauschen. Es sind drei CAN-Knoten 10 dargestellt. Die
Busstruktur des CAN-Bus ist linear. Es gibt daher eine Busleitung 15, an die alle drei CAN-
Knoten 10 angeschlossen sind. Als Busleitung 15 wird in den haufigsten Einsatzfallen eine
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verdrillte, ungeschirmte Zweidrahtleitung (Unshielded Twisted Pair - UTP) genutzt, Gber die
eine symmetrische Signaliibertragung erfolgt. Bei der symmetrischen Signallibertragung
werden die Signale als Spannungsdifferenzen tber zwei Leitungen libertragen. Das
Leitungspaar setzt sich dabei aus einer nicht invertierten CANH und einer invertierten
Signalleitung CANL zusammen. Aus der Differenz der auf diesen beiden Leitern anliegenden
Signale rekonstruieren die Empfanger das urspringliche Datensignal. Dies hat den Vorteil,
dass sich Gleichtaktstorungen, die auf beiden Leitern der Busleitung 15 auftreten, durch die
Differenzbildung wegldschen und sich so nicht auf die Ubertragung auswirken.

Um Signalreflektionen zu vermeiden ist die Busleitung 15 an beiden Leitungsenden mit
einem Abschlusswiderstand 13 der Groe des Wellenwiderstandes der Busleitung (120
Ohm) abgeschlossen.

Eine CAN-Schnittstelle setzt sich aus zwei Teilen zusammen: der Kommunikationssoftware
und der Kommunikationshardware. Wahrend die Kommunikationssoftware hohere
Kommunikationsdienste umfasst, sind die grundlegenden Kommunikationsfunktionen
typischerweise in Hardware implementiert: Hier werden zwei Hardware-Komponenten
unterschieden: Der CAN-Controller 14 sorgt fur die einheitliche Abwicklung des CAN-
Kommunikationsprotokolls, und entlastet dadurch den Host 16, auf dem die bereits erwahnte
Kommunikationssoftware lauft. Der CAN-Transceiver 12 sorgt fir die Ankopplung des CAN-
Controllers 14 an den CAN-Bus 15. Er formt die Signale fir die Datenibertragung beim
Sendevorgang und macht die Signalaufbereitung im Empfangsfall.

Fig. 2 zeigt den typischen Aufbau eines Kommunikationsnetzwerkes eines modernen
Kraftfahrzeuges. Mit der Bezugszahl 151 ist ein Motorsteuergerat bezeichnet. Die
Bezugszahl 152 entspricht einem Wahlhebel-Steuergerat und die Bezugszahl 153
bezeichnet ein Getriebe-Steuergerat. Weitere Steuergerate, wie ein zusatzliches
Fahrdynamik-Steuergerat (fir Fahrzeuge mit elektrisch verstellbaren Dampfern), Airbag-
Steuergerat usw., konnen im Kraftfahrzeug vorhanden sein. Die Vernetzung solcher
Steuergerate, die alle der Kategorie des Antriebsstrangs zugerechnet werden, geschieht
typischerweise mit dem CAN-Bussystem (Controller Area Network) 104, welches als ISO
Norm standardisiert ist, meist als ISO 11898-1. Fir verschiedene Sensoren im Kraftfahrzeug,
die nicht mehr nur an einzelne Steuergerate angeschlossen werden sollen, ist es ebenfalls
vorgesehen, dass sie an das Bussystem 104 angeschlossen werden und deren Sensordaten
Uber den Bus zu den einzelnen Steuergeraten (bertragen werden. Beispiele von Sensoren
im Kraftfahrzeug sind Raddrehzahlsensoren, Lenkwinkelsensoren,
Beschleunigungssensoren, Drehratensensoren, Reifendrucksensoren, Abstandssensoren,
Klopfsensoren, Luftglitesensoren usw. Mit der Wahlhebel-Bedienvorrichtung, die mit dem
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Wahlhebel-Steuergerat verbunden ist, kann der Fahrer Fahrmodi anwahlen. Darunter fallen
Gangwahl und Motoreinstellungen wie Sport-Modus, Normal-Modus, Allradantrieb, usw.

Das moderne Kraftfahrzeug kann aber noch weitere Komponenten aufweisen, wie
Videokameras, z.B. als Riickfahrkamera oder als Fahreriiberwachungskamera. Im
Kraftfahrzeug befinden sich dann auch noch weitere elektronische Vorrichtungen. Diese sind
mehr im Bereich der Fahrgastzelle angeordnet und werden oft auch von dem Fahrer bedient.
Beispiele sind eine Benutzerschnittstellenvorrichtung, mit der der Fahrer Einstellungen
vornehmen kann, aber auch klassische Komponenten bedienen kann. Darunter fallen die
Blinker-Steuerung, Scheibenwischersteuerung, Lichtsteuerung, Audioeinstellungen fur das
Radio, andere Einstellungen flr das Autotelefon, Navigationssystem usw. Diese
Benutzerschnittstellenanordnung ist mit der Bezugszahl 130 versehen. Die
Benutzerschnittstellenanordnung 130 ist oft auch mit einem Dreh/Druckschalter ausgestattet,
Uber den der Fahrer die verschiedenen Menls anwahlen kann, die auf einem Display im
Cockpit angezeigt werden. Andererseits fallt auch ein bertihrungsempfindliches Display in
diese Kategorie. Selbst die Spracheingabe fur die Bedienungsunterstiitzung fallt in diesen
Bereich.

Das Navigationssystem hat die Bezugszahl 120, welches ebenfalls im Bereich des Cockpits
verbaut wird. Die Route, welche auf einer Karte angezeigt wird, kann natirlich ebenfalls auf
dem Display im Cockpit dargestellt werden. Weitere Komponenten, wie eine
Freisprecheinrichtung, kdnnen vorhanden sein, sind aber nicht ndher dargestellt. Die
Bezugszahl 110 bezeichnet noch eine On-Board Unit. Diese On-Bord Unit 110 entspricht
einem Kommunikationsmodul, iber das das Fahrzeug mobile Daten empfangen und senden
kann. Typischerweise handelt es sich hier um ein Mobilfunk-Kommunikationsmodul, z. B.
nach dem LTE-Standard. All diese Gerate sind dem Infotainment-Bereich zuzuordnen. Sie
werden deshalb Uber ein auf die speziellen Bedirfnisse dieser Geratekategorie ausgelegtes
Bussystem 102 vernetzt. Im gezeigten Beispiel wird davon ausgegangen, dass auch das
Bussystem 102 in einer Variante des CAN-Bus realisiert wurde. In Frage kame der schon
erwahnte CAN FD-Bus, da dort Daten mit héherer Datenrate transportiert werden kdnnen,

was fiir die vernetzten Steuergerate im Infotainment-Bereich von Vorteil ist.

Oft wird fir den Infotainment-Bereich ein anderes Bussystem eingesetzt. Es wird
diesbeziglich auf die Bussysteme AVB (Audio Video Bridging), den MOST Bus (Media
Oriented System Transport) oder den D2B Bus (Domestic Digital Bus) als Beispiel
hingewiesen. Zu dem Zweck, dass fahrzeugrelevante Sensordaten ber die
Kommunikationsschnittstelle 110 zu einem anderen Fahrzeug oder zu einem externen
Zentralrechner einer Datenbank (ibertragen werden sollen, ist das Gateway 140 vorgesehen.
Dieses ist mit beiden verschiedenen Bussystemen 102 und 104 verbunden. Das Gateway
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140 ist dazu ausgelegt, die Daten, die es Uber den CAN-Bus 104 empfangt, so umzusetzen,
dass sie in das Ubertragungsformat des Infotainment-Busses 102 umgesetzt werden, so
dass sie in den dort spezifizierten Paketen verteilt werden kdnnen. Fir die Weiterleitung
dieser Daten nach extern, also zu einem anderen Kraftfahrzeug oder zu dem Zentralrechner,
ist die On-Board-Unit 110 mit der Kommunikationsschnittstelle dazu ausgeriistet, diese
Datenpakete zu empfangen und wiederum in das Ubertragungsformat des entsprechend
eingesetzten Mobilfunkstandards umzusetzen. Eine Umsetzung ist ebenfalls erforderlich,
wenn der Bus 102 als CAN FD-Bus realisiert wird.

Wie in Fig. 2 dargestellt, wird in jedem der an den jeweiligen CAN-Bus 102, 104
angeschlossenen Steuergerate ein Uberwachungsmodul 18 vorgesehen.

Fig. 3 zeigt das Botschaftsformat eines CAN Standard Frames. Genauer gesagt,
veranschaulicht Fig. 3 ein CAN-Ubertragungsrahmenformat gemaR dem CAN-
Kommunikationsstandard.

Es sind viele verschiedene einzelne Bits im Ubertragungsrahmen nach I1SO 11898-1
vorhanden, die Steuerungszwecke erfillen. Die verschiedenen Felder und Steuerungsbits
des Ubertragungsrahmens sind mit ihrer Bezeichnung in englischer Sprache in der
folgenden Tabelle aufgelistet. Ebenfalls wird die Lange der einzelnen Felder angegeben. Bei
der nachfolgenden Erwahnung dieser Bits wird die ausfiihrliche Bezeichnung nicht mehr

wiederholt.
Control Bit | Ausfuhrliche Bezeichnung Lange
SOF Start of Frame 1 Bit
Identifier Identifier 9 Bits
RTR Remote Transmission Request | 1 Bit
IDE Identifier Extension 1 Bit
r Reserved Bit 1 Bit
DLC Data Length Code 4 Bit
Data Field | Data Field 0-8 Bytes
CRC CRC Sequence
DEL CRC Delimiter 1 Bit
ACK Acknowledge 1 Bit
DEL ACK Delimiter 1 Bit
EOF End of Frame Code 4 Bit
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Ein CAN-Frame enthalt ein Start-of-Frame (SOF) -Feld, ein Arbitrationsfeld, ein Steuerfeld,
ein Datenfeld, ein Cyclic Redundancy Check (CRC) Feld, ein ACK-Feld, ein End-of-Frame
(EOF ) und eine Intermission Sequence (ITM) Feld.

Gemal einer beispielhaften Ausfiihrungsform der Erfindung ist das SOF-Feld ein Feld, das
den Beginn eines CAN-Rahmens anzeigt, d.h. den Beginn einer Nachricht. Das
Arbitrierungsfeld identifiziert eine Nachricht und weist der Nachricht eine Prioritat zu. Geman
der Lange eines in dem Arbitrierungsfeld zugeordneten Identifikationsfeldes wird der CAN-
Rahmen in ein Standardformat und ein erweitertes Format aufgeteilt (gezeigt ist das
Standardformat). Im Standardformat hat das Arbitrierungsfeld eine Lange von 11 Bits. Fur
das erweiterte Format betragt die Lange des Identifikationsfeldes im Arbitrierungsfeld 29
Bits.

Der |dentifizierer legt die Prioritat des Datenrahmens fest und sorgt zusammen mit der
AkzeptanZzfilterung fir die in der Kommunikationsmatrix definierten Sender-Empfanger-
Relationen im CAN-Netzwerk. In der Kommunikationsmatrix ist fir jedes Steuergerat
festgelegt, welche Botschaften es verarbeitet. Wenn also eine Botschaft eingeht, dessen
Botschafts-ldentifizierer nicht dort aufgelistet ist, wird diese Botschaft durch die
AkzeptanZfilterung aussortiert und nicht an die Applikation weitergeleitet.

Mittels des RTR-Bit teilt die Sendestation den Empfangern den Frametyp (Data Frame oder
Remote Frame) mit. Ein dominantes RTR-Bit zeigt einen Data Frame an, entsprechend ein
rezessives Bit den Remote Frame. Zusatzlich kann das Arbitrierungsfeld ein
Identifikationserweiterungsfeld (IDE) mit einer Lange von 1 Bit enthalten, um zu
identifizieren, ob ein Rahmen das Standardformat oder das erweiterte Format hat. Wenn der
Wert des IDE-Feldes 0 ist, zeigt dies das Standardformat an. Wenn der Wert 1 ist, bedeutet
dies das erweiterte Format.

In dem DLC-Feld wird den Empfangern die Anzahl der in der Botschaft enthaltenen
Nutzdaten-Bytes angezeigt. Transportiert werden die Nutzdaten-Bytes im Data Field.
Maximal kdnnen mit einem Data Frame acht Nutzdaten-Bytes ibertragen werden. Gegen
Ubertragungsfehler werden die Nutzdaten-Bytes mithilfe einer im CRC-Feld (ibertragenen
Prifsumme unter Anwendung des Cyclic Redundancy Checks abgesichert.

Ausgehend vom Ergebnis des CRC Checks quittieren die Empfanger im ACK-Slot positiv
oder negativ den Empfang. Dabei wird ein ACK-Bit am Ende der Nachricht durch die CAN-
Controller Ubertragen, die die Nachricht genau empfangen haben. Der Knoten, der die
Nachricht gesendet hat, priift, ob das ACK-Bit auf dem CAN-Bus vorhanden ist oder nicht.
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Wenn ACK nicht gefunden wird, ist dies ein Indiz, dass ein Knoten die Nachricht nicht korrekt
empfangen konnte und die Sendestation kann eine erneute Ubertragung versuchen.

Beendet wird die Ubertragung eines Daten-Rahmens mit sieben rezessiven Bits, das
entspricht dem End Of Frame Code EOF.

Fig. 4 zeigt noch das Botschaftsformat eines CAN Remote Frames. Mit dem Remote Frame
kann ein Steuergerat gewlinschte Nutzdaten anfordern, wenn diese nicht sowieso zyklisch
gesendet werden. Bei Anwendungen im Automobil kommt dieser Rahmentyp kaum zur
Anwendung, da dort die Datenlibertragung nicht auf Nachfrage, sondern im Wesentlichen
zyklisch erfolgt.

Bis auf das fehlende Datenfeld entspricht der Aufbau des Remote Frames dem des Data
Frames. Die Unterscheidung zwischen Data und Remote Frame erfolgt mittels des RTR-Bit.
Im Falle eines Data Frames wird das RTR-Bit dominant gesendet. Ein Remote Frame ist
durch ein rezessives RTR-Bit gekennzeichnet.

Prinzipiell kdnnen fiir alle existierenden Data Frames im CAN-Netzwerk entsprechende
Remote Frames definiert werden. Dazu hat man nur darauf zu achten, dass die |dentifier der
Remote Frames den Identifiern der assoziierten Data Frames entsprechen. Sobald ein CAN-
Knoten einen Remote Frame empfangt, dessen Identifizierer mit einem |dentifizierer in der
eigenen Kommunikationsmatrix identisch ist, antwortet er mit dem entsprechenden Standard
Frame.

Die Fig. 5 zeigt jetzt die Implementierung des Uberwachungsmoduls 18 in Form eines
Softwaremoduls. Mit der Bezugszahl 1510 ist die CAN-Schnittstelle des Motor-Steuergerates
151 bezeichnet. Diese besteht aus den Hardware-Komponenten CAN-Controller 1513 und
CAN-Transceiver (nicht dargestellt) und aus den beiden Softwarekomponenten Applikations-
Software 1511 und dem Uberwachungsmodul 1518. Zwischen beiden Software-
Komponenten gibt es eine Schnittstelle 1514. Die CAN-Botschaften, die iber den CAN-Bus
ein- und ausgehen, stehen auf der entsprechenden Leitung 1516 an.

Die Arbeitsweise des Uberwachungsmoduls 1518 wird jetzt mit Hilfe des Flussdiagramms in
Fig. 6 und der Fig. 7 erlautert.

Das Uberwachungsmodul 1518 wird immer dann aktiv, wenn die CAN-Schnittstelle im
Empfangsbetrieb arbeitet. Oft sendet ein Steuergerat seine Daten zyklisch auf den Bus.
Dazu wird fir jeden Zyklus im Steuergerat ein entsprechender Timer eingerichtet.
Verschiedene Nutzdaten konnen mit verschiedenen Zyklen gesendet werden. Die
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Applikationssoftware 1511 Ubernimmt die Einrichtung der verschiedenen Timer. Es kann sich
um Software-unterstitzte Timer oder Hardware-unterstiitzte Timer handeln (nicht
dargestellt). Im Bereich der Steuergerate des Antriebsstrangs werden (iblicherweise
Mikrocontroller eingesetzt, die mit einer programmierbaren Timer/Counter-Einheit
ausgestattet sind, so dass die Timer hier oft Hardware-unterstiitzt sind. Bei Ablauf eines
Timers wird ein Interrupt ausgeldst, wodurch das Steuergerat vom Empfangsbetrieb in den
Sendebetrieb wechselt. Jedes Mal nach Durchfiihrung des Sendebetriebes wechselt das
Steuergerat wieder zurlick in den Empfangsbetrieb. Dies kann durch Setzen eines Flags im
Steuergerat signalisiert werden. Das Setzen dieses Flags wird dann den Start des
Uberwachungsmoduls ausldsen. Daneben gibt es aber auch eine Reihe von anderen
Sendearten bei Steuergeraten. Als Beispiele werden die Sendearten (ifActiv,
ifAcitvWithRepetition, OnChange, OnChangeWithRepetition) genannt, die nur im Normal-
/Ruhezustand zyklisch senden. Tritt ein bestimmtes, definiertes Ereignis ein, z.B. die
Anderung eines Sensorwertes, dann werden die Daten auRerhalb des Normalzyklus haufig
mit einer schnelleren Zykluszeit versendet.

Der Start des Uberwachungsprogramms ist in Fig. 6 mit der Bezugszahl 181 bezeichnet. Im
Schritt 182 Uberpriift das Programm jede empfangene Botschaft &hnlich wie bei der
Akzeptanzfilterung darauf, ob diese Botschaft mit einem Botschaftsidentifizierer
gekennzeichnet ist, der selbst in der stationseigenen Sendetabelle 1515 verzeichnet wurde.
In der stationseigenen Sendetabelle 1515 sind alle Botschaftsidentifizierer aufgelistet, die bei
der Aussendung von Nutzdaten benutzt werden. Diese Sendetabelle 1515 kann als Teil der

stationseigenen Kommunikationsmatrix angesehen werden.

Wenn ein Botschaftsidentifizierer empfangen wurde, der nicht in der Sendetabelle 1515
aufgelistet ist, verzweigt das Programm zum Anfang. Wenn ein Botschaftsidentifizierer
empfangen wurde, der in der Sendetabelle 1515 aufgelistet ist, kann es sich um eine
Botschaft handeln, die von einem Angreifer auf dem Bus eingeschleust wurde. Es kdnnte
sich allerdings auch um einen Remote Frame handeln, der von einem anderen Steuergerat
gesendet wurde. Deshalb wird noch im Schritt 183 Uberprift, ob es sich um einen Remote
Frame handelt. Dies kann, wie zuvor erlautert, an dem RTR-Bit erkannt werden. Handelt es
sich um einen Remote Frame, wird das Uberwachungsmodul im Schritt 185 beendet. Wenn
es sich nicht um einen Remote Frame handelt, dann kann die Botschaft gefahrlich sein, weil
sie dann mit Nutzdaten kommt. Dann steht auch fiir das Uberwachungsmodul fest, dass es
sich um eine irregulare Botschaft handelt. Wegen des eingangs erwahnten
Eindeutigkeitsprinzips, welches fur den CAN-Bus gilt, darf ja kein anderes Steuergerat
denselben Botschaftsidentifizierer bei Aussendung seiner Botschaften verwenden. Deshalb
werden dann im nachsten Schritt 184 die Gegenmallnahmen eingeleitet. Als
Gegenmalinahme kommen verschiedene MalRnahmen in Betracht. Dazu gehoren
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beispielsweise das Ansteuern der Alarmanlage, das Einschalten von Warnlichtern, das
Absetzen einer Manipulationsmeldung tUber Funk an einen Zentralrechner des
Autoherstellers oder einer Behdrde oder an ein Smartphone des Fahrzeughalters, das
Abspeichern von Ort, Datum, Zeit des Manipulationsereignisses in einem Speicher, das
Sperren der Ziindung fir eine bestimmte Zeit usw.

Fig. 7 zeigt jetzt noch das Prinzip des Uberwachungsverfahrens. Gleiche Bezugszahlen
bezeichnen dieselben Komponenten, wie zuvor erldutert. Der Angreifer ist in Fig. 7 mit der
Bezugszahl 157 gekennzeichnet. In dem Beispiel hat er sich mit einem entsprechenden
Werkzeug an den CAN-Bus 104 aufgeschaltet. Dies gelingt in einer Werkstatt sicherlich
problemlos, trotzdem, dass der CAN-Bus oft an unzuganglicher Stelle im Fahrzeug verlegt
wird. Es gibt aber in der Regel bestimmte Stellen am Fahrzeug, wo der CAN-Bus zuganglich
ist. Im unteren Teil der Fig. 7 ist ein Zyklus dargestellt, mit dem das Motorsteuergerat 151
eine Botschaft ECM auf den Bus sendet. Zur jeweiligen Sendephase ist das
Uberwachungsmodul 1518 nicht aktiv. In den markierten Phasen MP findet die Uberwachung
des Busverkehrs statt. Bei der zweiten Phase MP treten weitere ECM’ Botschaften auf. Da
diese denselben Botschafts-Identifizierer benutzen, der fir das Steuergerat 151 reserviert ist,
werden sie vom Uberwachungsmodul als irregulér erkannt, wie oben beschrieben. Das
Motor-Steuergerat 151 leitet daraufhin, wie beschrieben, Gegenmalinahmen ein.

Die Offenbarung ist nicht auf die hier beschriebenen Ausflihrungsbeispiele beschrankt. Es
gibt Raum flr verschiedene Anpassungen und Modifikationen, die der Fachmann aufgrund
seines Fachwissens als auch zu der Offenbarung zugehorend in Betracht ziehen wirde.

Das beschriebene Uberwachungsverfahren lieRe sich auch bei anderen Bussystemen als
dem CAN-Bus einsetzen. Besonders erwahnt wird noch der LIN Bus (Local Interconnect
Bus) als Beispiel. Bei dem LIN-Bus handelt es sich aber um einen Master/Slave-Bus bei dem
im Botschaftsformat ebenfalls ein |dentifizierer vorgesehen ist, der aber auch einen
bestimmten Steuerbefehl kennzeichnen kann.

Alle hierin erwahnten Beispiele wie auch bedingte Formulierungen sind ohne Einschrankung
auf solche speziell angeflihrten Beispiele zu verstehen. So wird es zum Beispiel von
Fachleuten anerkannt, dass das hier dargestellte Blockdiagramm eine konzeptionelle Ansicht
einer beispielhaften Schaltungsanordnung darstellt. In ahnlicher Weise ist zu erkennen, dass
ein dargestelltes Flussdiagramm, Zustandslibergangsdiagramm, Pseudocode und
dergleichen verschiedene Varianten zur Darstellung von Prozessen darstellen, die im
Wesentlichen in computerlesbaren Medien gespeichert und somit von einem Computer oder
Prozessor ausgeflihrt werden kdnnen.



WO 2019/057882 PCT/EP2018/075586
-15 -

Es sollte verstanden werden, dass das vorgeschlagene Verfahren und die zugehdrigen
Vorrichtungen in verschiedenen Formen von Hardware, Software, Firmware,
Spezialprozessoren oder einer Kombination davon implementiert werden konnen.
Spezialprozessoren kénnen anwendungsspezifische integrierte Schaltungen (ASICs),
Reduced Instruction Set Computer (RISC) und / oder Field Programmable Gate Arrays
(FPGAs) umfassen. Vorzugsweise wird das vorgeschlagene Verfahren und die Vorrichtung
als eine Kombination von Hardware und Software implementiert. Die Software wird
vorzugsweise als ein Anwendungsprogramm auf einer Programmspeichervorrichtung
installiert. Typischerweise handelt es sich um eine Maschine auf Basis einer
Computerplattform, die Hardware aufweist, wie beispielsweise eine oder mehrere
Zentraleinheiten (CPU), einen Direktzugriffsspeicher (RAM) und eine oder mehrere
Eingabe/Ausgabe (I/O) Schnittstelle(n). Auf der Computerplattform wird typischerweise
aulierdem ein Betriebssystem installiert. Die verschiedenen Prozesse und Funktionen, die
hier beschrieben wurden, kénnen Teil des Anwendungsprogramms sein oder ein Teil, der
Uber das Betriebssystem ausgefihrt wird.
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Patentanspriiche

Verfahren zur Uberwachung der Kommunikation auf einem Kommunikationsbus (104),
wobei durch den Kommunikationsbus (104) eine Anzahl von elektronischen Stationen
(51, 52, 53) vernetzt sind,

wobei der Kommunikationsbus (104) nach einer Variante der Familie der CAN-Bus
Standards, entsprechend Controller Area Network, ausgelegt wird,

wobei die Uber den Kommunikationsbus (104) Ubertragenen Botschaften mit einem
Identifizierer gekennzeichnet sind, wobei fiir jede Station (51, 52, 53) festgelegt wird,
welche Botschaften mit welchem Identifizierer von ihr gesendet werden diirfen,

wobei eine Eindeutigkeitsregel eingehalten wird, die verbietet, dass eine andere
Station (52, 53) eine Nutzdaten-Botschaft mit einem |dentifizierer versendet, der schon
fur diese Station (51) reserviert ist,

wobei in einer oder mehreren oder allen der elektronischen Stationen (51, 52, 53) ein
Uberwachungsmodul (18, 1518) vorgesehen wird, das tiberwacht, ob auf dem
Kommunikationsbus (104) eine Nutzdaten-Botschaft von einer anderen Station (52, 53)
gesendet wird mit einem |dentifizierer, der fir die eigene Station (51) reserviert ist

wobei im Falle des Erkennens einer CAN-Bus Remote Frame Botschaft mit einem
Botschafts-Identifizierer, der fiir die Station (51) reserviert ist, von dem
Uberwachungsmodul (18, 1518) kein unberechtigter Buszugriff angenommen wird und
keine Gegenmalinahme eingeleitet werden.

Verfahren nach Anspruch 1, wobei das Uberwachungsmodul (18, 1518) fiir die
Uberwachung auf eine Sendetabelle (1515) zugreift, in der alle der fiir die Station (51)
reservierten Identifizierer verzeichnet sind und den Identifizierer einer empfangenen
Botschaft mit den Eintragen in der Sendetabelle (1515) vergleicht.

Verfahren nach Anspruch 1 oder 2, wobei bei Ubereinstimmung des Identifizierers der
empfangenen Nutzdaten-Botschaft (ECM) mit einem Eintrag in der Sendetabelle
(1515) von dem Uberwachungsmodul (18, 1518) ein unberechtigter Buszugriff
festgestellt wird und Gegenmalinahmen eingeleitet werden.

Verfahren nach Anspruch 3, wobei wahrend des Zustandes, in dem die Station (51)
selbst eine Botschaft (iber den Kommunikationsbus (104) sendet, die Durchfilhrung der
Gegenmallinahme unterdriickt wird.

Verfahren nach Anspruch 4, wobei die Durchfiihrung der Gegenmafnahme dadurch
unterdriickt wird, dass das Uberwachungsmodul (18, 1518) wahrend des Zustandes, in
dem die Station (51) selbst eine Botschaft Gber den Kommunikationsbus (104) sendet,
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inaktiv geschaltet wird und wahrend des Zustandes, wo es Botschaften von dem
Kommunikationsbus (104) empfangt, aktiv geschaltet wird.

Verfahren nach einem der vorhergehenden Anspriiche, wobei der Kommunikationsbus
(104) fir den Austausch von Botschaften zwischen elektronischen Komponenten eines
Fahrzeuges ausgelegt wird.

Verfahren nach einem der Anspriliche 3 bis 6, wobei als Gegenmalinahmen eine oder
mehrere der folgenden Mallnahmen durchgefihrt werden:
Ausgeben einer Warnung des Fahrzeugfiihrers mit einem optischen, akustischen
oder haptischen Signal
Einschalten der Alarmanlage
Absetzen einer Manipulationsmeldung tUber Funk an einen Zentralrechner des
Autoherstellers oder einer Behdrde oder an ein Smartphone des Fahrzeughalters,
Abspeichern von Ort, Datum, Zeit des Manipulationsereignisses in einem Speicher
Blockieren des Schlissels, mit dem das Fahrzeug eingeschaltet wurde.

Verfahren nach einem der Ansprliche 3 bis 7, wobei als Gegenmalinahme von der
Station, die einen unberechtigten Buszugriff feststellt, ein Fehler-Signal Gber den Bus
gesendet wird, wodurch die aktuell Ubertragene Botschaft als ungltig erklart wird.

Verfahren nach einem der vorhergehenden Anspriiche, wobei die Nutzdaten-Botschaft
einen Steuerbefehl beinhaltet.

Verfahren nach einem der vorhergehenden Anspriche, wobei der Identifizierer einem
CAN-Bus Botschafts-Identifizierer entspricht.

Verfahren nach einem der vorhergehenden Anspriche, wobei die Nutzdaten-Botschaft
einem CAN-Bus Standard Data Frame entspricht.

Verfahren nach Anspruch 8, wobei das Fehler-Signal, das Giber den CAN-Bus als
Gegenmalinahme gesendet wird, einem ,Error-Flag“ gemalt CAN-Bus-Protokoll
entspricht.

Elektronische Vorrichtung zum Anschluss an einen Kommunikationsbus (104), dadurch
gekennzeichnet, dass die Vorrichtung ein Uberwachungsmodul (18, 1518) aufweist,
das fiir die Uberwachung nach den Schritten nach einem der vorhergehenden
Anspriiche ausgelegt ist.
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