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A presente invencdo refere-se a um sistema de desvio de trafego indepen— dente das redes das operadoras de telefonia mével,
como a rede GSM, bem como ao uso de métodos de ativagdo e autenticagdo de usuario, de controle de trafego ¢ de acesso de
usuério em uma rede Wi-Fi de desvio de trafego 3G. A rede Wi-Fi de desvio proposta é independente das operadoras de rede de
telefonia mével e permite proporcionar o servigo de desvio de trafego de dados a usuarios de vérias operadoras simultaneamente.
O sistema possui um banco de dados proprio, no qual sdo guardadas as informagdes sobre os usuarios para ndo haver a
necessidade de fazer consultas a bancos de da— dos das operadoras. O sistema proposto permite ainda que um usuério da
operadora A compre um plano de dados Wi-Fi da operadora B utilizando a autentica¢do pelo IMSI (International Mobile
Subscriber Identity) da operado— ra A, dispensando, desta forma, a necessidade de substitui¢io do SIM- CARD. O acesso a
usudrios em estado de roaming, ou seja, fora da area nativa de sua numeragdo também ¢ permitido.
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Relatério Descritivo da Patente de Invencéo para "METODO PARA ATIVAR
USUARIO, METODO PARA AUTENTICAR USUARIO, METODO PARA
CONTROLAR TRAFEGO DE USUARIO, METODO PARA CONTROLAR
ACESSO DE USUARIO EM UMA REDE WI-FI DE DESVIO DE TRAFEGO
3G E SISTEMA DE DESVIO DE TRAFEGO 3G".

A presente invengao refere-se a um sistema de desvio de trafego 3G inde-
pendente e multioperadora, a métodos de ativagao, autenticagao e controle
de acesso de usuarios no sistema, e a um metodo de controle de trafego no
sistema. '

E proposta a implementagdo de uma rede Wi-Fi independente das operado-
ras de rede de telefonia mével que possa proporcionar o servico de desvio
de trafego de dados a usuarios de varias operadoras simultaneamente. O
sistema possui um banco de dados préprio, no qual sdo guardadas as infor-
magdes sobre 0s usuarios para nao haver a necessidade de fazer consultas
a bancos de dados das operadoras, tornando assim o sistema independente.
Ademais, o sistema permite que um usuario da operadora A compre um pla-
no de dados Wi-Fi da operadora B utilizando a autenticagéo pelo IMSI (Inter-
national Mobile Subscriber Identity) da operadora A, dispensando, desta
forma, a necessidade de substituicdo do SIMCARD. O sistema permite ainda
0 acesso a usuarios em estado de roaming, ou seja, fora da area nativa de
sua numeragao.

Descricao do Estado da Técnica

O acesso movel a rede Internet vem aumentando consideravelmente, a cada
ano, em escala mundial. Em alguns paises, 0 nimero de acessos moveis ja
supera largamente o numero de acessos fixos a rede Internet. Nos ltimos 3
anos, o crescimento do nlimero de acessos moveis em alguns paises chega
a ser maior que os 100% ao ano. Esta popularizagado do acesso mével ocor-
reu principalmente com a implantagdo das redes celulares 3G combinada
com o desenvolvimento e a oferta cada vez maior de aparelhos smartphones
e tablets, acarretando pregos mais acessiveis.

Os efeitos desse crescimento acelerado ja podem ser observados em gran-

des centros urbanos onde tanto a tecnologia 3G, quanto a infraestrutura de
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rede instalada ndo estdo mais suportando a demanda por novos usuarios.
Nas redes celulares, devido a diversos fatores, o aumento do ndmero de
células nem sempre é possivel e/ou viavel. A limitagdo do uso do espectro
de frequéncias pelas operadoras é um dos fatores limitantes para a oferta de
mais e melhores servigos de dados aos usuarios. Adicionalmente, a préxima
gera§éo tecnolégica das redes moveis celulares, a 4G, ainda nao foi imple-
mentada, sendo que ndo possuem suas frequéncias e divisbes definidas.

O uso da tecnologia Wi-Fi surge como a principal solugéo, viavel em curto
prazo, para resolver o problema do congestionamento das atuais redes de
telefonia movel. Varios aspectos contribuem para essa opgédo tecnoldgica,
tais como: a existéncia de interface Wi-Fi na maioria dos aparelhos smart-
phones e tablets; a padronizagdo mundial da tecnologia Wi-Fi; a existéncia
de centenas de fabricantes de equipamentos; o custo reduzido para a im-
plementagdo de hotspots; a compactagao dos equipamentos AP (Access
Points); a alta taxa de transmissdo que a tecnologia permite; e a total inte-
gragao com sistemas IP (Internet Protocol).

As redes Wi-Fi, também conhecidas como redes WLAN (Wireless Local Area
Network), utilizam os padrbées da familia 802.11 (por exemplo: 802.11a,
802.11b, 802.11g e 802.11n), definidos pelo IEEE (Institute of Electrical and
Electronics Engineers). Originalmente, alguns telefones possuiam apenas
um protocolo 802.11b. Atualmente, no entanto, ja existem telefones com to-
dos os quatro protocolos 802.11a/b/g/n operando em 2,4 GHz, 5,3 GHz e 5,8
GHz. Exemplificando em relagdo aos altos valores de taxa de transmissao
que a tecnologia Wi-Fi permite, os protocolos 802.11a e 802.11n possuem
capacidade de transmisséo acima de 100 Mb/s.

Pelos motivos apresentados acima, o uso da tecnologia Wi-Fi com fins de
descongestionamento de redes moveis vem sendo tema de estudo de diver-
sos trabalhos. O documento WO 2005/008964 A1 e o documento US
2007/0268855 A1, por exemplo, apresentam as redes WLAN integradas ao
sistema GSM 3G. Essa integragéo entre as redes é realizada de forma com-

plexa necessitando de uma integracao direta entre as redes WLAN e GSM
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para a identificacdo e autenticagdo do usuario, pois ndo existe nenhum me-
canismo de autenticagdo do usuario independente fora da rede GSM.

Uma integragao através da operagao simultdnea das redes Wi-Fi e 3G por
meio de servidores proxy localizados dentro da operadora é divulgada no
documento US 2010/01154044 A1. No entanto, sdo apresentadas algumas
limitagbes para operagbes de grande porte, cujo trafego pode alcancgar de-
zenas de Gigabits por segundo (Gb/s). Essas integragdes com os sistemas
da operadora tém como objetivo a reutilizacdo dos sistemas de controle de
acesso e autenticagdo através no HLR (Home Locator Register), pois so-
mente estes sistemas possuem a chave de autenticacao Ki relacionada ao
numero de identidade moével internacional IMS! (International Mobile Subs-
criber Identity) gravado no SIMCARD de cada aparelho. Esse modo de inte-
gragéo limita o sistema de descongestionamento a somente uma operadora.
Tal limitagdo também ocorre nos documentos US 2011/0222523, US
2007/0268855 A1 e no documento WO 2006/055986 A2.

A presente invengéo descreve um sistema no qual ndo se faz necessario o
acesso ao HLR. O sistema possui uma chave prépria criada e transmitida de
modo seguro para cada EMU (Equipamento Movel do Usuario), ndo necessi-
tando fazer uso da chave Ki como nos esquemas dos documentos mencio-
nados. Em outras palavras, o sistema proposto proporciona um processo de
autenticacdo de usuarios totalmente fora dos controles e sistemas da rede
3G, sem consulta aos bancos de dados da operadora. Além disso, o sistema
proposto faz a confirmagao da chave de autenticagdo, enviada via SMS de
volta pela rede Wi-Fi, representando um forte esquema de seguranca contra
qualquer tipo de fraude, pois ndo & possivel um usuario falso receber a in-
formagdo da chave via SMS. Como comparagdo, o documento US
2011/0222523 A1 propde um sistema de paginacédo (paging) somente para
informar a existéncia de um ponto de acesso e iniciar a migragao para a rede
Wi-Fi, ndo contendo nenhum mecanismo de seguranga.

O documento US 2010/0135491 A1 apresenta um método de autenticagéo
atraves de identificagdo de usuario e senha imputados manualmente pelo

usuario no momento de acesso a rede Wi-Fi. No sistema proposto pela pre-
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sente invengdo, ndo ha intervencao do usuario no processo de autenticagao,
proporcionando um grande aumento na seguranga do controle de acesso.
Todo o processo de autenticagéo é baseado nos numeros IMSI e MSISDN
(Mobile Subscriber Integrated Services Digital Network Number) que sao
capturados pelo equipamento mével do usuario (EMU). O numero MSISDN
é, na realidade, o numero do celular do usuario. Note-se que, apesar do
MSISDN geralmente nao estar gravado no SIMCARD, o sistema proposto
apresenta um método para a sua identificagdo de modo seguro e a devida
associagdo com o respectivo IMSI. Assim, o sistema proposto automatica-
mente constréi sua propria base de dados para controle e autenticagao dos
usuarios através da troca de chaves transmitidas, de modo seguvro e trans-

parente ao usuario, via SMS (Short Message Service). Caso necessario, es-

te processo de autenticagao via SMS pode ser efetuado diversas‘ vezes para . .

a revalidagéo da autenticidade do usuario. Como né&o existe interagado direta
com o sistema da operadora, o sistema proposto identifica a operadora do
usuario através do MCC (Mobile Country Code) e do MNC (Mobile Network
Code), permitindo assim o acesso para usuarios de diferentes operadoras.
Esta caracteristica & de grande importancia e proporciona ao"si'stema pro-
posto um enorme diferencial em relagdo aos esquemas de desvio de trafego
existentes no estado da técnica

O controle sobre o processo de desvio de trafego & um fator importante para
a otimizacao do total de trafego desviado. O metodo apresentado pelo do-
cumento US 2011/0222523, por exemplo, necessita da coexisténcia das re-
des 3G e Wi-Fi, uma vez que o controle, a decisdo e a informagao de desvio
de trafego para a rede Wi-Fi sdo transmitidos através da rede 3G. O mesmo
ocorre no documento US 2004/0235455 A1. Tais transmissdes podem sofrer
atrasos devido ao congestionamento da rede 3G, impedindo assim o rapido
acesso a rede de desvio. Na presente invengéo, o processo de decisdo de
desvio é controlado pelo proprio EMU, evitando assim o aumento de trafego
de controle na rede 3G em determinada area, e aumentando a velocidade e
a eficiéncia no acesso a rede Wi-Fi.

Breve Descri¢do da Invencgao
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A presente invencao refere-se a métodos para ativar, autenticar, controlar
trafego e controlar acesso de usuarios em uma rede Wi-Fi de desvio de tra-
fego 3G. O método de ativagéo requer a instalagdo de um programa de con-
trole no equipamento de usuario (EMU) e consiste em etapas de trocas de
informacgdes (como IMSI, MSISDN e chave UPK) entre o equipamento de
usuario (EMU), o servidor de autenticagdo e o banco de dados proprio do
sistema. Ao final, o EMU recebe uma resposta sobre o estado de ativacao.

O meétodo de autenticagao de usuario tem inicio com uma solicitacao de a-
cesso a rede Wi-Fi de desvio, dg EMU para o servidor DHCP, que envia um
nuamero |P. Entdo, o EMU envia para o servidor de autenticagdo, um pacote
TCP contendo o numero IMSI, o enderegco MAC e o nimero IP. O servidor
de autenticag&o checa se o EMU (1) foi previamente autenticado, verifica se
a formatagao do numero IMSI € valida, identifica a operadora do usuario e
armazena os dados de identificagdo do EMU, bem como as chaves publica e
privada para validagdo no banco de dados. apos verificar a validade da ulti-
ma autenticagdo do EMU na base de dados, o servidor de autenticagao en-
via um cbdigo de acesso aleatério RAND, via SMS, para o EMU que inter-
cepta a mensagem de modo que a mensagem nao aparega para 0O usuario.
O codigo RAND é encriptado através da chave UPK e enviado de volta para
o servidor de autenticagéo, juntamente com o nimero ISMI, via rede Wi-Fi.
Validado o EMU, servidor de autenticagcdo armazena o IMSI| no banco de
dados ou atualizar o prazo de validade de autenticagdo do EMU. Entao, uma
mensagem de liberagéo de acesso a rede de desvio é enviada para o servi-
dor de controle de trafego e uma mensagem de confirmagao de autenticagado
€ enviada para o EMU.

O método de controle de trafego dindmico, com regras de controle de trafego
atualizadas a cada registro do EMU na rede Wi-Fi de desvio, e compreende
as etapas de liberar o acesso a um usuario, controlar o trafego, controlar
congestionamentos, bloquear portas UDP/TCP, controlar o niimero de aces-
sos simultaneos, e proporcionar firewall.

No método de controle de acesso de usuario, é verificado se o receptor Wi-

Fi do EMU esta ligado e se ha alguma rede Wi-Fi conectada ao mesmo. En-
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tao, procura-se um ponto de acesso Wi-Fi com o SSID da rede de desvio da
operadora, caso o EMU (1) nao estiver conectado a nenhuma rede Wi-Fi ou
quando o EMU (1) estiver conectado a uma rede Wi-Fi diferente da rede de
desvio da operadora e conecta-se o ponto de acesso encontrado ao EMU.
Ou procura-se um outro ponto de acesso Wi-Fi com o SSID da rede de des-
vio da operadora, caso o EMU (1) ja estiver conectado a rede de desvio da
operadora e compara-se o nivel do sinal do ponto de acesso Wi-Fi encontra-
do da rede de desvio com o nivel de sinal da rede conectada ao EMU, op-
tando pela conexdo com o ponto de acesso Wi-Fi de melhor nivel de sinal.
Apbs isso, é verificada a existéncia de conexao de dados na interface Wi-Fi
conectada e realizada a autenticagdo do EMU. Por fim, uma mensagem de
"conectado” ou "ndo conectado" é exibida na tela do EMU.

Também €& proposto um sistema de desvio de trafego 3G compreendendo
pelo menos um equipamento de usuario, pelo menos um ponto de acesso -
Wi-Fi, conectados por pelo menos um comutador VLAN, um servidor DHCP,
um servidor de controle de trafego, um roteador, um servidor de autentica-
¢do, um banco de dados de gravagao de eventos e um banco de dados pro-
prio. |

Descrigao Resumida dos Desenhos

A seguir, uma breve descri¢&o das figuras:

Figura 1 - configuracao do sistema de desvio Wi-Fi de trafego 3G;

Figura 2 - fluxo de mensagens entre os componentes envolvidos no proces-
so de ativagéo de usuarios no sistema;

Figura 3 - fluxo de mensagens entre os componentes envolvidos no proces-
so de autenticagao de usuarios no sistema;

Figura 4 - fluxograma do processo de autenticagdo de usuarios na rede Wi-
Fi de desvio;

Figura 5 - fluxograma do processo de verificagao de tempo de vida do usua-
rio (TVU) na rede de desvio; e

Figura 6 - fluxograma do processo controle de acesso de usuario na rede
Wi-Fi de desvio.

Descricao Detalhada das Figuras
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A presente inven¢ao é descrita a seguir com base em um exemplo de exe-
cugao representado nos desenhos.

E proposta a implementagdo de um sistema de desvio de trafego indepen-
dente das redes das operadoras de telefonia mével, como a rede GSM, bem
como o uso de métodos de ativagao e autenticagéo de usuario, e de controle
de trafego e acesso de usuario em uma rede Wi-Fi de desvio de trafego 3G.
Desta forma, propde-se uma solugdo para os problemas apresentados no

estado da tecnica descritos previamente.

A partir da figura 1 pode ser observada a configuragao do sistema de desvio

de trafego 3G proposto. O sistema € composto pelos seguintes componen-
tes: equipamento de acesso moével do usuario (EMU) 1; ponto de acesso a
redes sem fio (AP) 2; servidor DHCP (Dynamic Host Configuration Protocol)
3; servidor de controle de trafego 4; roteador 5; servidor de autenticagao de
usuarios 6; banco de dados de usuarios 7; e banco de dados de gravagao de
eventos (LOG) 8. A seguir, encontra-se uma descrigdo de cada um destes
componentes, com suas caracteristicas principais, bem como as rela¢des de
interagao entre os mesmos.

O equipamento de usuario (EMU) 1, podendo ser um aparelho celular, um
tablet, ou qualquer outro aparelho que permita acesso moével, deve ser com-
pativel com os protocolos 802.11a, 802.11b, 802.11g ou 802.11n. Apenas
deste modo, 0 usuario podera ter acesso a rede de desvio de trafego pro-
posta, uma vez que esta utiliza a tecnologia Wi-Fi. Neste equipamento 1 &
instalado, de forma transparente ao usudrio, um programa de controle de
acesso sem fio para efetuar a autenticacao e a liberacdo do acesso a rede.
O ponto de acesso (AP) 2, ou seja, um equipamento radio base que permite
0 acesso a rede sem fio Wi-Fi, deve ser compativel com os protocolos
802.11a, 802.11b, 802.11g ou 802.11n e operar nas frequéncias autorizadas
pelos 6rgéos controladores de cada regido (pais). O AP 2 deve ter a capaci-
dade de operar no modo "ponte transparente” para que o processo de distri-
buicao de IP, assim como o controle de banda e a autenticagdo de usuarios

sejam efetuados diretamente entre o equipamento de usuario 1 e os equi-
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pamentos responsaveis por tais tarefas (respectivamente, servidor DHCP 3,
servidor de controle de trafego 4 e servidor de autenticagéo de usuarios 6).

O servidor DHCP 3 controla a distribuicdo dos numeros IP para cada usua-
rio. Os numeros IP sao liberados pela operadora de acordo com uma lista
fornecida conforme a disponibilidade de IP's no local do sistema. Todo o
processo de distribuicdo de numeros IP segue o protocolo DHCP.

O servidor de controle de trafego 4 exerce tanto o controle de taxa de trans-
miss&o quanto a liberagdo de acesso a rede Wi-Fi. A liberacao total do usua-
rio a rede Wi-Fi compreende uma primeira etapa de cadastro do numero IP e
do enderego MAC (Media Access Control) em um firewall, de modo a liberar
o trafego irrestrito entre o equipamento de usuario 1 e a rede Internet. Entéo,
em uma segunda etapa, um filtro HTB (Hierarchical Token Bucket) & utviliza-
do para limitar a taxa maxima a ser liberada para o usudrio. Finalmente, em
uma terceira etapa, é utilizado o processo de organizagao de fila SFQ (Sto-
chastic Fairness Queuing), de modo a evitar congestionamentos na rede.

O roteador 5 do sistema define as rotas internas e de saida do trafego do
usuario. Dependendo da disponibilidade de niumeros IP da operadora, o ro-
teador pode operar em modo NAT (Network Address Translation) para a dis-
tribuicao de IP's invalidos.

O servidor de autenticagao de usuarios 6 controla a liberacao de trafego pa-
ra o usuario conforme as regras pré-definidas pela operadora. Tal servidor 6
recebe as informa¢des enviadas pelo equipamento de usuario 1 e, em se-
guida, de posse dessas informagdes (IMSI, endereco MAC e IP fornecido
pelo servidor DHCP), consulta o banco de dados de usuarios 7 para verificar
a autenticidade das informagdes de identificagdo do usuario.

O banco de dados de usuérios 7 deve conter as informagdes técnicas e co-
merciais sobre os usuarios de modo que o servidor de autenticacao de usua-
rios 6 possa definir pela liberagdo ou nao do trafego para a rede externa (In-
ternet), definindo a velocidade de acesso e o total de banda disponivel para
utilizagao pelo usuario.

O banco de dados de gravagéo de eventos 8 grava todas as operagbes de

liberagao, término e blogueio de acesso ao sistema. Ele também produz uma
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base de dados contendo as tentativas de acesso de usuarios ndo aptos a
utilizar a rede externa. Esta base de dados € uma importante ferramenta
comercial para a venda de planos de dados.

A figura 2 mostra o processo de ativagéo do usuario no sistema. Observa-se
o fluxo de mensagens entre os componentes envolvidos no processo. Para
gue este processo ocofra, um programa de controle deve ser instalado no
EMU 1. O programa ja pode vir previamente instalado pela operadora no
EMU 1 ou pode ser instalado pelo préprio usuario, baixando-o através da
Internet. Uma vez que o programa esta instalado, € iniciado o processo de
ativacado do usuario no sistema de desvio de trafego proposto. A primeira
etapa para esta ativagao é o envio S21, do EMU 1 para o servidor de auten-
ticacdo 6, dos numeros IMS| e MSISDN através de mensagem SMS. Apéds o
recebimento da mensagem SMS pelo servidor de autenticagdo 6, o numero
do celular MSISDN é capturado e associado ao IMSI. O par IMSI/MSISDN é
entao gravado S22 no banco de dados de usuarios 7, que gera S23 um par
de chaves (publica e privada) exclusivas para o usuario. A chave publica do
usuario (UPK) é entao transmitida S24 para o usuario, de forma total ou par-
cial, via SMS. O EMU 1 intercepta a ménsagem SMS contendo o UPK, de

modo que a mensagem nao aparega para o usuario. Esse procedimento ga-

rante que o sistema identifique o usuario e transmita de forma segura a UPK

utilizando a seguranga do sistema 3G, através de algoritmos utilizados para
a validagéo da chave Ki contida no SIMCARD.

Apobs o recebimento da chave publica do usuario (UPK), o EMU 1 envia S25
o par IMSI/UPK para o servidor de autenticagéo 6, através da rede Internet.
Neste momento, ocorre a validagao do usuario no servidor de autenticacao 6
e esta validacdo & armazenada S26 no banco de dados 7. Em seguida, tam-
bém atraves da rede Internet, o EMU 1 consulta S27 o servidor 6 sobre o
estado da ativagao. Caso o par IMSI/UPK seja valido, o servidor de autenti-
cagao 6 confirma S28 a ativagéo do usuario. Como se pode observar, até
este ponto ndo € necessario o acesso a rede de desvio, uma vez que todas

as comunicag¢des ocorrem através da rede 3G (via SMS ou Internet). A cha-
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ve UPK ¢ utilizada ainda para revalidagao periodica do usuario para a auten-
ticagdo na rede de desvio.

O processo de autenticagao de usuarios na rede Wi-Fi de desvio é apresen-
tado nas figuras 3 e 4. A figura 3 apresenta as diversas comunicagdes entre
as entidades que participam desse processo de autenticagcdo. Na figura 4
observa-se um fluxograma do processo.

Uma vez ja tendo passado pelo processo de ativag&do no sistema, o equipa-
mento movel do usuario (EMU) 1 permanece em constante verificagao da
existéncia de pontos de acesso Wi-Fi 2, identificando os seus respectivos
SSID's (Service Set Identification). Quando um SSID pertencente a rede de
desvio € identificado, o EMU 1 analisa o nivel do sinal recebido. Se o nivel
do sinal referente a rede de desvio for maior que um valor minimo predeter-
minado para garantia de qualidade de conexdo, o equipamento mével do
usuario 1 se conecta S31 ao ponto de acesso 2 estabelecendo a primeira
fase de conexao ao sistema. Entdo, o EMU 1 solicita S32, S41 acesso a re-
de de desvio ao servidor DHCP e dele recebe S33 um numero IP para dar-
se inicio ao processo de autenticagdo do usuario. Nota-se que a deciséo
sobre a conexao ao ponto de acesso Wi-Fi 2 ¢ realizada de forma transpa-
rente ao usuario, de forma independente da operadora. No sistema de des-
vio proposto, portanto, ndo ha transmisséo de informagdes do ponto de a-
cesso Wi-Fi 2 através da rede celular. Todas as informagdes para o acesso
do usuario a rede Wi-Fi sdo transmitidas automaticamente sem a necessida-
de de acesso a rede 3G. Este procedimento é de grande valia, pois garante
velocidade e eficiéncia no acesso a rede Wi-Fi, mesmo sem cobertura da
rede 3G, ao contrario dos sistemas de desvio de trafego encontrados no es-
tado da técnica.

Iniciado o processo de autenticagdo, o EMU 1 envia S34 para o servidor de
autenticagao 6 um pacote TCP (Transmission Control Protocol), contendo as
seguintes informagdes: numero IMSI, endereco MAC e numero IP. O servi-
dor de autenticacéo 6, com base nessas informagdes, faz uma verificagéo
S42 de acesso recente do usuario. Para isso, checa o banco de dados 7 de

usudrios previamente autenticados. Caso o usuario ndo conste na base de
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dados 7, trata-se de uma nova conexdo e o sistema mantém este usuario
ativo em sua base de dados 7 de usuarios conectados apenas durante um
periodo de tempo denominado tempo de vida util do usuario (TVU). Se o
usuario ja esta previamente autenticado e, portanto, no banco de dados 7 de
usuarios conectados, o servidor de autenticagdo 6 identifica o usuario e a-
tualiza S43 seu TVU. O fluxograma da figura 4 ilustra essas etapas. Ressal-
ta-se que, durante o TVU, o usuario pode mudar de ponto de acesso Wi-Fi 2
ainda mantendo o mesmo numero IP, o que possibilita um handoff entre as
células WLAN.

Apbs a etapa de verificacdo de acesso recente, o servidor de autenticacio 6
executa a etapa de autenticacdo S44 no banco de dados proprio 7. Para is-
so, efetua uma verificagao prévia de formatagéo do nimero IMSI, do numero
IP e do endere¢o MAC. Sendo a formatagéao valida, o servidor de autentica-
¢ao 6, primeiramente, identifica a operadora do usuario, através da identifi-
cagao da operadora MCC (Mobile Country Code) e da identificagdo mével do
pais MNC (Mobile Network Code) contidos no numero IMSI. De posse des-
sas informacgdes, juntamente com o MSISDN transmitido pelo EMU 1 no
momento da ativagéo do usuario no sistema e com as chaves (publica e pri-
vada) para validagdo do usuario, o sistema alimenta seu proprio banco de
dados 7 para autenticagao de usuarios. Este banco de dados préprio 7 do
sistema proposto dispensa a necessidade de acessar os bancos de dados
HLR (Home Location Register) e VLR (Visitor Location Register) das opera-
doras e & um diferencial em relagéo as solugbes de redes de desvio do es-
tado da técnica. O banco de dados préprio 7 pode ser utilizado para a venda
direta de servigos para o usuario. Ou seja, o usuario pode possuir uma assi-
natura de voz e/ou dados com uma operadora de telefonia e, ao mesmo
tempo, pode adquirir um plano de dados Wi-Fi com outra operadora, utili-
zando o0 mesmo chip (SIMCARD) e o mesmo aparelho celular.

Como visto, o sistema proposto dispensa qualquer integragao com a rede
3G, operando de forma totalmente independente. Alem disso, o sistema
permite que usuarios de diferentes operadoras utilizem o mesmo ponto de

acesso, compartithando a infraestrutura da rede Wi-Fi e sem a necessidade



10

15

20

25

30

WO 2013/116913 PCT/BR2013/000035

12

de duplicagdo da mesma. O sistema ainda permite que um usuario da ope-
radora A adquira um plano de dados Wi-Fi da operadora B utilizando a au-
tenticagao pelo IMSI da operadora A, dispensando, desta forma, a necessi-
dade de substituigdo do SIMCARD. Além disso, com as informagdes conti-
das no banco de dados proprio 7, € possivel oferecer o servico de roaming
para outras operadoras.

Em seguida, € feita uma consulta S35 sobre a existéncia da identificagédo do
usuario, identificado pelo seu numero IMSI, ao banco de dados 7 proprio de
usuarios relacionados a operadora definida pelo MNC. O resultado da con-
sulta depende de fatores comerciais para a utilizagéo do sistema por usua-
rios da operadora em questao. O banco de dados 7 retorna S36 o numero
do telefone MSISDN para o servidor de autenticagdo 6, validando ou néo a
autenticacao no sistema. Caso a verificagdo seja negativa, o servidor de au-
tenticacdo 6 envia S46 uma mensagem de acesso negado diretamente para
o equipamento mével do usuario 1, onde a mensagem ¢ exibida. Ha a pos-
sibilidade de, em seguida, ser exibida no EMU 1 uma mensagem de ofere-
cimento de compra de plano de dados da operadora. Caso a verificagéo seja
positiva, de acordo com as normas de liberagao estabelecidas pela operado-
ra (como, por exemplo, se 0 usuario possui plano de dados, se esta ativo na
base de dados de usuarios 7 e também qual a sua velocidade de acesso), o
sistema inicia a etapa de confirmagéo do usuario para prevenir qualquer tipo
de fraude.

Apds a verificagcdo de acesso recente e a validagao do usuario no banco de
dados préprio 7, o sistema pode, periodicamente, efetuar outras verificagoes
para evitar que um usuario forje requisicbes de acesso ao sistema se pas-
sando por outro usuario. Para isso, o sistema utiliza a rede de telefonia para
o envio de SMS a fim de confirmar o usuario, conforme descrito a seguir.
Uma vez realizada a validagdo na base de dados 7, o servidor de autentica-
cao 6 verifica S47 a validade da ultima autenticagdo na base de dados 7.
Caso o usuario néo esteja na base de dados 7, ou seu registro esteja fora do
prazo de validade, o servidor de autenticagdo 6 envia S37a, S48 um SMS

(via rede 3G) para o nimero do equipamento mével do usuario 1 contendo
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um codigo de acesso aleatério RAND. E possivel também que o cédigo
RAND seja enviado S37b através da rede Wi-Fi, para os locais onde nao
haja cobertura 3G. Em seguida, o EMU 1 intercepta essa mensagem SMS,
de modo que a mensagem nao apareca para o usuario. Em seguida, o nu-
mero RAND, encriptado no EMU 1 através da chave UPK criada no momen-
to da ativagado do usuario no sistema, e o ISMI s&o enviados S38 via Wi-Fi
para o servidor de autenticagdo 6. A confirmacgao desse cddigo encriptado
de volta pela rede Wi-Fi representa um forte esquema de seguranga contra
qualquer tipo de fraude, uma vez que nao é possivel um usuario falso rece-
ber a informagéao do cédigo RAND via SMS. Entéo, o servidor 6 decripta o
numero RAND e o compara S49 com o numero previamente enviado por
SMS. Se os numeros forem idénticos, o servidor de autenticacdo 6 atualiza
seu prazo de validade. Apds essas etapas, o servidor de autenticagdo 6 en-
via S310, S410 uma mensagem de liberagcao de acesso ao servidor de con-
trole de trafego 4. Enquanto conectado, o EMU 1 transmite periodicamente
ao servidor de autenticacdo 6 as informagdes ISMI, IP, MAC, SSID ao qual
esta conectado e a lista dos SSID detectados pelo EMU 1 com os niveis de
seus respectivos sinais. Com base nas informag¢des sobre os SSID's, o ser-
vidor de autenticagédo 6 tem a informacao de quantos usuarios estao conec-
tados em cada ponto de acesso Wi-Fi 2. Entdo ocorre uma verificagdo S411
da necessidade do EMU 1 trocar de um AP 2 para outro AP 2. Objeti\_/ando
evitar um congestionamento por excesso de usuarios em um determinado
AP 2, o servidor de autenticagdo 6 pode enviar S412 um comando para o
EMU 1 instruindo a troca para um outro AP 2 que esteja préximo e com nivel
de sinal satisfatorio. Apds estas etapas para determinar se ocorre ou ndo um
handoff do EMU 1, o servidor de autenticagdo 6 envia S311, S413 uma
mensagem de confirmagao ou atualizagéo de autenticagdo ao EMU 1. Caso
0 usudrio esteja ainda esteja no prazo de validade de autenticidade do usua-
rio preestabelecido, o servidor 6 somente envia S37a, S48 um novo SMS
para a verificagao de autenticidade do usuario descrita acima se tal prazo de
validade estiver préximo de expirar. Entao, a etapa de liberagéo de acesso &

rede Internet para o equipamento mével do usuario 1 no servidor de controle
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de trafego 4 ¢ iniciada. E importante ressaltar que esse processo de verifica-
cao da autenticidade do usuario é ciclico.

O tempo de vida do usuario (TVU) para uma conexao recente ndo deve ser
confundido com a validade de autenticacido do usuario. O TVU verifica se o
usuario acabou de se conectar e ainda possui 0 seu numero |P no servidor
DHCP, enquanto o prazo de validade de autenticidade (que pode ser, por
exemplo, de 1 més) verifica a veracidade dos dados e a autenticidade do
usuario.

O servidor de controle de trafego 4 do sistema tem como finalidades a libe-
ragao de acesso, o controle de trafego, o controle anticongestionamento, o
biogueio de portas UDP/TCP, o controle de nimero de acessos simultdneos
e a implementacgao de firewall. Associando cada par [P/MAC relacionado ao
usuario através de seu numero IMSI, o sistema utiliza um filtro HTB (Hierar-
chical Token Bucket) para limitar a taxa maxima a ser liberada para o usua-
rio, um processo de organizagao de fila SFQ (Stochastic Fairness Queuing)
para evitar congestionamentos na rede e um esquema ARPTABLES para
controlar e liberar os usuarios pelos seus respectivos enderegos MAC e IP.
Os limites das velocidades de acesso sao estabelecidos de acordo com a
politica dos planos de acesso contratados por cada usuario. O sistema, po-
rém, é dindmico e as regras de controle de trafego vao sendo atualizadas a
cada registro do EMU 1 na rede Wi-Fi. O servidor de controle de trafego 4
ainda proporciona pelo menos um firewall com regras que evitam a satura-
¢ao da rede por aplicagbes que demandam grande utilizagdo de trafego e
um controle do nimero de acesso simultaneos. Deste modo, sdo oferecidos
aos usuarios segurancga e estabilidade no acesso a rede externa Internet.

No processo de liberagao de usuario, primeiramente, ap6s a validagdo do
usuario, o servidor de autenticagéo 6 emite comandos de liberacéo de aces-
so para o servidor de controle de trafego 4 (direcionados de acordo com o
enderego MAC / nimero IP do usuario), liberando o usuério para navegar na
Internet através do ponto de acesso 2 correspondente, sob um determinado
limite de banda. Por fim, o servidor de autenticagdo 6 envia S311, S413, a-

través da rede Wi-Fi, uma mensagem para o EMU 1 com a confirmacao de
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liberagdo de acesso. Esta mensagem é exibida para o usuario na tela do
EMU 1.

A figura 5 apresenta o fluxograma do processo de verificacdo de tempo de
vida do usuario (TVU) na rede de desvio. Enquanto conectado, o equipa-
mento moével do usuario 1 transmite periodicamente ao servidor de autenti-
cacdo 6 as informacdes ISMI, IP, MAC, SSID ao qual esta conectado e a
lista dos SSID presentes com seus respectivos sinais. Apds a verificagdo e
decisao sobre o handoff do EMU 1 para um outro AP 2, o servidor de auten-
ticagcdo 6, entdo, atualiza o tempo de vida do usuario (TVU) no sistema. Com
base nisso, o servidor de autenticagdo 6 executa periodicamente uma rotina
S51 independente, com intervalo definido para o término de permissao de
acesso para cada conexao associada aos numeros ISMI que excedam o
TVU. Todos os registros que estdo com o TVU excedido na base de dados 7
de usuarios ativos iniciam o processo de bloqueio S52, no qual o servidor de
autenticagdo 6 envia mensagem ao servidor de controle de trafego 4 para
desativar as regras de liberagao referentes ao enderegco MAC / nimero [P
associados a cada numero ISMI e sua respectiva banda alocada.

A cada autorizagao do usuario no sistema, & criado um registro no banco de
dados de gravacgédo de eventos 8 contendo os seguintes dados: IMSI, IP, en-
dere¢co MAC do equipamento movel do usuario1, taxa de transmissdo maxi-
ma liberada, data e hora da liberagéo, além da quantidade de Bytes trafega-
dos de entrada e de saida (obtida no filtro HTB do servidor de controle de
trafego 4).

Ao final da utilizagdo do sistema pelo usuario, quando ocorre o bloqueio do
IP liberado para o equipamento mével do usuario 1, o sistema transmite os
dados gravados no banco de dados 8 para a operadora do usuario. De pos-
se dessas informagdes a operadora pode contabilizar o volume de dados
trafegado pelo usuario em seu sistema e, consequentemente, fazer a res-
pectiva bilhetagem.

A figura 6 apresenta um fluxograma do processo de controle de acesso de
usuario a rede Wi-Fi de desvio. Conforme descrito anteriormente, apds o

programa de controle ser instalado no EMU 1, da-se inicio ao processo de
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ativagao de usuario no sistema de desvio. Em seguida, o EMU 1 passa a
efetuar diversas tarefas essenciais para o funcionamento deste sistema.

A partir de um estado inicial S60, o EMU 1 verifica S61 se o seu receptor Wi-
Fi esta ligado. Caso esteja desligado, o servigo retorna para o estado inicial
S60 e fica aguardando uma nova verificagdo. Caso contrario, o EMU 1 verifi-
ca S62 se existe alguma rede Wi-Fi ja conectada ao equipaménto. Esta eta-
pa S62 é de extrema importancia para que o EMU 1 ndo se desconecte da
rede Wi-Fi ja conectada anteriormente pelo usudrio. E importante ressaltar
gue o EMU 1 pode ser configurado em relagéo a prioridad'e de conexéao en-
tre uma rede particular conhecida do usuario e a rede de desvio da operado-
ra. Nao havendo nenhuma rede Wi-Fi conectada ao equipamento, é iniciada
uma etapa de escaneamento S63 a procura de aiguma rede Wi-Fi com o
SSID predefinido do sistema (rede de desvio da operadora). Nao encontran-
do a rede Wi-Fi da operadora, o servigo retorna para o estado inicial S60 e
fica aguardando uma nova verificagdo S61. Encontrando a rede de desvio, é
realizada a associagdo S67 desta rede com o EMU 1 em substituicdo a
qualquer outra rede anteriormente associada. Se, na etapa S62, for detecta-
do que o0 EMU 1 esta conectado a alguma rede Wi-Fi, entao é verificado S65
(atraves do SSID da mesma) se esta rede é a rede da operadora. Nao sen-
do, inicia-se a etapa S63 previamente definida para procura de uma rede Wi-
Fi. Caso a rede na qual o EMU 1 esta conectado seja a rede de desvio da
operadora, o EMU 1 inicia um outro escaneamento S66 na rede Wi-Fi a pro-
cura de uma rede com o SSID da rede de desvio e, ao encontra-la, compara
o nivel de seu sinal com o nivel do sinal da atual rede associada. Quando o
nivel do sinal da rede encontrada & maior que o da rede atual, entdo se opta
pela troca entre as redes e ocorre a associagdo S67 da nova rede ao EMU
1. Em seguida a associagdo S67, ou caso a etapa de verificagao S66 nao
encontre nenhuma rede com sinal melhor que a rede atual, o EMU 1 executa
a etapa de verificagdo S68 da existéncia de conexdo de dados, ou seja, é
verificada a existéncia de rede TCP-IP pela interface Wi-Fi e se h3 trafego
de dados nessa interface. Em caso negativo, o servigo retorna para o estado

inicial S60 e permanece aguardando uma nova verificagdo S61. Em caso
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positivo, durante o periodo de conexdo do usuario na rede de desvio Wi-Fi, o
EMU 1 envia S69 periodicamente as informagdes de IMSI, IP, MAC, SSID ao
qual esta conectado, bem como a lista dos SSID's detectados pelo EMU 1
com seus respectivos niveis de sinais. O servidor de autenticagdo, com base
nessas informagdes, pode enviar S611 um comando de troca de ponto de
acesso Wi-Fi 2 (handoff) para o EMU 1, caso seja necessario. Em caso de
handoff, inicia-se outro ciclo de vida do servico S60. Caso nao ocorra troca
de AP 2, o EMU 1 verifica S610 se houve a autenticagédo a rede de desvio.
Havendo, uma mensagem de "conectado" ou "ndo conectado" & exibida
S610a, S610b na tela do EMU 1 e o servigo retorna a etapa inicial S60.

Tendo sido descrito um exemplo de concretizagao preferido, deve ser enten-
dido que o escopo da presente invengdo abrange outras possiveis varia-
¢Oes, sendo limitado tdo somente pelo teor das reivindicagbes apensas, ai

incluidos os possiveis equivalentes.
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REIVINDICACOES
1. Método para ativar usuario em uma rede Wi-Fi de desvio de trafego 3G
caracterizado pelo fato de que compreende as etapas de:
instalar um programa de controle no equipamento de usuario (1) (EMU);
enviar (S21) através de mensagem SMS, do EMU (1) para o servidor de au-
tenticacao (6), os numeros IMS] e MSISDN;
capturar, pelo servidor de autenticagao (6), o numero MSISDN,;
associar, pelo servidor de autenticagao (6), 0 numero MSISDN ao numero
IMSI;
armazenar (S22) os numeros IMSI e MSISDN no banco de dados de usua-
rios (7);
gerar (S23) no banco de dados de usuarios (7) um par de chaves, publica
(UPK) e privada, exclusivas para o EMU (1);
enviar (S24) através de mensagem SMS, do servidor de autenticagédo (6)
para o EMU (1), a chave publica do usuario (UPK);
interceptar, pelo EMU (1), a mensagem SMS contendo a chave publica do
usuario (UPK);
enviar (S25), do EMU (1) para o servidor de autenticagdo (6), o par IM-
SI/UPK;
validar o EMU (1) no servidor de autenticagao (6);
armazenar (S26) a validagao do EMU (1) no banco de dados de usuarios (7);
consultar (S27), do EMU (1) para o servidor de autenticagao (6), o estado da
ativagcdo no servidor de autenticacao (6);
enviar (528), do o servidor de autenticagdo (6) para o EMU (1), resposta so-
bre estado de ativagao.
2. Método para ativar usuario, de acordo com a reivindicagdo 1, caracteriza-
do pelo fato de que as etapas de instalar, armazenar (S22), enviar (S25),
armazenar (S26), consultar (S27) e enviar (S28) sao realizadas através de
transmissdes via rede Internet.
3. Método para ativar usuario, de acordo com a reivindicagdo 1, caracteriza-
do pelo fato de que a etapa de instalar é realizada pelo préprio usuario, bai-

xando o programa através da rede Internet.
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4. Método para ativar usuario, de acordo com a reivindicag¢ao 1, caracteriza-
do pelo fato de que a etapa de instalar é realizada pela operadora.

5. Método para ativar usuario, de acordo com a reivindicagéo 1, caracteriza-
do pelo fato de que a etapa de interceptar ocorre sem que a mensagem
SMS aparega para o0 usuario.

6. Método para ativar usuario, de acordo com a reivindicagao 1, caracteriza-
do pelo fato de que o programa de controle & compativel com o sistema ope-
racional do EMU (1) e € executado em segundo plano.

7. Método para autenticar usuario em uma rede Wi-Fi de desvio de trafego
3G caracterizado pelo fato de que compreende as etapas de:

solicitar (S32, S41), do EMU (1) para o servidor DHCP (3), acesso a rede
Wi-Fi de desvio;

enviar (S33), do servidor DHCP (3) para o EMU (1), um numero IP;

enviar (S34), do EMU (1) para o servidor de autenticagdo (6), um pacote
TCP contendo o numero IMSI, o enderego MAC, o numero IP, o SSID do
ponto de acesso Wi-Fi (2) ao qual esta conectado, e a lista dos pontos de
acesso Wi-Fi (2) detectados pelo EMU (1) com os niveis de sinal de cada
ponto de acesso Wi-Fi (2) contido na lista;

verificar, pelo servidor de autenticagao (6), se a formatagéo do namero IMSI
¢ valida;

verificar (S42) se o nimero IMSI consta no banco de dados (7), determinan-
do se ele foi previamente autenticado;

identificar, pelo servidor de autenticagao (6), a operadora do usuario através
da identificagdo da operadora MCC e da identificagdo moével do pais MNC
contidos no numero IMSI;

armazenar, pelo servidor de autenticagéo (6) no banco de dados (7), os nu-
meros MCC, MNC e MSISDN e as chaves publica e privada para validagao
do EMU (1);

verificar, pelo servidor de autenticacdo (6) no banco de dados (7) se o EMU
(1) esta relacionado a operadora definida pelo MNC;

verificar se € uma nova conexao ainda dentro do tempo de vida do usuario
(TVU);
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verificar (S47) a validade da Gltima autenticagao na base de dados (7);
enviar (S37a, S48), do servidor de autenticagéo (6) para o EMU (1), um c6-
digo de acesso aleatdrio RAND, via SMS;

interceptar, pelo EMU (1), a mensagem SMS contendo o cddigo RAND, de
modo que a mensagem nao aparega para 0 Usuario;

encriptar, pelo EMU (1), o cédigo RAND através da chave UPK;

enviar (S38), do EMU (1) para o servidor de autenticacdo (6), o codigo
RAND encriptado e o numero ISMI, via rede Wi-Fi;

verificar, pelo servidor de autenticagao (6), se o EMU (1) é valido, através da
decriptagéo (S47) do cbédigo RAND encriptado e da comparagao (S49) do
codigo RAND decriptado com o cédigo RAND original;

armazenar (S39), pelo servidor de autenticagao (6), o IMSI do EMU (1) no
banco de dados (7) ou atualizar o prazo de validade de autenticagédo do
EMU (1);

enviar (8310, S410), do servidor de autenticagao (6) para o servidor de con-
trole de trafego (4), uma mensagem de liberacao de acesso a rede de desvi-
0;

verificar (S411) se o ponto de acesso Wi-Fi (2) ao qual o EMU.(1) esta co-
nectado contém um numero excessivo de usuarios;

enviar o comando de troca e ponto de acesso Wi-Fi (2) para o EMU (1) no
caso de saturagéo do numero de usuarios no ponto de acesso Wi-Fi (2) co-
nectado ao EMU (1), e

enviar (8311, S413), do servidor de autenticagédo (6) para o EMU (1), uma
mensagem de confirmacao de autenticagao.

8. Método para autenticar usuario, de acordo com a reivindicagao 7, caracte-
rizado pelo fato de que, caso o EMU (1) esteja ainda no prazo de validade
de autenticacdo preestabelecido, o servidor de autenticacéo (6) somente
envia (§37a, S48) um novo SMS para a verificagdo de autenticagdo de usua-
rio se tal prazo de validade estiver proximo de expirar.

9. Método para autenticar usuario, de acordo com a reivindicagdo 7, caracte-

rizado pelo fato de que é ciclico e periddico.
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10. Método para autenticar usuario, de acordo com a reivindicagéo 7, carac-
terizado pelo fato de que € realizado sem acessar os bancos de dados HLR
e VLR da operadora de telefonia mével.

11. Método para autenticar usuario, de acordo com a reivindicagao 7, carac-
terizado pelo fato de que, apos a etapa de enviar (S311, S413), & criado um
registro no banco de dados de gravagdo de eventos (8) contendo os seguin-
tes dados: IMSI, IP, endere¢co MAC do EMU (1), taxa de transmissao maxi-
ma liberada, data e hora da liberacao, e quantidade de Bytes trafegados de
entrada e de saida.

12. Método para controlar trafego em uma rede Wi-Fi de desvio caracteriza-
do pelo fato de que compreende as etapas de:

liberar o0 acesso a um usuario;

controlar o trafego;

controlar congestionamentos;

bloguear portas UDP/TCP;

controlar o numero de acessos simultaneos; e

implementar firewall.

13. Método para controlar trafego, de acordo com a reivindicagao 12, carac-
terizado pelo fato de que a etapa de controlar o trafego utiliza um filtro HTB
para limitar a taxa maxima a ser liberada para o usuario.

14. Método para controlar trafego, de acordo com a reivindicagao 12, carac-
terizado pelo fato de que a etapa de controlar congestionamentos utiliza um
processo de organizacgao de fila SFQ.

15. Método para controlar trafego, de acordo com a reivindicagdo 12, carac-
terizado pelo fato de que a etapa de liberar o acesso a um usuario utiliza um
esquema ARPTABLES para controlar e liberar os /usuérios pelos seus res-
pectivos enderegos MAC e IP.

16. Método para controlar trafego, de acordo com a reivindicagdo 12, carac-
terizado pelo fato de que os limites das velocidades de acesso sao variaveis

e estabelecidos conforme regras especificas de acesso.
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17. Método para controlar trafego, de acordo com a reivindicagao 12, carac-
terizado pelo fato de que é dindmico, sendo as regras de controle de trafego
atualizadas a cada registro do EMU (1) na rede Wi-Fi de desvio.

18. Método para controlar trafego, de acordo com a reivindicagéo 12, carac-
terizado pelo fato de que a etapa de controlar o trafego evita a saturacéo da
rede por aplicagdes que demandam grande utilizagao de trafego.

19. Método para controlar acesso de usuario em uma rede Wi-Fi de desvio
de trafego 3G caracterizado pelo fato de que compreende as etapas de:
verificar (S61) se o receptor Wi-Fi do EMU (1) esta ligado;

verificar (S62) se ha alguma rede Wi-Fi conectada ao EMU (1),

procurar (S63) um ponto de acesso Wi-Fi (2) com o SSID da rede de desvio
da operadora, quando o EMU (1) ndo estiver conectado a nhenhuma rede Wi-
Fi ou quando o EMU (1) estiver conectado a uma rede Wi-Fi diferente da
rede de desvio da operadora,;

procurar (S66) um outro ponto de acesso Wi-Fi (2) com o SSID da rede de
desvio da operadora, quando o EMU (1) ja estiver conectado a rede de des-
vio da operadora;

conectar (S67), apods a etapa de procurar (S63) um ponto de acesso Wi-Fi
(2), o ponto de acesso Wi-Fi (2) encontrado aoc EMU (1);

comparar, apds a etapa de procurar (S66) um outro ponto de acesso Wi-Fi
(2), o nivel do sinal encontrado do ponto de acesso Wi-Fi (2) da rede de
desvio com o nivel de sinal da rede conectada ao EMU (1), optando pela
conexao (S67) com o ponto de acesso Wi-Fi (2) com melhor nivel de sinal;
verificar (S68) a existéncia de conexao de dados na interface Wi-Fi conecta-
da;

autenticar (S69) usuario na rede Wi-Fi de desvio;

verificar (S611) a necessidade de o EMU (1) trocar sua conexdo para um
outro ponto de acesso Wi-Fi (2);

exibir mensagem de "conectado" (S610a) ou "nao conectado" (S610b) no
EMU (1), conforme resultado da etapa de autenticar (S69) usuario na rede

Wi-Fi de desvio, em caso de verificagao negativa na etapa de verificar (611);
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trocar (S612) a conexado do EMU (1) para um outro ponto de acesso Wi-Fi
(2), em caso de verificagdo positiva na etapa de verificar (611).

20. Método para controlar acesso de usuario em uma rede Wi-Fi de desvio
de trafego 3G, de acordo com a reivindicagdo 19, caracterizado pelo fato de
que, apos a etapa de exibir mensagem de "conectado" (S610a) ou "ndo co-
nectado" (S610b), o método retorna para a etapa de verificar (S61) se o re-
ceptor Wi-Fi do EMU (1) esta ligado.

21. Método para controlar acesso de usuario em uma rede Wi-Fi de desvio
de trafego 3G, de acordo com a reivindicagdo 19, caracterizado pelo fato de
que, apds a etapa de exibir mensagem de "ndo conectado" (S610b) ha a
possibilidade de ser exibida no EMU (1) uma mensagem de oferta de servi-
cos.

22. Metodo para controlar acesso de usuario em uma rede Wi-Fi de desvio
de trafego 3G, de acordo com a reivindicagao 19, caracterizado pelo fato de
que a etapa de conectar (S67) o ponto de acesso Wi-Fi (2) encontrado ao
EMU (1) obedece a configuragdo do EMU (1) em relagédo a prioridade de
conexéo entre uma rede particular conhecida do usuario e a rede de desvio
da operadora.

23. Metodo para controlar acesso de usuario em uma rede Wi-Fi de desvio
de trafego 3G, de acordo com a reivindicagao 19, caracterizado pelo fato de
que o método é realizado de forma transparente ao usuario e de forma inde-
pendente da operadora. .

24, Método para controlar acesso de usuario em uma rede Wi-Fi de desvio
de trafego 3G, de acordo com a reivindicagédo 19, caracterizado pelo fato de
que usuarios de uma pluralidade de operadoras podem acessar a mesma
rede Wi-Fi de desvio.

25. Método para controlar acesso de usuario em uma rede Wi-Fi de desvio
de trafego 3G, de acordo com a reivindicagdo 19, caracterizado pelo fato de
que um EMU (1) com SIMCARD de uma operadora A pode adquirir plano de
dados e/ou voz de uma operadora B, sendo autenticado através do SIM-
.CARD da operadora A.
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26. Sistema de desvio de trafego 3G caracterizado pelo fato de que compre-
ende: |

pelo menos um equipamento de usuario (1) (EMU);

pelo menos um ponto de acesso Wi-Fi (2), conectados por pelo menos um
comutador VLAN;

um servidor DHCP (3);

um servidor de controle de trafego (4);

um roteador (5);

um servidor de autenticagao (6);

um banco de dados de gravagao de eventos (8); e .

um banco de dados préprio (7).

27. Sistema de desvio de trafego 3G, de acordo com a reivindicagédo 25, ca-
racterizado pelo fato de que, ao final da utilizagdo do sistema pelo EMU (1),
ocorre o blogueio do IP liberado para tal EMU (1) e os dados gravados no
banco de dados de gravagao de eventos (8) sédo transmitidos para a opera-
dora do usuario.

28. Sistema de desvio de trafego 3G, de acordo com a reivindicagéo 27, ca-
racterizado pelo fato de que operadora do usuario, com base nos dados re-
cebidos, faz a bithetagem do usuario.

29. Sistema de desvio de trafego 3G, de acordo com a reivindicagéo 27, ca-
racterizado pelo fato de que operadora do usuario, com base nos dados re-

cebidos, pode ofertar servigos ao usuario.
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