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(57)【要約】
【課題】本発明は、生体認証装置において、取得する指
掌紋情報および静脈情報の精度の向上を図ることを目的
とする。また、生体情報として取得された情報が生体以
外の物から取得された情報であるか否かを容易に判定す
ることを目的とする。
【解決手段】指掌紋情報と、静脈情報とを用いて、本人
認証をおこなう生体認証装置は、人の所定部位から指掌
紋情報を取得する指掌紋情報取得部と、人の所定部位か
ら静脈情報を取得する静脈情報取得部と、人の所定部位
と接触し、所定部位による押圧の程度に応じた信号を出
力する検出センサと、検出センサからの信号に応じて、
所定部位の状態が指掌紋情報および静脈情報を取得すべ
き状態であるか否かを判定し、判定結果に応じて、指掌
紋情報および静脈情報を取得するように指掌紋情報取得
部および静脈情報取得部を制御する制御部と、指掌紋情
報および静脈情報を用いて、本人認証をおこなう本人認
証部と、を備える。
【選択図】図３
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【特許請求の範囲】
【請求項１】
　指紋や掌紋の生体的特徴を表す指掌紋情報と、静脈の生体的特徴を表す静脈情報とを用
いて、本人認証をおこなう生体認証装置であって、
　人の所定部位から前記指掌紋情報を取得する指掌紋情報取得部と、
　前記人の所定部位から前記静脈情報を取得する静脈情報取得部と、
　前記人の所定部位と接触し、前記所定部位による押圧の程度に応じた信号を出力する検
出センサと、
　前記検出センサからの信号に応じて、前記所定部位の状態が前記指掌紋情報および前記
静脈情報を取得すべき状態であるか否かを判定し、前記判定結果に応じて、前記指掌紋情
報および前記静脈情報を取得するように前記指掌紋情報取得部および前記静脈情報取得部
を制御する制御部と、
　前記指掌紋情報および前記静脈情報を用いて、本人認証をおこなう本人認証部と、を備
える生体認証装置。
【請求項２】
　請求項１に記載の生体認証装置において、
　前記制御部は、前記所定部位による前記押圧の程度が所定値より大きい場合に、前記所
定部位の状態が前記指掌紋情報を取得すべき状態であると判定し、前記所定部位による前
記押圧の程度が前記所定値より小さい場合に、前記所定部位の状態が第１の前記静脈情報
を取得すべき状態であると判定する生体認証装置。
【請求項３】
　請求項２に記載の生体認証装置において、
　前記制御部は、前記所定部位による前記押圧の程度が前記所定値より大きい場合に、前
記所定部位の状態が第２の前記静脈情報を取得すべき状態であると判定する生体認証装置
。
【請求項４】
　請求項３に記載の生体認証装置において、
　前記制御部は、前記第１の静脈情報と、前記第２の静脈情報と、を比較することにより
、前記第１の静脈情報および前記第２の静脈情報を取得した前記所定部位が生体であるか
否かを判定する生体認証装置。
【請求項５】
　請求項１に記載の生体認証装置はさらに、
　利用者に操作案内を通知する通知部を備え、
　前記制御部は、前記所定部位の状態が前記指掌紋情報もしくは前記静脈情報を取得すべ
き状態ではないと判定すると、前記通知部を制御して、前記所定部位の状態が前記指掌紋
情報もしくは前記静脈情報を取得すべき状態となるための操作案内を前記利用者に通知す
る生体認証装置。
【請求項６】
　人の所定部位から指紋や掌紋の生体的特徴を表す指掌紋情報を取得する指掌紋情報取得
部と、前記人の所定部位から静脈の生体的特徴を表す静脈情報を取得する静脈情報取得部
と、を備える生体認証装置を用いて、本人認証をおこなう生体認証方法であって、
　前記人の所定部位による押圧の程度に応じた信号を出力する工程と、
　前記信号に応じて、前記所定部位の状態が指掌紋情報および前記静脈情報を取得すべき
状態であるか否かを判定し、前記判定結果に応じて前記指掌紋情報および前記静脈情報を
取得するように前記指掌紋情報取得部および前記静脈情報取得部を制御する工程と、
　前記指掌紋情報および前記静脈情報を用いて、本人認証をおこなう工程と、を備える生
体認証方法。
【請求項７】
　請求項１に記載の生体認証装置において、
　前記指掌紋情報取得部は、前記人の所定部位が置かれる載置面を有し、
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　前記静脈情報取得部は、
　　前記指掌紋情報取得部の前記載置面との間で段差を有する第１の部分と、前記載置面
と同じ高さの第２の部分とを有しており、
　　前記人の所定部位が前記指掌紋情報取得部の前記載置面上に静止した状態で、前記静
脈情報として、前記第１の部分における第１の静脈情報と、前記第１と第２の部分の境界
の近傍部分における第２の静脈情報と、を取得し、
　前記本人認証部は、前記第１の静脈情報が鮮明であり、前記第２の静脈情報が鮮明でな
い場合には、前記人の所定部位が生体由来のものと判定し、前記第１の静脈情報及び前記
第２の静脈情報のいずれもが鮮明である場合には、前記人の所定部位が生体由来のもので
ないと判定する第１の判定処理を実行する、生体認証装置。
【請求項８】
　請求項７に記載の生体認証装置において、
　前記静脈情報取得部は、前記人の所定部位が、前記載置面の第１の位置に置かれた時と
、前記第１の位置よりも予め定められた以上手前の位置である第２の位置に置かれた時、
のそれぞれにおいて前記第１、第２の静脈情報を取得し、
　前記本人認証部は、前記第１の判定処理において前記人の所定部位が生体由来のものと
判断した場合であっても、第２の判定処理を実行し、
　前記本人認証部は、前記第２の判定処理において、
　　前記第１の位置において取得した前記第２の静脈情報が不鮮明であり、前記第２の位
置において取得した前記第１の静脈情報の一部であって、前記人の部位の中の、前記第１
の位置において取得した前記第２の静脈情報に対応する部位における前記第１の静脈情報
の一部が鮮明である場合には、前記人の所定部位が生体由来のものと判断し、
　　前記第１の位置において取得した前記第２の静脈情報が不鮮明であり、前記第２の位
置において取得した前記第１の静脈情報の一部であって、前記人の部位の中の、前記第１
の位置において取得した前記第２の静脈情報に対応する部位における前記第１の静脈情報
の一部も不鮮明である場合には、前記人の所定部位が生体由来のものでないと判定する、
生体認証装置。
【請求項９】
　請求項７または請求項８に記載の生体認証装置において、
　前記静脈情報取得部は、前記検出センサの出力に応じて前記第２の静脈情報を取得する
ための前記第１と第２の部分の境界の近傍部分の大きさを変更し、前記所定部位による押
圧が大きいほど前記近傍部分の大きさを広くする、生体認証装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、指掌紋情報および静脈情報を用いて本人認証をおこなう生体認証装置と、生
体認証方法に関する。
【背景技術】
【０００２】
　従来から、指紋、顔、声紋などの生体情報を複数用いて本人認証をおこなうマルチモー
ダル生体認証技術が知られている。マルチモーダル生体認証技術に関して、１つのイメー
ジセンサーにより２つの生体情報を取得する技術が知られている（特許文献１）。また、
生体情報ごとに取得する際の光源を変える技術が知られている（特許文献２）。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特開２００４－２３４０４０号
【特許文献２】特開２００５－１６８６２７号
【特許文献３】特開２００６－２７７３４１号
【発明の概要】
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【発明が解決しようとする課題】
【０００４】
　しかし、利用者から指紋や掌紋などの生体的特徴を表す指掌紋情報や、静脈の生体的特
徴を表す静脈情報を取得する際に、精度の高い情報を取得する技術ついてなお向上の余地
があった。また、従来から、生体情報として取得された情報が生体以外の物から取得され
た情報であるか否かを容易に判定する技術に対しての社会的要望があった。
【０００５】
　本発明は、上記した従来の課題の少なくとも一部を解決するためになされた発明であり
、生体認証装置において、取得する指掌紋情報および静脈情報の精度の向上を図ることを
目的とする。また、生体情報として取得された情報が生体以外の物から取得された情報で
あるか否かを容易に判定することを目的とする。
【課題を解決するための手段】
【０００６】
　本発明は、上述の課題の少なくとも一部を解決するためになされたものであり、以下の
形態又は適用例として実現することが可能である。
【０００７】
［第１の適用例］
　指紋や掌紋の生体的特徴を表す指掌紋情報と、静脈の生体的特徴を表す静脈情報とを用
いて、本人認証をおこなう生体認証装置であって、人の所定部位から前記指掌紋情報を取
得する指掌紋情報取得部と、前記人の所定部位から前記静脈情報を取得する静脈情報取得
部と、前記人の所定部位と接触し、前記所定部位による押圧の程度に応じた信号を出力す
る検出センサと、前記検出センサからの信号に応じて、前記所定部位の状態が前記指掌紋
情報および前記静脈情報を取得すべき状態であるか否かを判定し、前記判定結果に応じて
、前記指掌紋情報および前記静脈情報を取得するように前記指掌紋情報取得部および前記
静脈情報取得部を制御する制御部と、前記指掌紋情報および前記静脈情報を用いて、本人
認証をおこなう本人認証部と、を備える生体認証装置。
【０００８】
　この適用例によれば、制御部は、所定部位の状態が指掌紋情報および静脈情報を取得す
べき状態か否かを判定し、指掌紋情報取得部および静脈情報取得部は、制御部による判定
結果に応じて指掌紋情報および静脈情報を取得するため、取得する取得指掌紋情報および
静脈情報の精度の向上を図ることができる。
【０００９】
［第２の適用例］
　第１の適用例に記載の生体認証装置において、前記制御部は、前記所定部位による前記
押圧の程度が所定値より大きい場合に、前記所定部位の状態が前記指掌紋情報を取得すべ
き状態であると判定し、前記所定部位による前記押圧の程度が前記所定値より小さい場合
に、前記所定部位の状態が第１の前記静脈情報を取得すべき状態であると判定する生体認
証装置。この適用例によれば、押圧の程度が所定値より大きい状態の所定部位から指掌紋
情報を取得し、押圧の程度が所定値より小さい状態の所定部位から静脈情報を取得するた
め、取得する取得指掌紋情報および静脈情報の精度の向上を図ることができる。
【００１０】
［適用例３］
　適用例２に記載の生体認証装置において、前記制御部は、前記所定部位による前記押圧
の程度が前記所定値より大きい場合に、前記所定部位の状態が第２の前記静脈情報を取得
すべき状態であると判定する生体認証装置。この適用例によれば、取得した第２の静脈情
報を用いて、第１の静脈情報および第２の静脈情報が生体以外の物から取得された情報で
あるか否かを容易に判定することができる。
【００１１】
［第４の適用例］
　適用例３に記載の生体認証装置において、前記制御部は、前記第１の静脈情報と、前記
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第２の静脈情報と、を比較することにより、前記第１の静脈情報および前記第２の静脈情
報を取得した前記所定部位が生体であるか否かを判定する生体認証装置。この適用例によ
れば、第１の静脈情報と、第２の静脈情報と、を比較することにより、第１の静脈情報お
よび第２の静脈情報を取得した所定部位が生体以外の物から否かを容易に判定することが
できる。
【００１２】
［適用例５］
　適用例１に記載の生体認証装置はさらに、利用者に操作案内を通知する通知部を備え、
前記制御部は、前記所定部位の状態が前記指掌紋情報もしくは前記静脈情報を取得すべき
状態ではないと判定すると、前記通知部を制御して、前記所定部位の状態が前記指掌紋情
報もしくは前記静脈情報を取得すべき状態となるための操作案内を前記利用者に通知する
生体認証装置。この適用例によれば、利用者に対して、所定部位の状態を前記指掌紋情報
もしくは前記静脈情報を取得すべき状態とするための操作案内を通知することができるた
め、取得する取得指掌紋情報および静脈情報の精度の向上を図ることができる。
【００１３】
［適用例６］
　人の所定部位から指紋や掌紋の生体的特徴を表す指掌紋情報を取得する指掌紋情報取得
部と、前記人の所定部位から静脈の生体的特徴を表す静脈情報を取得する静脈情報取得部
と、を備える生体認証装置を用いて、本人認証をおこなう生体認証方法であって、前記人
の所定部位による押圧の程度に応じた信号を出力する工程と、前記信号に応じて、前記所
定部位の状態が指掌紋情報および前記静脈情報を取得すべき状態であるか否かを判定し、
前記判定結果に応じて前記指掌紋情報および前記静脈情報を取得するように前記指掌紋情
報取得部および前記静脈情報取得部を制御する工程と、前記指掌紋情報および前記静脈情
報を用いて、本人認証をおこなう工程と、を備える生体認証方法。
【００１４】
［適用例７］
　適用例１に記載の生体認証装置において、前記指掌紋情報取得部は、前記人の所定部位
が置かれる載置面を有し、前記静脈情報取得部は、前記指掌紋情報取得部の前記載置面と
の間で段差を有する第１の部分と、前記載置面と同じ高さの第２の部分とを有しており、
前記人の所定部位が前記指掌紋情報取得部の前記載置面上に静止した状態で、前記静脈情
報として、前記第１の部分における第１の静脈情報と、前記第１と第２の部分の境界の近
傍部分における第２の静脈情報と、を取得し、前記本人認証部は、前記第１の静脈情報が
鮮明であり、前記第２の静脈情報が鮮明でない場合には、前記人の所定部位が生体由来の
ものと判定し、前記第１の静脈情報及び前記第２の静脈情報のいずれもが鮮明である場合
には、前記人の所定部位が生体由来のものでないと判定する第１の判定処理を実行する、
生体認証装置。
　この適用例によれば、第２の静脈情報の鮮明さにより人の所定部位が生体由来のものか
、人の所定部位が生体由来のものでないもの（人造のもの）か、を判断できるので、人造
物による認証を抑制できる。
【００１５】
［適用例８］
　適用例７に記載の生体認証装置において、前記静脈情報取得部は、前記人の所定部位が
、前記載置面の第１の位置に置かれた時と、前記第１の位置よりも予め定められた以上手
前の位置である第２の位置に置かれた時、のそれぞれにおいて前記第１、第２の静脈情報
を取得し、前記本人認証部は、前記第１の判定処理において前記人の所定部位が生体由来
のものと判断した場合であっても、第２の判定処理を実行し、前記本人認証部は、前記第
２の判定処理において、前記第１の位置において取得した前記第２の静脈情報が不鮮明で
あり、前記第２の位置において取得した前記第１の静脈情報の一部であって、前記人の部
位の中の、前記第１の位置において取得した前記第２の静脈情報に対応する部位における
前記第１の静脈情報の一部が鮮明である場合には、前記人の所定部位が生体由来のものと
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判断し、前記第１の位置において取得した前記第２の静脈情報が不鮮明であり、前記第２
の位置において取得した前記第１の静脈情報の一部であって、前記人の部位の中の、前記
第１の位置において取得した前記第２の静脈情報に対応する部位における前記第１の静脈
情報の一部も不鮮明である場合には、前記人の所定部位が生体由来のものでないと判定す
る、生体認証装置。
　人の所定部位が生体由来であれば、前記人の所定部位が配置される位置が変わり押圧範
囲が変われば所定部位に流れる血流量が変わり観測される静脈情報が変わる。したがって
、この適用例によれば、第２の静脈情報による判定を欺瞞するように精巧に人に所定部位
が作られていても、第１の位置における第２の静脈情報と、第２の位置における第１の静
脈情報の一部が同じ場合には、所定部位に流れる血流量が変わっていないことになり、人
の所定部位が生体由来のものでないと判断することが可能となる。
【００１６】
［適用例９］
　適用例７または適用例８に記載の生体認証装置において、前記静脈情報取得部は、前記
検出センサの出力に応じて前記第２の静脈情報を取得するための前記第１と第２の部分の
境界の近傍部分の大きさを変更し、前記所定部位による押圧が大きいほど前記近傍部分の
大きさを広くする、生体認証装置。
　所定部位による押圧が大きいほど所定部位に血流が流れにくくなる。この適用例によれ
ば、所定部位による押圧に応じて、第２の範囲の大きさを変えることにより、人の所定部
位が生体由来のものか否かの判断を容易にすることが可能となる。
【００１７】
　なお、本発明は、上記以外の種々の形態で実現することが可能であり、例えば、生体認
証方法、生体認証方法または生体認証装置の機能を実現するためのコンピュータープログ
ラム、そのコンピュータープログラムを記録した記憶媒体等の形態で実現することができ
る。また、本発明に係る生体認証装置は、適宜、他の部材と組み合わせて適用することが
できる。
【図面の簡単な説明】
【００１８】
【図１】本発明の一実施例としての生体認証装置を適用したＡＴＭの外観を例示した説明
図である。
【図２】生体情報取得部の構成を例示した説明図である。
【図３】ＡＴＭ１００の内部構成を示すブロック図である。
【図４】ＡＴＭにおいて実行される本人認証処理の手順を示すフローチャートである。
【図５】タッチパネルに表示される操作案内画像を例示した説明図である。
【図６】指先検知センサおよび指元検知センサの出力と指掌紋情報取得部および静脈情報
取得部による撮像との対応関係を例示した説明図である。
【図７】取得対象情報判定処理の手順を示すフローチャートである。
【図８】両生体情報取得判定処理の手順を示すフローチャートである。
【図９】タッチパネルに表示される操作案内画像を例示した説明図である。
【図１０】指紋情報取得判定処理の手順を示すフローチャートである。
【図１１】静脈情報取得判定処理の手順を示すフローチャートである。
【図１２】タッチパネルに表示される操作案内画像を例示した説明図である。
【図１３】タッチパネルに表示される操作案内画像を例示した説明図である。
【図１４】タッチパネルに表示される操作案内画像を例示した説明図である。
【図１５】弱圧時静脈情報を例示した説明図である。
【図１６】強圧時静脈情報を例示した説明図である。
【図１７】第２実施例の生体認証装置の構成を示す説明図である。
【図１８】生体に由来する指について取得される生体情報を示す説明図である。
【図１９】生体に由来しない人造の指について取得される生体情報を示す説明図である。
【図２０】第２の実施例の変形例を説明する説明図である。
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【図２１】本実施例における生体情報の登録処理を示すフローチャートである。
【図２２】本実施例における認証処理を示すフローチャートである。
【発明を実施するための形態】
【００１９】
　以下、本発明の実施の形態について、図面を参照しつつ、実施例に基づいて説明する。
【００２０】
Ａ．第１実施例
Ａ１．全体構成：
　図１は、本発明の一実施例としての生体認証装置を適用したＡＴＭの外観を例示した説
明図である。このＡＴＭ１００は、タッチパネル１０６と、生体情報取得部２００と、ス
ピーカＳＰと、を備えている。タッチパネル１０６は、メニュー画面や各種操作案内を表
示するとともに、ユーザによるタッチ入力を受け付ける。
【００２１】
　生体情報取得部２００は、後述する指掌紋情報取得部や静脈情報取得部を含み、生体情
報取得部２００に置かれた手（指）を撮像し、生成した画像から生体情報として、静脈の
生体的特徴を表す静脈情報と、指紋や掌紋の生体的特徴を表す指掌紋情報を抽出する。こ
こで、静脈情報および指掌紋情報とは、例えば、静脈パターンや、指紋や掌紋（以後「指
掌紋」とも呼ぶ）のパターンであってもよいし、静脈や指掌紋の模様の特徴を表す場所に
設定される特徴点の位置に関する情報や、静脈や指掌紋の特徴を表す量である特徴量の関
する情報であってもよい。また、静脈情報および指掌紋情報には、指紋や指掌紋を撮像し
た画像自体も含まれる。本実施例では、指の静脈パターンおよび指紋パターンを静脈情報
および指掌紋情報として説明する。
【００２２】
　スピーカＳＰは、ＡＴＭ１００についての操作案内を音声出力する。本実施例における
タッチパネル１０６、もしくは、スピーカＳＰの少なくとも一方が特許請求の範囲におけ
る「通知部」に該当する。
【００２３】
　ＡＴＭ１００では、利用者が現金の払い戻しを行う場合や振込みを行う場合などに本人
認証が行われる。具体的には、タッチパネル１０６に表示された操作案内に従って利用者
が手を生体情報取得部２００に置くと、生体情報取得部２００において指の静脈情報およ
び指掌紋情報が抽出される。そして、抽出された静脈情報および指掌紋情報が予め登録さ
れている本人の静脈情報および指掌紋情報と一致すると、本人認証が成功して、ユーザは
、払い戻しや振込みなどの処理を引き続き行うことができる。
【００２４】
　図２は、生体情報取得部の構成を例示した説明図である。生体情報取得部２００は、指
掌紋情報取得部１０２と、静脈情報取得部１３０と、指先検知センサ１０４と、指元検知
センサ１０５と、を備えている。指掌紋情報取得部１０２は、指の指紋を撮像し、指紋の
画像（以後、「指紋画像」とも呼ぶ）を生成する。具体的には、指掌紋情報取得部１０２
は、保護膜１０２ｆを備え、保護膜１０２ｆと接触した指の指紋の凹凸に応じて指紋画像
を生成する。本実施例では、指掌紋情報取得部１０２は、保護膜の下に複数の電極を備え
、保護膜に指紋の凹凸が接触することよる各電極の電荷の変化量に基づいて指紋画像を生
成する半導体式が採用されている。なお、指紋撮影部は、半導体方式に限定されず種々の
方式を採用することができる。例えば、光を照射する光源部と、受光した光の量（指紋に
よる陰影）に応じて電荷を生じるイメージセンサーとを備え、光源部から指（指紋）に照
射された光の反射光をイメージセンサーが受光することにより指紋画像を生成する光学式
が採用されていてもよい。また、指掌紋情報取得部１０２は、指紋画像から指掌紋情報を
抽出する。指掌紋情報の抽出は公知の技術によりおこうことができる。
【００２５】
　静脈情報取得部１３０は、指の静脈を撮像し、静脈の画像（以後、「静脈画像」とも呼
ぶ）を生成する。具体的には、静脈情報取得部１３０は、近赤外線ＬＥＤ１３２を含む指
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照射光源部１３１と、赤外カメラ１３３と、を備えている。近赤外線ＬＥＤ１３２は、生
体情報取得部２００に配置される手（指）の上方に配置され、手に対して近赤外光を照射
する。赤外カメラ１３３は、生体情報取得部２００に配置される手（指）の下方に配置さ
れ、近赤外線ＬＥＤ１３２から照射されて手（指）を透過した近赤外光を受光し、受光量
（静脈による陰影）に応じて静脈画像を生成する。また、静脈情報取得部１３０は、静脈
画像から静脈情報を抽出する。静脈情報の抽出は公知の技術によりおこうことができる。
【００２６】
　指先検知センサ１０４は、指掌紋情報取得部１０２の下方において、指掌紋情報取得部
１０２と接触する位置に配置され、指先による押圧の程度を検出するとともに、押圧の程
度に応じた信号を出力する。指元検知センサ１０５は、指の根元である指元と接触する位
置に配置され、指元の押圧の程度を検出するとともに、押圧の程度に応じた信号を出力す
る。ここで、信号とは、押圧の程度の値を表すデジタル信号に限られず、アナログ信号や
、押圧の程度に応じて大きくなる電圧値なども含まれる。本実施例では、信号は電圧値で
あり、指先検知センサ１０４および指元検知センサ１０５は、押圧の程度が大きいほど出
力が大きくなるセンサとして説明する。
【００２７】
　なお、本実施例では、指先検知センサ１０４は、指掌紋情報取得部１０２の下方に配置
されているが、指先検知センサ１０４の位置は、指掌紋情報取得部１０２の下方に限られ
ず、これ以外の位置に配置されていてもよい。例えば、指先検知センサ１０４は、指掌紋
情報取得部１０２と隣接した位置に配置され、指先と直接接触する態様であってもよい。
また、指先検知センサ１０４および指元検知センサ１０５は、指の押圧を受け、受けた力
に基づいて信号の出力をおこなっているが、押圧の程度に応じた信号の出力が可能であれ
ば、必ずしも受けた力に基づいた信号の出力をおこなう必要はなく、例えば、押圧の程度
に応じて押し下げられる指の位置（高さ）や、押圧による指の変色の程度に基づいた信号
の出力をおこなう態様であってもよい。
【００２８】
　さらに、押圧による指の静脈特徴の量や密度の変化の程度を静脈情報取得部１３０で撮
像した静脈画像から静脈として分類される画素数の変化から測定し、出力をおこなう態様
であってもよい。もしくは静脈情報取得部１３０で撮像した静脈画像から抽出して照合時
に生成する静脈特徴量から量や密度を測定し、出力をおこなう態様であってもよい。また
、図３に記載の生体情報格納部１１３に格納され、ＩＤ情報に対応する静脈情報である対
応登録生体情報が１つの場合には、生体認証照合部１１１で静脈特徴量と対応登録生体情
報の照合を行い、その一致率を表す照合スコアから押圧の程度の出力をおこなう態様であ
ってもよい。対応登録生体情報は適切な押圧で取得されていると想定されるので、押圧が
高くなり静脈パターンが消えると対応登録生体情報との差異が大きくなることが予想され
、一致率が低くなり、結果として照合スコアが悪くなる。そのため照合スコアから押圧の
程度の出力をおこなうことが可能となる。
【００２９】
　図３は、ＡＴＭ１００の内部構成を示すブロック図である。ＡＴＭ１００は、上述した
指掌紋情報取得部１０２と、静脈情報取得部１３０と、指先検知センサ１０４と、指元検
知センサ１０５と、タッチパネル１０６と、スピーカＳＰと、の他に、さらに、本人認証
部１１０と、制御部１０１と、を備えている。本人認証部１１０は、生体認証照合部１１
１と、生体情報検索部１１２と、生体情報格納部１１３と、を含んでいる。生体情報格納
部１１３には、各口座の利用者について予め登録された指掌紋情報および静脈情報が格納
されている。生体情報検索部１１２は、生体情報格納部１１３を制御し、利用者から入力
されたＩＤ情報等に基づいて、ＩＤ情報と対応する指掌紋情報および静脈情報を生体情報
格納部１１３から検索する。生体認証照合部１１１は、指掌紋情報取得部１０２および静
脈情報取得部１３０により取得された指掌紋情報および静脈情報と、生体情報検索部１１
２により検索された指掌紋情報および静脈情報とを照合し、本人認証をおこなう。
【００３０】
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　制御部１０１は、図示しないＣＰＵやメモリを備え、バスを介して指掌紋情報取得部１
０２と、静脈情報取得部１３０と、指先検知センサ１０４と、指元検知センサ１０５と、
タッチパネル１０６と、本人認証部１１０と、互いに接続されている。制御部１０１は、
ＡＴＭ１００の全体の動作を制御するほか、種々のデータについての処理を行う。制御部
１０１は、ＣＰＵがメモリに格納されているプログラムを処理することにより、後述する
本人認証処理を実行する。本実施例では、制御部１０１は、ＣＰＵがプログラムを処理す
ることにより実現されるソフトウェア的な態様で示されているが、集積回路等により実現
されるハードウェア的な態様としてもよい。なお、ＡＴＭ１００は、上記の他に、ＡＴＭ
１００に投入された金銭をＡＴＭ１００内部の図示しない金庫に収めたり、この金庫から
必要な金銭を払い出したりする入出金機構部や、ＡＴＭ１００に挿入されるキャッシュカ
ードから口座番号を読み出したり、ＡＴＭ１００に挿入される通帳に記帳を行うカード／
通帳処理機構部や、ＡＴＭ１００をネットワークに接続するためのインタフェースを備え
ていてもよい。
【００３１】
Ａ２．本人認証処理：
　図４は、ＡＴＭにおいて実行される本人認証処理の手順を示すフローチャートである。
利用者が、現金の払い戻しを行うために、タッチパネル１２０において払い戻しのメニュ
ーを選択すると、ＡＴＭ１００において本人認証処理が実行される。制御部１０１は、利
用者にＩＤ情報の入力を要求する（ステップＳ３０１）。具体的には、制御部１０１は、
タッチパネル１０６にＩＤ情報を入力する旨の操作案内をタッチパネル１０６に表示する
。利用者にＩＤ情報を入力する旨の操作案内は、タッチパネル１０６に表示してもよいし
、スピーカＳＰによる音声によりおこなってもよい。また、利用者のＩＤ情報は、利用者
からの入力に限られず、例えば、制御部１０１は、ＡＴＭ１００に挿入されたキャッシュ
カードからＩＤ情報を取得してもよい。
【００３２】
　制御部１０１は、ＩＤ情報が入力されたか否かを判定する（ステップＳ３０２）。ステ
ップＳ３０２においてＩＤ情報が入力されたと判定した場合には、制御部１０１は、入力
されたＩＤ情報を用いて、生体情報格納部１１３から、ＩＤ情報に対応する指掌紋情報お
よび静脈情報「以後、「対応登録生体情報」とも呼ぶ」を生体情報格納部１１３から検索
する（ステップＳ３０３）。
【００３３】
　制御部１０１は、生体情報取得部２００に指を設置するように利用者に要求する（ステ
ップＳ３０４）。図５は、タッチパネルに表示される操作案内画像を例示した説明図であ
る。制御部１０１は、生体情報取得部２００に指を設置する旨の操作案内が表された操作
案内画像Ｗ１をタッチパネル１０６に表示する。なお、生体情報取得部２００に指を設置
する旨の操作案内は、タッチパネル１０６に表示してもよいし、スピーカＳＰによる音声
によりおこなってもよい。
【００３４】
　制御部１０１は、指が生体情報取得部２００に設置されたか否かを判定する（ステップ
Ｓ３０６）。ステップＳ３０６において生体情報取得部２００に指が設置されたと判定し
た場合には、取得対象情報判定処理を実行する（ステップＳ３０７）。取得対象情報判定
処理とは、生体情報取得部２００に設置された指の設置状態に応じて、取得する生体情報
を選択する処理である。具体的には、指先検知センサ１０４および指元検知センサ１０５
からの信号に応じて、生体情報取得部２００に設置された指の状態が指掌紋情報もしくは
静脈情報を取得すべき状態か否かを判定する処理である。
【００３５】
　図６は、指先検知センサおよび指元検知センサの出力と指掌紋情報取得部および静脈情
報取得部による撮像との対応関係を例示した説明図である。ここでは、指先検知センサ１
０４および指元検知センサ１０５からの出力をそれぞれ出力の強弱に応じて３段階（強、
中、弱）に分類する。具体的には、検知センサからの出力Ｇと、４つの閾値Ｌ１、Ｌ２、
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Ｌ３、Ｌ４（Ｌ１＞Ｌ２＞Ｌ３＞Ｌ４）との関係で、Ｌ１＞Ｇ≧Ｌ２であれば、検知セン
サの出力レベルをレベルＡ（強）と表し、Ｌ２＞Ｇ≧Ｌ３であれば、出力レベルをレベル
Ｂ（中）と表し、Ｌ３＞Ｇ≧Ｌ４であれば、出力レベルをレベルＣ（弱）で表す。また、
指先検知センサ１０４の出力レベルをＦ１で表し、指元検知センサ１０５の出力レベルを
Ｆ２で表す。すなわち、本実施例では、指先検知センサ１０４の出力Ｇが、Ｌ１＞Ｇ≧Ｌ
２であれば、指先検知センサ１０４の出力レベルＦ１はレベルＡであり、単に「Ｆ１＝Ａ
」とも表す。なお、指先検知センサ１０４および指元検知センサ１０５の閾値は同じ値で
ある必要はなく、それぞれ異なる値であってもよい。なお、特許請求の範囲における「所
定値」とは、指先検知センサの出力レベルがレベルＢとなる範囲における指先の押圧の程
度を表している。
【００３６】
　制御部１０１は、指先検知センサ１０４および指元検知センサ１０５からの出力レベル
がそれぞれ所定の条件を満たす場合に、指の状態が指掌紋情報もしくは静脈情報を取得す
べき状態であると判定する。すなわち、制御部１０１は、指先検知センサ１０４および指
元検知センサ１０５からの出力の組み合わせにより、指が指掌紋情報もしくは静脈情報を
取得する状態か否かを判定する。
【００３７】
　具体的には、指紋情報については、指先検知センサ１０４の出力レベルＦ１がレベルＡ
（Ｆ１＝Ａ）である場合に取得をおこなう。指紋が明瞭に表された指紋画像を撮像するた
めには、指先を指掌紋情報取得部１０２に強く押しつけた状態において撮像することが望
ましいためである。指紋が明瞭に表された指紋画像を取得することで、精度の高い指紋情
報を抽出することができる。
【００３８】
　静脈情報については、指先検知センサ１０４の出力レベルＦ１および指元検知センサ１
０５の出力レベルＦ２がそれぞれレベルＣ（Ｆ１＝Ｆ２＝Ｃ）である場合に取得をおこな
う。静脈が明瞭に表された静脈画像を撮像するためには、指の血流が抑制されていない状
態において撮像することが望ましいためである。静脈の撮像は、血液中のヘモグロビンが
近赤外光を吸収する特性を利用しているため、指先もしくは指根元において押圧された状
態では、血流が抑制され、明瞭な静脈が表された静脈画像を取得することができないため
である。指紋が明瞭に表された指紋画像を取得することで、精度の高い指紋情報を抽出す
ることができる。
【００３９】
　取得対象情報判定処理の具体的な処理手順について説明する。図７は、取得対象情報判
定処理の手順を示すフローチャートである。制御部１０１は、生体情報取得部２００に設
置されている手についての指掌紋情報を既に取得しているか否かを判定し（ステップＳ４
０１）、指掌紋情報を取得していない場合には（ステップＳ４０１：ＮＯ）、生体情報取
得部２００に設置されている手についての静脈情報を既に取得しているか否かを判定する
（ステップＳ４０２）。静脈情報についても取得していない場合には（ステップＳ４０２
；ＮＯ）、両生体情報取得判定処理をおこなう。両生体情報取得判定処理は、生体情報取
得部２００に設置された指の設置状態に応じて指掌紋情報もしくは静脈情報を取得すべき
状態であるか否か判定する処理である。
【００４０】
　図８は、両生体情報取得判定処理の手順を示すフローチャートである。制御部１０１は
、検知センサの出力を取得する（ステップＳ５０１）。具体的には、指先検知センサ１０
４および指元検知センサ１０５のそれぞれの出力から出力レベルを取得する。制御部１０
１は、指先検知センサ１０４の出力レベルＦ１がレベルＡであるか否かを判定し（ステッ
プＳ５０２）、出力レベルＦ１がレベルＡである場合には（ステップＳ５０２：ＹＥＳ）
、指掌紋情報の取得は可能と判定する（ステップＳ５０３）。以後、この判定を「指掌紋
情報取得可能判定」と呼ぶ。指紋情報取得可能判定をすると、両生体情報取得判定処理は
終了する。
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【００４１】
　出力レベルＦ１がレベルＡではない場合には（ステップＳ５０２：ＮＯ）、制御部１０
１は、指先検知センサ１０４の出力レベルＦ１および指元検知センサ１０５の出力レベル
Ｆ２がそれぞれレベルＣであるか否かを判定する（ステップＳ５０４）。出力レベルＦ１
および出力レベルＦ２がそれぞれレベルＣである場合には（ステップＳ５０４：ＹＥＳ）
、制御部１０１は、静脈情報の取得は可能と判定する（ステップＳ５０５）。以後、この
判定を「静脈情報取得可能判定」と呼ぶ。静脈情報取得可能判定をすると、両生体情報取
得判定処理は終了する。
【００４２】
　出力レベルＦ１および出力レベルＦ２がそれぞれレベルＣではない場合には（ステップ
Ｓ５０４：ＹＥＳ）、制御部１０１は、生体情報取得部２００に指先を強く押しつけるよ
うに利用者に要求する（ステップＳ５０６）。図９は、タッチパネルに表示される操作案
内画像を例示した説明図である。制御部１０１は、生体情報取得部２００に指先を強く押
しつける旨の操作案内が表された操作案内画像Ｗ２をタッチパネル１０６に表示する。な
お、生体情報取得部２００に指先を強く押しつける旨の操作案内は、タッチパネル１０６
に表示してもよいし、スピーカＳＰによる音声によりおこなってもよい。制御部１０１は
、生体情報取得部２００に指先を強く押しつけるように利用者に要求したのち、再度、ス
テップＳ５０１に戻り、検知センサの出力を取得する。以上が両生体情報取得判定処理で
ある。
【００４３】
　図７に戻り、ステップＳ４０２において、静脈情報を既に取得している場合には（ステ
ップＳ４０２；ＹＥＳ）、指掌紋情報取得判定処理をおこなう（ステップＳ４０４）。指
掌紋情報取得判定処理は、生体情報取得部２００に設置された指の設置状態に応じて指掌
紋情報を取得すべき状態であるか否か判定する処理である。
【００４４】
　図１０は、指紋情報取得判定処理の手順を示すフローチャートである。制御部１０１は
、検知センサの出力を取得する（ステップＳ６０１）。具体的には、指先検知センサ１０
４および指元検知センサ１０５のそれぞれの出力から出力レベルを取得する。制御部１０
１は、指先検知センサ１０４の出力レベルＦ１がレベルＡであるか否かを判定し（ステッ
プＳ６０２）、出力レベルＦ１がレベルＡである場合には（ステップＳ６０２：ＹＥＳ）
、指紋情報取得可能判定をおこなう（ステップＳ６０３）。指紋情報取得可能判定をする
と、指紋情報取得判定処理は終了する。
【００４５】
　出力レベルＦ１がレベルＡではない場合には（ステップＳ６０２：ＮＯ）、制御部１０
１は、生体情報取得部２００に指先を強く押しつけるように利用者に要求する（ステップ
Ｓ６０４）。図９に示すように、制御部１０１は、生体情報取得部２００に指先を強く押
しつける旨の操作案内が表された操作案内画像Ｗ２をタッチパネル１０６に表示する。な
お、生体情報取得部２００に指先を強く押しつける旨の操作案内は、タッチパネル１０６
に表示してもよいし、スピーカＳＰによる音声によりおこなってもよい。制御部１０１は
、生体情報取得部２００に指先を強く押しつけるように利用者に要求したのち、再度、ス
テップＳ６０１に戻り、検知センサの出力を取得する。以上が指紋情報取得判定処理であ
る。
【００４６】
　図７に戻り、ステップＳ４０１において、指掌紋情報を既に取得している場合には（ス
テップＳ４０１；ＹＥＳ）、静脈情報取得判定処理をおこなう（ステップＳ４０５）。静
脈情報取得判定処理は、生体情報取得部２００に設置された指の設置状態に応じて静脈情
報を取得すべき状態であるか否か判定する処理である。
【００４７】
　図１１は、静脈情報取得判定処理の手順を示すフローチャートである。制御部１０１は
、検知センサの出力を取得する（ステップＳ７０１）。具体的には、指先検知センサ１０
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４および指元検知センサ１０５のそれぞれの出力から出力レベルを取得する。制御部１０
１は、指先検知センサ１０４の出力レベルＦ１および指元検知センサ１０５の出力レベル
Ｆ２がそれぞれレベルＣであるか否かを判定し（ステップＳ７０２）、出力レベルＦ１お
よび出力レベルＦ２がそれぞれレベルＣである場合には（ステップＳ７０２：ＹＥＳ）、
静脈情報取得可能判定をおこなう（ステップＳ７０３）。静脈情報取得可能判定をすると
、静脈情報取得判定処理は終了する。
【００４８】
　出力レベルＦ１および出力レベルＦ２がそれぞれレベルＣではない場合には（ステップ
Ｓ７０２：ＮＯ）、制御部１０１は、出力レベルＦ１がレベルＣであるか否かを判定する
（ステップＳ７０４）、出力レベルＦ１がレベルＣではない場合（ステップＳ７０４：Ｙ
ＥＳ）、制御部１０１は、生体情報取得部２００に指先を軽く接触させるように利用者に
要求する（ステップＳ７０５）。図１２は、タッチパネルに表示される操作案内画像を例
示した説明図である。制御部１０１は、生体情報取得部２００に指先を軽く接触させる旨
の操作案内が表された操作案内画像Ｗ３をタッチパネル１０６に表示する。なお、生体情
報取得部２００に指先を軽く接触させる旨の操作案内は、タッチパネル１０６に表示して
もよいし、スピーカＳＰによる音声によりおこなってもよい。制御部１０１は、生体情報
取得部２００に指先を軽く接触させるように利用者に要求したのち、出力レベルＦ２がレ
ベルＣであるか否かを判定する（ステップＳ７０６）。また、ステップＳ７０４において
、出力レベルＦ１がレベルＣである場合（ステップＳ７０４：ＮＯ）についても、出力レ
ベルＦ２がレベルＣであるか否かを判定する（ステップＳ７０６）。
【００４９】
　制御部１０１は、出力レベルＦ２がレベルＣではない場合（ステップＳ７０６：ＹＥＳ
）、制御部１０１は、生体情報取得部２００に指根元を軽く接触させるように利用者に要
求する（ステップＳ７０７）。図１３は、タッチパネルに表示される操作案内画像を例示
した説明図である。制御部１０１は、生体情報取得部２００に指根元を軽く接触させる旨
の操作案内が表された操作案内画像Ｗ４をタッチパネル１０６に表示する。なお、生体情
報取得部２００に指根元を軽く接触させる旨の操作案内は、タッチパネル１０６に表示し
てもよいし、スピーカＳＰによる音声によりおこなってもよい。制御部１０１は、生体情
報取得部２００に指根元を軽く接触させるように利用者に要求したのち、再度、ステップ
Ｓ７０１に戻り、検知センサの出力を取得する。また、出力レベルＦ２がレベルＣである
場合（ステップＳ７０６：ＮＯ）についても、再度、ステップＳ７０１に戻る。以上が静
脈情報取得判定処理である。上記の両生体情報取得判定処理、指紋情報取得判定処理、静
脈情報取得判定処理を含む取得対象情報判定処理が実行されると、制御部１０１により、
指紋情報取得可能判定もしくは静脈情報取得可能判定のいずれか一方の判定がなされる。
【００５０】
　図４に戻り、制御部１０１は、取得対象情報判定処理において、指紋情報取得可能判定
をおこなった場合には（ステップＳ３０８：ＹＥＳ）、指の指紋の撮像をおこなう（ステ
ップＳ３０９）。制御部１０１は、指の指紋の撮像により指紋画像を生成し、指紋画像か
ら指掌紋情報を抽出する。また、制御部１０１は、指の静脈の撮像をおこなう（ステップ
Ｓ３１０）。制御部１０１は、指の静脈の撮像により静脈画像を生成し、静脈画像から静
脈情報を抽出する。このステップＳ３１０において抽出された静脈情報は、指先が押圧さ
れた状態（Ｆ１＝Ａ）において撮像された静脈画像から抽出されているため、以後、「強
圧時静脈情報」と呼ぶ。強圧時静脈情報は、後述する生体真偽判定において用いられる。
強圧時静脈情報は、特許請求の範囲における「第２の静脈情報」に該当する。
【００５１】
　制御部１０１は、取得対象情報判定処理において、指紋情報取得可能判定をおこなって
いない場合には（ステップＳ３０８：ＮＯ）、静脈情報取得可能判定をおこなっている。
この場合、制御部１０１は、指の静脈の撮像をおこなう（ステップＳ３１１）。制御部１
０１は、指の静脈の撮像により静脈画像を生成し、静脈画像から静脈情報を抽出する。こ
のステップＳ３１１において抽出された静脈情報は、指先および指根元が押圧されていな
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い、もしくは、押圧が弱い状態（Ｆ１＝Ｆ２＝Ｃ）において撮像された静脈画像から抽出
されているため、以後、「弱圧時静脈情報」とも呼ぶ。弱圧時静脈情報は、特許請求の範
囲における「第１の静脈情報」に該当する。
【００５２】
　制御部１０１は、指掌紋情報および静脈情報の両方を取得するまでステップＳ３０７～
ステップＳ３１１の処理を繰り返す（ステップＳ３１２：ＮＯ）。制御部１０１は、指掌
紋情報および静脈情報の両方を取得すると（ステップＳ３１２：ＹＥＳ）、生体情報取得
部２００から指を離すように利用者に要求する（ステップＳ３１３）。図１４は、タッチ
パネルに表示される操作案内画像を例示した説明図である。制御部１０１は、生体情報取
得部２００から指を離す旨の操作案内が表された操作案内画像Ｗ５をタッチパネル１０６
に表示する。なお、生体情報取得部２００から指を離す旨の操作案内は、タッチパネル１
０６に表示してもよいし、スピーカＳＰによる音声によりおこなってもよい。
【００５３】
　制御部１０１は、生体情報取得部２００から指を離すように利用者に要求したのち、ス
テップＳ３０９において抽出した指掌紋情報およびステップＳ３１１において抽出した静
脈情報と、ステップ３０３において検索した対応登録生体情報とを照合する（ステップＳ
３１４）。具体的には、制御部１０１は、ステップＳ３０９において抽出した指掌紋情報
およびステップＳ３１１において抽出した静脈情報と、ステップ３０３において検索した
対応登録生体情報である指掌紋情報および静脈情報とをそれぞれ照合する。照合方法とし
ては、例えば、取得した指掌紋情報および静脈情報に含まれる静脈パターンおよび指紋パ
ターンからそれぞれ特徴点を抽出し、抽出した特徴点と、対応登録生体情報として予め設
定されている特徴点との距離（差異）に基づいて算出した照合スコアが所定値より高いか
低いかによりおこなうことができる。
【００５４】
　照合スコアが所定値より低い場合、抽出した指掌紋情報および静脈情報と、対応登録生
体情報である指掌紋情報および静脈情報との一致率が高いことを表す。なお、特徴点照合
スコアは、特徴点同士の距離（距離）に基づいて算出するほかに、例えば、静脈パターン
および指紋パターンの画素値等の特徴量と、対応登録生体情報に含まれる特徴量との差分
に基づいて算出してもよい。
【００５５】
　制御部１０１は、抽出した静脈情報および指掌紋情報と、対応登録生体情報との照合の
後、指の生体真偽判定をおこなう（ステップＳ３１５）。生体真偽判定は、指掌紋情報お
よび静脈情報の抽出に用いられた指掌紋画像および静脈画像を撮像した指が生体であるか
否かを判定する処理である。具体的には、制御部１０１は、ステップＳ３１０において抽
出した強圧時静脈情報と、ステップＳ３１１において抽出した弱圧時静脈情報とを照合す
ることにより、指掌紋情報および静脈情報を取得した指が生体であるか否かを判定する。
ここで、指が生体であるためには、指に血流がある必要があり、生体の一部であっても、
生体と分断されて血流のない指はここでいう生体には含まれない。
【００５６】
　図１５は、弱圧時静脈情報を例示した説明図である。図１６は、強圧時静脈情報を例示
した説明図である。弱圧時静脈情報Ｉｗｅは、指先検知センサ１０４の出力レベルＦ１お
よび指元検知センサ１０５の出力レベルＦ２がともにレベルＣの状態（Ｆ１＝Ｆ２＝Ｃ）
において撮影されているため、指の血流が抑制されていない状態で静脈が撮像されている
。よって、図１５に示すように、弱圧時静脈情報には、明瞭な静脈パターンＰｔが現れて
いる。
【００５７】
　一方、強圧時静脈情報は、指先検知センサ１０４の出力レベルＦ１がレベルＡの状態（
Ｆ１＝Ａ）において撮影されているため、指先の血流が抑制された状態で静脈が撮像され
ている。よって、指根元についても血流が抑制された状態（Ｆ１＝Ｆ２＝Ａ）であれば、
図１６（ａ）に示すように、強圧時静脈情報Ｉｓｔ１には、静脈パターンが現れていない
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、もしくは、全体的に明瞭ではない静脈パターンが現れている。また、指根元については
血流が抑制されていない状態（Ｆ１＝Ａ，Ｆ２＝Ｃ）であれば、図１６（ｂ）に示すよう
に、強圧時静脈情報Ｉｓｔ２には、指先付近が明瞭ではない静脈パターンＰｔが現れてい
る。
【００５８】
　制御部１０１は、弱圧時静脈情報に現れている静脈パターンと、強圧時静脈情報に現れ
ている静脈パターンとを照合して、指掌紋情報および静脈情報を取得した指が生体である
か否かを判定する。具体的には、例えば、弱圧時静脈情報に現れている静脈パターンおよ
び強圧時静脈情報に現れている静脈パターンからそれぞれ特徴量を抽出し、抽出した特徴
量の差分に基づいて算出した照合スコアが所定の値より高いか否かにより判定することが
できる。特徴量としては、例えば、静脈パターン画像の画素値を採用することができる。
【００５９】
　生体の指は、指への押圧状態の違いにより血流状態が異なる。そのため、指が生体であ
れば、弱圧時静脈情報に現れている静脈パターンの特徴量と強圧時静脈情報に現れている
静脈パターンの特徴量に差異が生じる。一方、指が生体ではない場合、静脈として表され
ている物体は、押圧状態の違いに関わらず同様に撮像画像に表れるため、弱圧時静脈情報
に現れている静脈パターンの特徴量と強圧時静脈情報に現れている静脈パターンの特徴量
に差異が生じない。よって、弱圧時静脈情報に現れている静脈パターンの特徴量と強圧時
静脈情報に現れている静脈パターンの特徴量との差分に基づいて算出した照合スコアは、
指が生体の場合には、指が生体ではない場合と比べて高い値となる。よって、制御部１０
１は、照合スコアが所定の値より高い場合、指は生体であると判定し、照合スコアが所定
の値より低い場合、指は生体ではないと判定する。これにより、指が生体か否かを容易に
判定することができる。
【００６０】
　なお、指が生体か否かについて判定は、ステップＳ３１４における照合方法と同様に、
静脈パターンの特徴点同士の距離（差異）に基づいて算出した照合スコアを用いて判定す
ることもできる。また、強圧時静脈情報に現れている静脈パターンの特徴量と、対応登録
生体情報に含まれる特徴量との差分に基づいて算出した照合スコアを用いて判定すること
もできる。また、生体の指は、指への押圧状態の違いにより指表面の色が変化する。その
ため、指が押圧されている状態における指表面の画像と、押圧されていない状態の指表面
の画像の画素値の差分に基づいて算出した照合スコアを用いて判定することもできる。
【００６１】
　制御部１０１は、本人認証をおこなう（ステップＳ３１６）。具体的には、制御部１０
１は、ステップＳ３１４における照合結果と、ステップＳ３１５における判定結果を用い
て本人認証をおこなう。すなわち、制御部１０１は、ステップＳ３１４において、算出し
た照合スコアが所定値より低く、ステップＳ３１５において指が生体であると判定したと
きに、生体情報取得部２００に指を設置した利用者は、入力されたＩＤ情報に対応する人
物であると判定する。これは、生体情報取得部２００から抽出した指掌紋情報および静脈
情報と、入力されたＩＤ情報と対応する登録された指掌紋情報および静脈情報との一致率
が高く、かつ、生体情報取得部２００に設置された指が生体である場合には、本人以外の
人物が本人になりすまして取引をおこなっている可能性がきわめて低いためである。
【００６２】
　制御部１０１は、本人認証の結果を表示する（ステップＳ３１７）。制御部１０１は、
本人認証が成功すると、本人認証が成功した旨をタッチパネル１０６に表示し、引き続き
現金払い戻しや振込などの処理を実行する。一方、制御部１０１は、本人認証が失敗する
と、本人認証が失敗した旨と、再度認証をおこなうためのリトライボタンおよび取引を止
めるための中止ボタンをタッチパネル１０６に表示する。利用者によりリトライボタンが
選択されると（ステップＳ３１８：ＹＥＳ）、制御部１０１は、再度、ステップ３０４に
戻り、生体情報取得部２００に指を設置するように利用者に要求する（ステップＳ３０４
）。一方、利用者により中止ボタンが選択されると（ステップＳ３１８：ＮＯ）、本人認
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証処理を終了するとともに取引を中止する。
【００６３】
　以上説明した、第１の実施例に係るＡＴＭ１００によれば、検知センサから出力された
指の押圧の程度に応じた信号に応じて、生体情報取得部２００に設置された指が指掌紋情
報および静脈情報を取得すべき状態か否かを制御部１０１が判定し、指掌紋情報取得部１
０２および静脈情報取得部１３０は、制御部１０１による判定結果に応じて指掌紋情報お
よび静脈情報を取得するため、取得する取得指掌紋情報および静脈情報の精度の向上を図
ることができる。具体的には、指掌紋情報および静脈情報は、指紋画像および静脈画像を
撮像する際の指の押圧の程度の違いにより情報の精度が変化する。そのため、指の押圧状
態が指紋画像もしくは静脈画像の撮像に適した状態か否かを判定し、それぞれの画像につ
いて撮像に適した状態時において撮像することで、精度の高い指掌紋情報および静脈情報
を抽出することができる。
【００６４】
　第１の実施例に係るＡＴＭ１００によれば、制御部１０１は、指の押圧の程度が所定よ
り大きい場合（Ｆ１＝Ａ）に、指は指掌紋情報を取得すべき状態であると判定し、指の押
圧の程度が所定より小さい場合（Ｆ１＝Ｆ２＝Ｃ）に、指は静脈情報を取得すべき状態で
あると判定するため、取得する取得指掌紋情報および静脈情報の精度の向上を図ることが
できる。具体的には、指紋画像の撮像は、指紋の凹凸を指掌紋情報取得部１０２に強く押
しつけた状態が望ましいため、指先が強く押しつけられた状態で撮像することで、指紋が
明瞭に表された指紋画像を取得でき、精度の高い指紋情報を抽出することができる。
【００６５】
　また、静脈画像の撮像は、指先および指根元が強く押圧されていない状態が望ましいた
めである。静脈の撮像は、血液中のヘモグロビンが近赤外光を吸収する特性を利用してい
るため、指先もしくは指根元において押圧された状態では、血流が抑制され、明瞭な静脈
が表された静脈画像を取得することができないためである。指先および指根元が強く押圧
されていない状態で撮像することにより、指紋が明瞭に表された指紋画像を取得でき、精
度の高い指紋情報を抽出することができる。
【００６６】
　第１の実施例に係るＡＴＭ１００によれば、制御部１０１は、弱圧時静脈情報と強圧時
静脈情報とを照合することにより、静脈情報もしくは指掌紋情報を取得した指が生体であ
るか否かを容易に判定することができる。具体的には、生体の指は、指への押圧状態の違
いにより血流状態が異なるため、指が生体であれば、弱圧時静脈情報に表されている静脈
パターンの特徴量と強圧時静脈情報に表されている静脈パターンの特徴量に差異が生じる
。一方、指が生体ではない場合、静脈として表されている物体は、押圧状態の違いに関わ
らず同様に撮像画像に表れるため、弱圧時静脈情報に表されている静脈パターンの特徴量
と強圧時静脈情報に表されている静脈パターンの特徴量に差異が生じない。よって、弱圧
時静脈情報に表されている静脈パターンの特徴量と強圧時静脈情報に表されている静脈パ
ターンの特徴量との差分に基づいて照合スコアを算出し、照合スコアと所定値とを比較す
ることにより、静脈情報もしくは指掌紋情報を取得した指が生体であるか否かを容易に判
定することができる。
【００６７】
　第１の実施例に係るＡＴＭ１００によれば、制御部１０１は、指の状態が、指掌紋情報
もしくは静脈情報を取得すべき状態ではないと判定すると、タッチパネル１０６もしくは
スピーカＳＰを制御して、指の状態が指掌紋情報もしくは静脈情報を取得すべき状態とな
るための操作案内を利用者に通知するため、取得する取得指掌紋情報および静脈情報の精
度の向上を図ることができる。具体的には、制御部１０１は、指の状態が、指掌紋情報も
しくは静脈情報を取得すべき状態ではないと判定した場合には、タッチパネル１０６に図
９、図１２、図１３、に示すような操作案内画像を表示し、利用者に指の状態を変更する
ように促すため、指紋画像もしくは静脈画像を撮像するにあたって最適な指の押圧状態に
おいてそれぞれの画像を撮像することができる。また、スピーカＳＰにより音声で同様の
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操作案内をおこなうことができるため、スピーカＳＰによってもタッチパネル１０６と同
様の効果を奏することができる。
【００６８】
Ｂ．変形例：
　なお、この発明は上記の実施例や実施形態に限られるものではなく、その要旨を逸脱し
ない範囲において種々の態様において実施することが可能であり、例えば次のような変形
も可能である。
【００６９】
Ｂ１．変形例１：
　本実施例では、ＡＴＭ１００は、生体情報検索部１１２および生体情報格納部１１３を
備えているが、ＡＴＭ１００は、生体情報検索部１１２および生体情報格納部１１３を備
えない態様であっても実現することができる。例えば、ＡＴＭ１００とネットワークを介
して接続されている図示しないホストコンピュータが生体情報検索部１１２および生体情
報格納部１１３を備え、ＡＴＭ１００からの要求に応じて、対応登録生体情報をＡＴＭ１
００に送信する構成とすることで上記実施例と同様の処理を実現することができる。
【００７０】
Ｂ２．変形例２：
　本実施例では、利用者の指から指掌紋情報および静脈情報を取得しているが、利用者の
指以外の部位から指掌紋情報および静脈情報を取得してもよい。例えば、利用者の手のひ
らや、足などから指掌紋情報および静脈情報を取得してもよい。また、指掌紋情報と静脈
情報を利用者の異なる部位から取得する構成としてもよい。例えば、利用者の指から指掌
紋情報を取得し、利用者の手のひらから静脈情報を取得してもよい。
【００７１】
Ｂ３．変形例３：
　本実施例では、ＡＴＭ１００は、タッチパネル１０６を備えているが、利用者との間で
取引が可能となるように、ボタンなどの入力部と、スピーカＳＰなどの出力部があれば、
タッチパネル１０６を備えていない構成でも実現することができる。また、ＡＴＭ１００
は、スピーカＳＰを備えているが、タッチパネル１０６などの出力部を有していれば、ス
ピーカＳＰを備えていない構成でも実現することができる。
【００７２】
Ｂ４．変形例４：
　本実施例では、ＡＴＭ１００は、本人認証処理に生体真偽判定が含まれているが、本人
認証処理は生体真偽判定を含まない構成であっても実現することができる。すなわち、ス
テップＳ３１４における照合結果のみに基づいて本人認証をおこなえば、生体真偽判定を
おこなわずに本人認証処理をおこなうことができる。この場合、強圧時静脈情報を取得す
る必要はない。
【００７３】
Ｂ５．変形例５：
　本実施例では、出力レベルＦ１がレベルＡの時に指掌紋情報を取得し、出力レベルＦ１
およびＦ２がレベルＣのときに静脈情報を取得しているが、指掌紋情報および静脈情報を
取得する条件はそれぞれ任意に設定可能であり、例えば、出力レベルＦ１がレベルＡまた
はレベルＢの時に指掌紋情報を取得する構成としてもよいし、出力レベルＦ１がレベルＢ
の時に静脈情報を取得する構成としてもよい。また、図６に示すように、本実施例では、
指先検知センサ１０４および指元検知センサ１０５からの出力を３段階に分類しているが
、段階数は例示であり、４段階や２段階など、３段階以外の数に分類してもよい。
【００７４】
　また、本実施例では、検知センサからの出力Ｇが、Ｌ１＞Ｇ≧Ｌ２であれば、出力レベ
ルをレベルＡ（強）と表し、Ｌ３＞Ｇ≧Ｌ４であれば、出力レベルをレベルＣ（弱）で表
しているが、Ｇ≧Ｌ２であれば、出力レベルをレベルＡとし、レベルＡに上限を設定しな
い態様であってもよい。また、Ｌ３＞Ｇであれば、出力レベルをレベルＣとし、レベルＣ
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に下限を設定しない態様であってもよい。
【００７５】
Ｃ．第２実施例
　図１７は、第２実施例の生体認証装置の構成を示す説明図である。第２実施例の構成は
、図２に示す第１実施例の構成とほぼ同じであるが、以下の点が異なっている。指掌紋情
報取得領域２０１において、保護膜１０２ｆと接触した指の色を取得するためのカメラ１
５０を備えている。また、静脈情報取得部１３０が静脈情報を取得する静脈情報取得領域
２０２の範囲が、第１実施例よりも広くなっており、指掌紋情報取得領域２０１と一部重
なっている。静脈情報取得領域２０２のうち、指掌紋情報取得領域２０１と重なっていな
い領域を第１の領域２０２Ａ、重なっている領域を第２の領域２０２Ｂと呼ぶ。第１実施
例では、第２の領域２０２Ｂについては、静脈情報が取得されない。また、第１実施例で
は説明しなかったが、指掌紋情報取得領域２０１と、第１の領域２０２Ａとの間には段差
が形成されている。すなわち、指は第１の領域２０２Ａには接触せず、指と第１の領域２
０２Ａの間には、空間が形成される。
【００７６】
　図１８は、生体に由来する指について、取得される生体情報を示す説明図である。指掌
紋情報取得部１０２と重なる部分では、指の指紋が取得される。静脈情報取得領域２０２
は、上述したように、第１の領域２０２Ａと、第２の領域２０２Ｂと、に分けられるが、
さらに、第１の領域２０２Ａと第２の領域２０２Ｂとの境界部分を第３の領域２０２Ｃと
呼ぶ。なお、本実施例では、第３の領域２０２Ｃは、第１の領域２０２Ａの中の最も第２
の領域２０２Ｂに近い部分である。
【００７７】
　第１の領域２０２Ａ～第３の領域２０２Ｃにおいて取得される静脈情報について説明す
る。第２の領域２０２Ｂでは、指紋取得のため、指が指掌紋情報取得部１０２に押しつけ
られている。そのため、当該部分における指の内部では、血管が圧迫され、血液が流れに
くくなっている。したがって、第２の領域２０２Ｂでは、静脈を検出することが困難であ
る。一方、第１の領域では、指と第１の領域２０２Ａの間には、空間が形成されるため、
当該部分における指の内部では、血管が圧迫されていない。したがって、血液は流れにく
くなってはおらず、第１の領域２０２Ａでは、静脈の形状を鮮明に検出することができる
。第３の領域２０２Ｃにおいては、第２の領域２０２Ｂほどではないが、当該部分におけ
る指の内部では、血管が圧迫され、血液が流れにくくなっている。そのため、静脈の形状
が不鮮明、あるいは、第２の領域２０２Ｂの場所によっては静脈を検出することができな
い状態になっている。
【００７８】
　ここで、静脈の形状が鮮明か否かの判断について説明する。制御部１０１は、静脈画像
から、特徴点を抽出する。特徴点としては、静脈の線が始まっている点「開始点」と止ま
っている点「終止点」、線が分かれる点「分岐点」と線が交わる点「接合点」が挙げられ
る。特徴点の抽出は、静脈画像が鮮明であれば容易であるが、不鮮明であれば容易でない
。また、鮮明であれば、数多くの特徴点を抽出することが出来る。したがって、抽出した
特徴点の数や、特徴点の抽出時間に基づいて、静脈の形状が鮮明か否かを判断することが
可能である。
【００７９】
　図１９は、生体に由来しない人造の指について、取得される生体情報を示す説明図であ
る。なお、本実施例では、生体に由来しない場合であっても、生体認証装置で取得される
情報を生体情報と呼ぶこととする。生体に由来しない人造の指を用いて静脈認証を欺瞞す
る場合には、静脈中の血液が吸収する波長と同じ波長の光を吸収する物質で静脈の形状を
模造することが行われる。この欺瞞技術を実行する場合、人造指の第１の領域２０２Ａに
対応する部分に、静脈の形状を模造し、第２の領域２０２Ｂに対応する部分には、静脈の
形状を模造しない。しかし、第３の領域２０２Ｃについては、静脈の形状を模造すること
は困難である。例えば、第３の領域２０２Ｃについても静脈の形状を鮮明に形成した場合
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、本来不鮮明に見えるはずの静脈が、図１９に示すように鮮明に見えてしまう。かかる場
合には、制御部１０１（図３）は、生体認証装置に挿入されている指が人造のものである
と判断することができる。
【００８０】
　以上、第２の実施例によれば、制御部１０１は、第１の領域２０２Ａにおける静脈情報
が鮮明であり、第３の領域２０２Ｃにおける静脈情報が鮮明でない場合には、指が生体由
来のものと判断し、第１の領域２０２Ａにおける静脈情報及び第３の領域２０２Ｃにおけ
る静脈情報のいずれもが鮮明である場合には、指が生体由来のものでないと判断すること
ができる。
【００８１】
　図２０は、第２の実施例の変形例を説明する説明図である。この変形例では、指の位置
を移動させて、２カ所で静脈情報を取得する。図２０（Ａ）は第１の位置において取得さ
れる生体情報を示している。第１の位置は、便宜上、図１８における位置と同じにしてい
るが、異なってもよい。図１８では、第３の領域２０２Ｃにおいて、静脈の形状が不鮮明
である。しかし、第３の領域２０２Ｃにおいて、静脈の形状が不鮮明であることは、挿入
された指が生体由来のものであることについて必要条件ではあるが、十分条件ではない。
すなわち、第３の領域２０２Ｃに対応する指部分２０３おいて、静脈の形状が不鮮明であ
るように静脈の形状を模造した場合には、制御部１０１が、当該指が生体由来のものであ
る、と誤認するおそれがある。
【００８２】
　図２０（Ｂ）（Ｃ）は、第２の位置において取得される生体情報を示している。ここで
、図２０（Ｂ）は、指が生体由来のものである場合、図２０（Ｃ）は、指が生体由来の物
でない場合、すなわち、人造の場合を示している。第２の位置は、第１の位置よりも手前
であり、予め定められた以上離れている。図２０（Ａ）～（Ｃ）を比較すれば分かるよう
に、指部分２０３に対応する位置における静脈の形状は、図２０（Ｂ）では鮮明であるが
、図２０（Ａ）、（Ｃ）では不鮮明である。図２０（Ａ）だけでは、指部分２０３に対応
する位置における静脈の形状が不鮮明である原因が十分に明確ではないが、第２の位置に
おける指部分２０３の静脈の形状の結果（図２０（Ｂ）または（Ｃ）のいずれか）と比較
すれば、指部分２０３に対応する位置における静脈の形状が不鮮明である原因が十分に明
確となる。
【００８３】
　例えば、第２の位置における指部分２０３の静脈の形状が図２０（Ｂ）に示すものであ
る場合、図２０（Ａ）で不鮮明であった静脈が、図２０（Ｂ）では鮮明になっている。か
かる場合は、図２０（Ａ）の状態では、指部分２０３が第３の領域２０２Ｃにあったため
に、指に圧力がかかり、血管が圧迫され、血液が流れにくくなっており、図２０（Ｂ）の
状態では、指部分２０３が、圧力がかかる指掌紋情報取得部１０１から離れたため、血管
の圧迫が緩和され、指部分２０３に血流が流れ、その結果、静脈が鮮明になったと判断す
ることが可能である。すなわち、指は生体由来のものであると判断することができる。
【００８４】
　一方、第２の位置における指部分２０３の静脈の形状が図２０（Ｃ）に示すものである
場合、図２０（Ａ）で不鮮明であった静脈が、図２０（Ｃ）でも不鮮明になっている。か
かる場合は、図２０（Ｃ）に示す状態では、指部分２０３が第３の領域２０２Ｃから外れ
ている。そのため、指に圧力がかかることにより血管が圧迫されることはなく、血液は流
れる。したがって、上述のように、指が生体由来であれば、静脈がある程度鮮明に見える
はずである。しかしながら、静脈が鮮明に見えないというのは、元々の指部分２０３にお
いて血流が無かったものと判断することが可能である。すなわち、指は生体由来ではなく
、人造であると判断することが可能である。
【００８５】
　上述した第２の実施例では、人造の指を極めて精巧に作成し、かつ、この人造の指を生
体認証装置に配置する際に極めて注意深く配置した場合には、確率的には極めて低いが、
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人造の指を生体由来のものと誤判断する可能性があった。しかし、この変形例によれば、
静脈情報取得部１３０が、第１の位置に指が配置されたときの第３の領域２０２Ｃの静脈
情報を取得し、第１の位置よりも手前の位置である第２の位置に指が配置されたときの第
１の領域２０２Ａの静脈情報を取得し、制御部１０１は、第１の位置において取得した前
記第３の領域２０２Ｃの静脈情報が不鮮明であり、第２の位置において取得した第１の領
域２０２Ａの静脈情報の一部であって、指部分２０３対応する位置における静脈情報の一
部が鮮明である場合には、指が生体由来のものと判断し、第１の位置において取得した前
記第３の領域２０２Ｃの静脈情報が不鮮明であり、第２の位置において取得した第１の領
域２０２Ａの静脈情報の一部であって、指部分２０３対応する位置における静脈情報の一
部も不鮮明である場合には、指が生体由来のものでないと判断することができる。
【００８６】
　なお、本変形例では、最初に指を配置する第１の位置よりも２回目に指を配置する第２
の位置の方が手前としているが、第１と、第２の位置は、ある程度離れていれば、どちら
の位置が奥であってもよい。
【００８７】
　図２１は、本実施例における生体情報の登録処理を示すフローチャートである。電源投
入後、ステップＳ８００では、ＡＴＭ１００は、生体情報取得部２００を初期化する。初
期化後、生体情報取得部２００は、指が挿入されるのを待機する。ステップＳ８００にお
いて指を検知すると、生体情報取得部２００は、処理をステップＳ８２０に移行する。指
の検知手段としては、例えば、指先検知センサ１０４や、指元検知センサ１０５を用いる
ことができる。
【００８８】
　ステップＳ８２０では、指掌紋情報取得部１０２および静脈情報取得部１３０が指から
指紋画像、及び静脈画像を取得する。この指紋画像、静脈画像の取得は、第１の実施例と
同様に行うことが出来る。ステップＳ８３０では、制御部１０１は、指紋画像、及び静脈
画像から、以降の本人認証、登録、生体検知に活用可能な静脈、指紋情報の特徴抽出を行
う。
【００８９】
　ステップＳ８４０では、指の色の変化を用いて、指が生体由来のものか、否かを判断す
る。具体的には、指が保護膜１０２ｆに押さえつけられたときの指の色の変化を、カメラ
１５０が取得する。一般に生体であれば、指が保護膜１０２ｆを抑えると、当該部分にお
いて血流が少なくなるため、赤みが薄くなる。したがって、この色の変化を検知すること
により、制御部１０１は、指が生体由来のものか、否かを一次的に判断することができる
。ここで、指が生体でないと判断された場合には、制御部１０１は、処理をステップＳ８
１０に移行し、新たな指が挿入されるのを待機する。なお、制御部１０１は、ステップＳ
８４０を飛ばして実行しなくてもよい。
【００９０】
　ステップＳ８４０において、指が生体由来のものであると一次的に判断された場合には
、次のステップＳ８５０において、静脈情報を用いて本当に指が生体由来のものであるか
、否かを判断する。制御部１０１は、上述した第２の実施例あるいは、その変形例の方法
を用いることにより、この判断を行うことが可能である。ここで、指が生体でないと判断
された場合には、制御部１０１は、処理をステップＳ８１０に移行し、新たな指が挿入さ
れるのを待機する。
【００９１】
　ステップＳ８５０で指が生体由来のものであると判断された場合には、ステップＳ８６
０で、制御部１０１は、指紋情報及び静脈情報を生体情報格納部１１３（図２）に登録す
る。また、ステップＳ８７０では、制御部１０１は、指紋情報及び静脈情報を上位のサー
バー（図示せず）に送信する。この指紋情報、静脈情報は、他のＡＴＭに送られ、当該他
のＡＴＭにおける認証に用いることができる。
【００９２】
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　図２２は、本実施例における認証処理を示すフローチャートである。図２２に示すフロ
ーチャートは、図２１に示すフローチャートとほぼ同じ処理であり、ステップＳ９６０と
ステップＳ９７０の処理が異なっているだけである。したがって、ステップＳ９６０とス
テップＳ９７０について説明する。なお、図２２では、対応する図２１の各ステップに付
与した符合Ｓ８＊＊に、１００を加えた符合番号Ｓ９＊＊となっている。
【００９３】
　ステップＳ９６０では、制御部１０１は、本人認証を行う。具体的には、制御部１０１
は、ステップＳ９３０で取得した指紋情報、静脈情報の特徴点と、生体情報格納部１１３
に格納されている各指紋情報、静脈情報の特徴点とを比較することにより、ステップＳ９
３０で取得した指紋情報、静脈情報が登録されているか、否か、を判断し、そして、登録
されている場合には、具体的に誰の指紋情報、静脈情報なのか、本人特定を行う。
【００９４】
　ステップＳ９７０では、制御部１０１は、認証結果を上位のサーバーに送信する。なお
、指紋情報、静脈情報の登録数が多くなると、各ＡＴＭで指紋情報、静脈情報を管理する
ことは困難になるので、ステップＳ９６０において、制御部１０１は、ステップＳ９３０
で取得した指紋情報、静脈情報の特徴点情報を上位のサーバーに送り、上位のサーバーに
本人認証を実行させて、結果のみをサーバーから受信するように構成してもよい。この場
合、上位のサーバーは認証結果を持っているので、ステップＳ９７０は、不要となる。
【００９５】
　上記のように、本実施例では、指紋情報、静脈情報を登録する際においても、制御部１
０１は、指が生体由来のものであるか、否かを判断している（例えばステップＳ８５０）
。一般に、生体認証では、登録時の指紋情報、静脈情報と、認証時の指紋情報、静脈情報
とを比較することにより実行される。登録時において、指が、生体由来のものか、否かを
判断しないと、人造の指における情報等の欺瞞された情報が、正当な情報として、生体情
報格納部１１３に格納されるおそれがある。かかる場合において、認証時に、認証時に同
じ人造の指を用いられた場合、正当な認証がされてしまうという問題が起こり得る。しか
し、本実施例では、登録時においても、指が生体由来のものであるか、否かを判断してい
るので、人造の指における情報等の欺瞞された情報の登録を抑制することができる。
【００９６】
　本実施例において、指が生体由来のものであるか、否かを判断（ステップＳ８４０、８
５０）と、生体情報（指紋情報、静脈情報）の取得（ステップＳ８２０）を同時に行って
もよい。例えば、指が保護膜１０２ｆに押さえつけられたときに、指掌紋情報取得部１０
２は指紋情報を取得する。このときに、カメラ１５０が同時に指の色の変化を取得しても
よい。また、静脈情報取得部１３０が静脈情報を取得するときに、第１～第３の領域２０
２Ａ～２０２Ｃに分けて取得することにより、静脈情報の取得と、静脈情報を用いた、指
が生体由来のものか否かの判断を同時に行うことが出来る。これら同時実行は、登録時、
認証時いずれでも実行可能である。
【００９７】
　本実施例では、指が保護膜１０２ｆに押さえつけられたときに、指紋情報や静脈情報を
取得している。ここで、指が保護膜１０２ｆに押さえつけられたときの圧力は、指先検知
センサ１０４により、その大きさを検知することができる。このとき、この圧力の大きさ
により、第３の領域２０２Ｃの大きさを変えてもよい。すなわち、圧力が大きい場合には
、血管がより圧迫されるので、静脈が鮮明に検知されない領域が大きくなる。したがって
、指先検知センサ１０４が検知する圧力が大きいほど、第３の領域２０２Ｃを大きくして
もよい。
【００９８】
　また、第２の実施例の変形例では、指が配置される位置を変えさせているが、その代わ
りに、指が保護膜１０２ｆに押さえつけられる圧力を変えさせてもよい。生体由来の指で
あれば、圧力の大きさにより、静脈が鮮明に検知されない領域の大きさが変わるので、圧
力変化にともなう、静脈が鮮明に検知されない領域の大きさの変化を検知することにより
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【００９９】
　なお、本発明は、上記以外の種々の形態で実現することが可能であり、例えば、生体認
証方法、生体認証方法または生体認証装置の機能を実現するためのコンピュータープログ
ラム、そのコンピュータープログラムを記録した記憶媒体等の形態で実現することができ
る。また、本発明に係る生体認証装置は、適宜、他の部材と組み合わせて適用することが
できる。
【符号の説明】
【０１００】
　　１００…ＡＴＭ
　　１０１…制御部
　　１０２…指掌紋情報取得部
　　１０２ｆ…保護膜
　　１０４…指先検知センサ
　　１０５…指元検知センサ
　　１０６…タッチパネル
　　１１０…本人認証部
　　１１１…生体認証照合部
　　１１２…生体情報検索部
　　１１３…生体情報格納部
　　１２０…タッチパネル
　　１３０…静脈情報取得部
　　１３１…指照射光源部
　　１３３…赤外カメラ
　　１５０…カメラ
　　２００…生体情報取得部
　　２０１…指掌紋情報取得領域
　　２０２…静脈情報取得領域
　　２０２Ａ～２０２Ｃ…第１～第３の領域
　　２０３…指部分
　　ＬＥＤ１３２…近赤外線
　　ＳＰ…スピーカ
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【手続補正書】
【提出日】平成25年12月26日(2013.12.26)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　指紋や掌紋の生体的特徴を表す指掌紋情報と、静脈の生体的特徴を表す静脈情報とを用
いて、本人認証をおこなう生体認証装置であって、
　人の所定部位から前記指掌紋情報を取得する指掌紋情報取得部と、
　前記人の所定部位から前記静脈情報を取得する静脈情報取得部と、
　前記人の所定部位と接触し、前記所定部位による押圧の程度に応じた信号を出力する検
出センサと、
　前記検出センサからの信号に応じて、前記所定部位の状態が前記指掌紋情報および前記
静脈情報を取得すべき状態であるか否かを判定し、前記判定結果に応じて、前記指掌紋情
報および前記静脈情報を取得するように前記指掌紋情報取得部および前記静脈情報取得部
を制御する制御部と、
　前記指掌紋情報および前記静脈情報を用いて、本人認証をおこなう本人認証部と、を備
え、
　前記制御部は、
　前記所定部位による押圧の程度が、第１の所定値より大きい場合に、前記所定部位の状
態が前記指掌紋情報を取得すべき状態であると判定し、
　前記所定部位による押圧の程度が、第１の所定値以下である第２の所定値より小さい場
合に、前記所定部位の状態が前記静脈情報を取得すべき状態であると判定する、ことを特
徴とする生体認証装置。
【請求項２】
　請求項１に記載の生体認証装置において、
　前記制御部は、前記所定部位による前記押圧の程度が前記第１の所定値より大きい場合
に、前記所定部位の状態が第２の前記静脈情報を取得すべき状態であると判定する生体認
証装置。
【請求項３】
　請求項２に記載の生体認証装置において、
　前記制御部は、前記第１の静脈情報と、前記第２の静脈情報と、を比較することにより
、前記第１の静脈情報および前記第２の静脈情報を取得した前記所定部位が生体であるか
否かを判定する生体認証装置。
【請求項４】
　請求項１から３のいずれか１つに記載の生体認証装置であって、
　利用者に操作案内を通知する通知部を備え、
　前記制御部は、前記所定部位の状態が前記指掌紋情報もしくは前記静脈情報を取得すべ
き状態ではないと判定すると、前記通知部を制御して、前記所定部位の状態が前記指掌紋
情報もしくは前記静脈情報を取得すべき状態となるための操作案内を前記利用者に通知す
る生体認証装置。
【請求項５】
　請求項４に記載の生体認証装置であって、
　前記検出センサは、第１の検出センサと前記第１の検出センサとは異なる前記所定部位
の信号を検出する第２の検出センサとを含み、
　前記制御部は、前記第１の検出センサからの信号が前記第２の所定値より大きい場合に
、前記通知部を制御して、前記第１の検出センサが検出する前記所定部位の状態を変更さ
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せる操作案内を前記利用者に通知し、
　前記第２の検出センサからの信号が前記第２の所定値より大きい場合に、前記通知部を
制御して、前記第２の検出センサが検出する前記所定部位の状態を変更させる操作案内を
前記利用者に通知する生体認証装置。
【請求項６】
　請求項４に記載の生体認証装置であって、
　前記検出センサは、第１の検出センサと前記第１の検出センサとは異なる前記所定部位
の信号を検出する第２の検出センサとを含み、
　前記制御部は、前記所定部位の状態が前記指掌紋情報および前記静脈情報を取得すべき
状態ではないと判定すると、前記通知部を制御して、前記第１の検出センサが検知する前
記所定部位の状態を変更させる操作案内を前記利用者に通知する生体認証装置。
【請求項７】
　請求項１から６のいずれか１つに記載の生体認証装置であって、
　前記制御部は、前記指掌紋情報および前記静脈情報を取得したか否かを判定し、前記指
掌紋情報を取得している場合は前記静脈情報を取得する処理を実施し、
　前記指掌紋情報を取得しておらず、かつ、前記静脈情報を取得している場合は、前記指
掌紋情報を取得する処理を実施し、
　前記指掌紋情報および前記静脈情報を取得していない場合は、前記指掌紋情報および前
記静脈情報を取得する処理を実施する生体認証装置。
【請求項８】
　人の所定部位から指紋や掌紋の生体的特徴を表す指掌紋情報を取得する指掌紋情報取得
部と、前記人の所定部位から静脈の生体的特徴を表す静脈情報を取得する静脈情報取得部
と、を備える生体認証装置を用いて、本人認証をおこなう生体認証方法であって、
　前記人の所定部位による押圧の程度に応じた信号を出力する工程と、
　前記信号に応じて、前記所定部位の状態が指掌紋情報および前記静脈情報を取得すべき
状態であるか否かを判定し、前記判定結果に応じて前記指掌紋情報および前記静脈情報を
取得するように前記指掌紋情報取得部および前記静脈情報取得部を制御する工程と、
　前記指掌紋情報および前記静脈情報を用いて、本人認証をおこなう工程と、を備え、
　前記信号が第１の所定値より大きい場合に、前記所定部位の状態が前記指掌紋情報を取
得すべき状態であると判定し、前記信号が前記第１の所定値以下である第２の所定値より
小さい場合に、前記所定部位の状態が前記静脈情報を取得すべき状態であると判定する工
程を含む生体認証方法。
【請求項９】
　指紋や掌紋の生体的特徴を表す指掌紋情報と、静脈の生体的特徴を表す静脈情報とを用
いて、本人認証をおこなう生体認証装置であって、
　人の所定部位から前記指掌紋情報を取得する指掌紋情報取得部と、
　前記人の所定部位から前記静脈情報を取得する静脈情報取得部と、
　前記人の所定部位と接触し、前記所定部位による押圧の程度に応じた信号を出力する検
出センサと、
　前記検出センサからの信号に応じて、前記所定部位の状態が前記指掌紋情報および前記
静脈情報を取得すべき状態であるか否かを判定し、前記判定結果に応じて、前記指掌紋情
報および前記静脈情報を取得するように前記指掌紋情報取得部および前記静脈情報取得部
を制御する制御部と、
　前記指掌紋情報および前記静脈情報を用いて、本人認証をおこなう本人認証部と、
　利用者に操作案内を表示する表示部と、を備え、
　前記制御部は、
　前記所定部位による押圧の程度が、第１の所定値より大きい場合に、前記所定部位の状
態が前記指掌紋情報を取得すべき状態であると判定し、
　前記所定部位による押圧の程度が、第１の所定値以下である第２の所定値より小さい場
合に、前記所定部位の状態が前記静脈情報を取得すべき状態であると判定し
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　前記所定部位の状態が前記指掌紋情報もしくは前記静脈情報を取得すべき状態ではない
と判定すると、前記表示部を制御して、前記所定部位の状態が前記指掌紋情報もしくは前
記静脈情報を取得すべき状態となるための操作案内を前記利用者に表示する生体認証装置
。
【手続補正２】
【補正対象書類名】明細書
【補正対象項目名】０００６
【補正方法】変更
【補正の内容】
【０００６】
　本発明は、上述の課題の少なくとも一部を解決するためになされたものであり、以下の
形態又は適用例として実現することが可能である。
　本発明の実施形態によれば、指紋や掌紋の生体的特徴を表す指掌紋情報と、静脈の生体
的特徴を表す静脈情報とを用いて、本人認証をおこなう生体認証装置が提供される。この
生体認証装置は、人の所定部位から前記指掌紋情報を取得する指掌紋情報取得部と、前記
人の所定部位から前記静脈情報を取得する静脈情報取得部と、前記人の所定部位と接触し
、前記所定部位による押圧の程度に応じた信号を出力する検出センサと、前記検出センサ
からの信号に応じて、前記所定部位の状態が前記指掌紋情報および前記静脈情報を取得す
べき状態であるか否かを判定し、前記判定結果に応じて、前記指掌紋情報および前記静脈
情報を取得するように前記指掌紋情報取得部および前記静脈情報取得部を制御する制御部
と、前記指掌紋情報および前記静脈情報を用いて、本人認証をおこなう本人認証部と、を
備え、前記制御部は、前記所定部位による押圧の程度が、第１の所定値より大きい場合に
、前記所定部位の状態が前記指掌紋情報を取得すべき状態であると判定し、前記所定部位
による押圧の程度が、第１の所定値以下である第２の所定値より小さい場合に、前記所定
部位の状態が前記静脈情報を取得すべき状態であると判定する、ことを特徴とする。この
形態の生体認証装置によれば、制御部は、所定部位の状態が指掌紋情報および静脈情報を
取得すべき状態か否かを判定し、指掌紋情報取得部および静脈情報取得部は、制御部によ
る判定結果に応じて指掌紋情報および静脈情報を取得するため、取得する取得指掌紋情報
および静脈情報の精度の向上を図ることができる。
【手続補正３】
【補正対象書類名】明細書
【補正対象項目名】００３１
【補正方法】変更
【補正の内容】
【００３１】
Ａ２．本人認証処理：
　図４は、ＡＴＭにおいて実行される本人認証処理の手順を示すフローチャートである。
利用者が、現金の払い戻しを行うために、タッチパネル１０６において払い戻しのメニュ
ーを選択すると、ＡＴＭ１００において本人認証処理が実行される。制御部１０１は、利
用者にＩＤ情報の入力を要求する（ステップＳ３０１）。具体的には、制御部１０１は、
タッチパネル１０６にＩＤ情報を入力する旨の操作案内をタッチパネル１０６に表示する
。利用者にＩＤ情報を入力する旨の操作案内は、タッチパネル１０６に表示してもよいし
、スピーカＳＰによる音声によりおこなってもよい。また、利用者のＩＤ情報は、利用者
からの入力に限られず、例えば、制御部１０１は、ＡＴＭ１００に挿入されたキャッシュ
カードからＩＤ情報を取得してもよい。
【手続補正４】
【補正対象書類名】明細書
【補正対象項目名】００３８
【補正方法】変更
【補正の内容】
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【００３８】
　静脈情報については、指先検知センサ１０４の出力レベルＦ１および指元検知センサ１
０５の出力レベルＦ２がそれぞれレベルＣ（Ｆ１＝Ｆ２＝Ｃ）である場合に取得をおこな
う。静脈が明瞭に表された静脈画像を撮像するためには、指の血流が抑制されていない状
態において撮像することが望ましいためである。静脈の撮像は、血液中のヘモグロビンが
近赤外光を吸収する特性を利用しているため、指先もしくは指根元において押圧された状
態では、血流が抑制され、明瞭な静脈が表された静脈画像を取得することができないため
である。静脈が明瞭に表された静脈画像を取得することで、精度の高い静脈情報を抽出す
ることができる。
【手続補正５】
【補正対象書類名】明細書
【補正対象項目名】００５４
【補正方法】変更
【補正の内容】
【００５４】
　照合スコアが所定値より低い場合、抽出した指掌紋情報および静脈情報と、対応登録生
体情報である指掌紋情報および静脈情報との一致率が高いことを表す。なお、特徴点照合
スコアは、特徴点同士の距離（差異）に基づいて算出するほかに、例えば、静脈パターン
および指紋パターンの画素値等の特徴量と、対応登録生体情報に含まれる特徴量との差分
に基づいて算出してもよい。
【手続補正６】
【補正対象書類名】明細書
【補正対象項目名】００８３
【補正方法】変更
【補正の内容】
【００８３】
　例えば、第２の位置における指部分２０３の静脈の形状が図２０（Ｂ）に示すものであ
る場合、図２０（Ａ）で不鮮明であった静脈が、図２０（Ｂ）では鮮明になっている。か
かる場合は、図２０（Ａ）の状態では、指部分２０３が第３の領域２０２Ｃにあったため
に、指に圧力がかかり、血管が圧迫され、血液が流れにくくなっており、図２０（Ｂ）の
状態では、指部分２０３が、圧力がかかる指掌紋情報取得部１０２から離れたため、血管
の圧迫が緩和され、指部分２０３に血流が流れ、その結果、静脈が鮮明になったと判断す
ることが可能である。すなわち、指は生体由来のものであると判断することができる。　
【手続補正７】
【補正対象書類名】明細書
【補正対象項目名】００８７
【補正方法】変更
【補正の内容】
【００８７】
　図２１は、本実施例における生体情報の登録処理を示すフローチャートである。電源投
入後、ステップＳ８００では、ＡＴＭ１００は、生体情報取得部２００を初期化する。初
期化後、生体情報取得部２００は、指が挿入されるのを待機する。ステップＳ８１０にお
いて指を検知すると、生体情報取得部２００は、処理をステップＳ８２０に移行する。指
の検知手段としては、例えば、指先検知センサ１０４や、指元検知センサ１０５を用いる
ことができる。
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