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(57) Hauptanspruch: Verfahren zum Abwehren eines An-
griffs auf ein manipulationssicheres Anwendungspro-
gramm, umfassend:

Beginnen der Ausfiihrung des manipulationssicheren An-
wendungsprogramms;

Laden mehrerer Agenten und Starten mehrerer Verarbei-
tungsroutinen, wobei jede Routine einen der Agenten aus-
fuhrt;

gleichzeitiges Ausfiihren jedes Agenten im Wesentlichen
parallel, so, daB fiir jeden Agenten ein Verarbeitungsergeb-
nis fir eine Wiederholung einer Phase der Protokollverar-
beitung hervorgebracht wird;

Speichern jedes Verarbeitungsergebnisses in einem Ein-
trag in einem Puffer, der jedem Agenten zugeordnet ist;
Wiederholen der Ausfiihrungs- und Speicheraktionen fiir
mehrere Wiederholungen der Protokollverarbeitung;
Kombinieren von Verarbeitungsergebnissen von den ers-
ten Eintrdgen der Puffer zu einem kombinierten Ergebnis,
wenn einer der Agenten ein Verarbeitungsergebnis in ei-
nem letzten Eintrag des Puffers des Agenten speichert; und
Ausfiihren einer Stérungssemantik, wenn das kombinierte
Ergebnis einen Fehler anzeigt.
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Beschreibung
Allgemeiner Stand der Technik
1. Technisches Gebiet

[0001] Die vorliegende Erfindung betrifft allgemein
den Schutz von Inhalten und die digitale Rechtever-
waltung und insbesondere die Abwehr von Debug-
ger-Angriffen auf Software.

2. Beschreibung

[0002] Die Personalcomputerplattform (PC) ist eine
offene und zugéngliche Computerarchitektur. Diese
Offenheit des PC bedeutet jedoch, dal er eine grund-
satzlich unsichere Computerplattform ist. Sowohl auf
die Hardware als auch auf die Software kann zum
Zweck der Beobachtung und Modifikation zugegriffen
werden. Diese Offenheit ermdglicht es boswilligen
Anwendern und Programmen, Ausflihrungscode zu
beobachten und zu modifizieren, eventuell mit Hilfe
von Software-Tools wie beispielsweise Debuggern
und Systemdiagnose-Tools. Trotz dieser Risiken gibt
es Kategorien von Operationen, die sicher auf einer
grundsatzlich unsicheren PC-Plattform ausgefuhrt
werden mussen. Es handelt sich dabei um Anwen-
dungen, bei denen davon ausgegangen werden muf}
— oder wenigstens verifiziert werden mul3 —, daf} die
grundlegende Integritat der Operation zuverlassig ist.
Beispiele solcher Operationen sind Finanztransaktio-
nen und anderer elektronischer Handel, die unbeauf-
sichtigte Erteilung von Zugangsgenehmigungen und
digitale Inhaltsverwaltung.

[0003] Wenn Inhaltsanbieter der Bedrohung durch
digitale Piraterie auf dem PC begegnen wollen, so
bendtigen sie neue Software, die Angriffen eines bos-
willigen Anwenders widerstehen kann. Bei diesem
Szenario will der béswillige Anwender moglicherwei-
se bestimmte Komponenten der Software manipulie-
ren oder ersetzen, um sich unbefugten Zugang zu di-
gitalen Inhalten zu verschaffen oder unbefugt Repro-
duktionen herzustellen. Es kann ein Kryptosystem
auf der Grundlage kryptografischer Verfahren, die in
Verbindung mit der Software arbeiten, verwendet
werden, um am Schutz der Inhaltsrechte des Eigen-
timers mitzuwirken. Inhalte kdnnen verschlisselt
werden, um ein gewisses Mal} an Schutz zu bieten,
aber die Software, die kryptografische Schlissel er-
zeugt und auf sie zugreift, und die Software, die wah-
rend der Wiedergabe auf den entschlisselten Inhalt
zugreift, sind noch immer durch einen Angriff gefahr-
det.

[0004] Ein Angreifer kann versuchen, mit Hilfe von
Debuggern die Software, die auf einen interessieren-
den Inhalt zugreift, in Einzelschrittphasen auszufih-
ren. In einigen Fallen kann der Debugger einen Pro-
grammstopp in der Software setzen, um die Ausflih-

rung an dem gewahlten Unterbrechungspunkt anzu-
halten. Der Debugger kann dann dazu verwendet
werden, Daten, die von der Software verarbeitet wer-
den, zu untersuchen. Der Debugger kann auch die
Ausfuhrung aufeinanderfolgender individueller Be-
fehle veranlassen, wodurch eine fortgesetzte Unter-
suchung von Programmdaten erméglicht wird. Ob-
gleich von einigen Techniken bekannt ist, dal} sie sol-
che Aktivitdten abwehren, werden zusatzliche Ver-
fahren gebraucht, um die Sicherheit des Systems
weiter zu verbessern.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0005] Die Merkmale und Vorteile der vorliegenden
Erfindung werden aus der folgenden detaillierten Be-
schreibung der vorliegenden Erfindung ersichtlich.

[0006] Fig. 1 ist ein Blockschaubild einer Architek-
tur zum Schutz von Software vor Debugger-Angriffen
durch Verwendung von nebenlaufigen Routinen ge-
mal einer Ausfuhrungsform der vorliegenden Erfin-
dung.

[0007] Fig. 2 ist ein Schaubild, das eine sichere
Speicherung mit mehreren Puffern geman einer Aus-
fuhrungsform der vorliegenden Erfindung veran-
schaulicht.

[0008] Fig.3 ist ein Ablaufdiagramm, das den
Schutz von Software vor Debugger-Angriffen mittels
nebenlaufiger Agenten-Routinen gemaf einer Aus-
fuhrungsform der vorliegenden Erfindung veran-
schaulicht.

DETAILLIERTE BESCHREIBUNG

[0009] Eine Ausfuhrungsform der vorliegenden Er-
findung ist ein Verfahren zum Schutz von Software
vor Debugger-Angriffen durch Verwendung von ne-
benlaufigen Routinen. Bei wenigstens einer konkre-
ten Ausfuhrungsform der vorliegenden Erfindung
kénnen mehrere Integritatsverifizierungsagenten, je-
der in seiner eigenen Routine, ausgefihrt werden,
dergestalt, dal} die Integritatsiiberprifung von Soft-
warekomponenten durch die Agenten uber die ne-
benlaufigen Routinen verteilt wird. Wenn ein Angrei-
fer einen Debugger verwendet, um eine der Routinen
langer als einen zuvor festgelegten Zeitraum anzu-
halten, so kann bei diesem System diese Unterbre-
chung der Verarbeitung erkannt werden, und die wei-
tere Verarbeitung des Inhalts durch die Softwarekom-
ponenten kann beendet werden.

[0010] Wenn in der Beschreibung von "einer kon-
kreten Ausfuhrungsform" oder "einer Ausflhrungs-
form" der vorliegenden Erfindung die Rede ist, so
heilkt das, dal ein bestimmtes Merkmal, eine be-
stimmte Struktur oder eine bestimmte Eigenschaft,
die in Verbindung mit der Ausfiihrungsform beschrie-
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ben wird, in wenigstens einer konkreten Ausfih-
rungsform der vorliegenden Erfindung enthalten ist.
Das heif’t, dal® das Auftauchen der Wendung "in ei-
ner konkreten Ausflihrungsform" an verschiedenen
Stellen in der Beschreibung nicht unbedingt immer
dieselbe Ausfuhrungsform meint.

[0011] Die Ausfuhrungsformen der vorliegenden Er-
findung stutzen sich auf wenigstens mehrere Beob-
achtungen. Erstens gibt es kryptografische Techni-
ken und Protokolle, die sich gut fir den Schutz von
Inhalten eignen und die mittels paralleler Algorithmen
implementiert werden kénnen. Zweitens planen Be-
triebssysteme Routinen in einer relativ gleichberech-
tigten Weise. Routinen, die als rechnerisch aquiva-
lent programmiert wurden, sollten in der Lage sein,
im Wesentlichen die gleiche Arbeitslast im Wesentli-
chen in der gleichen Zeit zu bewaltigen, wenn die
Routinen nicht gesperrt werden. Drittens haben viele
handelsiubliche Debugger einen von zwei Ublichen
Schwachpunkten. Wenn eine einzelne Routine als
Einzelschritt ausgefuhrt wird, so werden entweder
alle anderen Routinen angehalten, oder alle anderen
Routinen werden mit vollem Tempo ausgefihrt, bis
eine Routine auf einen Programmstopp trifft oder ge-
sperrt wird. Beispiele fiir den ersten Fall, wo alle an-
deren Routinen angehalten werden, sind der bekann-
te Debugger namens Softlce des Microsoft Win-
dows-Systems und Anwendungsdebugger fir UNIX,
die mit den /proc- und ptrace-Debugging-Primitiven
arbeiten mussen. Diese synchronen Primitiven ver-
hindern eine unabhangige und asynchrone Steue-
rung einzelner Routinen innerhalb eines UNIX-Pro-
zesses und beschranken den Debugger auf die un-
abhangige Steuerung einer einzelnen Routine je
UNIX-ProzeR. Siehe: "KDB: A Multi-threaded Debug-
ger for Multi-threaded Applications", Peter A. Buhr
und Mitarbeiter, Section 4, "Asynchronous Control",
Protokoll des SIGMETRICS-Symposiums Uber paral-
lele und verteilte Tools, Januar 1996. Ein Beispiel fur
den zweiten Fall, wo alle anderen Routinen mit vol-
lem Tempo ausgefihrt werden, bis eine Routine auf
einen Programmstopp trifft oder gesperrt wird, sind
viele Anwendungsdebugger von Microsoft Windows.

[0012] In beiden Fallen ist es mit diesen Debuggern
nicht moéglich, mehr als eine einzige Routine zur sel-
ben Zeit als Einzelschritt auszuflhren. Das Einzel-
schrittmerkmal ist eine wichtige Fahigkeit fur einen
Angreifer, weil bei bestimmten manipulationssiche-
ren Codes (wie weiter unten beschrieben wird) keine
Programmstopps mittels Codemodifizierung gesetzt
werden kdnnen, weil ein Eingriff in die Integritat des
Codes erkannt werden kann und zur Beendigung der
Verarbeitung fihrt.

[0013] Das Debugging gleichzeitiger Programme ist
Gegenstand aktueller Forschungen, und ausgekli-
gelte nebenlaufige Debugger wie beispielsweise
KDB (wie bei Buhr und Mitarbeitern beschrieben)

existieren als Prototypen fur die UNIX-Umgebung.
Diese nebenlaufigen Debugger gehen aber davon
aus, dal die ausgetestete oder untersuchte Anwen-
dungssoftware in einem speziellen Debugmodus auf-
gebaut ist, wo die Anwendung mit einer speziellen
Routinenbibliothek verknupft ist. Die Debugger-Ar-
chitektur enthalt einen "globalen" Debugger und ei-
nen "lokalen" Debugger, der mit der Anwendung ver-
knupftist. Die in die Anwendungssoftware hinein ver-
knlpfte Routinenbibliothek unterstiitzt das Berichten
von Ereignissen an den lokalen Debugger, der wie-
derum nach Bedarf Uber einen asynchronen Kanal
mit dem globalen Debugger kommuniziert. Ein sol-
cher Debugger ware im vorliegenden Szenario allen-
falls von sehr geringem Nutzen, weil die Anwen-
dungssoftware (beispielsweise ein Inhaltswiederga-
be-Anwendungsprogramm) nicht mit den Verknup-
fungen zu den bendtigten Debugroutinenbibliotheken
auf dem freien Markt angeboten werden wiirde.

[0014] Wirde das geschehen, so wiirde dies die Si-
cherheit des Systems stark beeintrachtigen anstatt
sie zu erhdhen. Ein solches Ergebnis wirde vom Ent-
wickler der Anwendungssoftware nicht beflirwortet
werden.

[0015] Ausgehend von den inharenten parallelen
Aspekten einiger kryptografischer Protokolle, der Be-
triebssystemroutinenplanung und den Schwach-
punkten derzeitiger Debugger verbessern Ausfih-
rungsformen der vorliegenden Erfindung die Sicher-
heit von Anwendungssoftware durch Verwendung
von nebenlaufigen Routinen fur die sichere Berech-
nung von Zwischenergebnissen eines kryptografi-
schen Protokolls. Wenn eine der Routinen Gber einen
zuvor festgelegten Stillhaltezeitraum hinaus verzo-
gert wird (moglicherweise infolge einer Programm-
stoppsetzung oder einer Einzelschrittausfiihrung des
Codes der verzdgerten Routine durch einen Debug-
ger), so ist das Gesamtergebnis der Verarbeitung al-
ler Routinen falsch. Dieser falsche Wert kann erkannt
werden, und die Verarbeitung des Inhalts der Anwen-
dungssoftware kann beendet werden, wodurch dem
Angreifer der Zugang zu dem Inhalt entzogen wird.

[0016] Fig. 1 ist ein Blockschaubild einer Architek-
tur zum Schutz von Software vor Debugger-Angriffen
durch Verwendung von nebenlaufigen Routinen ge-
malR einer Ausfuhrungsform der vorliegenden Erfin-
dung. In dem System 10 kann eine Anwendung 12
zum Zugreifen auf einen Inhalt 14 verwendet werden,
solange ein oder mehrere Agenten feststellen, dal}
die Integritdt der Anwendung nicht beeintrachtigt
wurde. Bei einer Ausfuhrungsform umfaf3t die An-
wendung eine Wiedergabeanwendung, die auf einen
Inhalt zugreift und diesen wiedergibt, damit ein An-
wender ihn héren und/oder sehen kann. Als Inhalt
kommt jede Art von Daten in Betracht, beispielsweise
Audiodaten, Videodaten und/oder Bilddaten in jedem
Format, das heute bekannt ist oder noch entwickelt
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wird. Bei einer konkreten Ausflihrungsform umfafdt
die Anwendung 12 manipulationssichere Software,
um vertrauliche Daten auf einer unsicheren Compu-
terplattform zu schitzen, und der eine oder die meh-
reren Agenten 18, 20 und 22 umfassen Integritatsve-
rifizierungskernels (IVKs). Bei anderen Ausfihrungs-
formen kénnen andere Schutzprotokolle verwendet
werden, wie beispielsweise das Fait-Shamir-Signa-
turregime, und die Agenten kénnen andere Kompo-
nenten als IVKs umfassen.

[0017] Manipulationssichere Software ist Software,
die gegen Beobachtung und Modifizierung geschutzt
ist. Man kann in gewissen Grenzen darauf vertrauen,
dall sie so arbeitet, wie sie programmiert wurde,
selbst wenn ein boéswilliger Angriff auf sie unternom-
men wird. Manipulationssichere Software ist positi-
onsunabhangig und erfordert keine Umpositionie-
rung im Speicher. Darum braucht manipulationssi-
chere Software nicht im selben Adref3raum oder auf
demselben Prozessor, wo sie erstellt wurde, zu lau-
fen. Bei einer konkreten Ausfliihrungsform wird derar-
tige Software mittels eines (nicht gezeigten) manipu-
lationssicheren Kompilierers erstellt. Der manipulati-
onssichere Kompilierer ist ein Kompilierer, der, wenn
er auf ein gut vorbereitetes Softwaremodul angewen-
det wird, das vom Klartextquellcodekompilierer er-
zeugte Image durch ein neues Image ersetzt, das
verschleiert wurde. Diese selbstentschlisselnde
Software wird nur dann ordnungsgeman ausgefihrt,
wenn kein Teil des Images seit der Zeit, da es von
dem manipulationssicheren Kompilierer kompiliert
wurde, verandert wurde. Der manipulationssichere
Kompilierer ist ein Softwarekonzept, das Software-
kernels bereitstellt, die in der Lage sind, in einem
"verborgenen" Ausfiihrungsmodus zu arbeiten. Ver-
suche zu dechiffrieren, was die Software tatsachlich
tut, oder Modifikationen an der Software fuhren zu ei-
nem vollstadndigen Ausfall der Kernel (d. h. es erfolgt
keine richtige Entschlisselung).

[0018] Bei einer konkreten Ausflihrungsform kon-
nen einer oder mehrere der mehreren Agenten 18, 20
und 22 als Integritatsverifizierungskernels (IVKs) fun-
gieren. Ein IVK ist Software, die verifiziert, dal} der
"Fingerabdruck" eines im Speicher befindlichen Pro-
grammimages (beispielsweise die gesamte Anwen-
dung 12 oder ein Teil von ihr) den Daten innerhalb ei-
ner zur Verfigung gestellten digitalen Signatur ent-
spricht. Dieses Verfahren authentifiziert das Pro-
grammimage. Es stellt einen zuverlassigen Mecha-
nismus zum Erkennen von Anderungen an ausfiih-
render Software bereit, wo derartige Anderungen
durch Ubertragungsfehler oder béswillige Angriffe auf
die Software verursacht worden sein kdnnten. Eine
unbefugte Anderung an der Software fiihrt zu einer
Storung des Verifizierungsprozesses. Wenn der Veri-
fizierungsprozesses versagt, so kann die Ausfiihrung
weiterer Verarbeitungsvorgange blockiert werden.
Wenn beispielsweise der IVK erkennt, daf’ die Inte-

gritat der Anwendung verletzt ist, so kann unterbun-
den werden, dal} die Wiedergabeanwendung ord-
nungsgemale Fingerabdruckdaten erhalt, die sie
braucht, um einen kryptografischen Schllissel zum
Entschlisseln und Wiedergeben des Inhalts zu er-
zeugen. IVKs fur manipulationssichere Software sind
so konfiguriert, daf} sie Selbstiberpriifungen von Ob-
jektcode, zweiseitige Authentifizierungen von Part-
nermodulen und Uberpriifungen von lokalen und ent-
fernten Daten zur Verifizierung der Integritat eines
Softwaremoduls ausfiihren. Der IVK ist selbstmodifi-
zierend, selbstentschlisselnd und kann installations-
spezifisch sein.

[0019] Die prozeRinternen Softwaremodule, die in
authentifizierter Weise miteinander kommunizieren
wollen, kénnen feststellen, da® das Modul, das ange-
rufen wird, in der Tat das Modul ist, das erwartet wird,
indem die digitale Signatur des angerufenen Moduls
mittels eines zuvor festgelegten "Wurzel"-Schlissels
verifiziert wird. Dieser Prozel3 heillt zweiseitige Au-
thentifizierung. Bei Ausfuhrungsformen der vorlie-
genden Erfindung kann jeder Agent zur Verifizierung
der Integritat des ganzen oder eines Teils des An-
wendungsprogramms  verwendet werden. Jeder
Agent kann des Weiteren zur Durchfiihrung einer
zweiseitigen Authentifizierung zwischen der Anwen-
dung 12 und dem Agentenladeprogramm 16 verwen-
det werden, indem beispielsweise die Techniken ver-
wendet werden, die in dem US-Patent Nr. 6,105,137
mit dem Titel "Method and Apparatus for Integrity Ve-
rification, Authentication, and Secure Linkage of Soft-
ware Modules" offenbart sind, das derselben Organi-
sation, von der die vorliegende Erfindung stammt, ge-
meinsam zuerkannt wurde. Detaillierte Verfahren zur
Herstellung manipulationssicherer Module und zur
Bereitstellung einer Integritatsverifizierungsverarbei-
tung mit IVKs und einer zweiseitigen Authentifizie-
rung sind im US-Patent Nr. 5,892,899 mit dem Titel
"Tamper Resistant Methods and Apparatus" und im
US-Patent Nr. 6,205,550 mit dem Titel "Tamper Re-
sistant Methods and Apparatus", beschrieben, das
beide derselben Organisation, von der die vorliegen-
de Erfindung stammt, gemeinsam zuerkannt wurden.
Techniken zum Verifizieren der Integritat eines Sys-
tems mit mehreren Komponenten sind in der anhan-
gigen Patentanmeldung mit dem Titel "System and
method for verifying integrity of system with multiple
components", Seriennummer 09/967,738, detailliert
beschrieben, das derselben Organisation, von der
die vorliegende Erfindung stammt, gemeinsam zuer-
kannt wurde.

[0020] Das Agentenladeprogramm 16 leitet den Ruf
der Anwendung zu Anwendungsprogrammschnitt-
stellen (APSs) der mehreren Agenten 18, 20 und 22
weiter. Das Agentenladeprogramm gewahrleistet,
dall Agenten geladen werden und individuelle Agen-
tenverarbeitungsroutinen gestartet werden. Bei einer
konkreten Ausflihrungsform enthalt jede Routine ei-
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nen Agenten. Es kann jede beliebige Anzahl (N) von
Routinen (Routine 1, Routine 2, ... Routine N) und
von begleitenden Agenten (Agent 1 18, Agent 2 20,
... Agent N 22) verwendet werden. Bei einer konkre-
ten Ausfiuhrungsform ist das Agentenladeprogramm
keine manipulationssichere Software. Die Agenten
1-N kénnen rechnerisch aquivalente, spezifisch ma-
nipulationssichere Softwarekomponenten umfassen,
die mit Techniken arbeiten, die wenigstens teilweise
auf den Lehren der US-Patente Nr. 5,892,899, Nr.
6,105,137 und Nr. 6,205,550 basieren. Jedem Agen-
ten kann eine einmalig vergebene Arbeitseinheit im
Rahmen eines gleichzeitigen kryptografischen Proto-
kolls, das von der Anwendung zum sicheren Zugrei-
fen auf einen Inhalt verwendet wird, zur Ausfihrung
zugewiesen werden. Jede Routine kann eine eindeu-
tige, rechnerisch aquivalente Version eines Agenten
enthalten, und jeder Agent kann einen gemeinsamen
Zugang zu einem verschllsselten sicheren Speicher-
modul 24 haben. Der sichere Speicher umfafit einen
verschliusselten Speicher, das wahrend der Ausflih-
rung eines Agenten kopiert, entschlisselt, aktuali-
siert, erneut verschlisselt und ersetzt werden kann.

[0021] Eig. 2 ist ein Schaubild, das einen sicheren
Speicher mit mehreren Puffern gemaf einer Ausfih-
rungsform der vorliegenden Erfindung veranschau-
licht. Bei einer konkreten Ausflihrungsform enthalt
der sichere Speicher 24 mehrere Puffer 26, 28, 30
und 32, wobei jeder Puffer einem der Agenten ent-
spricht. Bei einer konkreten Ausfiihrungsform kénnen
N Puffer vorhanden sein. Bei einer konkreten Ausfih-
rungsform umfalt jeder Puffer einen ringférmigen
Puffer, obgleich auch andere Datenstrukturen ver-
wendet werden kénnen. Die konkrete GréRe und der
konkrete Inhalt jedes Puffers hangen von dem jewei-
ligen Protokoll oder kryptografischen Verfahren ab,
das von der Anwendung und den Agenten verwendet
wird. Jeder Puffer kann mehrere Schlitze enthalten.
Bei einer konkreten Ausfuhrungsform kénnen M
Schlitze je Puffer vorhanden sein, wobei M eine be-
liebige positive ganze Zahl ist. Bei einer konkreten
Ausfihrungsform kann M durch einen Systemdesig-
ner festgelegt werden, um zu gewahrleisten, daf3 die
Agenten richtig arbeiten und trotzdem Debugger-An-
griffe erkennen. Die Schlitze kénnen dazu verwendet
werden, individuelle Ergebnisse einer bestimmten
Arbeitseinheit zu speichern, die von einem Agenten
in einer Phase eines Protokolls ausgefiihrt wurde. Es
kann ein Stillhaltezeitraum als die Zeitdauer definiert
werden, die gleich M mal der Zeit ist, die es dauert,
bis ein Agent eine Arbeitseinheit ausgefuhrt hat.
Wenn eine Routine um eine Zeitspanne verzogert
wird, die mindestens so lang ist wie der Stillhaltezeit-
raum, so kann ein Angriff eines Debuggers erkannt
werden. Der sichere Speicher kann mittels bekannter
kryptografischer Techniken geschutzt werden.

[0022] Fig.3 ist ein Ablaufdiagramm, das den
Schutz von Software vor Debugger-Angriffen mittels

nebenlaufiger Routinen gemal einer Ausflihrungs-
form der vorliegenden Erfindung veranschaulicht. Bei
Block 50 ladt das (in Fig. 1 nicht gezeigte) Betriebs-
system das Anwendungsprogramm 12 und beginnt
mit dessen Ausflhrung. Bei einer konkreten Ausfih-
rungsform ist das Anwendungsprogramm eine Wie-
dergabeanwendung zum Zugreifen auf einen Inhalt
und zum Wiedergeben dieses Inhalts, und ein An-
greifer will moglicherweise die Wiedergabeanwen-
dung mittels eines Debuggers angreifen, um sich un-
befugten Zugang zu dem Inhalt oder zu kryptografi-
schen Schllsseln, die zur Entschlusselung des In-
halts verwendet werden, zu verschaffen. Bei Block 52
ruft die Anwendung eine Agenten-APS an, die erste
Phase des Protokolls zu beginnen, um ordnungsge-
man befugten Zugang zum Inhalt 14 von Fig. 1 zu er-
halten. Das Agentenladeprogramm 16 1adt dann die
mehreren Agenten und startet nebenlaufige Verar-
beitungsroutinen. Bei einer konkreten Ausfuhrungs-
form enthalt jede Routine einen eindeutigen, rechne-
risch aquivalenten Agenten, der gleichzeitig im We-
sentlichen parallel mit anderen Agenten ausgefuhrt
wird. Bei Block 56 beginnt jeder der N Agenten mit
der Verarbeitung einer einmalig vergebenen Arbeits-
einheit. Bei der ersten Wiederholung ist die Arbeits-
einheit die erste Einheit fir diesen Agenten. Bei einer
konkreten Ausfuhrungsform kann die Arbeitseinheit
einen Zwischenwert im Rahmen eines kryptografi-
schen Protokolls berechnen. Bei einer konkreten
Ausfihrungsform beginnt jeder von mehreren Agen-
ten von 1 bis N bei Block 56 mit der Verarbeitung ei-
nes zugehdrigen Teils des kryptografischen Proto-
kolls im Wesentlichen zur selben Zeit und parallel.
Bei Block 58, nachdem jeder Agent eine Rechenar-
beitseinheit fir die aktuelle Wiederholung der Proto-
kollverarbeitung beendet hat, entschlisselt jeder
Agent die sicheren Speicherorte fiir den ringférmigen
Puffer, der zu dem Agenten gehdrt, speichert das Ar-
beitsergebnis in einem ausgewahlten Schlitz in dem
Puffer, der fur die aktuelle Wiederholung der Proto-
kollverarbeitung geeignet ist, und verschlisselt er-
neut die sicheren Speicherorte flir den ringférmigen
Puffer des Agenten. Nach der ersten Wiederholung
speichert jeder Agent das Verarbeitungsergebnis je-
des Agenten im ersten Schlitz des Puffers jedes
Agenten. Nach den nachsten Wiederholungen spei-
chert jeder Agent das nachste Verarbeitungsergebnis
in einem nachsten Schlitz des Puffers jedes Agenten.
In dem Male, wie die Agenten die Arbeit fiir nachfol-
gende Wiederholungen ausfihren, fiullen sie auf die-
se Weise der Reihe nach die Schlitze der ringférmi-
gen Puffer auf, bis einer der Agenten den letzten
Schlitz M eines Puffers flllt.

[0023] Wenn bei einer konkreten Ausfiihrungsform
bei Schritt 60 der letzte Schlitz M eines ringférmigen
Puffers fir einen Agenten gefiillt wurde, so wird die
Verarbeitung mit Block 62 fortgesetzt. Andernfalls
wird die Verarbeitung mit der nachsten Arbeitseinheit
fur diesen Agenten und die nachste Wiederholung
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bei Block 56 fortgesetzt. Auf diese Weise arbeiten
alle Agenten im Wesentlichen parallel und fillen so
die Schlitze in ihren Puffern. Bei einer konkreten Aus-
fuhrungsform kann ein zuvor festgelegter Stillhalte-
zeitraum ungeféhr so lang sein wie die Anzahl der
Schlitze in jedem Puffer (beispielsweise M) mal we-
nigstens der geschatzten Zeitdauer, die ein Agent fir
die Ausfiihrung jeder Arbeitseinheit braucht. Wenn
ein Agent bis zum Ende des festgelegten Stillhalte-
zeitraums (d. h. bis zu dem Zeitpunkt, an dem der zu-
erst beendende Agent das Ergebnis fir Schlitz M er-
bracht hat) nicht wenigstens das Verarbeitungser-
gebnis fur die erste Wiederholung erbringt, so kann
davon ausgegangen werden, daf3 der Agent im Rah-
men eines Angriffs auf die Anwendung durch einen
Debugger angehalten wurde. Bei Block 62 entschlis-
selt der Agent, der als erster alle ihm zugewiesenen
Arbeitseinheiten beendet hat (der "zuerst beendende
Agent"), alle ersten Schlitze der Puffer 26, 28, 30, 32
in dem sicheren Speicher, kombiniert die Ergebnisse
von den Schlitzen, die als erste die aktuelle Verarbei-
tungsphase beenden, und reicht die Ergebnisse an
eine nachste Verarbeitungsphase in dem kryptografi-
schen Protokoll weiter. Daten in anderen Schlitzen
kdnnen verworfen oder ignoriert werden.

[0024] Bei einer konkreten Ausflhrungsform der
vorliegenden Erfindung kénnen die Blécke 56 bis 60
fur jeden der Agenten 1 bis N im Wesentlichen paral-
lel ausgeflihrt werden. Somit verarbeiten die Agenten
Teile des kryptografischen Protokolls gleichzeitig und
im Wesentlichen parallel. Es ist zu beachten, dal} je-
der einzelne oder mehrere der Agenten das kombi-
nierte Ergebnis, das anhand der ersten Schlitze der
Puffer ermittelt wurde, an die nachste Verarbeitungs-
stufe weiterereichen kénnen.

[0025] Die Verarbeitung der nachsten Protokollpha-
se kann mit Block 64 beginnen. Wenn festgestellt
wird, dal® das kombinierte Ergebnis, das durch den
zuerst beendenden Agenten erhalten wurde, korrekt
ist, so kann zur Verarbeitung der nachsten Stufe bei
Block 68 vorangeschritten werden. In welcher Weise
festgestellt wird, ob das kombinierte Ergebnis korrekt
ist, richtet sich nach dem jeweils verwendeten Proto-
koll. Im Fall von IVKs kann das kombinierte Ergebnis
ein Hash sein, der mit einem erwarteten Wert vergli-
chen wird, der zuvor errechnet wurde, als die verifi-
zierte Anwendung urspringlich signiert wurde. Die-
ser zuvor errechnete Wert kann in einer friheren
Phase des Protokolls erhalten und in einem sicheren
Speicher gespeichert worden sein. In diesem Fall
wirde der zuerst beendende Agent den Fehler er-
kennen und eine Stérungssemantik ausfihren, die
dazu dient, den Zugriff auf den Inhalt zu verwehren.
Bei einer anderen Ausflihrungsform der vorliegenden
Erfindung kann der Agentenroutinenpool zur Imple-
mentierung eines Signaturverifizierungsregimes, wie
beispielsweise Fait-Shamir, verwendet werden. In
diesem Fall leitet der beendende Agent das kombi-

nierte Ergebnis Uber einen sicheren authentifizierten
Kanal an einen externen Prozel3 auf dem eigenen
Computer oder an einen anderen Computer bei-
spielsweise im Internet weiter. In diesem Fall erkennt
der externe ProzeR, daf’ die Signatur ungdiltig ist, und
verwehrt den Zugriff auf den Inhalt mittels Abbruch
des Protokolls.

[0026] Die nachste Stufe kann einen Ruf an eine an-
dere Agenten-APS (beispielsweise einen anderen
Routinenpool) umfassen, oder es konnte ein Ruf an
einen aullerhalb der Anwendung ablaufenden Pro-
zel} sein, wie beispielsweise das Kommunizieren
Uber einen sicheren authentifizierten Kanal an eine
andere Komponente im System. Wenn das kombi-
nierte Ergebnis der Verarbeitung durch die mehreren
Agenten fiir den ersten Schlitz korrekt ist, so kann bei
einer konkreten Ausfuhrungsform die Verarbeitung
bei Block 56 mit der nachsten Phase des Protokolls
fortgesetzt werden. Wenn das kombinierte Ergebnis
der Verarbeitung durch die mehreren Agenten falsch
ist, so kann es sein, dal} eine oder mehrere Routinen
durch einen Debugger-Angriff angehalten oder ver-
zdgert wurden, was dazu fuhrt, da® ein oder mehrere
Agenten in diesen Routinen ihre Arbeitsergebnisse
nicht innerhalb des zuvor festgelegten Stillhaltezeit-
raums vollenden und in den ersten Schlitzen des zu-
gehdrigen Puffers speichern kénnen. In diesem Fall
ist es zur Anzeige eines Angriffs gekommen, und bei
Block 66 kann eine Stérungssemantik oder -verarbei-
tung ausgefiihrt werden. Bei einer konkreten Ausflih-
rungsform kann das Ausflhren der Stérungsseman-
tik das Beenden der Ausfiihrung des Anwendungs-
programms umfassen.

[0027] Die Ausflihrungsformen der vorliegenden Er-
findung stellen ein neues Verfahren der Abwehr be-
reit, das eine gleichberechtigte Routinenplanung in
Verbindung mit parallelen Eigenschaften kryptografi-
scher Algorithmen und den Beschrankungen be-
kannter Debugger bei der Steuerung nebenlaufiger
Anwendungen nutzt. Die Ausfiihrungsformen der
vorliegenden Erfindung erhdhen die Komplexitat und
Soliditat einer manipulationssicheren Softwarelésung
durch Verwendung nebenlaufiger, spezifischer Agen-
tenroutinen. Wenn ein Angreifer versucht, die An-
wendung mittels eines Debuggers zu analysieren, so
erkennt die vorliegende Erfindung den Angriff und
bricht die Anwendung ab, wodurch dem Angreifer die
Méoglichkeit verwehrt wird zu verstehen, wie vertrauli-
che Daten aus der Anwendung extrahiert werden
kénnen.

[0028] Bei bekannten derzeitigen Systemen sind
die Agenten in der Regel gereiht. Wenn die Debug-
ging-Abwehrmechanismen entfernt werden kénnen,
so kann ein Angreifer einen Debugger verwenden,
um sich in Einzelschritten durch die Anwendung zu
bewegen und vertrauliche Daten zu analysieren und
zu extrahieren. Mit der vorliegenden Erfindung kann
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die Verarbeitung von vertraulichen Daten und krypto-
grafischen Protokollen parallel auf viele spezifische
Agenten aufgeteilt werden, von denen jeder eine spe-
zielle Herausforderung fur einen Angreifer darstellt,
der sie verstehen und angreifen will. Des Weiteren
stort der Gebrauch eines Debuggers, den der Angrei-
fer verwendet, um ihn bei dieser Analyse zu unter-
stltzen, das temporale Gleichgewicht der Routinen,
wodurch der Stillhaltezeitraum verstreicht und das
Protokoll versagt. Weil derzeitige Agenten gereiht
sind, kann ein Angreifer Gliick haben, wenn er einen
Programmstopp in einem Modul setzt, an dem gera-
de eine Querintegritatsverifizierung vorgenommen
wird. Bei der vorliegenden Erfindung wird eine Verifi-
zierung nebenlaufiger Routinen verwendet, und der
Angreifer hat kein Glick beim Setzen eines Pro-
grammstopps, weil die Verifizierung an einer anderen
Routine erfolgt. Bei der vorliegenden Erfindung koén-
nen viele spezifische Agenten verwendet werden, so
dafR die Komplexitat, mit der sich ein potentieller An-
greifer konfrontiert sieht, erhdht wird. Dies verbessert
deutlich die Sicherheit der manipulationssicheren
Softwarelésung.

[0029] Die hier beschriebenen Techniken sind nicht
auf eine bestimmte Hardware- oder Softwarekonfigu-
ration beschrankt. Sie kénnen in jeder beliebigen Be-
rechnungs- oder Verarbeitungsumgebung angewen-
det werden. Die Techniken kénnen in Hardware, in
Software oder in einer Kombination aus beidem imp-
lementiert werden. Die Techniken koénnen in Pro-
grammen implementiert werden, die auf program-
mierbaren Maschinen ausgefiihrt werden, wie bei-
spielsweise mobilen oder stationdren Computern,
personlichen digitalen Assistenten, Set-Top-Boxen,
Mobiltelefonen und Pagern sowie anderen elektroni-
schen Geraten, die jeweils einen Prozessor, ein
durch den Prozessor auslesbares Speichermedium
(das fluchtige und nicht-flichtige Speicherelemente
enthalt), wenigstens eine Eingabevorrichtung sowie
ein oder mehrere Ausgabevorrichtungen enthalten.
Auf die mittels der Eingabevorrichtung eingegebenen
Daten wird ein Programmcode angewendet, um die
beschriebenen Funktionen auszufihren und um Aus-
gabeinformationen zu erzeugen. Die Ausgabeinfor-
mationen kénnen einer oder mehreren Ausgabevor-
richtungen zugefihrt werden. Dem Durchschnitts-
fachmann ist klar, daf3 die Erfindung mittels verschie-
dener Computerkonfigurationen, darunter Multipro-
zessorsysteme, Minicomputer, Grof3rechner und der-
gleichen, realisiert werden kann. Die Erfindung kann
aullerdem in verteilten Computerumgebungen reali-
siert werden, wo Aufgaben durch Fernverarbeitungs-
gerate ausgefihrt werden kdénnen, die tber ein Kom-
munikationsnetz miteinander verbunden sind.

[0030] Jedes Programm kann in einer héheren pro-
zeduralen oder objektorientierten Programmierspra-
che implementiert werden, um mit dem verarbeiten-
den System zu kommunizieren. Die Programme kon-

nen aber gewinschtenfalls auch in Assembler- oder
Maschinensprache implementiert werden. In jedem
Fall kann die Sprache kompiliert oder interpretiert
werden.

[0031] Es koénnen Programmbefehle verwendet
werden, die ein mit den Befehlen programmiertes All-
zweck- oder Spezialverarbeitungssystem veranlas-
sen, die im vorliegenden Text beschriebenen Opera-
tionen durchzufiihren. Die Operationen kénnen hin-
gegen auch durch spezifische Hardwarekomponen-
ten, die eine festverdrahtete Logik zur Durchflhrung
der Operationen enthalten, oder durch eine beliebige
Kombination aus programmierten Computerkompo-
nenten und zweckspezifischen Hardwarekomponen-
ten durchgefihrt werden. Die im vorliegenden Text
beschriebenen Verfahren kénnen als ein Computer-
programmprodukt angeboten werden, das ein ma-
schinenlesbares Medium enthalt, auf dem Befehle
gespeichert sind, die zur Programmierung eines Ver-
arbeitungssystems oder eines anderen elektroni-
schen Gerates verwendet werden kénnen, um die
Verfahren durchzufihren. Der Begriff "maschinenles-
bares Medium" meint im Sinne des vorliegenden Tex-
tes jedes Medium, das in der Lage ist, eine Befehls-
folge zur Ausfiihrung durch die Maschine zu spei-
chern oder zu codieren, wodurch die Maschine eines
der im vorliegenden Text beschriebenen Verfahren
ausfihrt. Der Begriff "maschinenlesbares Medium"
umfallt daher beispielsweise Festkdrperspeicher, op-
tische und magnetische Platten sowie eine Trager-
welle, die ein Datensignal codiert. Des Weiteren ist
es auf diesem technischen Gebiet Ublich, davon zu
sprechen, dal} Software in der einen oder anderen
Form (beispielsweise ein Programm, ein Procedere,
ein Prozel3, eine Anwendung, ein Modul, eine Logik
usw.) eine Aktion ausfuhrt oder zu einem Ergebnis
fuhrt. Solche Redewendungen sind lediglich eine ab-
gekurzte sprachliche Form, die ausdriicken soll, dal}
die Ausflhrung der Software durch ein Verarbei-
tungssystem den Prozessor veranlaflt, eine Aktion
auszuflhren oder ein Ergebnis zu erbringen.

[0032] Obgleich diese Erfindung anhand veran-
schaulichender Ausfiihrungsformen beschrieben
wurde, ist diese Beschreibung nicht in einschranken-
dem Sinne zu verstehen. Verschiedene Modifikatio-
nen der veranschaulichenden Ausfihrungsformen
sowie andere Ausfiihrungsformen der Erfindung, die
dem Fachmann auf dem technischen Gebiet der Er-
findung einfallen, sind als innerhalb des Geistes und
Geltungsbereichs der Erfindung liegend anzusehen.

Zusammenfassung

[0033] Die Abwehr eines Angriffs auf ein manipula-
tionssicheres Anwendungsprogramm kann erreicht
werden durch Laden von mehreren Agenten und
Starten von nebenldufigen Verarbeitungsroutinen,
wobei jede Routine einen der Agenten ausfiihrt,
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gleichzeitiges Ausflihren jedes Agenten im Wesentli-
chen parallel, dergestalt, dal® ein Verarbeitungser-
gebnis flr jeden Agenten fir eine Wiederholung einer
Stufe der Protokollverarbeitung erzeugt wird, Spei-
chern jedes Verarbeitungsergebnisses in einem Ein-
trag in einem Puffer, der jedem Agenten zugeordnet
ist, und Wiederholen der Ausflihrungs- und Speicher-
aktionen fur mehrere Wiederholungen der Protokoll-
verarbeitung. Wenn einer der Agenten ein Verarbei-
tungsergebnis in einem letzten Eintrag des Puffers
des Agenten speichert, so werden die Verarbeitungs-
ergebnisse von den ersten Eintragen in den Puffern
so kombiniert, dal® ein kombiniertes Ergebnis ent-
steht, und wenn das kombinierte Ergebnis einen Feh-
ler anzeigt, so kann eine Stérungssemantik ausge-
fuhrt werden.

Patentanspriiche

1. Verfahren zum Abwehren eines Angriffs auf
ein manipulationssicheres Anwendungsprogramm,
umfassend:

Beginnen der Ausflihrung des manipulationssicheren
Anwendungsprogramms;

Laden mehrerer Agenten und Starten mehrerer Ver-
arbeitungsroutinen, wobei jede Routine einen der
Agenten ausfuhrt;

gleichzeitiges Ausflihren jedes Agenten im Wesentli-
chen parallel, so, daf fiir jeden Agenten ein Verarbei-
tungsergebnis fir eine Wiederholung einer Phase
der Protokollverarbeitung hervorgebracht wird;
Speichern jedes Verarbeitungsergebnisses in einem
Eintrag in einem Puffer, der jedem Agenten zugeord-
net ist;

Wiederholen der Ausflihrungs- und Speicheraktionen
fur mehrere Wiederholungen der Protokollverarbei-
tung;

Kombinieren von Verarbeitungsergebnissen von den
ersten Eintragen der Puffer zu einem kombinierten
Ergebnis, wenn einer der Agenten ein Verarbeitungs-
ergebnis in einem letzten Eintrag des Puffers des
Agenten speichert; und

Ausfihren einer Stérungssemantik, wenn das kombi-
nierte Ergebnis einen Fehler anzeigt.

2. Verfahren nach Anspruch 1, wobei das Aus-
fuhren einer Stérungssemantik das Abbrechen der
Ausfihrung des manipulationssicheren Anwen-
dungsprogramms umfafdt.

3. Verfahren nach Anspruch 1, das des Weiteren
umfaldt: Fortsetzen der Verarbeitung einer nachsten
Phase der Protokollverarbeitung, wenn das kombi-
nierte Ergebnis keinen Fehler anzeigt.

4. Verfahren nach Anspruch 1, wobei das Proto-
koll ein kryptografisches Protokoll umfaft.

5. Verfahren nach Anspruch 1, wobei jeder Agent
als ein Integritatsverifizierungskernel arbeitet, der

kontinuierlich die Integritdt des manipulationssiche-
ren Anwendungsprogramms verifiziert.

6. Verfahren nach Anspruch 1, wobei das mani-
pulationssichere Anwendungsprogramm eine Wie-
dergabeanwendung zum Zugreifen auf einen ge-
schutzten Inhalt umfalit.

7. Verfahren nach Anspruch 1, wobei der Puffer
einen ringférmigen Puffer umfafdt, der in verschlis-
selter Form in einem sicheren Speicher gespeichert
ist.

8. Verfahren nach Anspruch 7, wobei das Spei-
chern jedes Verarbeitungsergebnisses das Ent-
schlisseln des Eintrags, das Speichern des Verar-
beitungsergebnisses und das erneute Verschliisseln
des Eintrags umfal3t.

9. Produkt, umfassend ein Speichermedium mit
mehreren maschinenlesbaren Befehlen, wobei,
wenn die Befehle von einem Prozessor ausgefiihrt
werden, die Befehle die Abwehr eines Angriffs auf ein
manipulationssicheres Anwendungsprogramm be-
wirken, und zwar durch folgende Schritte:

Beginnen der Ausfliihrung des manipulationssicheren
Anwendungsprogramms;

Laden mehrerer Agenten und Starten mehrerer Ver-
arbeitungsroutinen, wobei jede Routine einen der
Agenten ausfuhrt;

gleichzeitiges Ausflihren jedes Agenten im Wesentli-
chen parallel, dergestalt, dal® fir jeden Agenten ein
Verarbeitungsergebnis flr eine Wiederholung einer
Phase der Protokollverarbeitung hervorgebracht
wird;

Speichern jedes Verarbeitungsergebnisses in einem
Eintrag in einem Puffer, der jedem Agenten zugeord-
net ist;

Wiederholen der Ausfiihrungs- und Speicheraktionen
fur mehrere Wiederholungen der Protokollverarbei-
tung;

Kombinieren von Verarbeitungsergebnissen von den
ersten Eintragen in den Puffern zu einem kombinier-
ten Ergebnis, wenn einer der Agenten ein Verarbei-
tungsergebnis in einem letzten Eintrag des Puffers
des Agenten speichert; und

Ausflhren einer Stérungssemantik, wenn das kombi-
nierte Ergebnis einen Fehler anzeigt.

10. Produkt nach Anspruch 9, wobei Befehle zum
Ausfuhren einer Stérungssemantik Befehle zum Ab-
brechen der Ausflihrung des manipulationssicheren
Anwendungsprogramms umfassen.

11. Produkt nach Anspruch 9, das des Weiteren
Befehle umfaldt, die veranlassen, dal}, wenn das
kombinierte Ergebnis keinen Fehler anzeigt, die Ver-
arbeitung einer nachsten Phase der Protokollverar-
beitung fortgesetzt wird.
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12. Produkt nach Anspruch 9, wobei das Proto-
koll ein kryptografisches Protokoll umfaft.

13. Produkt nach Anspruch 9, wobei jeder Agent
Befehle umfaldt, die veranlassen, dal} er als ein Inte-
gritatsverifizierungskernel arbeitet, der kontinuierlich
die Integritdt des manipulationssicheren Anwen-
dungsprogramms verifiziert.

14. Produkt nach Anspruch 9, wobei das manipu-
lationssichere Anwendungsprogramm eine Wieder-
gabeanwendung zum Zugreifen auf einen geschiitz-
ten Inhalt umfaft.

15. Produkt nach Anspruch 9, wobei der Puffer
einen ringférmigen Puffer umfaldt, der in verschlis-
selter Form in einem sicheren Speicher gespeichert
ist.

16. Produkt nach Anspruch 15, wobei Befehle
zum Speichern jedes Verarbeitungsergebnisses Be-
fehle zum Entschlisseln des Eintrags, zum Spei-
chern des Verarbeitungsergebnisses und zum erneu-
ten Verschlisseln des Eintrags umfassen.

17. System, umfassend:
ein manipulationssicheres Anwendungsprogramm;
mehrere Agenten, die gleichzeitig ausgefuhrt werden
kdnnen, wobei jeder Agent als ein Integritatsverifizie-
rungskernel arbeitet, der kontinuierlich die Integritat
des manipulationssicheren Anwendungsprogramms
verifiziert, wobei jeder Agent ein Verarbeitungsergeb-
nis fur jede von mehreren Wiederholungen einer
Phase der Protokollverarbeitung hervorbringt und je-
des Verarbeitungsergebnis in einem aufeinanderfol-
genden Eintrag in einem zugehdrigen von mehreren
Puffern speichert, wobei die mehreren Agenten einen
zuerst beendenden Agenten enthalten, der ein Verar-
beitungsergebnis in einem letzten Eintrag des Puffers
des zuerst beendenden Agenten speichert und Ver-
arbeitungsergebnisse von den ersten Eintragen in
den Puffern zu einem kombinierten Ergebnis fir alle
Agenten kombiniert; und
ein Agentenladeprogramm, das die mehreren Agen-
ten ladt und mehrere Verarbeitungsroutinen startet,
wobei jede Routine einen der Agenten ausfiihrt, und
erkennt, wann das kombinierte Ergebnis, das von
dem zuerst beendenden Agenten hervorgebracht
wird, einen Fehler anzeigt.

18. System nach Anspruch 17, das des Weiteren
einen sicheren Speicher zum Speichern der mehre-
ren Puffer umfal}t, wobei die Puffer ringférmige Puffer
umfassen, und wobei jeder Puffer verschlisselt ist.

19. System nach Anspruch 17, wobei das mani-
pulationssichere Anwendungsprogramm eine Wie-
dergabeanwendung zum Zugreifen auf einen ge-
schutzten Inhalt umfalfit.

20. System nach Anspruch 17, wobei das Proto-
koll ein kryptografisches Protokoll umfal3t.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen
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