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(57) 요약

본 발명은 새로운 디지털 콘텐츠 보호/관리 시스템하에서 적용하기 위한 사용자 및 디바이스 기반의 도메인 시스템을 나타

내는 도메인 콘텍스트 및 그 관리 방법에 관한 것이다.

본 발명에서는 '도메인'의 개념을 도입함으로써 한 가정 또는 소규모 그룹에서의 콘텐츠 사용에 따라 다양한 비즈니스 모델

을 얻을 수 있다. 도메인(Domain)이란 어느 한 사용자측 사이트를 나타내는 사용자 및 디바이스(SAV, PAV)의 그룹을 의

미한다.

상기 도메인 시스템에 적용하기 위한 본 발명의 도메인 콘텍스트는, 1인 이상의 콘텐츠 사용자와 하나 이상의 콘텐츠 실행

디바이스를 보유하는 영역인 도메인을 특정하기 위한 도메인 식별자; 상기 도메인의 진정성을 보장하기 위한 도메인 인증

정보; 상기 도메인에 속하는 사용자들의 정보를 포함하는 사용자 리스트; 및 상기 도메인에 속하는 디바이스들의 정보를

포함하는 디바이스 리스트를 포함하는 것을 특징으로 한다.

대표도

도 2

특허청구의 범위

청구항 1.

1인 이상의 콘텐츠 사용자와 하나 이상의 콘텐츠 실행 디바이스를 보유하는 영역인 도메인을 특정하기 위한 도메인 식별

자;

상기 도메인의 진정성을 보장하기 위한 도메인 인증 정보;

상기 도메인에 속하는 사용자들의 정보를 포함하는 사용자 리스트; 및

상기 도메인에 속하는 디바이스들의 정보를 포함하는 디바이스 리스트

를 포함하는 도메인 콘텍스트.

청구항 2.

제1항에 있어서,

상기 도메인에 대한 관리 권한을 가진는 도메인의 관리자를 특정하기 위한 도메인 관리자 식별자; 및

도메인 서비스의 유효기간을 나타내기 위한 서비스 기간 정보

를 더 포함하는 것을 특징으로 하는 도메인 콘텍스트.

청구항 3.

제1항에 있어서, 상기 사용자 리스트는,

하나 이상의 사용자 식별자; 및
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각 사용자에게 할당된 디바이스들을 표시하는 유효 디바이스 리스트

를 포함하는 것을 특징으로 하는 도메인 콘텍스트.

청구항 4.

제3항에 있어서,

상기 각 사용자에 대한 인증 정보; 및

사용자 리스트의 유효기간을 나타내기 위한 리스트 유효 기간 정보

를 더 포함하는 것을 특징으로 하는 도메인 콘텍스트.

청구항 5.

제1항에 있어서, 상기 디바이스 리스트는,

하나 이상의 디바이스 식별자; 및

각 디바이스에 대한 권한을 가지는 사용자들을 표시하는 유효 사용자 리스트

를 포함하는 것을 특징으로 하는 도메인 콘텍스트.

청구항 6.

제5항에 있어서,

상기 각 디바이스에 대한 인증 정보; 및

디바이스 리스트의 유효기간을 나타내기 위한 리스트 유효 기간 정보

를 더 포함하는 것을 특징으로 하는 도메인 콘텍스트.

청구항 7.

제1항에 있어서,

상기 도메인을 대표하여 상기 서비스 제공자 서버에 접속하는 도메인 컨트롤러를 특정하기 위한 도메인 컨트롤러 식별자

를 더 포함하는 도메인 콘텍스트.

청구항 8.

1인 이상의 콘텐츠 사용자와 하나 이상의 콘텐츠 실행 디바이스를 보유하는 영역인 도메인을 특정하기 위한 도메인 식별

자;
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상기 도메인의 진정성을 보장하기 위한 도메인 인증 정보;

상기 도메인에 속하는 사용자들의 정보를 포함하는 사용자 리스트; 및

상기 도메인에 속하는 디바이스들의 정보를 포함하는 디바이스 리스트

를 포함하는 도메인 콘텍스트 구조를 구비하는 컴퓨터 판독가능한 기록 매체.

청구항 9.

하나의 도메인에 포함되는 다수의 사용자 중 어느 한 사용자를 특정하기 위한 사용자 식별자;

상기 도메인을 특정하기 위한 도메인 식별자;

상기 도메인의 진정성을 나타내기 위한 도메인 인증 정보; 및

상기 특정된 사용자가 사용할 수 있는 디바이스들의 정보를 포함하는 유효 디바이스 리스트

를 포함하는 도메인 사용자 콘텍스트.

청구항 10.

제9항에 있어서,

상기 도메인이 소속된 서비스 제공자 서버의 위치를 가리키는 서비스 제공자 어드레스; 및/또는

상기 도메인으로의 등록 기간을 나타내는 등록 기간 정보

를 더 포함하는 도메인 사용자 콘텍스트.

청구항 11.

하나의 도메인에 속하는 다수의 디바이스 중 어느 한 디바이스를 특정하기 위한 디바이스 식별자;

상기 디바이스의 진정성을 나타내기 위한 디바이스 인증 정보;

상기 도메인을 특정하기 위한 도메인 식별자;

상기 도메인의 진정성을 나타내기 위한 도메인 인증 정보; 및

상기 디바이스에 대한 사용권한을 가진 1인 이상의 사용자들의 정보를 포함하는 유효 사용자 리스트

를 포함하는 도메인 디바이스 콘텍스트.

청구항 12.

제11항에 있어서,
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상기 도메인이 소속된 서비스 제공자 서버의 위치를 가리키는 서비스 제공자 어드레스; 및/또는

상기 도메인으로의 등록 기간을 나타내는 등록 기간 정보

를 더 포함하는 도메인 디바이스 콘텍스트.

청구항 13.

1인 이상의 사용자와 하나 이상의 디바이스로 이루어지는 도메인을 도메인 매니저를 사용하여 관리하는 방법에 있어서,

디바이스에서 상기 도메인 매니저로 도메인 등록을 요청하는 단계;

상기 도메인 매니저에서 신규 도메인 관리 정보 및 도메인 관리자의 도메인 사용자 리소스를 생성하는 단계;

상기 도메인 관리자의 도메인 사용자 리소스를 도메인 매니저에서 상기 디바이스로 전송하는 단계; 및

상기 디바이스에 상기 도메인 사용자 리소스를 저장하는 단계로 이루어진 도메인 등록 방법을 포함하는 도메인 관리 방법.

청구항 14.

제13항에 있어서,

상기 디바이스에서 상기 도메인 매니저로 도메인 삭제를 요청하는 단계;

상기 도메인 매니저에서 삭제를 요청받은 도메인 관련 데이터를 무효화하는 단계; 및

상기 도메인 매니저에서 상기 디바이스로 삭제 완료 신호를 전달하는 단계

로 이루어진 도메인 삭제 방법을 더 포함하는 도메인 관리 방법.

청구항 15.

제13항에 있어서,

상기 디바이스에서 상기 도메인 매니저로 도메인 갱신을 요청하는 단계;

상기 도메인 매니저에서 상기 도메인의 도메인 보안 수단을 갱신하는 단계;

갱신된 도메인 보안 수단을 상기 도메인 매니저에서 상기 디바이스로 전달하는 단계; 및

상기 디바이스에 상기 도메인 보안 수단을 저장하는 단계

를 포함하는 도메인 갱신 방법을 더 포함하는 도메인 관리 방법.

청구항 16.

1인 이상의 사용자와 하나 이상의 디바이스로 이루어지는 도메인을 도메인 매니저를 사용하여 관리하는 방법에 있어서,
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디바이스에서 상기 도메인 매니저로 사용자 추가를 요청하는 단계;

상기 도메인 매니저에서 추가되는 사용자의 도메인 사용자 리소스를 생성하는 단계;

상기 추가되는 사용자의 도메인 사용자 리소스를 도메인 매니저에서 상기 디바이스로 전송하는 단계; 및

상기 디바이스에 상기 도메인 사용자 리소스를 저장하는 단계로 이루어진 사용자 등록 방법을 포함하는 도메인 관리 방법.

청구항 17.

제16항에 있어서,

상기 디바이스에서 상기 도메인 매니저로 사용자 삭제를 요청하는 단계;

상기 도메인 매니저에서 삭제를 요청받은 사용자 관련 데이터를 무효화하는 단계; 및

상기 도메인 매니저에서 상기 디바이스로 삭제 완료 신호를 전달하는 단계

로 이루어진 사용자 삭제 방법을 더 포함하는 도메인 관리 방법.

청구항 18.

제16항에 있어서,

상기 디바이스에서 상기 도메인 매니저로 사용자 갱신을 요청하는 단계;

상기 도메인 매니저에서 갱신 받으려는 사용자의 사용자 보안 수단을 갱신하는 단계;

갱신된 사용자 보안 수단을 상기 도메인 매니저에서 상기 디바이스로 전달하는 단계; 및

상기 디바이스에 상기 사용자 보안 수단을 저장하는 단계

를 포함하는 사용자 갱신 방법을 더 포함하는 도메인 관리 방법.

청구항 19.

1인 이상의 사용자와 하나 이상의 디바이스로 이루어지는 도메인을 도메인 매니저를 사용하여 관리하는 방법에 있어서,

디바이스에서 상기 도메인 매니저로 디바이스 추가를 요청하는 단계;

상기 도메인 매니저에서 추가되는 디바이스의 도메인 디바이스 리소스를 생성하는 단계;

상기 추가되는 디바이스의 도메인 디바이스 리소스를 도메인 매니저에서 상기 요청한 디바이스로 전송하는 단계; 및

상기 요청한 디바이스에 상기 도메인 디바이스 리소스를 저장하는 단계로 이루어진 디바이스 등록 방법을 포함하는 도메

인 관리 방법.

청구항 20.
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제19항에 있어서,

상기 디바이스에서 상기 도메인 매니저로 디바이스 삭제를 요청하는 단계;

상기 도메인 매니저에서 삭제를 요청받은 디바이스 관련 데이터를 무효화하는 단계; 및

상기 도메인 매니저에서 상기 디바이스로 삭제 완료 신호를 전달하는 단계

로 이루어진 디바이스 삭제 방법을 더 포함하는 도메인 관리 방법.

청구항 21.

제19항에 있어서,

상기 디바이스에서 상기 도메인 매니저로 디바이스 갱신을 요청하는 단계;

상기 도메인 매니저에서 상기 디바이스의 디바이스 보안 수단을 갱신하는 단계;

갱신된 디바이스 보안 수단을 상기 도메인 매니저에서 상기 디바이스로 전달하는 단계; 및

상기 디바이스에 상기 디바이스 보안 수단을 저장하는 단계

를 포함하는 디바이스 갱신 방법을 더 포함하는 도메인 관리 방법.

청구항 22.

제13항 내지 제21항 중 어느 한 항에 있어서,

상기 디바이스를 사용하는 사용자의 진정성을 확인하기 위해,

상기 디바이스에서 상기 도메인 매니저로 도메인 관리자 인증 정보를 전달하는 단계;

상기 도메인 매니저에서 전달받은 관리자 인증 정보를 조회하여 정당한 도메인 관리자인가를 검증하는 단계; 및

상기 도메인 매니저에서 상기 관리자 권한 검증 결과 승인 신호를 상기 디바이스로 전달하는 단계

를 포함하는 것을 특징으로 하는 도메인 관리 방법.

청구항 23.

외부의 서비스 제공자 서버에 접속하여 데이터 통신을 수행하기 위한 BCMP 인터페이스;

상기 서비스 제공자 서버에 대하여 도메인 등록 작업을 수행하기 위한 도메인 관리 모듈;

상기 서비스 제공자 서버에 대하여 도메인 사용자 변경 작업을 수행하기 위한 사용자 관리 모듈;

동일한 도메인에 속하는 도메인 디바이스와 데이터 통신을 수행하기 위한 디바이스 인터페이스;

상기 서비스 제공자 서버에 대하여 도메인 디바이스 변경 작업을 수행하기 위한 디바이스 관리 모듈; 및
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등록된 도메인의 구조를 나타내는 도메인 콘텍스트를 저장하기 위한 내부 기록 매체

를 포함하는 도메인 컨트롤러.

청구항 24.

제23항에 있어서, 상기 도메인 관리 모듈은,

상기 서비스 제공자 서버에 도메인의 등록을 요청하는 단계;

상기 서비스 제공자 서버의 등록 수락 신호를 입력받으면, 도메인 관리자 정보 및 도메인 컨트롤러 정보를 전송하는 단계;

도메인 등록 결과 정보를 전달받는 단계; 및

상기 내부 기록 매체에 도메인 등록 결과를 기록하는 단계

를 포함하는 도메인 등록 방법을 수행하는 것을 특징으로 하는 도메인 컨트롤러.

청구항 25.

제23항에 있어서, 상기 도메인 관리 모듈은,

도메인 등록 취소를 요청하는 단계;

도메인 등록 취소 권한을 확인받는 단계;

도메인 등록 취소 결과를 전달받는 단계; 및

상기 내부 기록 매체에 도메인 취소 결과를 기록하는 단계

를 포함하는 도메인 등록 취소 방법을 수행하는 것을 특징으로 하는 도메인 컨트롤러.

청구항 26.

제23항에 있어서, 상기 사용자 관리 모듈은,

상기 서비스 제공자 서버에 접속하여 사용자 변경 권한을 확인받는 단계;

사용자 변경을 요청하는 단계;

사용자 변경 결과 정보를 전달받는 단계;

상기 내부 기록 매체에 사용자 변경 결과를 기록하는 단계

를 포함하는 도메인 사용자 변경 방법을 수행하는 것을 특징으로 하는 도메인 컨트롤러.

청구항 27.
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제23항에 있어서, 상기 디바이스 관리 모듈은,

상기 서비스 제공자 서버에 접속하여 디바이스 변경 권한을 확인받는 단계;

디바이스 변경을 요청하는 단계;

디바이스 변경 결과 정보를 전달받는 단계;

상기 내부 기록 매체에 디바이스 변경 결과를 기록하는 단계

를 포함하는 도메인 디바이스 변경 방법을 수행하는 것을 특징으로 하는 도메인 컨트롤러.

명세서

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 새로운 디지털 콘텐츠 보호/관리 시스템하에서 적용하기 위한 사용자 및 디바이스 기반의 도메인 시스템을 나타

내는 도메인 콘텍스트 및 그 관리 방법에 관한 것으로, 특히 다수의 사용자 및/또는 다수의 디바이스를 하나의 도메인으로

지정하기 위한 시스템의 도메인 콘텍스트에 관한 것이다.

디지털 콘텐츠의 경우 종래의 아날로그 콘텐츠에 비해 품질이 뛰어나며 그 운용상 편리성이 우수하지만, 무한 회수로 복제

가 가능하기 때문에 저작권의 침해 가능성 및 침해 범위가 증대된다. 특히, 디지털 방송의 경우 수많은 가입자에게 복제가

용이한 디지털 콘텐츠를 제공하는 경우, 저작권 침해가 크게 발생하리라는 것은 너무나 자명하다. 따라, 디지털 산업의 발

전과 함께 디지털 콘텐츠의 보호에 대한 중요성이 급격히 증대되면서, 다양한 형태의 DRM(digital rights management :

디지털 콘텐츠 권리 관리)이 개발되었다.

상기 문제점을 해결하기 위한 종래기술의 디지털 콘텐츠 보호/관리 시스템은, 해당 디지털 콘텐츠 전부를 암호화하거나,

재생에 필요한 일부를 암호화한 상태로 전송하고, 상기 암호화된 콘텐츠를 입력받은 디지털 콘텐츠 실행 디바이스는 미리

외부의 보안키 관련 서버로부터 입력받아 저장된 보안키를 사용하여 암호화된 콘텐츠를 복호화하여 재생한다.

그런데, 상기와 같은 종래기술의 디지털 콘텐츠 보호/관리 시스템 상에서 보안키를 이용한 가입자 관리는, 각 디지털 콘텐

츠에 대한 실행 권한을 각 가입자별로 부여하거나, 각 콘텐츠 실행 디바이스별로 부여하는 방법만 존재하였다.

이는, 각 가입자가 여러 개의 디지털 콘텐츠 디바이스를 보유한다는 사실 및 하나의 가정 내의 각 구성원들은 함께 디지털

콘텐츠를 즐기기를 원한다는 사실의 현실적인 필요성을 만족시키지 못한다. 따라서 종래기술에 의한 디지털 콘텐츠 보호/

관리 시스템을 적용하는 경우 디지털 콘텐츠 사용에 불편함만을 가중시켜, 디지털 콘텐츠 제공업을 활성화시키는데 장애

요인이 되었다.

발명이 이루고자 하는 기술적 과제

상기 문제점을 해결하기 위하여 안출된 본 발명의 목적은 한 사용자가 다수의 콘텐츠 실행 디바이스를 보유하는 사실 및/

또는 하나의 도메인에 다수의 사용자가 포함되는 사실을 적용할 수 있는 도메인 관리 시스템을 제공하는데 있다.

발명의 구성

상기 목적을 달성하기 위해, 본 발명에서는 '도메인' 이라는 개념을 제공하기로 한다. 본 발명에서 도메인의 개념은 방송국

의 서버의 집합인 ‘방송국측 도메인’과는 대비되는 개념이며, 한 가정내에서 그 가정내에 속한 디바이스 및 구성원의 집합

으로 구현되는 ‘홈 도메인’이 본 발명에서의 ‘도메인’의 일례가 될 수 있다.
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즉, 도메인(Domain)이란 그 도메인에 속한 사용자 및 디바이스(SAV, PAV)의 그룹을 의미한다. 각 도메인에는 다수개의

사용자 및 디바이스들을 포함할 수 있으며, 도메인을 구성하는 각 요소에 대한 용어 정의는 다음과 같다.

- 도메인 관리자 : 도메인의 Administrator 계정을 가진 사용자로서, 사용자 및 도메인 등록 및 삭제와 같은 도메인의 모든

것을 관리하는 권한을 가진다.

- 도메인 사용자 : 도메인에 포함되어 자신에게 허용된 디바이스로 콘텐츠 재생이 허용된 사용자를 의미한다.

- 도메인 디바이스 : 도메인에 포함된 디바이스를 의미한다. 각 디바이스에는 도메인 사용자 중에서 한 명 이상의 사용자

를 할당해야 한다.

도메인 개념을 사용한 콘텐츠 제공 서비스의 보안 분야를 담당하는 도메인 매니저에 대하여, 새롭게 도메인을 등록할 때는

도메인의 모든 사항을 관리하고 결제의 책임질 도메인 관리자(도메인 Administrator 계정을 가짐)를 등록해야 한다. 하나

의 도메인에는 최소 한 명 이상의 도메인 관리자가 포함해야 하고, 도메인 관리자에겐 도메인 사용자 및 디바이스에서 이

용한 콘텐츠의 사용에 관한 모든 결제 의무를 부여한다. 즉, 도메인에 부과된 모든 결제 의무의 책임은 도메인 관리자가 진

다.

상기와 같이 '도메인'의 개념을 도입함으로써 한 가정 또는 소규모 그룹에서의 콘텐츠 사용에 따라 다양한 비즈니스 모델을

얻을 수 있다. 개별 사용자, 디바이스의 항목을 라이센스 콘텍스트(Context)에 추가함으로써, 저작권 보호/관리(IPMP) 툴

이 적용된 콘텐츠의 사용에 있어서 다양한 서비스 방식을 만들 수 있어, 저작자 및/또는 저작권 소비자들의 다양한 요구를

충족시킬 수 있다.

상기 도메인 시스템에 적용하기 위한 본 발명의 도메인 콘텍스트는, 1인 이상의 콘텐츠 사용자와 하나 이상의 콘텐츠 실행

디바이스를 보유하는 영역인 도메인을 특정하기 위한 도메인 식별자; 상기 도메인의 진정성을 보장하기 위한 도메인 인증

정보; 상기 도메인에 속하는 사용자들의 정보를 포함하는 사용자 리스트; 및 상기 도메인에 속하는 디바이스들의 정보를

포함하는 디바이스 리스트를 포함하는 것을 특징으로 한다.

이하, 본 발명의 바람직한 실시예를 첨부된 도면을 참조하여 상세히 설명한다. 본 실시예는 본 발명의 권리범위를 한정하

는 것은 아니고, 단지 예시로 제시된 것이다. 하기에서는 도메인 컨트롤러의 존재 여부에 따라 2가지의 실시예로 나누어

설명하는데, 서로 중복될 수 있는 설명의 경우 어느 한 실시예에 있어서는 생략하였음을 밝힌다.

(실시예 1)

본 실시예의 사용자측 도메인 시스템은, 별도의 도메인 컨트롤러 없이, 다수의 사용자와 다수의 디바이스로 도메인을 규정

한다. 도메인 컨트롤러가 없으므로, 클리어링 하우스가 도메인의 관련 정보를 보관하고, 도메인의 수정 사항을 기재하는

등, 도메인의 운영에 있어 중심적인 역할을 수행한다. 이와 같은 관점에서, 본 실시예에서는 클리어링 하우스를 인증 기관

과 도메인 매니저로 구분하여 구현하였으나, 하나의 클리어링 하우스로 구현해도 무방하다.

우선, 본 실시예의 홈 도메인 시스템의 구조를 설명하겠다. 도 1은 본 실시예에 따른 홈 도메인을 포함하는 콘텐츠 보호 관

리 시스템의 구성을 도시한다.

인증기관(1400)은 도메인의 요소인 사용자와 디바이스의 인증서를 발급하는 기관이고, 라이센스 제공자(1600, License

Provider)는 디지털 콘텐츠를 유통하는 서비스 제공자(Service Provider)의 내부 서버로써, 콘텐츠의 사용에 필요한 라이

센스를 발급하는 역할을 담당하고, 도메인 메니저(1800)는 사용자 및 디바이스(1300)를 도메인에 포함시키거나 제거하는

작업과 라이센스 제공자가 라이센스 제작에 필요한 도메인 키, 사용자 키 및 디바이스 키를 전달하는 기능을 담당한다.

사용자 및 디바이스 기반의 도메인 구성 요소로는 사용자와 디바이스가 있다. 특히 사용자 중에서 하나의 도메인을 생성하

거나 사용자 및 디바이스를 도메인에 포함시키거나 삭제하는 등의 도메인을 관리하기 위한 모든 작업을 총괄로 수행하는

사용자를 도메인 관리자라 한다. 하나의 도메인에는 반드시 한 명 이상의 도메인 관리자를 포함해야 하고, 한 사용자가 여

러 도메인의 관리자가 될 수 있으며, 도메인 관리자에겐 도메인 사용자 및 디바이스에서 이용한 콘텐츠의 사용에 관한 모

든 결제 의무를 부여한다.
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도메인 사용자는 한 도메인에 포함되어 그 도메인에 포함된 디바이스 중에서 자신에게 허용된 디바이스를 사용하여 콘텐

츠를 소비할 수 있도록 허용된 사용자를 의미한다.

도메인 디바이스(1300)는 도메인에 포함된 디바이스로써, 각 디바이스에는 도메인 사용자 중에서 한 명 이상의 사용자에

게 할당되어야 한다. 만약, 할당된 사용자가 없을 경우에는 해당 디바이스의 사용 권한은 일시 정지 상태가 된 것으로 간주

될 수 있다.

이제, 본 실시예의 도메인 관리 방법에 사용되는 관리용 데이터에 대하여 살펴보겠다. 도메인에 대한 정보를 포함하는 도

메인 콘텍스트, 도메인에 속하는 각 사용자에 대한 정보를 포함하는 사용자 콘텍스트, 도메인에 속하는 각 디바이스에 대

한 정보를 포함하는 디바이스 콘텍스트의 데이터 구조에 대하여 살펴보는데, 본 실시예에 대한 하기 설명에서는 도메인 콘

텍스트를 도메인 관리 정보라 칭하고, 사용자 콘텍스트를 도메인 사용자 리소스라 칭하고, 디바이스 콘텍스트를 도메인 디

바이스 리소스라 칭하겠다.

하나의 도메인이 생성되면 도메인 메니저는 도 2와 같은 도메인 관리 정보(DMI:Domain Manage Infomation)이라는 정보

를 생성하여 관리하는데, 상기 도메인 관리 정보에 포함된 각 항목은 다음과 같다.

① DomainID : 각 도메인에 중복되지 않게 할당되는 ID로써 새로운 도메인의 등록과 함께 부여되며, 도메인 등록이 취소

(해지)될 때까지 관리된다.

② DomainKey : 도메인의 키는 도 3에 도시한 바와 같은 구조로 정의된 것으로써, 도메인 등록과 함께 도메인 메니저가

생성한다. 이 키는 관리를 위하여 필요한 경우 갱신 가능하다. 도메인 키는 도메인 인증서로 대처할 수도 있고, 단순히 도

메인의 비대칭 키쌍을 저장하여 관리하여도 된다.

③ AdministratorID : 모든 도메인에는 한 명 이상의 도메인 관리자를 등록해야 하고, 이 도메인 관리자에게 중복되지 않

게 할당된 ID로서 새로운 도메인 등록과 함께 부여되며, 향후 도메인 관리시 사용자 확인에 사용하는 ID이다.

④ AdministratorKey : 도메인 관리자가 도메인 등록 시에 입력한 키로서, 도메인 관리시 관리자 확인에 사용할 암호이다.

⑤ UserIDList : 사용자 ID 리스트은 도 4에 도시한 바와 같이 도메인에 포함된 사용자들의 ID 리스트이다. 이 리스트에 포

함된 DeviceIDListForUser는 도 5에 도시한 바와 같이 해당 사용자가 사용할 수 있도록 허락된 도메인 디바이스의 ID 리

스트를 의미한다.

⑥ DeviceIDList : 디바이스 ID 리스트는 도 6에 도시한 바와 같이 도메인에 포함된 디바이스들의 ID 리스트이다. 이 리스

트에 포함된 UserIDListForDevice는 도 7에 도시한 바와 같이 해당 디바이스를 사용할 수 있도록 허락된 도메인 사용자

의 ID 리스트를 의미한다.

⑦ MaxNumOfUser : 이 항목은 하나의 도메인에 포함시킬 수 있는 최대 사용자의 수이다. 이것은 사용자와 콘텐츠 서비

스 제공자간의 계약에 의해서 한정될 수도 있다.

⑧ MaxNumOfDevice : 이 항목은 하나의 도메인에 포함시킬 수 있는 최대 디바이스의 수이다. 이것은 사용자와 콘텐츠

서비스 제공자간의 계약에 의해서 한정될 수도 있다.

⑨ MaxFreqUpdateOfUser : 너무 빈번하게 도메인 사용자를 포함시키거나 제거하는 변경을 가할 경우 도메인 메니저에

부하가 발생할 수도 있으므로 도메인 사용자 갱신 빈도수를 제한할 때 사용한다. 이 항목도 사용자와 콘텐츠 서비스 제공

자간의 계약에 의해서 변경될 수 있다.

⑩ MaxFreqUpdateOfDevice : 너무 빈번하게 도메인 디바이스를 포함시키거나 제거하는 변경을 가할 경우 도메인 메니

저에 부하가 발생할 수도 있으므로 도메인 디바이스 갱신 빈도수를 제한할 때 사용한다. 이 항목도 사용자와 콘텐츠 서비

스 제공자간의 계약에 의해서 변경될 수 있다.

⑪ RevocationListOfUser : 도메인에 포함시킨 사용자를 도메인으로부터 제거하였을 경우 도 8에 도시한 바와 같이 사용

자 ID를 이 리스트에 추가하여 관리하게 된다.
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⑫ RevocationListOfDevice : 도메인에 포함시킨 디바이스를 도메인으로부터 제거하였을 경우 도 9에 도시한 바와 같이

디바이스 ID를 이 리스트에 추가하여 관리하게 된다.

⑬ Registration : 새로이 도메인을 생성하여 등록한 일시를 저장한다.

요약하면, 도메인 관리 정보는 도메인 관리자가 서비스 제공자와의 계약에 의해서 도메인을 새롭게 등록할 때 생성되고,

계약을 파기함으로서 제거된다. 한 명의 사용자가 복수의 서비스 제공자와의 계약에 의해서 여러 개의 도메인을 생성할 수

있고, 각각의 도메인을 관리하기 위해서는 각각의 도메인 관리 정보에 등록되어 있는 도메인 관리자 ID와 패스워드를 사용

한다. 도메인 관리자가 콘텐츠를 사용하기 위해서는 한 명의 도메인 사용자로 등록해야만 하고, 도메인 관리자도 도메인

사용자 리소스를 가지게 된다.

사용자를 도메인에 포함시키기 위해서는 도메인 관리자가 도메인 메니저에게 사용자를 도메인에 포함시켜야 가능하다. 이

때 도메인 메니저는 도 10에 도시한 바와 같은 도메인 사용자 리소스를 생성하여 도메인 관리자에게 전달하게 되고, 도메

인 관리자는 이를 도메인 사용자에게 전달해야 한다.

도메인 사용자 리소스에는 도 10에 도시한 바와 같이 11개 항목으로 구성되는데, 특히 DeviceIDListForUser(유효 디바이

스 리스트)란 해당 도메인 사용자가 사용할 수 있게 허락된 도메인 디바이스의 리스트으로서, 도 5에서 설명한 것과 같이

허락된 도메인 디바이스의 DeviceID를 포함하고 있다. 이 디바이스의 리스트는 새롭게 도메인 사용자를 등록할 때 지정하

여도 되고, 나중에 별도로 지정하여도 된다. 만약, 도메인 사용자가 사용할 수 있는 도메인 디바이스를 할당하고 싶지 않을

경우에는 GradeOfUser를 이용하여 행하여도 된다.

네트워크가 지원되는 디바이스를 도메인에 포함시키기 위해서는 도메인 관리자가 해당 디바이스를 이용하여 도메인 메니

저에게 도메인에 포함시키면. 도메인 메니저는 도 11에 도시한 바와 같은 도메인 디바이스 리소스를 생성하여 해당 디바이

스에게 전달하게 된다. 만약, 네트워크가 지원되지 않는 디바이스를 도메인에 포함시키기 위해서는 도메인 관리자가 도메

인 메니저가 제공하는 디바이스 정보 추출 유틸리티를 이용하여 해당 디바이스의 정보를 추출하여 디바이스의 등록을 행

한다. 그리고 도메인 메니저가 발행한 도메인 디바이스 리소스를 도메인 관리자가 해당 디바이스에 입력해야 한다.

도메인 디바이스 리소스에는 도 11에 도시한 바와 같이 10개 항목으로 구성되는데, UserIDListForDevice(유효 사용자 리

스트)란 해당 도메인 디바이스를 사용할 수 있도록 허가한 사용자의 리스트으로써, 도 7에서 설명한 것과 같이 허락된 도

메인 사용자의 UserID 등을 포함하고 있다. 이 사용자의 리스트는 새롭게 도메인 디바이스를 등록할 때에 지정하여도 되

고, 나중에 별도로 지정하여도 된다.

DeviceKey는 도메인 메니저가 제공한 디바이스 정보 추출 유틸리티에 의하여 추출된 특정 정보를 이용하여 암호화되어

보관될 수도 있다. 즉, 도메인 디바이스 리소스를 억세스하려면 이 특정 정보를 이용해야하기 때문에 해당 디바이스 내에

서만 유효하게 된다.

도 10에 설명한 것과 같이 사용자의 등급(GradeOfUser)을 정의하여 사용할 경우는 디바이스의 등급도 정의할 수 있다.

해당 디바이스를 사용할 수 있는 사용자들이 해당 디바이스를 사용할 때, 그 사용자의 등급에 따라 디바이스의 등급을 정

의할 수 있다.

이제, 본 실시예의 도메인 시스템에서의 도메인 등록/삭제, 사용자 추가/삭제, 디바이스 추가/삭제 방법에 대하여 살펴보겠

다.

도 12 내지 도 20에 도시한 바와 같은 디바이스와 도메인 매니저 간에 요망하는 작업을 처리하기 전에, 도메인 관리 작업

을 요청할 수 있는 권한을 먼저 확인받도록 구현하는 것이 바람직하다. 따라서, 상기 디바이스는 도메인 관리자의 인증서

또는 ID/패스워드를 사용하여 접속한 도메인 매니저로 전달하고(S1110), 도메인 매니저는 전달받은 관리자 인증 정보를

내부 데이터베이스를 조회하여 정당한 도메인 관리자인가를 검증하고(S1120), 관리자 권한 검증 결과 승인 신호를 접속한

디바이스로 전달하는(S1130) 과정을 각 요망하는 작업 전에 수행한다.

도메인을 생성(등록)하기 위해 도 12에 도시한 것과 같이 도메인 관리자가 도메인 메니저(1800)에게 도메인 생성을 요청

한다(S1210). 도메인 메니저(1800)는 도메인을 생성하여 도메인 관리 정보를 저장하고(S1220), 도메인 관리자의 도메인

사용자 리소스를 생성하여(S1230) 도메인 생성을 요청한 디바이스(1300)로 전달한다(S1240). 즉, 도메인 관리자의 도메

인 사용자 리소스는 도메인 등록과 함께 생성되어 부여된다.
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상기 신규 등록 절차에서, 상기 도메인 매니저(1800)는 신규 가입자에게 하나의 도메인 식별자를 할당하고, 등록을 요청한

디바이스(1300)로부터 신규 도메인에 속하는 사용자 및/또는 디바이스에 대한 정보를 전달받을 수 있다.

상기 도메인 매니저(1800)의 내부 데이터베이스에는 신규 가입되는 도메인의 식별자, 위치 정보, 도메인 관리자 정보 같은

도메인에 대한 필수 정보와, 상기 신규 도메인이 포함하는 사용자 및/또는 디바이스에 대한 부가 정보가 기록될 수 있다.

또한, 상기 디바이스(1300)는 상기 도메인 매니저로부터 입력받은 신규 등록 도메인 인증서 및/또는 상기 도메인 관리자

리소스를 내부 메모리에 저장할 수 있다. 또한, 도메인 사용자 및 도메인 디바이스에 관련된 도메인의 구조를 나타내는 도

메인 관리 정보를 내부 메모리에 저장할 수 있다. 상기 도메인 관리 정보는 상기 도메인 매니저(1800)의 내부/외부 데이터

베이스 형태로 저장될 수 있다. 새로 등록된 도메인에 대해서는 디폴트값으로서, 해당 등록 작업을 수행한 사용자가 도메

인 관리자로 설정되도록 구현할 수 있다.

생성된 도메인을 삭제하기 위해서는, 도 13에 도시한 것과 같이 도메인 관리자가 도메인 매니저(1800)에게 도메인 삭제를

요청한다(S1310). 도메인 삭제를 완료한 도메인 매니저(1800)는 도메인 삭제 완료를 디바이스(1300)에 통보한다

(S1340). 도메인이 삭제되면 해당 도메인에 포함된 모든 사용자 및 디바이스의 도메인 리소스는 무효한 정보가 된다. 구현

에 따라서는 도메인 매니저(1800)에 저장된 도메인 관련 데이터를 삭제할 수도 있고, 도메인 삭제의 취소에 대비하여 소정

기간 보관할 수도 있다.

생성된 도메인에 사용자를 추가(등록)하기 위해 도 14에 도시한 것과 같이 도메인 관리자가 도메인 매니저(1800)에게 사

용자 추가를 요청한다(S1410). 도메인 매니저(1800)는 도메인 관리 정보를 수정하여 해당 사용자를 추가하고(S1420), 추

가된 사용자에 대한 도메인 사용자 리소스를 생성하여(S1430) 사용자 추가를 요청한 디바이스(1300)로 전달한다(S1440)

. 즉, 추가된 사용자의 도메인 사용자 리소스는 사용자 추가와 함께 생성되어 디바이스(1300)로 전달된다.

도메인에 속하였던 사용자를 삭제하기 위해서는, 도 15에 도시한 것과 같이 도메인 관리자가 도매인 메니저(1800)에게 사

용자 삭제를 요청한다. 도메인 매니저(1800)는 도메인 관리 정보를 수정하여 해당 사용자를 삭제하고(S1520), 사용자 삭

제가 완료되었음을 디바이스(1300)로 통지한다(S1540). 구현에 따라서는 도메인 매니저(1800)에 저장된 상기 사용자의

관련 데이터를 삭제할 수도 있고(S1530), 소정 기간 보관할 수도 있다. 한편, 사용자의 교체는 상기 기존 사용자의 삭제 과

정과 새로운 사용자의 추가 과정의 2중 작업으로 이루어질 수 있다.

생성된 도메인에 디바이스를 추가(등록)하기 위해 도 16에 도시한 것과 같이 도메인 관리자가 도메인 매니저(1800)에게

디바이스 추가를 요청한다(S1610). 도메인 매니저(1800)는 도메인 관리 정보를 수정하여 해당 디바이스를 추가하고

(S1620), 추가된 디바이스에 대한 도메인 디바이스 리소스를 생성하여(S1630) 디바이스 추가를 요청한 디바이스(1300)

로 전달한다(S1640). 즉, 추가된 디바이스의 도메인 디바이스 리소스는 디바이스 추가와 함께 생성되어 디바이스 추가를

요청한 디바이스(1300)로 전달된다.

도메인에 속하였던 디바이스를 삭제하기 위해서는, 도 17에 도시한 것과 같이 도메인 관리자가 도메인 매니저(1800)에게

디바이스 삭제를 요청한다(S1710). 도메인 매니저(1800)는 도메인 관리 정보를 수정하여 해당 디바이스를 삭제하고

(S1720), 디바이스 삭제가 완료되었음을 디바이스 삭제를 요청한 디바이스(1300)로 통지한다(S1740). 구현에 따라서는

도메인 매니저(1800)에 저장된 상기 디바이스의 관련 데이터를 삭제할 수도 있고(S1730), 소정 기간 보관할 수도 있다.

한편, 디바이스의 교체는 상기 기존 디바이스의 삭제 과정과 새로운 디바이스의 추가 과정의 2중 작업으로 이루어질 수 있

다. 또한, 구현에 따라서는 상기 디바이스 추가/삭제 과정 중, 추가 또는 삭제하려는 멀티미디어 재생 디바이스의 각 제품

별로 고유의 값으로 배정되는 하드웨어 식별코드를 상기 도메인 매니저(1800)로 전달할 수 있다.

도메인 매니저(1800)에 등록된 도메인을 갱신하기 위해서는, 도 18에 도시한 바와 같이 도메인 관리자가 도메인 매니저

(1800)에게 도메인 갱신을 요청한다(S1810). 도메인 매니저(1800)는 도메인 보안 수단을 갱신하고(S1820), 이를 도메인

갱신을 요청한 디바이스(1300)로 전달한다(S1840). 도면에서는 도메인 보안 수단으로 도메인 키를 표시하였으나, 도메인

인증서 등과 같은 다른 보안 수단으로 구현할 수도 있다. 갱신된 도메인 보안 수단을 전달받은 디바이스(1300)는 이를 도

메인 관리 정보 등에 포함시켜 저장할 수 있다.

도메인 매니저(1800)에 등록된 사용자를 갱신하기 위해서는, 도 19에 도시한 바와 같이 도메인 관리자가 도메인 메니저

(1800)에게 사용자 갱신을 요청한다(S1910). 도메인 매니저(1800)는 사용자 보안 수단을 갱신하고(S1920), 이를 포함하
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는 도메인 사용자 리소스를 사용자 갱신을 요청한 디바이스(1300)로 전달한다(S1940). 도면에서는 사용자 보안 수단으로

사용자 키를 표시하였으나, 인증서 등과 같은 다른 보안 수단으로 구현할 수도 있다. 갱신된 도메인 사용자 리소스를 전달

받은 디바이스(1300)는 이를 내부 메모리에 저장할 수 있다.

도메인 메니저(1800)에 등록된 디바이스를 갱신하기 위해서는, 도 20에 도시한 바와 같이 도메인 관리자가 도메인 매니저

(1800)에게 디바이스 갱신을 요청한다(S2110). 도메인 매니저(1800)는 디바이스 보안 수단을 갱신하고(S2120), 이를 포

함하는 도메인 디바이스 리소스를 디바이스 갱신을 요청한 디바이스(1300)로 전달한다(S2140). 도면에서는 디바이스 보

안 수단으로 디바이스 키를 표시하였으나, 인증서 등과 같은 다른 보안 수단으로 구현할 수도 있다. 갱신된 도메인 디바이

스 리소스를 전달받은 디바이스(1300)는 이를 내부 메모리에 저장할 수 있다.

라이센스 제공자가 도메인에 관계된 라이센스를 발급하기 위해서는 도메인, 사용자, 및 디바이스의 키가 필요하다. 만약

도메인 내에 포함된 모든 사용자가 모든 디바이스에서 콘텐츠를 사용할 수 있는 라이센스를 발급할 경우는 콘텐츠 키를 해

당 도메인의 공개키로 암호화하여 라이센스에 포함시켜 사용자에게 전달하면 된다. 어느 한 사용자가 그가 사용할 수 있는

모든 디바이스에서 사용할 수 있게 하기 위해서는 콘텐츠 키를 해당 사용자의 공개키로 암호화한 후에 그 암호화된 키를

다시 해당 도메인의 공개키로 암호화하여 전달하면 된다. 이와 반대로 특정 디바이스에서 그 디바이스를 사용할 수 있는

모든 사용자가 사용할 수 있게 할 경우는 해당 디바이스의 공개키로 콘텐츠 키를 암호화한 후에 도메인의 공개키로 암호화

하여 전달하면 된다. 한 사용자가 그가 사용할 수 있는 특정 디바이스에서만 사용하게 할 경우는 해당 디바이스의 공개키

로 암호화하고, 다시 해당 사용자의 공개키로 암호화한 후에 도메인의 공개키로 암호화하여 전달하면 된다. 이에 따라, 도

메인에 포함된 사용자와 디바이스를 이용하여 임의 수의 사용자 또는 임의 수의 디바이스를 그룹으로 구성한 후 서브도메

인을 구성하여 라이센스를 발급하는 등 다양한 라이센스 정책을 수립할 수 있게 된다.

(실시예 2)

본 실시예에서 기술하는 도메인 시스템은 사용자측 도메인의 관리를 위해 별도의 도메인 컨트롤러를 이용한다. 본 실시예

의 경우, 도메인 컨트롤러는 도메인의 구성 단위로써, 하나의 도메인에는 단 하나의 도메인 컨트롤러를 포함하며, 도메인

컨트롤러도 하나의 멀티미디어 재생용 디바이스일 수 있다.

보다 명확한 설명을 위해, 본 실시예의 도메인 시스템과 연계되는 디지털 콘텐츠 보호/관리 시스템과 함께 살펴보겠다. 본

실시예의 도메인 시스템은 다양한 형태의 디지털 콘텐츠 보호/관리 시스템과 사용될 수 있으나, 설명의 편의상 도메인 시

스템의 동작 설명을 위해 특정한 디지털 콘텐츠 보호/관리 시스템으로 한정하여 설명하기로 한다.

도 21에 도시한 방송 콘텐츠 보호/관리 시스템은, 콘텐츠 제공자가 보유하는 프로듀서 서버(600); 상기 프로듀서 서버로부

터 입력받은 콘텐츠를 각 서비스 가입자에게 전달하기 위한 전송 서버(700); 각 가입지 및/또는 콘텐츠에 대한 인증을 수

행하기 위한 클리어링 하우스(500); 및 콘텐츠 데이터를 암호화/복호화하기 위한 툴들을 관리하는 툴 서버(800)로 이루어

진다.

도시한 프로듀서 서버(600)는 방송콘텐츠를 보호관리하기 위한 정보를 저작하는 서버로 툴 서버(800)와 연계하여 보호 관

리 대상인 콘텐츠 정보(방호 스트림)를 전송서버(700)로 전달하는 역할을 담당한다. 즉, 방송 서비스할 콘텐츠를 클리어링

하우스(500)에 등록하고, 유통에 필요한 정보(콘텐츠 ID, 클리어링 하우스 공개키, 클리어링 하우스 URL 등)을 입력 받는

다. 또한, 콘텐츠에 적용할 툴을 결정하고, 툴에 관련된 정보(툴 ID, 툴 정의(descriptor) 등)를 입력 받는다. 이때, 적용할

툴이 툴 서버(800)에 존재하지 않을 경우 프로듀서 서버(600)는 새로운 툴과 툴의 정의를 툴 서버(800)에 등록하고 새로

운 툴 ID를 부여 받을 수도 있다.

도시한 전송 서버(700)는 상기 프로듀서 서버(600)로부터 입력받은 상기 방호 스트림을 서비스 가입자의 도메인 컨트롤러

(200)로 전송하는 역할을 수행한다. 이때, 구현에 따라서는 상기 방호 스트림을 다시 소정의 포맷으로 변환하여 전송할 수

있으며, 상기 포맷의 구현에 따라서는 상기 툴 서버(800)에 등록된 툴로서 변환을 수행할 수도 있다. 툴 서버(800)를 사용

하지 않고 포맷 변환이 이루어지는 구현에 있어서는, 상기 프로듀서 서버(600)가 상기 전송서버(700)에 전송하는 유통,

툴, 저장 등에 대한 정보를 신텍스 파일로 만들어 전송할때, 전송서버(800) 내에서 적용될 툴에 관련된 정보도 별도의 신텍

스 파일로 전송될 수 있다.

도시한 툴 서버(800)는 방송 콘텐츠에 적용될 툴을 관리하는 서버로서, 방송콘텐츠에 대한 암호화/복호화 및/또는 스크램

블링/디스크램블링 및/또는 워터마킹/핑거프린팅 툴을 체계적으로 관리하기 위한 것이다.
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도시한 클리어링 하우스(500)는 일종의 서버 시스템으로서, 방송 콘텐츠의 유통을 위해 사용자의 콘텐츠 사용, 배포 등을

제어하기 위한 사용권한 및 조건을 라이센스에 포함시켜 발급하는 기능과 콘텐츠 사용에 따른 과금/지불/정산 기능 및 사

용자/디바이스/콘텐츠/도메인 인증 기능을 담당한다. 상기 클리어링 하우스(500)는 통합적인 디지털 방송 제공을 위한 방

송 표준 기관등에서 보유한 통합 인증 시스템일 수도 있고, 각 방송국 마다 별도로 구비한 인증 시스템일 수도 있다.

상기 콘텐츠 보호/관리 시스템은 하나의 도메인에 다수개의 콘텐츠 실행 디바이스 및/또는 다수의 사용자가 포함되는 본

발명의 도메인 시스템과 연계되어 사용된다. 이를 위해 상기 클리어링 하우스(500)의 인증 데이터 저장 모듈에는 각 도메

인 별로 포함하는 디바이스 및/또는 사용자에 대한 정보를 가지고 있을 수 있으며, 인증 수행 모듈은 각 도메인 별로 포함

하는 디바이스 및/또는 사용자에 대한 등록 절차를 수행할 수 있다.

본 실시예의 홈 도메인 시스템은 하나의 도메인 컨트롤러가 하나의 도메인을 규정하고, 각 도메인에는 다수의 사용자 및

디바이스들을 포함한다. 도메인 컨트롤러는 디지털 방송 수신용 셋톱 박스처럼 그 자체가 하나의 멀티미디어 재생기의 역

할을 겸하도록 구현할 수도 있고, 도메인 관리만을 전담토록 구현할 수도 있다. 이와 같이 각 도메인의 정의 및 각 사용자

및/또는 디바이스의 관리에 있어, 도메인 컨트롤러가 중대한 역할을 수행하게 되며, 이하, 설명에서는 상기 도메인 컨트롤

러를 중심으로 기술하기로 한다.

본 실시예의 도메인 적용 방송 시스템은, 방송콘텐츠의 보호 및 관리를 위한 정보를 생성하는 저작-전송 서버; 여러가지

툴을 관리하는 툴 서버; 및 라이센스, 인증 및 지불을 관리하는 서비스 제공자 서버를 포함하는 BCMP 시스템에 클라이언

트로서 접속하기 위한 도메인 시스템에 있어서, 하나의 도메인을 규정하는 도메인 컨트롤러; 및 방송 콘텐츠를 실행하기

위한 하나 이상의 도메인 디바이스를 포함하는 것을 특징으로 한다.

상기 도메인 적용 방송 시스템에 사용되기 위한 본 실시예의 도메인 컨트롤러는, 외부의 서비스 제공자 서버에 접속하여

데이터 통신을 수행하기 위한 BCMP 인터페이스; 상기 서비스 제공자 서버에 대하여 도메인 등록 작업을 수행하기 위한

도메인 관리 모듈; 상기 서비스 제공자 서버에 대하여 도메인 사용자 변경 작업을 수행하기 위한 사용자 관리 모듈; 동일한

도메인에 속하는 도메인 디바이스와 데이터 통신을 수행하기 위한 디바이스 인터페이스; 상기 서비스 제공자 서버에 대하

여 도메인 디바이스 변경 작업을 수행하기 위한 디바이스 관리 모듈; 및 등록된 도메인의 구조를 나타내는 도메인 콘텍스

트를 저장하기 위한 내부 기록 매체를 포함하는 것을 특징으로 한다.

본 발명의 도메인 구조를 표현하기 위한 도메인 콘텍스트 구조는, 1인 이상의 콘텐츠 사용자와 하나 이상의 콘텐츠 재생

디바이스를 보유하는 영역인 도메인을 특정하기 위한 도메인 식별자; 상기 도메인의 진정성을 보장하기 위한 도메인 인증

서; 도메인 서비스에 대한 인증 데이터를 통합 관리하는 외부 서비스 제공자 서버의 위치를 가리키는 서비스 제공자 어드

레스; 상기 도메인에 대한 관리 권한을 가진는 도메인의 관리자를 특정하기 위한 도메인 관리자 식별자; 및 도메인 서비스

의 유효기간을 나타내기 위한 서비스 기간 정보를 포함하는 것을 특징으로 한다.

이하, 본 발명의 특징인 본 실시예의 도메인의 개념 및 도메인 운영을 위한 도메인 콘텍스트, 도메인 사용자 콘텍스트, 도

메인 디바이스 콘텍스트에 대하여 살펴보겠다.

상기 또는 하기의 설명에서는 본 발명에 따른 도메인을 관리하기 위한 서비스 제공자의 서버를 도 21에 도시된 클리어링

하우스로 구체화하여 기술하고 있지만, 이는 이해의 편의를 위한 것에 불과한 것이다. 따라서, 상기/하기 설명에서 클리어

링 하우스란 용어는 도 21의 어떤 서버 또는 도 21과 다른 구조의 서비스 제공자 서버일 지라도 기술된 기능을 수행하는

서버는 모두 포함하는 개념임을 밝혀둔다.

본 발명의 도메인의 콘텍스트는 어느 도메인의 구조를 나타내고, 그 구성요소들을 기록한 데이터 집합으로서, 메모리 같은

물리적 기록 매체에 저장된 형식으로, 클리어링 하우스 및 도메인 컨트롤러에 구비된다. 하기 표 1은 XML로 기술한 상기

도메인 콘텍스트의 일례를 도시하고 있다.

[표 1]
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<xsd:element name="DomainManageInfo">

<xsd:complexType>

<xsd:sequence>

<xsd:element ref="dmpmd:Domain_ID"/>

<xsd:element ref="dmpmd:AccessID"/>

<xsd:element ref="dmpmd:Domain_Key"/>

<xsd:element ref="dmpmd:AdministratorID"/>

<xsd:element ref="dmpmd:UserIDList"/>

<xsd:element ref="dmpmd:DeviceIDList"/>

<xsd:element name="MaximumNumberOfUser " type="xsd:integer"/>

<xsd:element name="MaximumNumberOfDevice " type="xsd:integer"/>

<xsd:element name="MaximumFrequencyOfUpdateOfUser " type="xsd:integer"/>

<xsd:element name="MaximumFrequencyOfUpdateOfDevice " type="xsd:integer"/>

<xsd:element ref="dmpmd:RevocationListOfUser "/>

<xsd:element ref="dmpmd:RevocationListOfDevice "/>

<xsd:element name="Registration" type="xsd:dateTime"/>

</xsd:sequence>

</xsd:complexType>

</xsd:element>

구현에 따라서는 해당 도메인 디바이스들의 일부 또는 전부에도 구비될 수 있다. 상기 도메인 콘텍스트는 필수 항목으로서

도메인 식별자(ID), 도메인 인증서(Certificate), 도메인 컨트롤러 식별자(ID), 도메인 관리자 식별자(ID), 서비스 기간 정

보의 필수 구성 항목들과, 클리어링 하우스 주소(URL), 도메인 컨트롤러 주소(URL), 사용자 리스트, 디바이스 리스트 등

과 같은 추가 구성 항목들을 포함할 수 있으며, 이하 상기 각 항목들을 설명하겠다.

1. 도메인 ID(Domain_ID) : 각 도메인에 중복되지 않게 할당되는 ID로써 새로운 도메인의 등록과 함께 부여되며, 도메인

등록을 취소(해지)할 때까지 유지 관리된다.

2. 도메인 인증서(Domain_Key) : 도메인의 공인 인증서로써 도메인 등록과 함께 발급된다. 관리를 위하여 필요한 경우 갱

신 가능하다.

3. 도메인 컨트롤러 ID(DomainManager_ID) : 모든 도메인에는 하나 이상의 도메인 컨트롤러를 등록해야 한다. 상기 도메

인 컨트롤러에 할당된 디바이스 ID로서, 일반적인 도메인 디바이스 ID의 구조와 동일한 것이 바람직하다.

4. 도메인 관리자 ID(Administrator_ID) : 모든 도메인에는 한 명 이상의 도메인 관리자를 등록해야 한다. 상기 도메인 관

리자에게 할당된 사용자 ID로서, 일반적인 도메인 사용자 ID의 구조와 동일한 것이 바람직하다.

5. 클리어링 하우스 URL: 도메인 서비스에 대한 인증 데이터를 통합 관리하는 클리어링 하우스의 인터넷상의 어드레스인

URL이 저장된다.

6. 도메인 컨트롤러 URL: 도메인 컨트롤러의 인터넷 상의 어드레스인 URL이 저장된다.

7. 사용자 ID 리스트(UserIDList) : 해당 도메인에 등록된 사용자(콘텐츠 소비자)들을 식별하기 위한 사용자 ID의 집합

(list)이 저장된다.

8. 디바이스 ID 리스트(DeviceIDList) : 해당 도메인에 등록된 디바이스(멀티미디어 콘텐츠 재생장치)들을 식별하기 위한

디바이스 ID의 집합(list)이 저장된다.

1인의 사용자가 여러개의 디바이스를 소유할 수도 있으며, 하나의 디바이스가 여러 사용자에게 공유될 수도 있으므로, 상

기 사용자의 디바이스 보유관계는 N : M 의 형태를 가진다. 상기 보유관계는 각 사용자 ID 별로 보유 디바이스에 대한 ID

리스트를 기록하는 방식 또는 각 디바이스 ID 별로 사용이 허용된 사용자 ID 리스트를 기록하는 방식으로 기록될 수 있다.
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9. 취소된 사용자 ID 리스트(RevocationListOfUser) : 관리의 편의 및 오동작에 대한 복구를 위해, 일단 도메인의 구성 요

소로 등록되었다가 취소된 사용자의 ID들에 대한 기록을 소정 기간 보유할 수 있다.

10. 취소된 디바이스 ID 리스트(RevocationListOfDevice) : 관리의 편의 및 오동작에 대한 복구를 위해, 일단 도메인의 구

성 요소로 등록되었다가 취소된 디바이스의 ID들에 대한 기록을 소정 기간 보유할 수 있다.

11. 최대 사용자 수(MaximumNumberOfUser) : 도메인 관리의 편의를 위해 하나의 도메인에 포함될 수 있는 사용자 수에

제한을 두는 것이 바람직하다.

12. 최대 디바이스 수(MaximumNumberOfDevice) : 도메인 관리의 편의를 위해 하나의 도메인에 포함될 수 있는 디바이

스 수에 제한을 두는 것이 바람직하다. 상기 최대 사용자 수보다는 큰 경우가 일반적이다.

13. 사용자 업데이트 최대 빈도(MaximumFrequencyOfUpdateOfUser) : 너무 빈번한 도메인 사용자 변경은 도메인 관리

에 부담이 되므로, 도메인 사용자 업데이트 빈도에 제한을 둘 수 있다.

14. 디바이스 업데이트 최대 빈도(MaximumFrequencyOfUpdateOfDevice) : 너무 빈번한 도메인 디바이스 변경은 도메

인 관리에 부담이 되므로, 도메인 디바이스 업데이트 빈도에 제한을 둘 수 있다.

15. 등록 일시(Registration) : 서비스 기간 정보의 하나로서, 클리어링 하우스에 도메인을 등록한 일시를 나타낸다.

16. 종료 일시 : 서비스 기간 정보의 하나로서, 도메인의 서비스 종료한 일시를 나타낸다. 서비스 중인 도메인의 경우에는

NULL값으로 설정된다. 구현에 따라서는 앞으로 서비스가 종료될 일시를 나타낼 수도 있다.

상기 도메인 콘텍스트를 구성하는 세부 항목 콘텍스트의 일례를 하기 표 2에 구체적으로 기술하고 있다.

[표 2]
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<xsd:element name="UserIDList">

<xsd:complexType>

<xsd:sequence minOccurs="0" maxOccurs="unbounded">

<xsd:element ref="dmpmd:UserID"/>

<xsd:element ref="dmpmd:DeviceIDListForUser "/>

<xsd:element name="Expiration" type="sx:ValidityTimeMetered "/>

</xsd:sequence>

</xsd:complexType>

</xsd:element>

<xsd:element name="DeviceIDList">

<xsd:complexType>

<xsd:sequence minOccurs="0" maxOccurs="unbounded">

<xsd:element ref="dmpmd:DeviceID"/>

<xsd:element ref="dmpmd:UserIDListForDevice "/>

<xsd:element name="Expiration" type="sx:ValidityTimeMetered "/>

</xsd:sequence>

</xsd:complexType>

</xsd:element>

<xsd:element name="RevocationListOfUser ">

<xsd:complexType>

<xsd:sequence minOccurs="0" maxOccurs="unbounded">

<xsd:element ref="dmpmd:UserID"/>

</xsd:sequence>

</xsd:complexType>

</xsd:element>

<xsd:element name="RevocationListOfDevice ">

<xsd:complexType>

<xsd:sequence minOccurs="0" maxOccurs="unbounded">

<xsd:element ref="dmpmd:DeviceID"/>

</xsd:sequence>

</xsd:complexType>

</xsd:element>

상기 표 2에 기술한 Domain_ID, AdministratorID, UserID, DeviceID, AccessID는 하기 표 3에 기술한 것과 같이 정의된

ID이다.

[표 3]

<xsd:element name="Domain_ID" type="r:KeyHolder"/>

<xsd:element name="DomainManager_ID" type="xsd:anyURI"/>

<xsd:element name="SubDomain_ID" type="xsd:anyURI"/>

<xsd:element name="Domain_Key" type="xenc:EncryptedKeyType"/>

<xsd:element name="AdministratorID" type="r:KeyHolder"/>

<xsd:element name="UserID" type="r:KeyHolder"/>

<xsd:element name="DeviceID" type="r:KeyHolder"/>

<xsd:element name="AccessID" type="r:KeyHolder"/>

도 3은 본 발명의 UserID의 XML 구조도로서, 상기 표 1 내지 표 3에 기술된 각각의 ID에 대한 라이센스 및 키쌍값을 포함

하고 있음을 알 수 있다.
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본 발명의 도메인은 그 구성 항목으로서 해당 도메인의 명의로 구입한 멀티미디어 콘텐츠에 대한 사용권한을 가지는 1인

이상의 도메인 사용자를 보유한다. 즉, 도메인 사용자는 도메인에 추가(Adding)된 사용자로써 해당 도메인에 속한 디바이

스를 사용할 수 있는 권한을 부여 받을 수 있다. 도메인을 생성할 때 등록한 도메인 관리자도 1인의 도메인 사용자가 된다.

도메인에 속한 사용자는 방송콘텐츠의 억세스 가능 여부를 결정하기 위하여 여러 등급으로 나누어 정의할 수도 있다. 예를

성인 사용자, 청소년 사용자, 아동 사용자로 구분하여 정의하여 콘텐츠 사용을 통제할 수 있다.

방송콘텐츠 사용에 따른 원천적인 결제 의무는 도메인 관리자에게 있지만, 경우에 따라서는 결제 의무를 부여할 사용자와

부여하지 않을 사용자로 구분하여 정의할 수도 있다. 즉, 도메인 관리자가 아니더라도 결제 능력이 있는 사용자는 결제 의

무를 부여하여 도메인 관리자의 도움 없이 콘텐츠를 구입 및 사용이 가능하게 할 수 있다. 결제 의무를 부여할 사용자는 과

금을 위해서 클리어링 하우스에 등록해야 하지만, 그렇지 않은 사용자는 클리어링 하우스에 등록하지 않을 수 있다. 다만,

콘텐츠의 구입은 결제 의무가 있는 사용자(관리자 포함)의 명의로만 이루어진다.

사용자를 도메인에 포함시키기 위해서는 도메인 관리자가 도메인 컨트롤러를 통하여 이루어져야 한다.

즉, 사용자의 등록은 도메인 컨트롤러가 클리어링 하우스에 요청하고 클리어링 하우스로부터 해당 사용자의 인증서를 발

급 받아 관리하고, 각 사용자에 인증서를 전달한다.

모든 도메인 사용자에게는 도메인 디바이스를 하나 이상 설정해야 함을 원칙으로 한다. 만약 도메인 사용자에 할당한 디바

이스가 하나도 없을 경우는 그 사용자는 도메인에서 등록이 해지된 사용자로 간주되어 클리어링 하우스로부터 라이센스를

획득할 수 없게 될 수 있다. 각각의 도메인 사용자에게는 사용할 수 있는 도메인 디바이스를 각각 다르게 정의할 수 있다.

본 발명의 도메인 사용자 콘텍스트는 도메인에 속하는 각 사용자를 나타내는 데이터 집합으로서, 메모리 같은 물리적 기록

매체에 저장된 형식으로 도메인 컨트롤러에 구비된다. 구현에 따라서는 해당 도메인 디바이스들의 일부 또는 전부에도 구

비될 수도 있고, 클리어링 하우스에 구비될 수도 있다.

상기 도메인 사용자 콘텍스트는 필수 항목으로서, 하나의 도메인에 포함되는 다수의 사용자 중 어느 한 사용자를 특정하기

위한 사용자 식별자; 상기 도메인을 특정하기 위한 도메인 식별자; 상기 도메인의 진정성을 나타내기 위한 도메인 인증서;

상기 도메인이 소속된 클리어링 하우스의 위치를 가리키는 클리어링 하우스 어드레스; 및 상기 도메인으로의 등록 기간을

나타내는 등록 기간 정보를 포함한다.

상기 도메인 사용자 콘텍스트는 도메인의 사용자를 등록할 때 생성되는 콘텍스트로서, 만약 클리어링 하우스에 등록한 도

메인 사용자의 경우는 클리어링 하우스가 발급한 콘텍스트이고, 그렇지 않은 경우는 도메인 컨트롤러가 생성한 콘텍스트

이다. 하기 표 4에 기술한 바와 같은 도메인 콘텍스트에 포함될 수 있는 각 구성항목을 설명하면 아래와 같다.

[표 4]
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<xsd:complexType name="DomainUserResource">

<xsd:complexContent>

<xsd:extension base="r:Resource">

<xsd:sequence>

<xsd:element ref="dmpmd:DomainManager_ID"/>

<xsd:element ref="dmpmd:Domain_ID"/>

<xsd:element ref="dmpmd:UserID"/>

<xsd:element name="AddedUser" type="xsd:boolean"/>

<xsd:element name="GradeOfUser" type="xsd:unsignedInt"/>

<xsd:element name="DomainKey" type="dsig:KeyInfoType"/>

<xsd:element ref="dmpmd:DeviceIDListForUser "/>

<xsd:element name="Registration" type="xsd:dateTime"/>

<xsd:element name="Expiration" type="sx:ValidityTimeMetered " minOccurs="0"/>

<xsd:element name="TransactionID" type="xsd:unsignedByte" minOccurs="0"/>

</xsd:sequence>

</xsd:extension>

</xsd:complexContent>

</xsd:complexType>

<xsd:element name="DeviceIDListForUser ">

<xsd:complexType>

<xsd:sequence minOccurs="0" maxOccurs="unbounded">

<xsd:element ref="dmpmd:DeviceID"/>

<xsd:element name="Expiration" type="sx:ValidityTimeMetered "/>

</xsd:sequence>

</xsd:complexType>

</xsd:element>

본 실시예에서는 도메인 관리자 및 요금 납부 의무를 가진 사용자만 그 도메인 콘텍스트를 클리어링 하우스가 생성하지만,

보다 저작권 보호를 강화하려는 구현의 경우에는 도메인 사용자 콘텍스트도 클리어링 하우스가 생성할 수도 있다.

1. 사용자 ID(UserID) : 모든 도메인 사용자에 중복되지 않게 할당되는 ID로써 새로운 도메인 사용자의 등록과 함께 부여

되어 도메인 사용자의 등록을 취소할 때까지 유지 관리된다. 광역 등록 여부(Register at Clearing House) 플래그를 포함

할 수 있으며, 상기 플래그 값이 True라면 클리어링 하우스가 발급해준 ID(광역 ID)이고, False라면 도메인 컨트롤러에서

발급한 ID(로컬 ID)이며, 상기 광역 ID와 로컬 ID는 그 형식이 다를 수 있다.

2. 사용자 인증서 : 도메인 사용자의 공인인증서로써 도메인 사용자의 등록과 함께 발급된다. 관리를 위하여 필요한 경우

갱신 가능하다. 상기 도메인 컨트롤러에 의해 해당 도메인에서만 사용하는 로컬 인증서 형식으로 발급될 수 있다.

3. 도메인 인증서(Domain_Key) : 사용자가 소속된 도메인의 공인인증서로서, 상기 도메인 콘텍스트에 포함되는 것과 동

일한 것이 바람직하다.

4. 사용자 등급 정보(GradeOfUser) : 도메인 사용자를 많은 조건을 이용하여 그룹을 나눌 수 있고, 이를 이용하여 도메인

컨트롤러가 콘텐츠 사용에 따른 규칙을 만들고 적용할 수 있다.

5. 클리어링 하우스 URL : 도메인 사용자의 도메인이 소속된 클리어링 하우스의 URL이다. 상기 도메인 콘텍스트에 포함

된 것과 중복되므로 구현에 따라서는 생략할 수도 있다.

6. 도메인 컨트롤러 URL : 사용자가 소속된 도메인의 컨트롤러의 URL이다. 상기 도메인 콘텍스트에 포함된 것과 중복되

므로 구현에 따라서는 생략할 수도 있다.

7. 도메인 ID(Domain_ID) : 도메인 사용자가 속한 도메인의 ID이다.
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8. 사용자에게 할당된 디바이스 ID 리스트(DeviceIDListForUser) : 도메인 사용자가 사용할 수 있는 디바이스의 리스트

이다.

9. 등록 일시(Registration) : 등록 기간을 나타내기 위한 정보로서, 도메인에 해당 사용자를 등록한 일시를 나타낸다.

10. 종료 일시(Expiration) : 등록 기간을 나타내기 위한 정보로서, 도메인에 해당 사용자 등록을 취소한 일시를 나타낸다.

등록된 사용자의 경우에는 NULL값으로 설정된다. 구현에 따라서는 등록이 종료될 미래의 일시를 나타낼 수도 있다.

본 발명의 도메인은 그 구성 항목으로서 해당 도메인의 명의로 구입한 멀티미디어 콘텐츠를 재생할 수 있는 하나 이상 도

메인 디바이스를 보유한다. 즉, 도메인 디바이스란 도메인에 추가(adding)된 디바이스를 의미한다. 본 시스템에서는 모든

디바이스를 사용하기 위해서는 도메인 컨트롤러에 의해서 구별된 각각의 도메인에 포함시켜야 된다. 도메인 디바이스를

도메인에 포함시키기 위해서는 반듯이 도메인 관리자가 해당 디바이스를 사용하여 도메인 컨트롤러를 경유하여 클리어링

하우스에 요청해야 한다. 즉, 디바이스의 등록은 도메인 컨트롤러가 클리어링 하우스에 요청하고 클리어링 하우스로부터

해당 디바이스의 인증서를 발급 받아 관리하고, 해당 디바이스에 인증서를 전달한다.

도메인에 속한 디바이스라도 그 디바이스를 사용할 수 있는 사용자가 정의되지 않으면 사용 불가능한 상태, 즉 일시 정시

상태로 간주되어 사용할 수 없을 수 있다. 따라서 디바이스를 사용하기 위해서는 한 명 이상의 사용자를 정의해야 한다(중

복도 가능함). 디바이스의 등급은 해당 디바이스의 소유자인 도메인 사용자 등급에 따라 사용 등급이 결정될 수 있다.

본 발명의 도메인 디바이스 콘텍스트는 도메인에 속하는 각 디바이스를 나타내는 데이터 집합으로서, 메모리 같은 물리적

기록 매체에 저장된 형식으로 도메인 컨트롤러 및 클리어링 하우스에 구비되며, 구현에 따라서는 각 디바이스에도 자신에

대한 도메인 디바이스 콘텍스트를 구비할 수도 있다.

하기 표 5에 기술한 바와 같은 상기 도메인 디바이스 콘텍스트는 필수 항목으로서, 하나의 도메인에 포함되는 다수의 디바

이스 중 어느 한 디바이스를 특정하기 위한 디바이스 식별자(ID); 상기 디바이스의 진정성을 나타내기 위한 디바이스 인증

서; 상기 도메인을 특정하기 위한 도메인 식별자(ID); 상기 도메인의 진정성을 나타내기 위한 도메인 인증서; 상기 도메인

이 소속된 클리어링 하우스의 위치를 가리키는 클리어링 하우스 어드레스; 및 상기 도메인으로의 등록 기간을 나타내는 등

록 기간 정보를 포함한다.

[표 5]
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<xsd:complexType name="DomainDeviceResource ">

<xsd:complexContent>

<xsd:extension base="r:Resource">

<xsd:sequence>

<xsd:element ref="dmpmd:DomainManager_ID"/>

<xsd:element ref="dmpmd:Domain_ID"/>

<xsd:element ref="dmpmd:DeviceID"/>

<xsd:element name="DomainKey" type="dsig:KeyInfoType"/>

<xsd:element ref="dmpmd:UserIDListForDevice "/>

<xsd:element name="Registration" type="xsd:dateTime"/>

<xsd:element name="Expiration" type="sx:ValidityTimeMetered " minOccurs="0"/>

<xsd:element name="TransactionID" type="xsd:unsignedByte" minOccurs="0"/>

</xsd:sequence>

</xsd:extension>

</xsd:complexContent>

</xsd:complexType>

<xsd:element name="UserIDListForDevice ">

<xsd:complexType>

<xsd:sequence minOccurs="0" maxOccurs="unbounded">

<xsd:element ref="dmpmd:UserID"/>

<xsd:element name="Expiration" type="sx:ValidityTimeMetered "/>

</xsd:sequence>

</xsd:complexType>

</xsd:element>

상기 도메인 디바이스 콘텍스트는 디바이스를 등록할 때 클리어링 하우스가 생성토록 구현한다. 이는 본 발명에 관련된 콘

텐츠 저작권 보호는 사용자 보다는 콘텐츠 재생 디바이스를 중심으로 한 정책이 더 효과적이기 때문이다.

도메인 디바이스 콘텍스트는 클리어링 하우스, 도메인 컨트롤러와 해당 도메인 디바이스에 저장/관리 될 수 있다. 도메인

디바이스 콘텍스트의 그 구성 항목들은 아래와 같다.

1. 디바이스 ID(DeviceID) : 모든 도메인 디바이스에 중복되지 않게 할당되는 ID로써 새로운 도메인 디바이스의 등록과 함

께 부여되어 도메인 디바이스의 등록을 취소할 때까지 유지 관리된다.

2. 디바이스 인증서 : 도메인 디바이스의 공인인증서로써 도메인 디바이스의 등록과 함께 발급된다. 관리를 위하여 필요한

경우 갱신 가능하다. 클리어링 하우스에서 발급토록 구현하는 것이 바람직하다.

3. 도메인 인증서(Domain_Key) : 사용자가 소속된 도메인의 공인인증서이다.

4. 도메인 ID(Domain_ID) : 도메인 디바이스가 속한 도메인의 ID이다.

5. 클리어링 하우스 URL : 도메인 사용자의 도메인이 소속된 클리어링 하우스의 URL이다. 구현에 따라서는 생략될 수 있

다.

6. 도메인 컨트롤러 URL : 사용자가 소속된 도메인 컨트롤러의 URL이다. 구현에 따라서는 생략될 수 있다.

7. 도메인 관리자 ID : 도메인 디바이스가 속한 도메인의 도메인 관리자 ID로써, 도메인 디바이스를 등록한 사람의 ID가 된

다. 구현에 따라서는 생략될 수 있다.

8. 디바이스 사용자 ID 리스트(UserIDListForDevice) : 도메인 디바이스를 사용할 수 있는 사용자들의 리스트이다.

9. 등록 일시(Registration) : 등록 기간을 나타내기 위한 정보로서, 도메인 디바이스의 등록한 일시를 나타낸다.
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10. 종료 일시(Expiration) : 등록 기간을 나타내기 위한 정보로서, 도메인 디바이스의 등록을 종료한 일시를 나타낸다. 구

현에 따라서는 종료될 미래의 일시를 나타낼 수도 있다.

본 실시예에서는 등록, 사용자 변경, 디바이스 변경 절차는 모두 도메인 컨트롤러에서 이루어지므로, 이하, 상기 도메인 컨

트롤러에 대하여 살펴보겠다.

본 실시예의 도메인 컨트롤러는 도 1에 도시한 방송 콘텐츠 제공 시스템내에서 클라이언트측 구성요소가 되며, 도시한 서

버측 구성요소인 클리어링 하우스(500)에 접속하여 데이터 통신을 수행하기 위한 BCMP 인터페이스(250); 상기 클리어링

하우스(500)에 대하여 도메인 등록 작업을 수행하기 위한 도메인 관리 모듈(210); 상기 클리어링 하우스(500)에 대하여

도메인 사용자 변경 작업을 수행하기 위한 사용자 관리 모듈(230); 동일한 도메인에 속하는 도메인 디바이스(300)와 데이

터 통신을 수행하기 위한 디바이스 인터페이스(240); 상기 클리어링 하우스(500)에 대하여 도메인 디바이스 변경 작업을

수행하기 위한 디바이스 관리 모듈(220); 및 등록된 도메인의 구조를 나타내는 도메인 콘텍스트를 저장하기 위한 내부 기

록 매체(260)를 포함한다.

상기 도메인 관리 모듈(210), 사용자 관리 모듈(230) 및 디바이스 관리 모듈(220)은 별도의 하드웨어로 구현할 수도 있지

만, 도메인 컨트롤러의 CPU에서 수행되는 프로그램 모듈들로 구현하는 것이 바람직하다. 원격의 클리어링 하우스(500)에

접속하기 위한 가장 편리한 수단은 인터넷이므로 상기 BCMP 인터페이스(250)는 이더넷 카드와 같은 인터넷 접속 수단을

포함하는 것이 바람직하다.

상기 디바이스 인터페이스(240)는 도메인에 속하는 멀티미디어 디바이스(300)와 데이터 통신 채널을 형성하기 위한 장비

인데, 도메인 디바이스(300)와 도메인 컨트롤러(200) 간의 통신은 주로 근거리에서 이루어지는 것을 감안하면, 직렬/병렬

유선 케이블, USB 케이블 같은 단거리 유선 통신을 위한 인터페이스 장치로 구현하거나, 블루투스나 무선랜 같은 단거리

무선 통신을 위한 인터페이스 장치로 구현하는 것이 바람직하다. 그러나, 보다 사용자의 편의성을 높인 구현인 경우에는

VPN 같은 인터넷망 상에서의 사설 통신 채널이나, 이동통신망 상에서의 사설 통신 채널을 위한 인터페이스 장치로 구현할

수도 있다. 여기서 상기 인터페이스 장치는 하드웨어 및/또는 소프트웨어로 구현될 수 있다.

상기 내부 기록 매체(260)는 플래시 메모리, EEPROM, 디스크 기록 장치 등과 같은 전자기적으로 기록 가능한 비휘발성

기억 매체로 구현이 가능하며, 도메인 등록시 상기 클리어링 하우스로부터 입력받는 도메인 인증서도 저장하도록 구현하

는 것이 바람직하다.

전술한 본 발명에 따른 도메인 관리방법에 대한 바람직한 실시예에 대하여 설명하였지만, 본 발명은 이에 한정되는 것이

아니고 특허청구범위와 발명의 상세한 설명 및 첨부한 도면의 범위 안에서 여러 가지로 변형하여 실시하는 것이 가능하고

이 또한 본 발명에 속한다.

발명의 효과

이상에서 설명한 바와 같은 본 발명의 도메인 관리방법에 따르면, 다양한 형태 및 방식으로 저작권 보호/관리(IPMP) 정책

이 적용된 콘텐츠의 사용을 제어할 수 있어 저작권 보호/관리를 확실하게 수행할 수 있는 효과가 있다.

또한, 본 발명의 도메인 관리방법은 저작권 보호/관리(IPMP) 툴이 적용된 콘텐츠의 사용에 있어서 다양한 서비스 방식을

만들 수 있어, 저작자 및/또는 저작권 소비자들의 다양한 요구를 충족시킬 수 있는 효과도 있다.

또한, 많은 디바이스들을 도메인이라는 그룹으로 분류하여 관리할 수 있기 때문에 클리어링 하우스의 관리 부담을 줄일 수

있는 효과도 있다.

도면의 간단한 설명

도 1은 본 발명 일실시예에 따른 사용자 및 디바이스 기반의 도메인 시스템을 도시한 구조도.

도 2는 본 발명 일실시예에 따른 도메인 관리 정보의 구조를 도시한 XML 스키마도.

도 3은 본 발명 일실시예에 따른 도메인 키의 구조를 도시한 XML 스키마도.
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도 4는 본 발명 일실시예에 따른 사용자 ID 리스트의 구조를 도시한 XML 스키마도.

도 5는 본 발명 일실시예에 따른 사용자를 위한 디바이스 ID 리스트의 구조를 도시한 XML 스키마도.

도 6은 본 발명 일실시예에 따른 디바이스 ID 리스트의 구조를 도시한 XML 스키마도.

도 7은 본 발명 일실시예에 따른 디바이스에 대한 사용자 ID 리스트의 구조를 도시한 XML 스키마도.

도 8은 본 발명 일실시예에 따른 취소된 사용자 리스트의 구조를 도시한 XML 스키마도.

도 9은 본 발명 일실시예에 따른 취소된 디바이스 리스트의 구조를 도시한 XML 스키마도.

도 10은 본 발명 일실시예에 따른 도메인 사용자 리소스의 구조를 도시한 XML 스키마도.

도 11은 본 발명 일실시예에 따른 도메인 디바이스 리소스의 구조를 도시한 XML 스키마도.

도 12는 본 발명 일실시예에 따른 도메인 등록 방법을 나타낸 흐름도.

도 13은 본 발명 일실시예에 따른 도메인 등록 취소 방법을 나타낸 흐름도.

도 14는 본 발명 일실시예에 따른 도메인 사용자 등록 방법을 나타낸 흐름도.

도 15는 본 발명 일실시예에 따른 도메인 사용자 삭제 방법을 나타낸 흐름도.

도 16은 본 발명 일실시예에 따른 도메인 디바이스 등록 방법을 나타낸 흐름도.

도 17은 본 발명 일실시예에 따른 도메인 디바이스 삭제 방법을 나타낸 흐름도.

도 18은 본 발명 일실시예에 따른 도메인 갱신 방법을 나타낸 흐름도.

도 19는 본 발명 일실시예에 따른 사용자 갱신 방법을 나타낸 흐름도.

도 20은 본 발명 일실시예에 따른 디바이스 갱신 방법을 나타낸 흐름도.

도 21은 본 발명의 다른 실시예에 따른 도메인을 포함하는 콘텐츠 보호 관리 시스템을 도시한 전체 구성도.

도 22는 본 발명의 다른 실시예에 따른 도메인 컨트롤러의 내부 구조를 나타낸 블록도.
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