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【手続補正書】
【提出日】平成22年2月12日(2010.2.12)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
 コンピュータのオペレーティングシステム（ＯＳ）のユーザモードにおいて、呼び出し
元から実行可能コードを受信するステップと、
　前記実行可能コードが、実行可能メモリページを割り当てる命令、または、実行可能メ
モリページの属性を変更する命令を含んでいるか否かを、コンピュータにより判定するス
テップと、を含み、
　前記実行可能コードが、実行可能メモリページを割り当てる命令、または、実行可能メ
モリページの属性を変更する命令を含んでいる場合には、
　　前記呼び出し元の特権を検査するために、前記コンピュータにより、前記コンピュー
タのＯＳをカーネルモードに切り換えるステップと、
　　前記コンピュータが、前記実行可能コードをメモリに読み込む関数を、前記コンピュ
ータのＯＳの特権リングに限定するステップと、
を含むステップを実行する、実行可能コード変更の防止のための方法。
【請求項２】
　前記実行可能コードのページレベル保護を実施するステップをさらに含む請求項１に記
載の方法。
【請求項３】
　前記呼び出し元の特権を検査するためのステップが、
　前記実行可能ページの前記割り当て、または、前記実行可能ページの前記属性の変更を
許す前に、前記ＯＳの前記特権リングだけに割り当てられた特権が存在するか否かを判定
するステップ、
　を含む請求項１に記載の方法。
【請求項４】
　前記実行可能コードが読み込まれた後、前記実行可能コードの完全性を検査するステッ
プをさらに含む請求項３に記載の方法。
【請求項５】
　前記ページレベル保護は、ハードウェアベースの実施、および、実行可能ページの追跡



(2) JP 2009-528632 A5 2010.4.2

を使用して実行される請求項４に記載の方法。
【請求項６】
　請求項１から５のいずれかに記載のステップを、コンピュータで実行するための命令を
有するコンピュータ可読媒体。
【請求項７】
 コンピュータのオペレーティングシステム（ＯＳ）のユーザモードにおいて、呼び出し
元から実行可能コードを受信する手段と、
　前記実行可能コードが、実行可能メモリページを割り当てる命令、または、実行可能メ
モリページの属性を変更する命令を含んでいるか否かを判定する手段と、
　前記実行可能コードが、実行可能メモリページを割り当てる命令、または、実行可能メ
モリページの属性を変更する命令を含んでいる場合には、前記呼び出し元の特権を検査す
るために、前記コンピュータのＯＳをカーネルモードに切り換える手段と、
　前記実行可能コードをメモリに読み込む関数を、前記コンピュータのＯＳの特権リング
に限定する手段と、
を備えた、実行可能コード変更の防止のためのシステム。
【請求項８】
　前記実行可能コードのページレベル保護を実施するための手段をさらに含む請求項７に
記載のシステム。
【請求項９】
　前記呼び出し元の特権を検査する手段は、前記実行可能ページの前記割り当て、または
、前記実行可能ページの前記属性の変更を許す前に、前記ＯＳの前記特権リングだけに割
り当てられた特権が存在するかどうかを判定する請求項７に記載のシステム。
【請求項１０】
　前記実行可能コードが読み込まれた後、前記実行可能コードの完全性を検査するための
手段をさらに含む請求項９に記載のシステム。
【請求項１１】
　ページレベル保護を実施するための前記手段は、ハードウェアベースの実施、および実
行可能ページの追跡のための手段を含む請求項１０に記載のシステム。
【請求項１２】
　コンピュータのオペレーティングシステム（ＯＳ）のユーザモードにおいて、呼び出し
元から実行可能コードを受信するステップと、
　前記実行可能コードが、実行可能メモリページを割り当てる命令、または、実行可能メ
モリページの属性を変更する命令を含んでいるか否かを、コンピュータにより判定するス
テップと、を含み、
　前記実行可能コードが、実行可能メモリページを割り当てる命令、または、実行可能メ
モリページの属性を変更する命令を含んでいる場合には、
　　前記呼び出し元の特権を検査するために、前記コンピュータにより、前記コンピュー
タのＯＳをカーネルモードに切り換えるステップと、
　　前記コンピュータが、前記実行可能コードをメモリに読み込む関数を、前記コンピュ
ータのＯＳの特権リングに限定するステップと、
　　前記実行可能コードが読み込まれた後、前記実行可能コードの完全性を検査するステ
ップと、
を含むステップを実行し、
　　前記ページレベル保護は、ハードウェアベースの実施、および、実行可能ページの追
跡を使用して実行されることを特徴とする、データページの変更の防止のための方法。
【請求項１３】
　請求項１２に記載のステップを、コンピュータで実行するための命令を有するコンピュ
ータ可読媒体。
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