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(57)【特許請求の範囲】
【請求項１】
　入力層において、エンティティの複数のパラメータに対応する多次元時系列を受信する
ステップ（２０２）と、
　次元削減モデルを使用して、少なくとも１つのフィードフォワード層を介して前記多次
元時系列から次元削減された時系列を取得するステップであって、前記入力層と前記フィ
ードフォワード層との間の結合が、前記複数のパラメータの少なくとも一部分にアクセス
するためにスパースである、取得するステップ（２０４）と、
　リカレント・ニューラル・ネットワーク（ＲＮＮ）エンコーダデコーダ・モデルを使用
することによって、前記次元削減モデルによって取得された前記次元削減された時系列を
使用して前記多次元時系列を推定するステップ（２０６）と、
　前記推定された多次元時系列を使用することによって、多層スパース・ニューラル・ネ
ットワークを取得するために前記次元削減モデルと前記ＲＮＮエンコーダデコーダ・モデ
ルとを同時に学習するステップ（２０８）であって、前記学習するステップは、確率的勾
配降下を用いて前記次元削減モデルの前記スパース・フィードフォワード層と前記ＲＮＮ
エンコーダデコーダ・モデルを学習することを備え、前記次元削減モデルの前記スパース
・フィードフォワード層の勾配の値は、
【数１７】
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により与えられ、ここで、ｗｉは、スパース重み行列の要素である、同時に学習するステ
ップ（２０８）と、
 
　前記多層スパース・ニューラル・ネットワークを使用することによって、前記多次元時
系列と前記推定された多次元時系列との比較を実施することによって前記多次元時系列の
少なくとも１つの時間インスタンスに対応する複数の誤差ベクトルを計算するステップ（
２１０）と、
　前記複数の誤差ベクトルに基づいて少なくとも１つの異常スコアを生成するステップ（
２１２）と
を含む、プロセッサ実装方法。
【請求項２】
　前記次元削減された時系列における前記複数のパラメータの各々が、前記多次元時系列
の前記複数のパラメータのサブセットの非線形関数である、請求項１に記載のプロセッサ
実装方法。
【請求項３】
　前記次元削減モデルが、複数のフィードフォワード層の複数のパラメータに関する最小
絶対収縮および選択演算子（ＬＡＳＳＯ）スパース性制約をもつ前記フィードフォワード
層を含む、請求項１に記載のプロセッサ実装方法。
【請求項４】
　（ａ）前記異常スコアがしきい値よりも大きい場合、前記多次元時系列における少なく
とも１つの時間インスタンスを異常として分類するステップ、あるいは
　（ｂ）前記異常スコアが前記しきい値よりも小さいかまたはそれに等しい場合、前記多
次元時系列における少なくとも１つの時間インスタンスを正常として分類するステップ
をさらに含む、請求項１に記載のプロセッサ実装方法。
【請求項５】
　前記しきい値が、Ｆスコアを最大にしながらホールドアウト検証セットに基づいて学習
され、前記ホールドアウト検証セットが、前記多次元時系列の少なくとも１つの正常時間
インスタンスおよび少なくとも１つの異常時間インスタンスを含む、請求項４に記載のプ
ロセッサ実装方法。
【請求項６】
　命令を記憶するメモリ（１０２）と、
　１つまたは複数の通信インターフェース（１０６）と、
　前記１つまたは複数の通信インターフェース（１０６）を介して前記メモリ（１０２）
に接続された１つまたは複数のハードウェア・プロセッサ（１０４）であって、
　　入力層において、エンティティの複数のパラメータに対応する多次元時系列を受信す
ることと、
　　次元削減モデルを使用して、少なくとも１つのフィードフォワード層を介して前記多
次元時系列から次元削減された時系列を取得することであって、前記入力層と前記フィー
ドフォワード層との間の結合が、前記複数のパラメータの少なくとも一部分にアクセスす
るためにスパースである、取得することと、
　　リカレント・ニューラル・ネットワーク（ＲＮＮ）エンコーダデコーダ・モデルを使
用することによって、前記次元削減モデルによって取得された前記次元削減された時系列
を使用して前記多次元時系列を推定することと、
　前記推定された多次元時系列を使用することによって、多層スパース・ニューラル・ネ
ットワークを取得するために前記次元削減モデルと前記ＲＮＮエンコーダデコーダ・モデ
ルとを同時に学習することであって、前記学習するステップは、確率的勾配降下を用いて
前記次元削減モデルの前記スパース・フィードフォワード層と前記ＲＮＮエンコーダデコ
ーダ・モデルを学習することを備え、前記次元削減モデルの前記スパース・フィードフォ
ワード層の勾配の値は、
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【数１７】

により与えられ、ここで、ｗｉは、スパース重み行列の要素である、同時に学習すること
と、
　　前記多層スパース・ニューラル・ネットワークを使用することによって、前記多次元
時系列と前記推定された多次元時系列との比較を実施することによって前記多次元時系列
の少なくとも１つの時間インスタンスに対応する複数の誤差ベクトルを計算することと、
　　前記複数の誤差ベクトルに基づいて少なくとも１つの異常スコアを生成することと
を行うように前記命令によって構成された、１つまたは複数のハードウェア・プロセッサ
（１０４）と
を備えるシステム。
【請求項７】
　前記次元削減された時系列における前記複数のパラメータの各々が、前記多次元時系列
の前記複数のパラメータのサブセットの非線形関数である、請求項６に記載のシステム。
【請求項８】
　前記次元削減モデルが、複数のフィードフォワード層の複数のパラメータに関する最小
絶対収縮および選択演算子（ＬＡＳＳＯ）スパース性制約をもつ前記フィードフォワード
層を含む、請求項６に記載のシステム。
【請求項９】
　前記１つまたは複数のハードウェア・プロセッサは、
　（ａ）前記異常スコアがしきい値よりも大きい場合、前記多次元時系列における少なく
とも１つの時間インスタンスを異常として分類すること、あるいは
　（ｂ）前記異常スコアが前記しきい値よりも小さいかまたはそれに等しい場合、前記多
次元時系列における少なくとも１つの時間インスタンスを正常として分類すること
を行うようにさらに構成された、請求項６に記載のシステム。
【請求項１０】
　前記しきい値が、Ｆスコアを最大にしながらホールドアウト検証セットに基づいて学習
され、前記ホールドアウト検証セットが、前記多次元時系列の少なくとも１つの正常時間
インスタンスおよび少なくとも１つの異常時間インスタンスを含む、請求項９に記載のシ
ステム。
【請求項１１】
　１つまたは複数のハードウェア・プロセッサによって実行されたとき、
　入力層において、エンティティの複数のパラメータに対応する多次元時系列を受信する
ことと、
　次元削減モデルを使用して、少なくとも１つのフィードフォワード層を介して前記多次
元時系列から次元削減された時系列を取得することであって、前記入力層と前記フィード
フォワード層との間の結合が、前記複数のパラメータの少なくとも一部分にアクセスする
ためにスパースである、取得することと、
　リカレント・ニューラル・ネットワーク（ＲＮＮ）エンコーダデコーダ・モデルを使用
することによって、前記次元削減モデルによって取得された前記次元削減された時系列を
使用して前記多次元時系列を推定することと、
　前記推定された多次元時系列を使用することによって、多層スパース・ニューラル・ネ
ットワークを取得するために前記次元削減モデルと前記ＲＮＮエンコーダデコーダ・モデ
ルとを同時に学習することであって、前記学習するステップは、確率的勾配降下を用いて
前記次元削減モデルの前記スパース・フィードフォワード層と前記ＲＮＮエンコーダデコ
ーダ・モデルを学習することを備え、前記次元削減モデルの前記スパース・フィードフォ
ワード層の勾配の値は、
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【数１７】

により与えられ、ここで、ｗｉは、スパース重み行列の要素である、同時に学習すること
と、
　前記多層スパース・ニューラル・ネットワークを使用することによって、前記多次元時
系列と前記推定された多次元時系列との比較を実施することによって前記多次元時系列の
少なくとも１つの時間インスタンスに対応する複数の誤差ベクトルを計算することと、
　前記複数の誤差ベクトルに基づいて少なくとも１つの異常スコアを生成することと
を引き起こす１つまたは複数の命令を含む１つまたは複数の非一時的機械可読情報記憶媒
体。
【請求項１２】
　前記次元削減された時系列における前記複数のパラメータの各々が、前記多次元時系列
の前記複数のパラメータのサブセットの非線形関数である、請求項１１に記載の１つまた
は複数の非一時的機械可読情報記憶媒体。
【請求項１３】
　前記次元削減モデルが、複数のフィードフォワード層の複数のパラメータに関する最小
絶対収縮および選択演算子（ＬＡＳＳＯ）スパース性制約をもつ前記フィードフォワード
層を含む、請求項１１に記載の１つまたは複数の非一時的機械可読情報記憶媒体。
【請求項１４】
　（ａ）前記異常スコアがしきい値よりも大きい場合、前記多次元時系列における少なく
とも１つの時間インスタンスを異常として分類すること、あるいは
　（ｂ）前記異常スコアが前記しきい値よりも小さいかまたはそれに等しい場合、前記多
次元時系列における少なくとも１つの時間インスタンスを正常として分類すること
をさらに含む、請求項１１に記載の１つまたは複数の非一時的機械可読情報記憶媒体。
【請求項１５】
　前記しきい値が、Ｆスコアを最大にしながらホールドアウト検証セットに基づいて学習
され、前記ホールドアウト検証セットが、前記多次元時系列の少なくとも１つの正常時間
インスタンスおよび少なくとも１つの異常時間インスタンスを含む、請求項１４に記載の
１つまたは複数の非一時的機械可読情報記憶媒体。

【発明の詳細な説明】
【技術分野】
【０００１】
関連出願の相互参照および優先権
　本出願は、その全体が参照により本明細書に組み込まれる、２０１８年７月９日に出願
されたインド特許出願第２０１８２１０２５６０２号の優先権を主張する。
【０００２】
　本明細書の開示は、一般に時系列分析に関し、より詳細には、スパース・ニューラル・
ネットワーク（Ｓｐａｒｓｅ　ｎｅｕｒａｌ　ｎｅｔｗｏｒｋ）に基づく多次元時系列に
おける異常検出のためのシステムおよび方法に関する。
【背景技術】
【０００３】
　現在のデジタル時代において、ストリーミング・データはユビキタスであり、急速に増
大しており、たとえば、産業用モノのインターネット（Ｉｎｄｕｓｔｒｉａｌ　Ｉｎｔｅ
ｒｎｅｔ　ｏｆ　Ｔｈｉｎｇｓ）を使用して、機器の動作挙動をキャプチャする多数のセ
ンサーを用いて、システムの自動監視を可能にする。エンジン、タービン、航空機などの
複雑な産業用システムは一般に、多数（数十、さらには数百）のセンサーを備えており、
多次元ストリーミング・データが生じる。遠隔健康監視サービスを提供し、フィールド・
エンジニアがインフォームド・ディシジョン（informed decisions）を行うのを助けるた
めに、このデータを活用することの関心が、相手先商標製造会社（original equipment m
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anufacturers）（ＯＥＭ）の間で高まっている。
【０００４】
　時系列からの異常検出は、健康監視システムを構築する際の重要な構成要素のうちの１
つである。たとえば、機械の切迫した障害の早期症状を異常の形態で検出することは、障
害を回避するためのまたは保守費と機械休止時間とを低減するための是正措置をとるのを
助けることができる。最近、リカレント・ニューラル・ネットワーク（Recurrent Neural
 Networks）（ＲＮＮ）が、マルチセンサー・データから複雑なシステムの正常挙動のモ
デルを構築し、次いで、学習された正常挙動からの逸脱に異常のフラグを付けることによ
る、多変量時系列における異常検出のために広範に適用され始めている。したがって、有
意味な異常を見つけるという概念は、多次元データにおいて実質的により複雑になる。
【発明の概要】
【０００５】
　ＲＮＮを使用する異常検出のためのドメイン駆動センサー選択は、異常の所与のセット
をキャプチャするための重要なセンサーを知ることによって制限され、したがって、関連
するセンサーのセット中に含まれないセンサーにおける他のタイプの異常シグネチャを逃
す。同様に、そのようなシナリオを扱うために各センサーまたはセンサーのサブセットを
別個に考慮する手法は、ａ）それが有用なセンサー依存性情報の消失につながり、ｂ）セ
ンサーの数が大きいとき、各センサーについて別個のＲＮＮモデルを構築および展開する
ことが実際的でなく、計算量的に実現不可能であり得ることを仮定すれば、適切でないこ
とがある。しかしながら、既存の異常検出手法は、多次元時系列についてあまり有効でな
い。
【０００６】
　本開示の実施形態は、従来のシステムにおける、発明者によって認識された上述の技術
的問題のうちの１つまたは複数に対する解決策としての技術改善を提示する。たとえば、
一態様では、スパース・ニューラル・ネットワークに基づいて多次元時系列において異常
を検出するためのプロセッサ実装方法が提供される。本方法は、入力層において、エンテ
ィティの複数のパラメータに対応する多次元時系列を受信するステップと、次元削減モデ
ル（ｄｉｍｅｎｓｉｏｎａｌｉｔｙ　ｒｅｄｕｃｔｉｏｎ　ｍｏｄｅｌ）を使用して、少
なくとも１つのフィードフォワード層を介して多次元時系列から次元削減された（ｒｅｄ
ｕｃｅｄ－ｄｉｍｅｎｓｉｏｎａｌ）時系列を取得するステップであって、入力層とフィ
ードフォワード層との間の結合が、複数のパラメータの少なくとも一部分にアクセスする
ためにスパース（sparse）である、取得するステップと、リカレント・ニューラル・ネッ
トワーク（ＲＮＮ）エンコーダデコーダ・モデルを使用することによって、次元削減モデ
ルによって取得された次元削減された時系列を使用して多次元時系列を推定するステップ
と、推定された多次元時系列を使用することによって、多層スパース・ニューラル・ネッ
トワークを取得するために次元削減モデルとＲＮＮエンコーダデコーダ・モデルとを同時
に学習するステップと、多層スパース・ニューラル・ネットワークを使用することによっ
て、多次元時系列と推定された多次元時系列との比較を実施することによって多次元時系
列の少なくとも１つの時間インスタンスに対応する複数の誤差ベクトルを計算するステッ
プと、複数の誤差ベクトルに基づいて少なくとも１つの異常スコアを生成するステップと
を含む。
【０００７】
　一実施形態では、次元削減された時系列における複数のパラメータの各々は、多次元時
系列の複数のパラメータのサブセットの非線形関数である。次元削減モデルは、複数のフ
ィードフォワード層の複数のパラメータに関する最小絶対収縮および選択演算子（ＬＡＳ
ＳＯ：Ｌｅａｓｔ　Ａｂｓｏｌｕｔｅ　Ｓｈｒｉｎｋａｇｅ　ａｎｄ　Ｓｅｌｅｃｔｉｏ
ｎ　Ｏｐｅｒａｔｏｒ）スパース性（ｓｐａｒｓｉｔｙ）制約をもつフィードフォワード
層を含む。本方法は、異常スコアがしきい値（たとえば、動的しきい値）よりも大きい場
合、多次元時系列における少なくとも１つの時間インスタンスを異常として分類するステ
ップをさらに含み得る。本方法は、異常スコアがしきい値よりも小さいかまたはそれに等
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しい場合、多次元時系列における少なくとも１つの時間インスタンスを正常として分類す
るステップをさらに含み得る。しきい値は、Ｆスコアを最大にしながらホールドアウト検
証セット（ｈｏｌｄ－ｏｕｔ　ｖａｌｉｄａｔｉｏｎ　ｓｅｔ）に基づいて学習され得る
。ホールドアウト検証セットは、多次元時系列の少なくとも１つの正常時間インスタンス
および少なくとも１つの異常時間インスタンスを含む。
【０００８】
　別の態様では、スパース・ニューラル・ネットワークに基づいて多次元時系列において
異常を検出するためのプロセッサ実装システムが提供される。本システムは、命令を記憶
するメモリと、１つまたは複数の通信インターフェースと、１つまたは複数の通信インタ
ーフェースを介してメモリに接続された１つまたは複数のハードウェア・プロセッサであ
って、入力層において、エンティティの複数のパラメータに対応する多次元時系列を受信
することと、次元削減モデルを使用して、少なくとも１つのフィードフォワード層を介し
て多次元時系列から次元削減された時系列を取得することであって、入力層とフィードフ
ォワード層との間の結合が、複数のパラメータの少なくとも一部分にアクセスするために
スパースである、取得することと、リカレント・ニューラル・ネットワーク（ＲＮＮ）エ
ンコーダデコーダ・モデルを使用することによって、次元削減モデルによって取得された
次元削減された時系列を使用して多次元時系列を推定することと、推定された多次元時系
列を使用することによって、多層スパース・ニューラル・ネットワークを取得するために
次元削減モデルとＲＮＮエンコーダデコーダ・モデルとを同時に学習することと、多層ス
パース・ニューラル・ネットワークを使用することによって、多次元時系列と推定された
多次元時系列との比較を実施することによって多次元時系列の少なくとも１つの時間イン
スタンスに対応する複数の誤差ベクトルを計算することと、複数の誤差ベクトルに基づい
て少なくとも１つの異常スコアを生成することとを行うように命令によって構成された、
１つまたは複数のハードウェア・プロセッサとを備える。
【０００９】
　一実施形態では、次元削減された時系列における複数のパラメータの各々は、多次元時
系列の複数のパラメータのサブセットの非線形関数である。一実施形態では、次元削減モ
デルは、複数のフィードフォワード層の複数のパラメータに関する最小絶対収縮および選
択演算子（ＬＡＳＳＯ）スパース性制約をもつ複数のフィードフォワード層を含む。一実
施形態では、１つまたは複数のハードウェア・プロセッサは、異常スコアがしきい値（た
とえば、動的しきい値）よりも大きい場合、多次元時系列における少なくとも１つの時間
インスタンスを異常として分類することと、異常スコアがしきい値よりも小さいかまたは
それに等しい場合、多次元時系列における少なくとも１つの時間インスタンスを正常とし
て分類することとを行うようにさらに構成される。しきい値は、Ｆスコアについて最大に
しながらホールドアウト検証セットに基づいて学習され得る。ホールドアウト検証セット
は、多次元時系列の少なくとも１つの正常時間インスタンスおよび少なくとも１つの異常
時間インスタンスを含み得る。
【００１０】
　また別の態様では、１つまたは複数のハードウェア・プロセッサによって実行されたと
き、入力層において、エンティティの複数のパラメータに対応する多次元時系列を受信す
ることと、次元削減モデルを使用して、少なくとも１つのフィードフォワード層を介して
多次元時系列から次元削減された時系列を取得することであって、入力層とフィードフォ
ワード層との間の結合が、複数のパラメータの少なくとも一部分にアクセスするためにス
パースである、取得することと、リカレント・ニューラル・ネットワーク（ＲＮＮ）エン
コーダデコーダ・モデルを使用することによって、次元削減モデルによって取得された次
元削減された時系列を使用して多次元時系列を推定することと、推定された多次元時系列
を使用することによって、多層スパース・ニューラル・ネットワークを取得するために次
元削減モデルとＲＮＮエンコーダデコーダ・モデルとを同時に学習することと、多層スパ
ース・ニューラル・ネットワークを使用することによって、多次元時系列と推定された多
次元時系列との比較を実施することによって多次元時系列の少なくとも１つの時間インス
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タンスに対応する複数の誤差ベクトルを計算することと、複数の誤差ベクトルに基づいて
少なくとも１つの異常スコアを生成することとを引き起こす１つまたは複数の命令を含む
１つまたは複数の非一時的機械可読情報記憶媒体が提供される。
【００１１】
　一実施形態では、命令は、１つまたは複数のハードウェア・プロセッサによって実行さ
れたとき、次元削減された時系列における複数のパラメータの各々が多次元時系列の複数
のパラメータのサブセットの非線形関数になることをさらに引き起こし得る。次元削減モ
デルは、複数のフィードフォワード層の複数のパラメータに関する最小絶対収縮および選
択演算子（ＬＡＳＳＯ）スパース性制約をもつ複数のフィードフォワード層を含む。本方
法は、異常スコアがしきい値（たとえば、動的しきい値）よりも大きい場合、多次元時系
列における少なくとも１つの時間インスタンスを異常として分類することをさらに含み得
る。本方法は、異常スコアがしきい値よりも小さいかまたはそれに等しい場合、多次元時
系列における少なくとも１つの時間インスタンスを正常として分類することをさらに含み
得る。しきい値（たとえば、動的しきい値）は、Ｆスコアについて最大にしながらホール
ドアウト検証セットに基づいて学習され得る。ホールドアウト検証セットは、多次元時系
列の少なくとも１つの正常時間インスタンスおよび少なくとも１つの異常時間インスタン
スを含み得る。
【００１２】
　上記の概略的な説明と以下の詳細な説明の両方が、例示的および説明的なものにすぎず
、請求される本発明を限定するものではでないことを理解されたい。
【００１３】
　本開示の一部に組み込まれ、それを構成する添付の図面は、例示的な実施形態を示し、
その説明とともに、開示される原理について説明するのに役立つ。
【図面の簡単な説明】
【００１４】
【図１】本開示の一実施形態による、スパース・ニューラル・ネットワークに基づいて多
次元時系列において異常を検出するためのシステムの例示的なブロック図である。
【図２】本開示の一実施形態による、図１のシステムを使用してスパース・ニューラル・
ネットワークに基づいて多次元時系列において異常を検出するための方法を示す例示的な
流れ図である。
【図３Ａ】標準リカレント・ニューラル・ネットワーク（ＲＮＮ）エンコーダデコーダを
示す図である。
【図３Ｂ】本開示のいくつかの実施形態による、図１のシステム１００によって実装され
るスパース・ニューラル・ネットワーク・ベース異常検出（Ｓｐａｒｓｅ　Ｎｅｕｒａｌ
　Ｎｅｔｗｏｒｋ　ｂａｓｅｄ　ａｎｏｍａｌｙ　ｄｅｔｅｃｔｉｏｎ）を示す図である
。
【図３Ｃ】本開示のいくつかの実施形態による、標準ＲＮＮエンコーダデコーダとスパー
ス・ニューラル・ネットワークとの間の比較を示す図である。
【図４Ａ】本開示の例示的な実施形態による、ＡＵＲＯＣの観点からの異常検出モデルの
性能比較を示すグラフィカル表現を示す図である。
【図４Ｂ】本開示の例示的な実施形態による、ＡＵＲＯＣの観点からの異常検出モデルの
性能比較を示すグラフィカル表現を示す図である。
【図４Ｃ】本開示の例示的な実施形態による、ＡＵＲＯＣの観点からの異常検出モデルの
性能比較を示すグラフィカル表現を示す図である。
【発明を実施するための形態】
【００１５】
　添付の図面を参照しながら、例示的な実施形態が説明される。図では、参照番号の（１
つまたは複数の）左端の桁は、参照番号が最初に現れる図を識別する。好都合な場合はい
つでも、同じまたは同様の部分を指すために図面全体にわたって同じ参照番号が使用され
る。開示される原理の例および特徴が本明細書で説明されるが、開示される実施形態の趣
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旨および範囲から逸脱することなく、変更形態、適応形態、および他の実装形態が可能で
ある。以下の詳細な説明は例示にすぎないと見なされ、真の範囲および趣旨は以下の特許
請求の範囲によって示されることが意図される。
【００１６】
　本開示では、その関連する実施形態およびシステムおよび方法は、多次元時系列のため
のそのような手法の拡張のための効率的なやり方を提供する。本手法は、エンドツーエン
ド学習フレームワークによる時系列モデル化のために非時間次元削減技法の利点とリカレ
ント・オートエンコーダの利点とを組み合わせる。リカレント・エンコーダは、フィード
フォワード層を介した入力次元へのスパース・アクセスを得るが、リカレント・デコーダ
は、すべての入力次元を再構成することを強制され、それにより、より良い正規化および
ロバストな時間モデルにつながる。このようにして正常時系列に関してトレーニングされ
たオートエンコーダは、任意の異常時系列パターンについて、高い再構成誤差と、対応す
る高い異常スコアとを与える可能性がある。
【００１７】
　本開示は、スパース・ニューラル・ネットワーク・ベース異常検出（ＳＰＲＥＡＤ：Ｓ
ｐａｒｓｅ　Ｎｅｕｒａｌ　Ｎｅｔｗｏｒｋ　ｂａｓｅｄ　Ａｎｏｍａｌｙ　Ｄｅｔｅｃ
ｔｉｏｎ）、すなわち、システムの正常挙動をモデル化するために、エンドツーエンド学
習設定において、入力層上で１つまたは複数のスパースに結合されたフィードフォワード
層を介して点別（point-wise）（すなわち非時間（non-temporal））次元削減をリカレン
ト・ニューラル・エンコーダデコーダと組み合わせる手法を提案する。正常挙動のための
モデルが学習されると、そのモデルは、リカレント・エンコーダの出力を使用して元の時
系列を再構成することを試みるリカレント・デコーダを介して再構成を分析することによ
って、正常から逸脱する挙動を検出するために使用され得る。正常データのみに関してト
レーニングされたので、そのモデルは、異常時系列を再構成することに失敗し、高い再構
成誤差を生じる可能性がある。再構成におけるこの誤差は、異常スコアを取得するために
使用される。
【００１８】
　本開示では、いくつかのベースラインにわたる異常検出性能におけるパブリック・デー
タセットおよび２つの現実世界のデータセットの実験を通して提案される手法を実装する
ことによって、有意な改善に関するさらなる有効性が観測される。提案される手法は、多
次元設定において異常シグネチャを伝える関連する次元を知らなくても、うまく実施する
ことが可能である。本開示は、さらに、多次元時系列における異常検出のためにＬ１正規
化を介してスパース・ネットワークを活用する有効なやり方を提案する。
【００１９】
　次に、同様の参照符号が図全体にわたって一貫して対応する特徴を示す図面、より詳細
には、図１から図４Ａ～図４Ｃを参照すると、好ましい実施形態が示されており、これら
の実施形態は、以下の例示的なシステムおよび／または方法のコンテキストにおいて説明
される。
【００２０】
　図１は、本開示の一実施形態による、スパース・ニューラル・ネットワークに基づいて
多次元時系列において異常を検出するためのシステム１００の例示的なブロック図を示す
。一実施形態では、システム１００は、１つまたは複数のプロセッサ１０４と、（１つま
たは複数の）通信インターフェース・デバイスまたは（１つまたは複数の）入出力（Ｉ／
Ｏ）インターフェース１０６と、１つまたは複数のプロセッサ１０４に動作可能に接続さ
れた１つまたは複数のデータ記憶デバイスまたはメモリ１０２とを含む。メモリ１０２は
データベース１０８を備える。ハードウェア・プロセッサである１つまたは複数のプロセ
ッサ１０４は、１つまたは複数のマイクロプロセッサ、マイクロコンピュータ、マイクロ
コントローラ、デジタル信号プロセッサ、中央処理ユニット、状態機械、論理回路、およ
び／または動作命令に基づいて信号を操作する任意のデバイスとして実装され得る。複数
の能力の中でも、（１つまたは複数の）プロセッサは、メモリに記憶されたコンピュータ
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可読命令をフェッチし、実行するように構成される。一実施形態では、システム１００は
、ラップトップ・コンピュータ、ノートブック、ハンドヘルド・デバイス、ワークステー
ション、メインフレーム・コンピュータ、サーバ、ネットワーク・クラウドなど、様々な
コンピューティング・システムにおいて実装され得る。
【００２１】
　（１つまたは複数の）Ｉ／Ｏインターフェース・デバイス１０６は、様々なソフトウェ
アおよびハードウェア・インターフェース、たとえば、ウェブ・インターフェース、グラ
フィカル・ユーザ・インターフェースなどを含むことができ、ワイヤード・ネットワーク
、たとえば、ＬＡＮ、ケーブルなどと、ＷＬＡＮ、セルラー、または衛星など、ワイヤレ
ス・ネットワークとを含む、多種多様なネットワークＮ／Ｗおよびプロトコル・タイプ内
での複数の通信を可能にすることができる。一実施形態では、（１つまたは複数の）Ｉ／
Ｏインターフェース・デバイスは、いくつかのデバイスを互いにまたは別のサーバに結合
するための１つまたは複数のポートを含むことができる。
【００２２】
　メモリ１０２は、たとえば、スタティック・ランダム・アクセス・メモリ（ＳＲＡＭ）
およびダイナミック・ランダム・アクセス・メモリ（ＤＲＡＭ）などの揮発性メモリ、な
らびに／または、読取り専用メモリ（ＲＯＭ）、消去可能プログラマブルＲＯＭ、フラッ
シュ・メモリ、ハードディスク、光ディスク、および磁気テープなどの不揮発性メモリを
含む、当技術分野で知られている任意のコンピュータ可読媒体を含み得る。
【００２３】
　データベース１０８は、情報を記憶し、限定はしないが、１つまたは複数のセンサーか
ら取得された複数のパラメータを記憶し得、パラメータは、エンティティ（たとえば、ユ
ーザ、機械など）に固有である。一実施形態では、１つまたは複数のセンサーは、温度セ
ンサー、動きセンサー、圧力センサー、振動センサーなどであり得る。パラメータは、ユ
ーザおよび／または機械のいずれかに結合されたセンサーを通してキャプチャされたセン
サー・データを含み得る。さらに、データベース１０８は、本明細書で説明される方法論
に固有の、（たとえば、各段階において）システム１００に供給された入力および／また
はシステムによって生成された出力に関係する情報を記憶する。より詳細には、データベ
ース１０８は、提案される方法論の各ステップにおいて処理されている情報を記憶する。
【００２４】
　図２は、図１を参照しながら、本開示の一実施形態による、図１のシステム１００を使
用してスパース・ニューラル・ネットワークに基づいて多次元時系列において異常を検出
するための方法を示す例示的な流れ図を示す。一実施形態では、システム１００は、１つ
または複数のハードウェア・プロセッサ１０４に動作可能に接続された１つまたは複数の
データ記憶デバイスまたはメモリ１０２を備え、１つまたは複数のプロセッサ１０４によ
る方法のステップの実行のための命令を記憶するように構成される。図２に示されている
流れ図は、以下の説明／記述を介してより良く理解される。
【００２５】
　図３Ａに示されているＲＮＮベース・エンコーダデコーダ異常検出（ＥｎｃＤｅｃ－Ａ
Ｄ：Ｅｎｃｏｄｅｒ－ｄｅｃｏｄｅｒ　ａｎｏｍａｌｙ　ｄｅｔｅｃｔｉｏｎ）は、最初
に、再構成誤差を損失関数として使用して時間オートエンコーダとしてリカレント・ニュ
ーラル・ネットワーク・エンコーダデコーダ（ＲＮＮ－ＥＤ：ｒｅｃｕｒｒｅｎｔ　ｎｅ
ｕｒａｌ　ｎｅｔｗｏｒｋ　ｅｎｃｏｄｅｒ－ｄｅｃｏｄｅｒ）をトレーニングする。オ
ートエンコーダは正常時系列に関してトレーニングされ、したがって、ネットワークは、
正常時系列をうまく再構成することを学習するが、異常時系列を再構成しない可能性があ
る。次いで、再構成誤差は、異常スコアを取得するために使用される。
【００２６】
　より詳細には、図３Ｂは、図１～図２を参照しながら、本開示のいくつかの実施形態に
よる、図１のシステム１００によって実装されるスパース・ニューラル・ネットワーク・
エンコーダデコーダ・ベース異常検出を示す。より詳細には、リカレント・ニューラル・
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ネットワーク・エンコーダデコーダ（ＲＮＮ－ＥＤ）は、ｉ番目の時系列インスタンスに
ついて、ターゲット時系列
【数１】

が入力時系列
【数２】

の逆であるような様式でトレーニングされる。一実施形態では、ｘ１．．．Ｔは、長さＴ
の多変量実数値時系列（multivariate real-valued time series）ｘ１、ｘ２、．．．、
ｘＴを示し、ここで、各ｘｔ∈Ｒｄである（ｄは入力次元、たとえばこの場合はセンサー
の数である）。全体的プロセスは、エンコーダ関数ｆＥを介した入力多変量時系列と固定
次元ベクトル
【数３】

との非線形マッピングと、その後に続く、デコーダ関数ｆＤを介した固定次元ベクトルと
多変量時系列との別の非線形マッピングとして考えられ得る。ＲＮＮ－ＥＤは、２乗再構
成誤差（squared reconstruction error）の平均によって与えられる損失関数Ｌを最小に
するようにトレーニングされる。
【数４】

ここで、Ｎは、トレーニング・セット中の多変量時系列インスタンスの数であり、
【数５】

はＬ２ノルムを示し、ＷＥとＷＤとは、それぞれエンコーダＲＮＮのパラメータとデコー
ダＲＮＮのパラメータとを表す。
【００２７】
　誤差ベクトル

【数６】

を仮定すれば、以下のように、異常スコア
【数７】

を計算するためにマハラノビス距離（Mahalanobis distance）が使用される。

【数８】

ここで、μおよびΣは、正常トレーニング時系列インスタンスに対応する誤差ベクトルの
平均および共分散行列（mean and covariance matrix）である。この異常スコアは、現在
の時間ｔにおいて終了する長さＴのウィンドウを入力として使用することによってオンラ
イン設定において取得され、異常挙動に関係する適時のアラームを生成することが可能に
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【数９】

は、
【数１０】

である場合、異常として分類され、しきい値τは、Ｆスコアについて最適化しながらホー
ルドアウト検証セットを使用して学習され得る。
【００２８】
　次に、図１に示されているシステム１００の構成要素、および図２の流れ図を参照しな
がら、本開示の方法のステップが説明される。本開示の実施形態では、ステップ２０２に
おいて、１つまたは複数のハードウェア・プロセッサ１０４は、入力層において、エンテ
ィティ（たとえば、この場合、エンティティはユーザまたは機械などであり得る）の複数
のパラメータに対応する多次元時系列を受信する。一実施形態では、多次元時系列の各次
元は、エンティティの複数のパラメータからの少なくとも１つのパラメータに対応する。
本開示の実施形態では、ステップ２０４において、１つまたは複数のハードウェア・プロ
セッサ１０４は、次元削減モデルを使用して、少なくとも１つのフィードフォワード層を
介して多次元時系列から次元削減された時系列を取得する。一実施形態では、入力層とフ
ィードフォワード層との間の結合は、複数のパラメータの少なくとも一部分にアクセスす
るためにスパースである。一実施形態では、フィードフォワード次元削減層（ｄｉｍｅｎ
ｓｉｏｎａｌｉｔｙ　ｒｅｄｕｃｔｉｏｎ　ｌａｙｅｒ）を介して入力時系列における各
多次元点を次元削減された点にマッピングするためのプロビジョンが、次いで、次元削減
された空間における時系列を使用して、ＥｎｃＤｅｃ－ＡＤの場合のように、ＲＮＮ－Ｅ
Ｄを介して元の多次元時系列を再構成する。
【００２９】
　フィードフォワード層中の各ユニットが入力パラメータ（たとえば、入力次元）のサブ
セットへのアクセスを有するように、スパース性制約がフィードフォワード層の重みに関
して追加される。整流された線形ユニット（ＲｅＬＵ：Ｒｅｃｔｉｆｉｅｄ　Ｌｉｎｅａ
ｒ　Ｕｎｉｔ）を介した非線形変換を通して、ｒ＜ｄであるように、

【数１１】

を
【数１２】

にマッピングするために、入力層からのスパース結合ＷＲをもつフィードフォワード層が
使用される。次いで、変換された低次元入力

【数１３】

が、
【数１４】

の代わりにＲＮＮ－ＥＤネットワークへの入力として使用され、式（１）におけるステッ
プを以下のように変更する。
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【数１５】

ここで、
【数１６】

（ここで、ｗｊは行列ＷＲの要素である）は、次元削減層中のスパース性を誘起し、すな
わち、ＷＲの要素の小数（fraction）を０に近くなる（パラメータλを介して制御される
）ように制約するために採用されるＬＡＳＳＯペナルティである。これは、密な全結合フ
ィードフォワード層（dense, fully-connected feedforward layer）をスパース層に変換
する。スパース・フィードフォワード層とＲＮＮ－ＥＤとは、確率的勾配降下（stochast
ic gradient descent）を介してエンドツーエンド様式でトレーニングされる。

【数１７】

であり、ここで、ｗｉは行列ＷＲの要素である。一実施形態では、トレーニングすること
は、ここでは、図２の場合のように各段階／ステップ（２０２～２０８）の出力を学習す
ることを意味する。Ｌ１ノルムが０において微分可能でないとき、実際には劣勾配（ｓｕ
ｂｇｒａｄｉｅｎｔ）０が使用される。一実施形態では、次元削減モデルは、ＬＡＳＳＯ
スパース性制約をもつ複数のフィードフォワード層を含む。たとえば、次元削減された時
系列におけるパラメータの各々は、多次元時系列のサブセットの非線形関数である。
【００３０】
　得られたスパース重み行列ＷＲは、フィードフォワード層中の各ユニットが入力次元の
うちのほんのいくつかへのアクセスを潜在的に有するように入力層とフィードフォワード
層との間の結合がスパースであることを保証する。したがって、
【数１８】

の各次元は、比較的小さい数の入力次元の線形結合であり、教師なし特徴選択（unsuperv
ised feature selection）を効果的に生じる。
【００３１】
　本開示の実施形態では、ステップ２０６において、１つまたは複数のハードウェア・プ
ロセッサ１０４は、図３Ｂに示されているように、リカレント・ニューラル・ネットワー
ク（ＲＮＮ）エンコーダデコーダ・モデルを介して、次元削減モデルによって取得された
次元削減された時系列を使用して多次元時系列を推定する。より詳細には、図３Ｂは、図
１～図３Ａを参照しながら、本開示のいくつかの実施形態による、図１のシステム１００
によって実装されるリカレント・ニューラル・ネットワーク・エンコーダデコーダ（ＲＮ
Ｎ－ＥＤ）モデルを示す。一実施形態では、ＲｅＬＵ層は次元削減を暗示するが、オート
エンコーダは、元の時系列自体を再構成するようにトレーニングされる。一実施形態では
、スパース・フィードフォワード層は、ＲｅＬＵ層中の削減された次元が、すべての元の
入力次元を再構成することに関連する情報をキャプチャすることを強制されるように、強
力な正規化器（ｒｅｇｕｌａｒｉｚｅｒ）として働く。
【００３２】
　本開示の実施形態では、ステップ２０８において、１つまたは複数のハードウェア・プ
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ロセッサ１０４は、推定された多次元時系列を使用することによって、多層スパース・ニ
ューラル・ネットワークを取得するために次元削減モデルとＲＮＮエンコーダデコーダ・
モデルとを同時に学習する。一実施形態では、学習することは、図２の場合のように各ス
テップ／段階（２０２～２０８）における入力および出力を包含する。本開示の実施形態
では、ステップ２１０において、１つまたは複数のハードウェア・プロセッサ１０４は、
多層スパース・ニューラル・ネットワークによって、多次元時系列と推定された多次元時
系列との比較を実施することによって多次元時系列の少なくとも１つの時間インスタンス
に対応する複数の誤差ベクトルを計算する。本開示の実施形態では、ステップ２１２にお
いて、１つまたは複数のハードウェア・プロセッサ１０４は、複数の誤差ベクトルに基づ
いて１つまたは複数の異常スコアを生成する。一実施形態では、システム１００がトレー
ニングされると異常スコアが計算される。一実施形態では、次元削減された時系列におけ
る複数のパラメータの各々は、多次元時系列の複数のパラメータのサブセットの非線形関
数である。
【００３３】
　別の実施形態では、次元削減モデルは、複数のフィードフォワード層の複数のパラメー
タに関する最小絶対収縮および選択演算子（ＬＡＳＳＯ）スパース性制約をもつ複数のフ
ィードフォワード層を含む。一実施形態では、この手法は、異常スコアがしきい値よりも
大きい場合、多次元時系列における少なくとも１つの時間インスタンスを異常として分類
するステップをさらに含む。一実施形態では、この手法は、異常スコアがしきい値よりも
小さいかまたはそれに等しい場合、多次元時系列における少なくとも１つの時間インスタ
ンスを正常として分類するステップをさらに含む。一実施形態では、Ｆスコアは、２つの
クラス、すなわち、正常クラス（０）および異常クラス（１）をもつバイナリ分類器に対
応する。
【００３４】
　一実施形態では、これは、元の各次元の、異常スコアへの寄与が推定され得るように、
異常スコアが依然として解釈可能であることを保証する。別の実施形態では、ＲＮＮ－Ｅ
Ｄは、時間依存性がネットワークにおいてうまくキャプチャされることを保証し、スパー
ス・フィードフォワード層は、所与の時間における様々な次元間の依存性がうまくキャプ
チャされることを保証する。
【００３５】
　実験評価：
【００３６】
　比較のために考慮される例示的な手法：
【００３７】
　本開示では、スパース・ニューラル・ネットワーク・エンコーダデコーダ（ＳＰＲＥＡ
Ｄ）は、標準ＥｎｃＤｅｃ－ＡＤ（すなわち、以下でＡＤとして参照される）と比較され
得る。比較のために使用される他の手法は、以下の通りである。
　　ｉ．　トレイン・インスタンスからの元の点別入力のμおよびΣを使用する多次元入
力空間におけるマハラノビス距離に基づく単純な非時間異常検出モデル、すなわち、ＭＤ
（式２と同様。ここで、異常スコアを得るためにｅｔの代わりにｘｔが使用される）。
　　ｉｉ．　（領域の専門家によって示唆されるような）異常挙動または障害を決定する
のに十分な最も関連するパラメータに関してのみＡＤモデルがトレーニングされる、関連
ＡＤ（Ｒｅｌｅｖａｎｔ－ＡＤ）。これは、多数の入力センサーの小さいサブセット中に
存在するにすぎない弱い異常シグネチャを検出することが可能であることにおけるＳＰＲ
ＥＡＤの有効性を評価するために使用される。
　　ｉｉｉ．　エンドツーエンド学習を介したＳＰＲＥＡＤにおける暗黙的次元削減を標
準次元削減技法と比較するために、ＰＣＡ－ＡＤが考慮され、ここで、ＡＤに供給されて
いる入力の次元を削減するために、最初に主成分分析（Principal Components Analysis
）（ＰＣＡ）が使用される（データの分散の９５％をキャプチャする最上位主成分を考慮
する）。
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　　ｉｖ．　ＬＡＳＳＯスパース性制約をもつフィードフォワード層中のスパース結合の
影響を評価するために、ＦＦ－ＡＤ（フィードフォワードＥｎｃＤｅｃ－ＡＤ）モデルが
考慮され、これは、事実上、Ｌ１正規化を用いないＳＰＲＥＡＤである（すなわちλ＝０
）。
　　ｖ．　性能評価について、時系列における各点が０（正常）または１（異常）として
のグランド・トゥルース（ground truth）を与えられる。オンライン様式で各点について
の異常スコアが取得され、（しきい値τを変化させることによって取得された）レシーバ
動作特性曲線下面積（ＡＵＲＯＣ：Ａｒｅａ　ｕｎｄｅｒ　Ｒｅｃｅｉｖｅｒ　Ｏｐｅｒ
ａｔｉｎｇ　Ｃｈａｒａｃｔｅｒｉｓｔｉｃ　ｃｕｒｖｅ）が性能メトリックとして使用
される。
【００３８】
　考慮されるデータセット
【００３９】
　本開示のシステムおよび方法は、実験について表４において要約されるように、３つの
マルチセンサー時系列データセット、すなわち、ｉ）ＧＨＬ：公的に入手可能なガス油加
熱ループ（Ｇａｓｏｉｌ　Ｈｅａｔｉｎｇ　Ｌｏｏｐ）データセット、（ｉｉ）ターボ機
械：現実世界のターボ機械データセット、およびｉｉｉ）粉砕機（Pulverizer）：現実世
界の粉砕機データセットを利用した。ＧＨＬデータセットにおける異常は、システムに対
するサイバー攻撃に対応し、ターボ機械データセットおよび粉砕機データセットにおける
異常は、システムの障害挙動に対応する。各データセットは、トレイン・セット、検証セ
ットおよびテスト・セットに分割され、トレイン・セットおよび検証セットは正常時系列
のみを含んでおり、テスト・セットは正常時系列ならびに異常時系列を含んでいた。
【００４０】
　データセット情報
【００４１】
　ＧＨＬ：ＧＨＬデータセットは、ガス油プラント加熱ループの正常動作についてのデー
タと、当該ループの制御論理を変更することによって誘起されるプラントにおける（サイ
バー攻撃による）障害挙動についてのデータとを含んでいた。１４個の主変数と５つの補
助変数とがあり、１４個の主変数を考慮し、障害ＩＤ２５～４８を利用し、危険センサー
をグランド・トゥルース（１：異常、０：正常）として利用した。元の時系列は、４点平
均を使用して計算効率のために４でダウンサンプリングされ、時系列インスタンスを生成
するために１００点のウィンドウがとられた（または考慮された）。
【００４２】
　ターボ機械：これは、強制停止までの１時間の間に障害シグネチャが存在していた４稼
働日の間に記録された、５６個のセンサーからの毎分のセンサー読み取りをもつ現実世界
のデータセットであった。考慮されるセンサーは、機械の異なる構成要素に属する温度セ
ンサー、圧力センサー、制御センサーなどを含む。これらの５６個のセンサーのうち、障
害は、最初に、２つのセンサーのみにおいて現れた。最終的に、数個の他のセンサーも異
常挙動を示し始めた。
【００４３】
　粉砕機：粉砕機は、３５個のセンサーからの毎分のセンサー読み取りをもつ、粉砕機ミ
ルから取得された現実世界のデータセットであった。このデータセットは４５稼働日のセ
ンサー読み取りを有しており、障害の症状は強制停止までの１２時間の間に断続的に現れ
始めた。考慮されるセンサーは、機械の異なる構成要素に属する温度、差圧力（differen
tial pressure）、負荷などを含む。このデータセットは、異常挙動を識別するのに十分
な３つの関連するセンサーを有していた。
【００４４】
　トレーニング詳細
【００４５】
　表４：データセットの詳細。ここで、Ｔ：ウィンドウの長さ、ｄ：センサーの数、ｄｒ
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点の数、ｎ：ウィンドウの数。
【表１】

【００４６】
　システムおよび方法は、すべての実験について０．０００５の初期学習レートを用いて
ネットワークの重みを最適化するためのＡｄａｍオプティマイザを利用する。システムお
よび方法は、以下のハイパーパラメータ、すなわち、ＲＮＮエンコーダおよびデコーダ中
のリカレント層の数Ｌ＝｛１、２、３｝、５０のステップにおける５０～２５０の範囲内
の層ごとの隠れユニットの数、およびフィードフォワード層中のユニットの数

【数１９】

に対するグリッド探索を介して正常時系列のみを含んでいるホールドアウト検証セットに
関する最小再構成誤差（least reconstruction error）をもつものとしてのアーキテクチ
ャを利用する。システムおよび方法は、ＳＰＲＥＡＤについてのλ＝０．０１と、正規化
のためのエンコーダおよびデコーダ中のフィードフォワード結合における０．２５のドロ
ップアウト・レートとを利用する。
【００４７】
　表１：ＡＵＲＯＣの観点からの異常検出モデルの性能比較。ＡＤはＥｎｃＤｅｃ－ＡＤ
を指す。図４Ａ～図４Ｃを参照すると、フォールス・ポジティブ・レート（false positi
ve rate）に対応するＦＰＲがＸ軸にあり、トゥルー・ポジティブ・レート（True positi
ve rate lies）に対応するＴＰＲがＹ軸にある。

【表２】

表２：スパース性ファクタ
【表３】

表３：ターボ機械：センサーを別個に扱うことの影響
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【表４】

【００４８】
　結果および所見：
【００４９】
　表１と、図４Ａ～図４ＣにおけるＡＵＲＯＣの観点からの異常検出モデルの性能比較を
示すグラフィカル表現とにおける結果からの以下の重要な所見：
　　ｉ．　非時間ＭＤ手法は、異常の時間性質、したがって、ＡＤとＳＰＲＥＡＤとを含
む時間モデルの適用可能性を強調しているデータセットにわたって十分に機能しない。そ
れはまた、元の入力空間の代わりに誤差空間において適用されるマハラノビス距離が、弱
い時間異常の影響を増幅することを示唆する。
　　ｉｉ．　ＰＣＡ－ＡＤは、ＰＣＡを介した明示的次元削減が、異常シグネチャに関係
する情報の消失につながることを示唆しているＦＦ－ＡＤおよびＳＰＲＥＡＤと比較して
うまく機能しないが、ＦＦ－ＡＤおよびＳＰＲＥＡＤは、フィードフォワード次元削減層
を介した内部次元削減の利益を活用することが可能である。
　　ｉｉｉ．　予想されるように、関連するセンサーについての知識を活用する関連ＡＤ
は、強力なベースラインである。これは、ＥｎｃＤｅｃ－ＡＤが関連ＡＤシナリオなどの
低次元の場合にうまく機能することを強調する。言い換えれば、関連ＡＤと比較して不十
分なＡＤの性能は、関連する次元の事前知識が入手可能でないときに異常シグネチャを検
出することが困難であることを強調し、これは、実際によくあることである。しかしなが
ら、粉砕機データセットおよびＧＨＬデータセットでは、これらの場合、センサーにおい
て発生する異常の影響が、他の相関するセンサーにおいても認識でき、より多くのセンサ
ーを一緒に考慮するときに異常シグネチャの増幅により異常を検出することがより容易に
なるので、ＡＤが関連ＡＤよりもうまく機能することがわかる。
　　ｉｖ．　ＳＰＲＥＡＤは、（上記で説明された関連ＡＤを除いて）たいていのデータ
セット上で他の方法と比較して著しくうまく機能する。ＳＰＲＥＡＤは、スパース結合の
正規化影響を強調しているＦＦ－ＡＤよりもうまく機能するか、またはそれに匹敵する。
スパース性ファクタ（表２）は、ＦＦ－ＡＤと比較したＳＰＲＥＡＤにおける結合のスパ
ース性質を示す。スパース性ファクタは、重みの小数として測定され、絶対値＜０．１×
絶対重みの平均である。
　　ｖ．　関連ＡＤがターボ機械データセットに適用され、２つの関連するセンサーＲ１
とセンサーＲ２とが別個に考慮され、表３に示されているように、両方の関連するセンサ
ーを一緒に使用するモデルと比較して性能の著しい低下が観測された。これは、センサー
間の相関関係（または依存関係）をキャプチャすることが、異常を検出するために重要で
あることを示唆する。
【００５０】
　異常検出のためのＲＮＮベース・オートエンコーダは、多次元時系列について実際に準
最適な性能をもたらし得る。これに対処するために、システム１００の提案されるＳＰＲ
ＥＡＤは、オートエンコーダとともにエンドツーエンド様式でトレーニングされた次元削
減層を明示的にプロビジョニングし、多次元時系列モデル化のための強力な正規化器とし
て働く。ＳＰＲＥＡＤは、ストリーミング適用例のために望ましいオンライン様式で動作
する。
【００５１】
　パブリック・データセットおよび２つの現実世界のデータセットの実験は、提案される
手法の有効性を証明する。さらに、ＳＰＲＥＡＤは内部で次元削減を使用するが、異常検
出は入力特徴空間において起こり、したがって、各入力次元についての再構成誤差がアク
セス可能であり、実際に異常スコアを解釈可能にする。この提案される手法は、本開示で
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説明されるシナリオおよび／または例の場合の限定的な範囲と解釈されないものとし、任
意の多次元時系列異常検出に適用可能であり得る。
【００５２】
　本明細書は、当業者が実施形態を製作および使用することを可能にするために、本明細
書の主題について説明する。主題の実施形態の範囲は、特許請求の範囲によって定義され
、当業者が思い付く他の変更形態を含み得る。そのような他の変更形態は、それらが特許
請求の範囲の文字通りの文言と異ならない類似の要素を有する場合、または、それらが特
許請求の範囲の文字通りの文言とのわずかな差をもつ等価要素を含む場合、特許請求の範
囲内に入ることが意図される。
【００５３】
　本開示の実施形態は、多変量時系列のロバストな非線形時間モデルを学習にすることを
可能にする。その上、本明細書の実施形態は、同じ時間インスタンスにおける複数のパラ
メータ間の関係、すなわち、所与の時点における複数の次元またはパラメータ間の依存性
および相関関係をキャプチャする。さらに、提案される手法は、時間にわたる複数のパラ
メータ間の時間関係、すなわち、期間にわたる多変量時系列における複数の次元または変
数間の依存性および相関関係をキャプチャする。さらに、提案される手法は、バックプロ
パゲーション（backpropagation）を介してトレーニング可能であるエンドツーエンド学
習フレームワークにおいて上記の２つの能力に応えることができる単一のニューラル・ネ
ットワーク・モデルを学習することを可能にする。
【００５４】
　保護の範囲は、そのようなプログラムに、および追加として、その中にメッセージを有
するコンピュータ可読手段に拡張されることを理解されたい。そのようなコンピュータ可
読記憶手段は、プログラムがサーバまたはモバイル・デバイスあるいは任意の好適なプロ
グラマブル・デバイス上で動作するとき、方法の１つまたは複数のステップの実装のため
のプログラムコード手段を含んでいる。ハードウェア・デバイスは、たとえば、サーバま
たはパーソナル・コンピュータなど、あるいはそれらの任意の組合せのような任意の種類
のコンピュータを含む、プログラムされ得る任意の種類のデバイスであり得る。デバイス
は、たとえば、たとえば特定用途向け集積回路（ＡＳＩＣ）、フィールドプログラマブル
・ゲート・アレイ（ＦＰＧＡ）のようなハードウェア手段、あるいは、ハードウェア手段
とソフトウェア手段の組合せ、たとえばＡＳＩＣおよびＦＰＧＡ、またはソフトウェア・
モジュールがその中にある少なくとも１つのマイクロプロセッサおよび少なくとも１つの
メモリであり得る、手段をも含み得る。したがって、手段は、ハードウェア手段とソフト
ウェア手段の両方を含むことができる。本明細書で説明された方法実施形態は、ハードウ
ェアおよびソフトウェアにおいて実装され得る。デバイスはソフトウェア手段をも含み得
る。代替的に、実施形態は、たとえば複数のＣＰＵを使用して、異なるハードウェア・デ
バイス上で実装され得る。
【００５５】
　本明細書の実施形態は、ハードウェア要素とソフトウェア要素とを含み得る。ソフトウ
ェアで実装される実施形態は、限定はしないが、ファームウェア、常駐ソフトウェア、マ
イクロコードなどを含む。本明細書で説明された様々なモジュールによって実施される機
能は、他のモジュールまたは他のモジュールの組合せにおいて実装され得る。この説明で
は、コンピュータ使用可能またはコンピュータ可読媒体は、命令実行システム、装置、ま
たはデバイスによる使用のための、あるいはそれらに関するプログラムを含むか、記憶す
るか、通信するか、伝搬するか、トランスポートすることができる任意の装置であり得る
。
【００５６】
　示されたステップは図示の例示的な実施形態について説明するために提示され、進行中
の技術発展が、特定の機能が実施される様式を変更することが予期されるべきである。こ
れらの例は、限定ではなく例示の目的で本明細書で提示される。さらに、機能的ビルディ
ング・ブロックの境界は、説明の便宜のために、任意に、本明細書で定義された。指定さ
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れた機能およびその関係が適宜に実施される限り、代替境界が定義され得る。（本明細書
で説明されたものの等価物、拡張、変形、逸脱などを含む）代替は、本明細書に含まれて
いる教示に基づいて当業者に明らかになろう。そのような代替は、開示された実施形態の
範囲および趣旨内に入る。また、「備える（ｃｏｍｐｒｉｓｉｎｇ）」、「有する（ｈａ
ｖｉｎｇ）」、「含んでいる（ｃｏｎｔａｉｎｉｎｇ）」、および「含む（ｉｎｃｌｕｄ
ｉｎｇ）」という単語、ならびに他の類似の形式は、意味において等価であり、これらの
単語のいずれか１つの後にくる１つまたは複数の項目が、そのような１つまたは複数の項
目の網羅的なリスティングであるように意図されていないか、または、１つまたは複数の
リストされた項目のみに限定されるように意図されていないという点で、オープンエンド
であることが意図される。本明細書でおよび添付の特許請求の範囲において使用される単
数形「ａ」、「ａｎ」、および「ｔｈｅ」が、文脈が別段に明確に規定するのでなければ
、複数形の言及を含むことにも留意されたい。
【００５７】
　さらに、１つまたは複数のコンピュータ可読記憶媒体が、本開示に従う実施形態を実装
する際に利用され得る。コンピュータ可読記憶媒体は、プロセッサによって可読な情報ま
たはデータが記憶され得る任意のタイプの物理的メモリを指す。したがって、コンピュー
タ可読記憶媒体は、（１つまたは複数の）プロセッサに本明細書で説明された実施形態に
従うステップまたは段階を実施させるための命令を含む、１つまたは複数のプロセッサが
実行するための命令を記憶し得る。「コンピュータ可読媒体」という用語は、有形の品物
を含み、搬送波および過渡信号を除外し、すなわち、非一時的であることを理解されよう
。例は、ランダム・アクセス・メモリ（ＲＡＭ）、読取り専用メモリ（ＲＯＭ）、揮発性
メモリ、不揮発性メモリ、ハード・ドライブ、ＣＤ　ＲＯＭ、ＤＶＤ、フラッシュ・ドラ
イブ、ディスク、および任意の他の知られている物理的記憶媒体を含む。
【００５８】
　本開示および例は例示にすぎないと見なされ、開示された実施形態の真の範囲および趣
旨は以下の特許請求の範囲によって示されることが意図される。
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