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(57) Abstract: The invention relates to a method for handling alarms via
a management network of a communications system, whereby the manage-
ment network comprises at least two management centers (NMC, OMC) in
different management levels. At least one of the at least two management
centers functions as an element manager (OMC) and at least one of the at
least two management centers functions as a network manager (NMC) that
is assigned to and of a higher ranking than the element manager (OMC) in
its function as agent. According to the invention: an alarm is mapped onto
a functional object class in the element manager (OMC) while taking an ob-
ject model into consideration at the interface (NM-EM) between the network
manager (NMC) and element manager (OMC); the alarm is relayed from the
element manager (OMC) to the network manager (NMC); the alarm is han-
dled in the network manager (NMC), and a synchronization of the alarm sta-
tus between the network manager (NMC) and the element manager (OMC)
ensues in the element manager (OMC) using an operation that is the uniform
for the interface (NM-EM) between the network manager (NMC) and the el-
ement manager (OMC) in the communications system.

(57) Zusammentassung: Die Erfindung betrifft ein Verfahren
zur Behandlung von Alarmen durch ein Managementnetz eines
Kommunikationssystems, = wobei das Managementnetz zumindest
zwei Managementeinrichtungen (NMC, OMC) in verschiedenen
Managementebenen umfasst, wobei mindestens eine der zumindest zwei
Managementeinrichtungen als Element Manager (OMC) und mindestens
eine der zumindest zwei Managementeinrichtungen als dem Element
Manager (OMC) in dessen Funktion als Agent zu- und {ibergeordneter
Netzwerk Manager (NMC) fungieren. ErfindungsgemdB werden - im
Element Manager (OMC) unter Beriicksichtigung eines Objektmodells
an der Schnittstelle (NM-EM) zwischen Netzwerk Manager (NMC) und
Element Manager (OMC) ein Alarm auf eine funktionale Objektklasse
abgebildet, - der Alarm vom Element Manager (OMC) zum Netzwerk

Manager (NMC) weitergeleitet, - im Netzwerk Manager (NMC) der Alarm behandelt und - es erfolgt eine

[Fortsetzung auf der ndchsten Seite]



WO 2005/034428 A2

0 0000 0 O R O

AM, AT, AU, AZ, BA, BB, BG, BR, BW, BY, BZ, CA, CH,
CN, CO, CR, CU, CZ, DE, DK, DM, DZ, EC, EE, EG, ES,
FI, GB, GD, GE, GH, GM, HR, HU, ID, IL, IN, IS, JP, KE,
KG, KP, KR, KZ, LC, LK, LR, LS, LT, LU, LV, MA, MD,

TJ, TM), europdisches (AT, BE, BG, CH, CY, CZ, DE, DK,
EE, ES, F1, FR, GB, GR, HU, IE, IT, LU, MC, NL, PL, PT,
RO, SE, 81, SK, TR), OAPI (BF, BJ, CF, CG, CI, CM, GA,
GN, GQ, GW, ML, MR, NE, SN, TD, TG).

MG, MK, MN, MW, MX, MZ, NA, NI, NO, NZ, OM, PG,

PH, PL, PT, RO, RU, SC, SD, SE, SG, SK, SL,, SY, TJ, TM,  Veréffentlicht:

TN, TR, TT, TZ, UA, UG, US, UZ, VC, VN, YU, ZA,ZM, —  ohne internationalen Recherchenbericht und ereut zu ver-
7wW. oOffentlichen nach Erhalt des Berichts

(84) Bestimmungsstaaten (soweit nicht anders angegeben, fiir
Jede verfiigbare regionale Schutzrechtsart): ARIPO (BW,
GH, GM, KE, LS, MW, MZ, NA, SD, SL, SZ, TZ, UG,
7ZM, ZW), eurasisches (AM, AZ, BY, KG, KZ, MD, RU,

Zur Erklirung der Zweibuchstaben-Codes und der anderen Ab-
kiirzungen wird auf die Erkldrungen ("Guidance Notes on Co-
des and Abbreviations") am Anfang jeder reguliren Ausgabe der
PCT-Gazette verwiesen.

Synchronisierung des Alarmstatus zwischen Netzwerk Manager (NMC) und Element Manager (OMC) im Element Manager (OMC)
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Beschreibung

Verfahren zur Synchronisierung von Alarmen in einem Manage-

mentsystem eines Kommunikationsnetzes

Die Erfindung betrifft ein Verfahren zur Behandlung von Alar-
men in einem Managementsystem eines Kommunikationsnetzes nach

dem Oberbegriff des Anspruchs 1.

Die Erfindung betrifft ferner einen Element Manager eines Ma-
nagementsystems eines Kommunikationsnetzes zur Behandlung von

Alarmen nach dem Oberbegriff des Anspruchs 8.

Die Erfindung betrifft schlieBlich ein Kommunikationssystem
zur Behandlung von Alarmen durch ein Managementnetz nach dem

Oberbegriff des Anspruchs 12.

Die Prinzipien des Management eines Telekommunikations-
Netzes, die auch als TMN-Prinzipien (TMN: Telecommunications
Management Network) bezeichnet werden, definieren mehrere Ma-
nagementschichten fiir das Management des Telekommunikations-
Netzes - beispielsweise eines Mobilfunk-Kommunikations-Netzes
-, wobel Jjede Schicht mit Ausnahme der obersten und der un-
tersten Schicht eine doppelte Funktion besitzt. Im managenden
System (”managing system”) iibt jede Ebene auBer der untersten
eine Manager-Funktion flir die darunterliegende Ebene aus. Im
gemanagten System (”“managed system”) kommt jeder Ebene auler
der obersten eine Agenten-Funktion fiir die ndchsthohere
Schicht zu.

Einzelne Einrichtungen bzw. Elemente des Telekommunikations-
Netzes (Netz-Ressourcen) iiben in einer TMN-Hierarchie die

Rolle eines Agenten aus. Agenten miissen relevante Ereignisse
(sogenannte events, z.B. Alarme) im Netz moglichst rasch er-
kennen, ensprechende Mitteilungen - sogenannte Notifications

- generieren und diese Ereignismeldungen (event reports) an
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Manager iubertragen, um ein effizientes Netzmanagement zu er-

moglichen.

Das Managementnetz eines Kommunikationsnetzes umfasst in der
Regel zumindest zwel Managementeinrichtungen in verschiedenen
Managementebenen, wobei mindestens eine der zumindest zwei
Managementeinrichtungen als Element Manager und mindestens
eine der zumindest zwei Managementeinrichtungen als dem Ele-

ment Manager Ubergeordneter Netzwerk Manager fungieren.

Element Manager fungieren gegeniiber einer tieferen Ebene als
Manager und wirken im Hinblick auf die nachsthohere Ma-

nagementebene der Netzwerk Manager als Agenten.

Ein Manager startet zur Netziilberwachung und -kontrolle so ge-
nannte Operationen (Requests, die in Agenten ausgefiihrt wer-
den) und erhalten entsprechende Riickmeldungen (Responses).
Ein Agent erkennt relevante Netzereignisse (Events, z. B. A-
larme), generiert Benachrichtigungen (so genannte Notificati-
ons) und ibertrdgt diese als Ereignismeldungen (Event Re-
ports) an den Manager, um ein effizientes Netzmanagement zu

ermdglichen.

Ein solches Managementnetz fir ein Mobil-Kommunikationsnetz
nit Agent-Manager-Beziehung umfasst beispielsweise Betriebs-
und Wartungszentren (OMC Operation and Maintenance Center)
und mehrere Netzwerkmanagementzentren (NMC Network Management
Center). Zusatzlich kann beispielsweise eine Managementebene
des Managementnetzes, welche die Netzelementsebene ("Network
Element Level") mit mehreren Basisstationssystemen enthdlt,
vorgesehen sein. In der Netzelementsmanagementebene ("Network
Element Management Level) konnen beispielsweise Betriebs-
und Wartungszentren jeweils die herstellerspezifische Manage-
mentfunktionalitdt fir beispielsweise einzelne Basisstationen
des Basisstationssystems bereitstellen. In der Netzwerkmana-
gementebene ("Network Management Level") realisieren Netz-

werkmanagementzentren jeweils eine integrierte, in der Regel
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vom Hersteller unabhdngige Management-Funktionalit&t. Dabei
kénnen mehrere Netzwerkmanagementzentren einen Zugriff zu
derselben Netzeinrichtung der ndchstniedrigeren Management-
ebene, der Netzelementsmanagementebene ("Network Element Ma-
nagement Level"), haben, beispielsweise die Netzmanagement-
zentren zu mindestens einem Betriebs- und Wartungszentrum der

ndchstniedrigeren Managementebene.

Zwischen den Netzeinrichtungen unterschiedlicher Management-
ebenen sind tiblicherweise definierte Schnittstellen zur In-
formationsiibertragung bei der Manager-Agent Kommunikation
vorgesehen, so genannte Management-Schnittstellen, die in ei-
ner objekt-orientierten Umgebung durch ein Kommunikations-
protokoll (z. B. CMIP (Common Management Information Protocol
nach ITU-T X.711) oder CORBA (Common Object Request Broker
Architecture)) und ein Objektmodell gekennzeichnet werden.
Solche Schnittstellen gibt es beispielsweise zwischen Network
Element Management- und Network Element-Ebene (z. B. OMC-BSS
(BSS Basestation SubSystem) in einem GSM Mobilfunknetz) bzw.
zwischen Network Management- und Network Element Management-
Ebene (z.B. NMC-OMC) .

Das optimale Management eines Telekommunikationsnetzes setzt
voraus, dass nur die relevanten Ereignismeldungen aus den un-
tergeordneten Agenten moéglichst schnell an Manager-Systeme
weltergeleitet werden. Unter Normalbedingungen, d. h. wenn
die Kommunikation zwischen Agenten und Managern funktioniert,
geschieht dies iiber einen im Agent vorhandenen Filter-
mechanismus (beispielsweise in einer CMIP-basierten Manage-
ment-Schnittstelle mit Hilfe von Event Forwarding Discrimina-
tors, so genannten EFDs, gemal ITU-T X.734 ,Systems Manage-

ment: Event Report Management Function).

Die Aufgabe dieser Filter ist es, durch entsprechende Tests
nur diejenige Notifications zum Manager weiterzuleiten, wel-
che bestimmten Kriterien geniligen. Ein Manager ist in der Lage

solche Filter im Agent einzurichten oder zu loschen und die
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Filterkriterien festzulegen. Dadurch kann jeder Manager zu
jeder Zeit den Informationsfluss nach seinen individuellen

Anforderungen steuern.

Das nachfolgend im Besonderen betrachtete Managementnetz um-
fasst zumindest zwei Managementeinrichtungen in verschiedenen
Managementebenen, wobei mindestens eine der zumindest zwei
Managementeinrichtungen als Element Manager und mindestens
eine der zumindest zwei Managementeinrichtungen als dem Ele-
ment Manager in dessen Funktion als Agent zu- und ibergeord-

neter Netzwerk Manager fungieren.

Die ITU-T Standards (International Telecommunications Union -
Telecommunication standardisation sector) der Serie X.73x de-
finieren fiir das Management von Telekommunikations-Netzen
verschiedene Systemmanagementfunktionen (,Systems Management
Functions"“), die von Applikationsprozessen in einer zentrali-
sierten oder dezentralisierten Management-Umgebung benutzt
werden kénnen. Das Fehler-Management (Fault Management) und
die Behandlung von Alarmen (Alarm handling) als eine der
wichtigsten Funktionen zur Netziiberwachung und -kontrolle er-
folgt mit Hilfe von Managementeinrichtungen (Management-
Systemen) . Die Managementeinrichtungen konnen sich dabei ins-
besondere auf der Network Element Management-Ebene (z.B. OMC,
Element Manager) oder Network Management-Ebene (z.B. NMC,

Network Manager) befinden.

In einem Telekommunikations-Netz gibt es itiblicherweise eine
groBe Anzahl von Netz-Ressourcen, die als sogenannte Objekt-
instanzen (MOI Management Object Instance) modelliert werden
und Alarme generieren konnen. Jeder Alarm wird folglich auf-
grund mindestens eines Ereignisses in mindestens einer Netz-
Ressource des Kommunikationsnetzes generiert. Zwischen ver-
schiedenen Netz-Ressourcen gibt es unterschiedliche Arten von
Beziehungen, so dass beispielsweise ein Ereignis in einer

Netz-Ressource eine Reihe von weiteren Ereignissen in der
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gleichen und/oder in anderen Netz-Ressourcen einer Netzein-

heit zur Folge haben kann.

Fiir das Management eines gesamten Telekommunikationsnetzes
sind aus betrieblicher Sicht zwei Management-Ebenen von gro-

fer Bedeutung:

e Die "Network Element Management"-Ebene (EM-Ebene), deren
Funktionalitdt von (regionalen) Element Managers (ibli-
cherweise OMCs genannt) realisiert wird, die in der Re-
gel vom gleichen Hersteller wie die dazugehérigen Netz-
einrichtungen bzw. Netzelemente (Network Elements, NE)
geliefert werden. Die OMCs miissen alle hersteller-
spezifischen Eigenschaften der Netzelemente (d.h. auch

die entsprechenden Hardware-Merkmale) beriicksichtigen.

¢ Die "Network Management"-Ebene (NM-Ebene), deren Funkti-
onalitdt von einem Netzwerk Manager (iiblicherweise NMC
genannt) realisiert wird, der auch von einem Dritt-
Hersteller geliefert werden kann. Um eine funktionale
Integration hersteller-spezifischen Netzregionen unter
einem einheitlichen NMC zu erm&glichen, muss die
Schnittstelle zwischen NMC und den (regionalen) OMCs

hersteller-unabhdngig sein.

Die Hersteller-Unabhdngigkeit der OMC-NMC-Schnittstelle kann
in einer objekt-orientierten Management-Umgebung durch die
exklusive Verwendung von sogenannten funktions-bezogenen Ob-
jektklassen (functional-related MOC (Management Object
Class)) gewdhrleistet werden. Die funktionalen Objekte model-
lieren die Netz-Ressourcen eines Telekommunikationsnetzes aus
einer funktionalen, hersteller-unabhdngigen Sicht.

Im Gegensatz dazu, kennt die hersteller-spezifische Schnitt-
stelle zwischen OMC und den Netzelementen (z.B. BSS (Base
Station System) und SSS (Switching Sub-System) in einem GSM-
Netz) auch sogenannte hardware-bezogene Objektklassen (equip-

ment-related MOC), die von Hersteller zu Hersteller unter-
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schiedlich sind. In dieser Management-Hierarchie spielt jedes
hersteller-spezifische OMC eine doppelte Rolle: Manager fiir
die NEs und Agent fiir das iibergeordnete NMC.

Die Behandlung von Alarmen kann grundsitzlich auf beiden Ma-

nagement-Ebenen erfolgen:

- Auf der EM-Ebene, d.h. an einem hersteller-
spezifischen OMC-System (das jeweils fiir eine Netzre-
gion zustdndig ist) tblicherweise an den Werktagen.
Die Statusédnderung eines Alarms wird in diesem Fall
tblicherweise automatisch iiber eine entsprechende Er-

eignismeldung dem NMC mitgeteilt.

- Auf der NM-Ebene, d.h. an einem NMC-System, tiblicher-
weise wahrend der Zeit, wenn die OMCs umbesetzt sind,
z. B. nachts oder an den Wochenenden. Wird hier der
Status eines Alarms durch den Operator verandert,
muss der untergeordnete Element Manager automatisch
synchronisiert werden, damit alle Management-Systeme
den gleichen Informationsstand erhalten. Fiir eine
solche Synchronisierung definieren die jetzigen 3GPP
Standards der TS 32.xxx-Reihe unterschiedliche Opera-
tionen, in denen die betroffenen Alarme einzeln spe-
zifiziert werden miissen.

Fiir eine groRkere Anzahl von behandelten Alarmen ist
diese Art von Synchronisierung weder fiir die NM-EM
Schnittstelle noch fiir die OMCs effizient.

Eine Synchronisierung von Alarmen auf EM-Ebene nach Anderung
des Alarmstatus auf der NM-Ebene ist in den 3GPP Standards
der TS 32.xxx-Reihe wie folgt spezifiziert:
- Fir jede Art von Alarmbehandlung (Bestdtigung
(acknowledgement), Riicknahme der Bestdtigung (u-
nacknowledgement), Deaktivierung (clearing), Zuwei-

sung von Alarmhinweisen (set comments)) wird eine an-
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dere Operation (mit jeweils anderer Syntax) defi-
niert.

- Jeder zu synchronisierende Alarm muss in der Operati-
on durch eine eindeutige Kennung identifiziert wer-

den.

Damit gestaltet sich insbesondere eine Synchronisierung einer

groferen Anzahl von behandelten Alarmen als aufwendig.

Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren, ei-
nen Element Manager und ein Kommunikationssystem der eingangs
genannten Art aufzuzeigen, durch welche die Synchronisierung
vereinfacht werden kann und insbesondere es ermdglicht wird,
dass eine gleichzeitige Synchronisierung mehrerer, auf der
NM-Ebene behandelter Alarme mit den OMC-Systemen erfolgen

kann.

Diese Aufgabe wird gemdB der Erfindung hinsichtlich des Ver-
fahrens durch die Merkmale des Patentanspruchs 1, hinsicht-
lich des Element Managers durch die Merkmale des Patentan-
spruchs 8 und hinsichtlich des Kommunikationssystems durch
die Merkmale des Patentanspruchs 12 geldst. Weiterbildungen
und Ausgestaltungen der Erfindung sind insbesondere den ab-

hd&ngigen Anspriichen zu entnehmen.

Erfindungsgemdh werden

¢ im Element Manager (OMC) unter Beriicksichtigung eines
Objektmodells an der Schnittstelle zwischen Netzwerk Ma-
nager und Element Manager ein Alarm auf eine funktionale
Objektklasse abgebildet,

o der Alarm vom Element Manager zum Netzwerk Manager wei-
tergeleitet,
im Netzwerk Manager der Alarm behandelt

und

e es erfolgt eine Synchronisierung des Alarmstatus zwi-
schen Netzwerk Manager und Element Manager im Element

Manager anhand einer fir die Schnittstelle zwischen

PCT/EP2004/052297
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Netzwerk Manager und Element Manager im Kommunikations-

system einheitlichen Operation.

Durch diese MaBnahme wird eine verbesserte Behandlung von A-
larmen im Hinblick auf die Synchronisierung ermdglicht, indem
ein allgemeingliltiger, hersteller-unabhingiger Mechanismus
zur Verfiligung gestellt wird, der nicht nur flir GSM (Global
System for Mobile communication) und UMTS (Universal Mobile
Telecommunication System) Mobilfunk-Netze, sondern auch fiir
das Management von beliebigen Telekommunikationsnetzen einge-
setzt werden kann. Die Erfindung erlaubt eine Behandlung von
Alarmen an den Managementsystemen, welche Funktionen ver-
schiedener Management-Ebenen realisieren, beispielsweise das
Network Element Management oder das Network Management. In
der Regel liegen dabei eine Vielzahl von Netzwerk Element Ma-
nagern (z.B. OMCs) und eine Vielzahl von Netzwerk Managern
(z.B. NMCs) wvor.

Das erfindungsgemdfe Verfahren ist dabei grundsatzlich fir
alle Telekommunikationsnetze einsetzbar. Dies umfasst aus-
driicklich gerade auch nicht kabelgebundene Telekommunika-
tionsnetze. Denn insbesondere Mobilfunknetze erfordern ein

wirksames Fehler-Management. :

Es werden im Element Manager in seinem logischen Funktions-
teil entsprechend der Management-Funktionalitdt als Netzwerk
Element Manager von einem Netzelement eingehende Alarme emp-
fangen und vor der Weiterleitung an den Netzwerk Manager an
den logischen Funktionsteil entsprechend der Management-
Funktionalitat als Agent gegeniiber dem Netzwerk Manager {iber-
geben. In beiden logischen Funktionsteilen konnen Informatio-
nen zum Alarm abgespeichert werden. Das Weiterleiten des A-
larms vom Element Manager erfolgt nicht zwingend fiir alle A-
larme, aber in der Regel fiir diejenigen Alarme, welche fiir
den Netzwerk Manager relevant sind. Diese werden im Element
Manager vor dem Weiterleiten an den Netwerk Manager auf eine

funktionale Objektklasse abgebildet. Das Senden an den Netz-
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werk Manager erfolgt bevorzugt im wesentlichen in Echtzeit,
d.h. ohne allzu groBe Verzogerungen. In der Regel wird der
Alarm ber eine Filtereinrichtung (z.B. EFD) zum Netzwerk Ma-
nager weitergeleitet. Das Senden an den Netzwerk Manager kann
mittels in ihrer T&tigkeit einstellbarer und/oder variierba-
rer Filtereinrichtungen erfolgen. Insbesondere kann bei-
spielsweise die Wirkung der Filtereinrichtungen vor allem im
Hinblick auf das Managementsystem einstellbar und/oder vari-
ierbar gestaltet sein. Als Filtereinrichtung im Rahmen der
Erfindung kann bevorzugt ein so genannter Ereignisweiter-
leitungs-Diskriminator (EFD Event Forwarding Discriminator)
eingesetzt werden. Die Aufgabe der Filtereinrichtung in die-
ser Funktionalitdt (Event reporting nach ITU-T X.734) ist
es, nur diejenigen Nachrichten (event reports) zum Manager zu
routen, welche bestimmten Filterkriterien gentigen. Der Mana-
ger ist dabei in der Lage, solche EFDs im Agent einzurichten
oder zu 1dschen und die Filterkriterien (iber das discrimina-
torConstruct-Attribut) festzulegen. Dadurch kann jeder Mana-
ger zu jeder Zeit den InformationsfluB nach seinen individu-
ellen Anforderungen steuern. Die Filtereinrichtung im Element
Manager kann iiblicherweise bezliglich ihrer T&tigkeitsinhalte
vom Netzwerk Manager eingerichtet, gel®scht und/oder beziig-
lich ihrer Filterkriterien durch den Netzwerk Manager festge-

legt werden.

In vorteilhafter Ausgestaltung der Erfindung werden im Ele-
ment Manager zumindest zeitweise Informationen betreffend den
Inhalt des beim Element Manager eingehenden und/oder des un-
ter Berlicksichtigung des Objektmodells an der Schnittstelle
zwischen Netzwerk Manager und Element Manager auf eine funk-
tionale Objektklasse abgebildeten Alarms abgespeichert. Be-
vorzugt wird von beiden genannten Moglichkeiten Gebrauch ge-
macht. Das umfasst im Hinblick auf die zweite geannte Mog-
lichkeit, dass vorteilhafterweise im Element Manager (z.B.
OMC) als Ereignismeldungen eingehende Alarme auf die jeweils
entsprechende funktionale Objektklasse gemdh dem Informati-

onsmodell der Schnittstelle zwischen Element Manager (in der

PCT/EP2004/052297
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Funktion als Agent) und Netzwerk Manager (z.B. NMC in der

Funktion als Manager) umgewandelt werden.

Insbesondere konnen die zumindest zeltweise gespeicherten In-
formationen eine Alarmliste zu im Element Manager eingehenden
Alarmen und eine Alarmliste zu unter Beriicksichtigung des Ob-
jektmodells an der Schnittstelle zwischen Netzwerk Manager
und Element Manager auf eine funktionale Objektklasse abge-

bildeten Alarmen umfassen.

Bevorzugt werden die im Element Manager abgespeicherten In-
formationen betreffend den Inhalt des beim Element Manager
eingehenden und/oder des unter Beriicksichtigung des Objektmo-
dells an der Schnittstelle zwischen Netzwerk Manager und Ele-
ment Manager auf eine funktionale Objektklasse abgebildeten
Alarms zumindest teilweise bei der Synchronisierung mittels

der einheitlichen Operation verwendet.

In Weiterbildung der Erfindung kann zur Synchronisierung mit-
tels der einheitlichen Operation im Element Manager eine Ob-
jektinstanz als Referenzinstanz fiir die funktionale Objekt-
klasse, auf welche der Alarm unter Beriicksichtigung des Ob-
jektmodells an der Schnittstelle zwischen Netzwerk Manager
und Element Manager abgebildet wurde, vom Netzwerk Manager
zum Element Manager iibermittelt wird. Dazu werden insbesonde-
re die im Element Manager eingehenden Alarme auf die jeweils
entsprechende funktionale Objektklasse gemdR dem Informati-
onsmodell der Schnittstelle zwischen Element Manager und

Netzwerk Manager umgewandelt.

Dieses Verfahren kann dadurch weitergebildet werden, dass un-
ter Beriicksichtigung der im Element Manager gespeicherten In-
formationen betreffend den Inhalt des beim Element Manager
eingehenden und/oder des unter Beriicksichtigung des Objektmo-
dells an der Schnittstelle zwischen Netzwerk Manager und Ele-
ment Manager auf eine funktionale Objektklasse abgebildeten

Alarms bei der Synchronisierung eine Rickabbildung auf eine
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Objektinstanz des Objektmodells an der Schnittstelle zwischen

Element Manager und Netzwerk Element erfolgt.

Insbesondere kann vorgesehen sein, dass bei der Synchronisie-
rung auch eine, mehrere oder alle Objektinstanzen, welche im
Objektbaum des Objektmodells an der Schnittstelle zwischen
Element Manager und Netzwerk Element unterhalb der der Refe-
renzinstanz nach dem Objektmodell an der Schnittstelle zwi-
schen Netzwerk Manager und Element Manager entsprechenden Ob-
jektinstanz nach dem Objektmodell an der Schnittstelle zwi-
schen Element Manager und Netzwerk Element berticksichtigt

werden.

Das erfindungsgeméBe Verfahren weist insbesondere folgende

Vorteile auf:

¢ Das Verfahren definiert einen einheitlichen, optimierten
Mechanismus fiir die Synchronisierung von mehreren Alarmen
auf EM-Ebene nach deren unterschiedlichen Bearbeituhg auf
NM-Ebene. Sowohl die Verarbeitungsleistung im Agenten
(OMC) als auch der Durchsatz der NM-EM Management-
Schnittstelle wird deutlich verbessert.

¢ Als Grundlage des Verfahrens dient eine fiir beide Kommuni-
kationsrichtungen (d.h. vom Element Manager zum Netzwerk
Manager und in umgekehrter Richtung vom Netzwerk Manager
zum Element Manager) verwendbare Bearbeitung (kann als
.Mapping function“ bezeichnet werden) von Alarmen unter
Beriicksichtigung unterschiedlicher Objektmodelle in einer

Management-Hierarchie.

Der erfindungsgemidBe Element Manager eines Managementsystems
eines Kommunikationsnetzes zur Behandlung von Alarmen in dem
Managementsystem des Kommunikationsnetzes als eine von zumin-
dest zwel Managementeinrichtungen des Managementnetzes in
verschiedenen Managementebenen ist so ausgebildet, dass dem
Element Manager in seiner Funktion als Agent ein Netzwerk Ma-

nager zuordenbar ist. Im Element Manager sind erfindungsgemab
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- Mittel zum Abbilden eines Alarm auf eine funktionale Ob-
jektklasse unter Beriicksichtigung eines Objektmodells an
der Schnittstelle zwischen Netzwerk Manager und Element
Manager,

~ Mittel zum Weiterleiten des Alarms vom Element Manager
zum Netzwerk Manager und

- Mittel zum Synchronisieren des Alarmstatus zwischen
Netzwerk Manager und Element Manager im Element Manager
anhand einer fiir die Schnittstelle zwischen Netzwerk Mana-
ger und Element Manager im Kommunikationssystem einheitli-
chen Operation nach einer Behandlung des Alarms im Netz-
werk Manager

vorhanden.

Es kénnen weiterhin Mittel zum zumindest zeitweisen Abspei-
chern von Informationen betreffend den Inhalt des beim Ele-
ment Manager eingehenden und/oder des unter Berilicksichtigung
des Objektmodells an der Schnittstelle zwischen Netzwerk Ma-
nager und Element Manager auf eine funktionale Objektklasse

abgebildeten Alarmé vorgesehen sein.

Der Element Manager kann ferner Mittel zum Senden von im Ele-
ment Manager eingehenden Alarmen an den Netzwerk Manager um-—

fassen.

Insbesondere kann der Element Manager in seiner Tdtigkeit
einstellbare und/oder variierbare Filtereinrichtungen aufwei-

sen.

SchlieBlich kann der Element Manager Mittel zum Empfangen ei-
ner Objektinstanz als Referenzinstanz fiir die funktionale Ob-
jektklasse, auf welche der Alarm unter Berilicksichtigung des
Objektmodells an der Schnittstelle zwischen Netzwerk Manager
und Element Manager abgebildet wurde, des im Netzwerk Manager
behandelten Alarms zur Synchronisierung mittels der einheit-

lichen Operation vom Netzwerk Manager enthalten.
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Der Element Manager kann mit weiteren Mitteln zur Durch-

fithrung der oben beschriebenen Verfahren ausgestattet sein.

Das erfindungsgemdfe Kommunikationssystem zur Behandlung von
Alarmen durch ein Managementnetz mit zumindest zwei Manage-
menteinrichtungen in verschiedenen Managementebenen ist so
gestaltet, dass mindestens eine der zumindest zwei Manage-
menteinrichtungen als Element Manager und mindestens eine der
zumindest zwei Managementeinrichtungen als dem Element Mana-
ger in dessen Funktion als Agent zu- und iibergeordneter Netz-
werk Manager fungieren. Es kann Mittel zur Durchfiihrung der
oben beschriebenen Verfahren aufweisen. Insbesondere kann es

einen wie oben erlduterten Element Manager enthalten.

Nachstehend wird die Erfindung anhand von Ausfiihrungs-

beispielen unter Bezugnahme auf Figuren ndher erléutert.
Es zeigen:

Fig. 1 ein Blockschaltbild eines Managementnetzes fiir ein
Kommunikationssystem mit Agent-Manager-Beziehung zwi-
schen Netzelementen, Betriebs- und Wartungszentren

und einem Netzwerkmanagementzentrum,

Fig. 2 eine schematische Darstellung eines Managementnet-
zauschnittes fiir ein Kommunikationssystem mit Agent-
Manager-Beziehung zwischen einem Netzelement, einem
Betriebs- und Wartungszentrum und einem Netzwerkmana-
gementzentrum mit Alarmumsetzung zwischen der
Schnittstelle zwischen Element Manager und Netzele-
ment und der Schnittstelle zwischen Netzwerk Manager

und Element Manager,

Fig. 3 ein Beispiel eines Ablauf-Schemas einer erfindungsge-
mdBen einer fiir die Schnittstelle zwischen Netzwerk

Manager und Element Manager im Kommunikationssystem
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einheitlichen Operation,

Fig. 4 ein Beispiel einer hierarchischen Objektbaumstruktur

und

Fig 5 eine schematische Darstellung eines Managementnet-
zauschnittes fir ein Kommunikationssystem mit Agent-
Manager-Beziehung zwischen einem Netzelement, einem
Betriebs- und Wartungszentrum und einem Netzwerkmana-
gementzentrum mit Synchronisierung von Alarmen nach

deren Behandlung im Netzwerk Manager.

In Figur 1 ist das Blockschaltbild eines Managementnetzes fiir
ein Mobil-Kommunikationssystem mit Agent-Manager-Beziehung
zwischen einerseits Betriebs- und Wartungszentren OMC;, OMC,
bis OMCy (OMC Operation and Maintenance Center) und Netzele-
menten NE (Network Elements), sowie andererseits einem Netz-
werkmanagementzentrum NMC (Network Management Center) und den
Betriebs- und Wartungszentren OMC;, OMC, bis OMCy (Operation
and Maintenance Center) dargestellt. Figur 1 zeigt eine Dar-
stellung mit drei Managementebenen NM LEVEL, EM LEVEL und NE
LEVEL.

Die Managementebene EM LEVEL kennzeichnet die Netzelements-
managementebene ("Network Element Management Level"), in der
Betriebs- und Wartungszentren OMC;, OMC, bis OMCy jeweils die
herstellerspezifische Managementfunktionalitdt fiir beispiels-
weise in der Managementebene NE LEVEL in Figur 1 nicht darge-
stellten Basisstationssysteme (z.B. BSS; bis BSSp mit Base

Station Systemen in einer Anzahl von 1 bis P) bereitstellen.

Die Managementebene NM LEVEL kennzeichnet die Netzwerk-
managementebene ("Network Management Level"), in der das
Netzwerkmanagementzentrum NMC eine integrierte, vom Herstel-
ler unabhdngige Management-Funktionalitdt realisiert. Grund-
sdtzlich kénnen mehrere Netzwerkmanagementzentren NMC auf der

Managementebene NM LEVEL vorhanden sein. Zwischen den Elemen-
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ten unterschiedlicher Managementebenen sind definierte

Schnittstellen zur Informationsiibertragung vorgesehen.

Mit dem Netzwerkmanagementzentrum NMC sind iiber eine (z.B.
Echtzeit-) Schnittstelle NM-EM Betriebs- und Wartungszentren
OMC;, OMC, bis OMCy verbunden. Logisch ist das Netzwerk-
managementzentrum NMC mit den NMC-Agenten der Betriebs- und
Wartungszentren OMC;, OMC, bis OMCy verbunden. Jedes der Be-
triebs- und Wartungszentren OMC;, OMC, bis OMCy weist auBerdem
logisch fiir die Schnittstelle EM-NE zu den Netzelementen NE
einen NE-Manager (in Figur 1 nicht, aber in Figur 2 darge-
stellt) auf. In den Netzelementen NE kénnen - wie in Figur 1
gezeigt - Filtereinrichtungen Filter fiir die Ubertragung der
Alarmmeldungen zu den Betriebs- und Wartungszentren OMC,,

OMC, bis OMCy vorgesehen sein.

Nachfolgend wird zum erfindungsgemdBfen Verfahren anhand eines
konkreten Beispiels die Alarmumsetzung zwischen der Schnitt-
stelle EM-NE und der Schnittstelle NM-EM und Figur 2 erldu-
tert.

Die Behandlung von Alarmen (Alarm surveillance) als eine der
wichtigsten Funktionen zur Netziiberwachung und -kontrolle er-
folgt auf der Netzwerk Management-Ebene (auf NM Level z.B. im
Netzwerkmanagementzentrum NMC) hauptsdchlich anhand der A-
larmliste. Zundchst werden im logischen Teil NE-Manager des
Betriebs- und Wartungszentren OMC in eine Alarmliste ,Origi-
nal alarm list™ Alarminformationen abgespeichert (insert ori-
ginal alarm). Unter Bertiicksichtigung des Objektmodells an der
Schnittstelle NM-EM muss jedes Betriebs- und Wartungszentrum
OMC eine Abbildungsfunktion Mapping function realisieren, die
alle fiir das Netzwerkmanagementzentrum NMC relevanten Alarme
aus den Netzelementen (,Original™ Alarm) auf die jeweils ent-
sprechende funktionale Objektinstanz umsetzt. Genaue Informa-
tionen aus dem urspriinglich im Betriebs- und Wartungszentren
OMC eingegangenen Alarm (,Original“ Alarm), vor allem hin-

sichtlich der urspriinglichen ausgefallenen Netzressource,



10

15

20

25

30

35

WO 2005/034428 PCT/EP2004/052297

16

werden von der Operation Mapping function als Zusatzinforma-
tion in die abgebildete oder abgeleitete Alarmliste Mapped
alarm list geschrieben (beispielsweise in einem der standar-
disierten Alarmparameter additionalText oder additionallnfor-
mation), wobeil das Abspeichern des abgebildeten Alarms in die
Alarmliste Mapped alarm list des NMC-Agenten durch die Opera-
tion insert mapped alarm in Figur 2 angedeutet wird. Vorteil-
hafterweise kann vorgesehen sein, dass aus einer Abbildungs-
tabelle Mapping table Details zum Objektmodell an der
Schnittstelle NM-EM im Hinblick auf die Abbildung mittels der
Abbildungsfunktion Mapping function entnommen oder hinterlegt

werden konnen.

Da die Schnittstelle zwischen NMC und den regionalen Be-
triebs- und Wartungszentrum OMC hersteller-unabhangig sein
muss, enthdlt das Informationsmodell (Information Model) die-
ser Management-Schnittstelle NM-EM nur funktionale Objekt-
klassen (MOC Management Object Class) wie folgt: Einerseits
handelt es sich um sogenannte logische Objektklassen, welche
die Funktionen des Telekommunikationsnetzes modellieren. Bei-
spiele fiir solche logische MOCs in einem GSM Mobilfunk-Netz
sind BSC, BtsSiteManager oder Transcoder. Andererseits setzt
ein optimales Netz-Management voraus, dass am Netzwerk-
managementzentrum NMC auch Informationen wie z.B. Alarme iber
die Hardware-Betriebsbereitschaft der Netzeinheiten vorhanden
sein sollen. Diese Informationen sollen dem NMC-Operator er-
méglichen, die Bedeutung von Hardware-Ausfdllen fiir die Funk-
tionalit&dt einer gesamten Netzeinheit korrekt einzuschétzen,
um entsprechende ReparaturmaBnahmen vor Ort einzuleiten. Dies
gilt vor allem, wenn die Betriebs- und Wartungszentren OMCi,
OMC; bis OMCy unbesetzt sind und das Mobilfunk-Netz nur vom

Netzwerkmanagementzentrum NMC aus tberwacht wird.

Um die Netziliberwachung an einem i{ibergeordneten Netzwerkmana-
gementzentrum NMC (vor allem widhrend der Zeit mit unbesetzten
Betriebs- und Wartungszentren OMCi, OMC, bis OMCy, z.B. nachts

oder an Wochenenden) zu ermdglichen, muss - wie oben bereits
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ausgefithrt - jedes hersteller-spezifische Betriebs- und War-
tungszentren OMC eine Abbildungsfunktion Mapping function
enthalten, die alle fiir das Netzwerkmanagementzentrum NMC re-
levanten Ereignismeldungen (event reports) wie Alarme aus den
Netzelementen NE auf die jeweils entsprechende funktionale
Objektklasse gemdB dem Informationsmodell (Information Model)
der OMC-NMC-Schnittstelle NM-EM umwandelt. Genaue Informatio-
nen aus der urspriinglichen, in dem Netzelement NE generierten
Alarmmeldung (z.B. Angaben iiber hersteller-spezifische Daten
wie Board-Typ, Board-Nummer etc.) sind als Zusatzinformation
(z.B. im standardisierten Parameter additionalText oder addi-
tionalInformation) in der abgebildeten Alarmmeldung (die auch
als ,mediierte™ Alarmmeldung bezeichnet werden kann) enthal-

ten.

Die abgebildeten bzw. umgewandelten Alarmmeldungen werden
anschlieBend an die NMC-eigenen Filtereinrichtung EFD im lo-
gischen Teil NMC-Agent des Betriebs- und Wartungszentrums OMC

weitergeroutet.

Dies ist in schematischer Darstellung des Managementnetz-
auschnittes fiir ein Kommunikationssystem mit Agent-Manager-
Beziehung zwischen Netzelementen NE, einem Betriebs- und War-
tungszentrum OMC und einem Netzwerkmanagementzentrum NMC in
Figur 2 verdeutlicht. Die urspriingliche Alarmmeldung von den
Netzelementen NE ("Original" Alarm) wird beispielsweise im
Betriebs- und Wartungszentrum OMC als Element Manager abge-
speichert, mit der Abbildungsfunktion Mapping function in
funktionale Objektklassen umgewandelt und an den Netzwerkma-
nagementzentrum NMC als abgebildeter Alarm (,Mapped™ Alarm)
unter Einsatz der in ihrer Tatigkeit einstellbaren und/oder
variierbaren Filtereinrichtung EFD gesendet. Im Netzwerkmana-
gementzentrum erfolgt das Abspeichern des abgebildeten Alarms
in eine Alarmliste Mapped alarm list des Netzwerkmanagement-

zentrum NMC durch die Operation insert mapped alarm.
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Die unterschiedlichen, in Figur 2 in ihrer abweichenden
Struktur angedeuteten Objektbdume (containment trees) an den
Schnittstellen EM-NE bzw. NM-EM bilden die Basis fiir die Um-
setzung von Alarmen durch die Abbildungsfunktion Mapping
function. Da an der Schnittstelle EM-NE die Modellierung von
Netzressourcen naturgemdl detaillierter sein muss (hier wer-
den zusdtzlich noch hersteller-spezifische Ressourcen verwal-
tet), enthdlt der Objektbaum der Schnittstelle EM-NE viel
mehr Objektklassen als an der Schnittstelle NM-EM. Die Umset-
zung von Alarmen erfolgt demzufolge in den meisten Fédllen ii-
ber eine n grdBer (oder gleich) 1 Beziehung, d.h. Alarmmel-
dungen von mehreren, in der EM-NE Objektbaum-Hierarchie un-
tergeordneten Objektklassen kénnen in Alarme einer einzigen
Objektklasse an der Schnittstelle NM-EM umgesetzt werden.

Auf der Netzwerkmanagement-Ebene (NM LEVEL nach Figur 1) kén-
nen die abgebildeten Alarme (,Mapped“ Alarm) von NMC-
Operatoren verschiedene Behandlungen erfahren, beispielsweise

wie folgt:

- Der Alarm wird bestédtigt (alarm acknowledgement),
d.h. der Alarm wurde zur Kenntnis genommen und Repa-
raturmafnahmen wurden gegebenenfalls eingeleitet. Ei-
ne versehentlich erfolgte Alarmbestdtigung kann dabei
vom gleichen NMC-Operator zuriickgenommen werden (a-

larm unacknowledgement) .

- Der Alarm wird vom Operator manuell deaktiviert (a-
larm clearing), beispielsweise wenn die Ursache eines
Alarms behoben wurde, ohne dass eine entsprechende
Ereignismeldung vom Netzelement NE generiert werden

konnte.

- Erlduterungen (alarm comments) werden einem Alarm zu-
gewiesen, z.B. um eine bessere Koordinierung zwischen

Operatoren zu ermdglichen.

PCT/EP2004/052297
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Der Status von Alarmen, die auf NM-Ebene (NM LEVEL) behandelt
wurden, muss anschlieBend auf der EM-Ebene (EM LEVEL) syn-
chronisiert werden. Diese automatische Synchronisierung ist
vor allem beim Schichtwechsel der OMC-Operatoren wichtig
(z.B. jeden Morgen, wenn die Betriebs- und Wartungszentren
OMC wieder besetzt werden), damit die OMC-Operatoren ein kor-
rektes Abbild der Alarmsituation im Netz bekommen kénnen.

Das erfindungsgemdfe und im Ausfiihrungsbeispiel ndher be-
schriebene Verfahren ist grundsdtzlich fiir alle Manager-
Agent-Schnittstellen anwendbar. Es wird nachfolgend beispiel-
haft mit Ausflihrungen zu einer CMIP-basierten NMC-OMC-
Schnittstelle NM-EM erldutert. Das Verfahren ist jedoch bei
Verwendung anderer Schnittstellen-Protokolle (z.B. SNMP oder
CORBA) gleichermafen in entsprechend angepasster Form ein-

setzbar.

Dabei wird im Folgenden beispielhaft die Synchronisierung von
Alarmen mit mehrfacher Objektauswahl (,multiple object selec-

tion“) betrachtet und Figur 3 erliutert.

Fir die Synchronisierung von Alarmstati unterschiedlicher Ob-
jektinstanzen wird an der Schnittstelle NM-EM eine einheitli-
che Operation alignAlarmsStatus (beispielsweise in einer
CMIP-basierten Management-Schnittstelle mit Hilfe des Diens-
tes M-ACTION gemdB ITU-T X.710 Standard) realisiert.

Diese einheitliche, in Figur 3 in ihrem Ablauf dargestellte
Operation alignAlarmsStatus umfasst zumindest zwei Kommunika-
tionsteile, n&dmlich einen Anforderungsteil (Operation re-
quest) der Operation alignAlarmsStatus vom Netzwerkmanage-
mentzentrum NMC an das Betriebs- und Wartungszentrum OMC und
einen Antwortteil (Operation response) der Operation alignA-
larmsStatus vom Betriebs- und Wartungszentrum OMC an das

Netzwerkmanagementzentrum NMC.

PCT/EP2004/052297
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Die Operationsanforderung (Operation request) der einheitli-
chen Operation alignAlarmsStatus ist vorteilhafterweise durch

folgende Parameter bestimmt:

» operationType:

» baseMOI:

> choice:

Dieser Parameter definiert die Art der erfor-
derlichen Alarmsynchronisierung am Betriebs-
und Wartungszentrum OMC (ack, unack, clear,

comment) .

Dieser Parameter identifiziert eine Referenz-
instanz als Ausgangspunkt im Objektbaum der
Schnittstelle NM~EM fiir die Synchronisierung
der Alarmzustdnde. Alle gesuchten Alarme be-
ziehen sich auf diese Referenzinstanz und ge-
gebenenfalls - abhangig von Wert des folgen-
den Parameters choice - auf weitere, im Ob-
jektbaum der Referenzinstanz untergeordnete

Instanzen.

Dieser Parameter spezifiziert, ausgehend von
der oben genannten Referenzinstanz, fiir wel-
che, im Objektbaum der Schnittstelle NM-EM
untergeordnete Netzressourcen die Alarmzu-
stande im OMC synchronisiert werden sollen.
Der Parameter kann folgende Werte annehmen:
- einen Wert wholeSubtree:
Die von der Referenzinstanz und allen
dieser Instanz im Objektbaum untergeord-
neten Objekten stammenden Alarme werden
berilicksichtigt.
- elnen Wert levelNumber:
Es werden nur diejenigen Alarme beriick-
sichtigt, die von den der Referenzinstanz
auf dem Level n untergeordneten Objekten
generiert wurden (Anmerkung: die Refe-

renz-Objektinstanz wird beispielsweise
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als Level 0 definiert und jeder im Ob-
jektbaum vorhandene Level mit untergeord-
neten Objekten erhdlt entsprechend seinem
Level eine natiirliche Zahl n). Dieser
Wert kann nur dann verwendet werden, wenn
dquivalente Objektklassen auf Level n ge-
miRk dem Wert des Parameters levelNumber
in beiden Objektb&dumen an den Schnitt-
stellen NM-EM und EM-NE vorhanden sind.

» commentText: Dieser optionale (dies ist durch die e-
ckigen Klammern in Figur 3 verdeutlicht)
Parameter wird nur verwendet, wenn der
oben genannte Parameter operationType den
Wert comment hat und spezifiziert einen
Operatorhinweis, der den ausgewdhlten A-

larmen zugewiesen werden soll.

Die Operationsantwort (Operation response) der einheitlichen
Operation alignAlarmsStatus ist vorteilhafterweise durch fol-

genden Parameter bestimmt:

» status: Dieser Parameter enthilt das Ergebnis der
Ausfiihrung der Alarmsynchronisierung am Be-

triebs- und Wartungszentrum OMC.

Der Parameter choice der Operationsanforderung (Operation re-
quest) der einheitlichen Operation alignAlarmsStatus kann die
Werte wholeSubtree und levelNumber annehmen. Hierzu liefert
Figur 4 ein Beispiel, wobei eine an beiden Schnittstellen NM-
EM und EM-NE geltende Hierarchie eines Objektbaumes darge-
stellt wird. Grundsidtzlich gilt, dass der Objektbaum an der
Schnittstelle NM-EM im Objektbaum an der Schnittstelle EM-NE

mit gleicher Hierarchie enthalten ist.
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Im Figur 4 gezeigten Beispiel ist die Hierachie mit folgenden
absteigenden Hierarchieebenen gegeben:

-> bssFunction (BSS-Funktions-Instanz)

-> bsc (BSC-Instanz)

-> btsSiteManager (BTS-SiteManager-Instanz)

-> bts (BTS-Instanz) |

-> transceiver (Transceiver-Instanz).

Unter der Annahme, dass der Parameter baseMOI = btsSiteMana-
ger:3 (d.h. die BTS-SiteManager-Instanz mit Nummer 3) und der
Parameter choice = levelNumber (2) (d.h. es werden nur dieje-
nigen Alarme beriicksichtigt, die von den der Referenzinstanz
auf dem Level 2 untergeordneten Objekten generiert wurden)
ist, bedeutet dies fiir das dargestellte Ausfiihrungsbeispiel,
dass die Alarme aller im Objektbaum unterhalb der Instanz
btsSiteManager:3 (BTS-SiteManager-Instanz mit Nummer 3) vor-
handenen Transceiver-Instanzen in diesem Beispiel beriicksich-

tigt werden.

Nach Empfang der in Figur 3 veranschaulichten Anforderung (O-
peration request) der einheitlichen Operation alignAlarmsSta-
tus wird im Betriebs- und Wartungszentrum OMC der Status al-
ler am Netzwerkmanagementzentrum NMC ausgewdhlten Alarme so-
wohl in der Alarmliste ,Mapped alarm list™ des NMC-Agents als
auch in der Alarmliste ,Original alarm list™ des NE-Managers
gemédl dem Parameterwert operationType synchronisiert, wobei

im einzelnen bedeutet:

e ack: Alle Alarme werden automatisch in den Zustand

~bestdtigt™ gesetzt,

® unack: Alle Alarme werden automatisch in den Zustand

.Nicht bestdtigt™ zuriickgesetzt,

e clear: Alle Alarme werden automatisch ,cleared".
Diejenigen Alarme, die schon bestdtigt waren,

werden aus den Alarmlisten entfernt.

e comment: Jedem Alarm wird ein Operatorhinweis

zugewiesen.
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Der Agent sendet anschlieBend an den Manager (NMC) eine Ant-
wort (Operation response), die das Ergebnis der Ausfihrung
enthalt.

Im Zusammenhang mit Figur 5 wird nachfolgend ein Anwendungs-—
beispiel fiir eine Alarmsynchronisierung mit Alarm—Beététigung
(alarm acknowledgement) im OMC beschrieben, welches den Sta-
tus der Alarm-Bestdtigung (,acknowledgementState"“) synchroni-

siert.

Es wird angenommen, dass ein Basisstations-System (z.B. BSS-
Funktions-Instanz Nr. 17 ,bssFunction:17’) instand gesetzt
wird und dadurch eine gréBere Anzahl von dazugehdrigen Alar-—
men am Netzwerkmanagementzentrum NMC angezeigt wird. Der NMC-
Operator (der den Grund fiir das Auftreten dieser Alarme
kennt) hat alle von diesem BSS-Netzelement stammenden Alarme

selektiert und bestatigt (acknowledged) .

Das NMC sendet anschlieBend an das die genannte Basisstation
iberwachende Betriebs- und Wartungszentrum OMC eine Operati-
onsanforderung (Operation request) der einheitlichen Operati-

on alignAlarmsStatus mit folgenden Parameterwerten:

e operationlType = ack
o bhaseMOI = bssFunction:17
e choice = wholeSubtree

Der optionale Parameter commentText wird in diesem Beispiel-

fall nicht verwendet.

Im Betriebs~ und Wartungszentrum OMC fiihrt der NMC-Agent fol-

gende Schritte aus:

a) In der Alarmliste ,Mapped alarm list™ werden diejenigen
Alarme gesucht, deren Objektinstanz (Parameter MOI) die
Komponente (so genannten ,relative distinguished name“)
bssFunction:17 enthdlt. In jedem gefundenen abgebilde-

ten Alarm (,Mapped" alarm) wird aus dem Parameter addi-
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tionalText (oder additionalInformation) die Objektin-
stanz des urspriinglichen (,original) BSS-Alarms (orig-
MOI,) ermittelt.

Alle in der Alarmliste ,Mapped alarm list“ des NMC-
Agenten gefundenen Alarme werden automatisch bestdtigt
(acknowledged) . Ist ein Jetzt bestdtigter Alarm nicht
mehr aktiv, dann wird dieser aus der Alarmliste ,Mapped

alarm list™ des NMC-Agenten automatisch entfernt.

Nachdem alle urspriinglichen (,original™) Objekt-
instanzen des Alarms gefunden wurden, sendet der NMC-
Agent an den NE-Manager im Betriebs- und Wartungs-
zentrum OMC ein internes Kommando scopedAlarmsHandling
mit folgenden Parameterwerten:
- operationType: ack
- objectInstanceList:
Dieser Parameter spezifiziert eine Se-
quenz von Objektinstanzen an der Schnitt-
stelle EM-NE, deren Alarme bestdtigt wer-

den sollen (origMOI ., origMoI_ ).

1 7
(Es konnte ferner optional ein Parameter comment

zur Kommentierung vorgesehen sein.)

Nach Empfang des Kommandos scopedAlarmsHandling flihrt der NE-~

Manager des Betriebs- und Wartungszentrums OMC folgende

Schritte aus:

a)

Fliir jede Objektinstanz origMOIk (k = l.n): alle Alarme
in der Alarmliste ,Original alarm list™ des NE-
Managers"“, deren Objektinstanz (Parameter MOI) den ,re-
lative distinguished name“-Wert der Objektinstanz orig-
MOIk enthdlt, werden automatisch bestdtigt.

Dies bedeutet folgenden Vorteil: Damit werden auch A-
larme von der Objektinstanz origMOI, bestdtigt, die

durch den NMC-eigenen Filter (z.B. weil diese Alarme
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fiir den NMC-Operator weniger relevant sind) absichtlich

ausgefiltert worden waren.

b) 1Ist ein bestdtigter Alarm nicht mehr aktiv, dann wird
dieser aus der Alarmliste »O0riginal alarm list™ des NE-

Managers automatisch entfernt.

Beispielhaft wurde oben eine Alarm-Bestdtiqung (alarm acknow-
ledgement) durch den NMC-Operator erliutert. Fiir andere Be-
handlungsarten von mehreren Alarmen am Netzwerkmanagement-

zentrum NMC gilt die Prozedur sinngemdB entsprechend.



10

15

20

25

30

35

WO 2005/034428 PCT/EP2004/052297

26

Patentanspriiche

. Verfahren zur Behandlung von Alarmen durch ein Manage-

mentnetz eines Kommunikationssystems,

wobeil das Managementnetz zumindest zwei Managementein-
richtungen (NMC, OMCi, OMC2, OMCn; OMC) in verschiedenen
Managementebenen umfasst,

wobel mindestens eine der zumindest zwei Management-
einrichtungen als Netzelementen (NE) iibergeordneter Ele-
ment Manager (OMCi, OMC2, OMCn; OMC) und mindestens eine
der zumindest zwei Managementeinrichtungen als dem Ele-
ment Manager (OMCi, OMC2, OMCn; OMC) in dessen Funktion
als Agent zu- und lbergeordneter Netzwerk Manager (NMC)
fungieren,

dadurch gekennzeichnet,

- dass im Element Manager (OMCi, OMCz2, OMCn; OMC) unter
Berticksichtigung eines Objektmodells an der Schnittstelle
(NM-EM) zwischen Netzwerk Manager (NMC) und Element Mana-
ger (OMCi, OMCz, OMCn; OMC) ein Alarm auf eine funktionale
Objektklasse abgebildet wird,

- dass der Alarm vom Element Manager (OMC:i, OMCz2, OMCx;
OMC) zum Netzwerk Manager (NMC) weitergeleitet wird,

- dass im Netzwerk Manager (NMC) der Alarm behandelt wird
und

- dass eine Synchronisierung des Alarmstatus zwischen
Netzwerk Manager (NMC) und Element Manager (OMCi, OMCz,
OMCy; OMC) im Element Manager (OMCi, OMCz, OMCn; OMC) an-
hand einer fiir die Schnittstelle (NM-EM) zwischen Netz-
werk Manager (NMC) und Element Manager (OMCi, OMC2, OMCw;
OMC) im Kommunikationssystem einheitlichen Operation (a-
lignAlarmsStatus) erfolgt.

. Verfahren nach Anspruch 1, dadurch gekennzeich-

net, dass im Element Manager (OMCi, OMCz, OMCn; OMC) zu-
mindest zeitweise Informationen betreffend den Inhalt des
beim Element Manager (OMCi, OMC2, OMCy; OMC) eingehenden

und/oder des unter Beriicksichtigung des Objektmodells an
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der Schnittstelle (NM-EM) zwischen Netzwerk Manager (NMC)
und Element Manager (OMCi, OMC2, OMCn; OMC) auf eine funk-
tionale Objektklasse abgebildeten Alarms abgespeichert

werden.

. Verfahren nach Anspruch 2, dadurch gekenn-

zelchnet, dass die zumindest zeitweise gespeicherten
Informationen eine Alarmliste (Original alarm list) zu im
Element Manager (OMCi, OMC2, OMCn; OMC) eingehenden Alar-
men und eine Alarmliste (Mapped alarm list) zu unter Be-
riicksichtigung des Objektmodells an der Schnittstelle
(NM-EM) zwischen Netzwerk Manager (NMC) und Element Mana-
ger (OMCi, OMC2, OMCn; OMC) auf eine funktionale Objekt-

klasse abgebildeten Alarmen umfasst.

. Verfahren nach Anspruch 2 oder 3, dadurch gekenn-

zeichnet, dass die im Element Manager (OMCi, OMC2,
OMCyn; OMC) abgespeicherten Informationen betreffend den
Inhalt des beim Element Manager (OMCi, OMCz, OMCwn; OMC)
eingehenden und/oder des unter Berticksichtigung des Ob-
jektmodells an der Schnittstelle (NM-EM) zwischen Netz-
werk Manager (NMC) und Element Manager (OMCi, OMCz, OMCy;
OMC) auf eine funktionale Objektklasse abgebildeten A-
larms zumindest teilweise bei der Synchronisierung mit-
tels der einheitlichen Operation (alignAlarmsStatus) ver-

wendet werden.

. Verfahren nach einem der Anspriiche 2, 3 oder 4, daduzrch

gekennzeichnet, dass zur Synchronisierung mittels
der einheitlichen Operation (alignAlarmsStatus) im Ele-
ment Manager (OMCi, OMCz, OMCy; OMC) eine Objektinstanz
als Referenzinstanz fiir die funktionale Objektklasse, auf
welche der Alarm unter Beriicksichtigung des Objektmodells
an der Schnittstelle (NM-EM) zwischen Netzwerk Manager
(NMC) und Element Manager (OMCi, OMCz, OMCn; OMC) abgebil-

det wurde, vom Netzwerk Manager (NMC) zum Element Manager
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(OMC1, OMC2, OMCyn; OMC) iibermittelt wird.

. Verfahren nach Anspruch 5, dadurch gekenn-

zeichnet, dass unter Beriicksichtigung der im Element
Manager (OMCi, OMC2, OMCw; OMC) gespeicherten Informatio-
nen betreffend den Inhalt des beim Element Manager (OMCi,
OMCz2, OMCy; OMC) eingehenden und/oder des unter Beriick-
sichtigung des Objektmodells an der Schnittstelle (NM-EM)
zwischen Netzwerk Manager (NMC) und Element Manager (OMCi,
OMC2, OMCn; OMC) auf eine funktionale Objektklasse abge-
bildeten Alarms bei der Synchronisierung eine Riickabbil-
dung auf eine Objektinstanz des Objektmodells an der
Schnittstelle (ME-NE) zwischen Element Manager (OMCi,
OMC2, OMCy; OMC) und Netzwerk Element (NE) erfolgt.

. Verfahren nach Anspruch 6, dadurch gekenn-

zeichnet, dass bei der Synchronisierung auch eine,
mehrere oder. alle Objektinstanzen, welche im Objektbaum
des Objektmodells an der Schnittstelle (ME-NE) zwischen
Element Manager (OMCi, OMC2, OMCy; OMC) und Netzwerk Ele-
ment (NE) unterhalb der der Referenzinstanz nach dem Ob-
jektmodell an der Schnittstelle (NM-EM) zwischen Netzwerk
Manager (NMC) und Element Manager (OMCi, OMC2z, OMCw; OMC)
entsprechenden Objektinstanz nach dem Objektmodell an der
Schnittstelle (ME-NE) zwischen Element Manager (OMCi,
OMCz2, OMCy; OMC) und Netzwerk Element (NE) berticksichtigt

werden.

. Element Manager (OMCi, OMC2, OMCy; OMC) eines Management-

systems eines Kommunikationsnetzes zur Behandlung von A-
larmen in dem Managementsystem des Kommunikationsnetzes
als eine von zumindest zwei Managementeinrichtungen (NMC,
OMC1, OMC2, OMCn; OMC) des Managementnetzes in verschiede-
nen Managementebenen,

wobei dem Element Manager (OMCi, OMCz, OMCy; OMC) in sei-
ner Funktion als Agent ein Netzwerk Manager (NMC) zuor-

denbar ist,

PCT/EP2004/052297
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dadurch gekennzeichnet,

- dass Mittel (Mapping function) zum Abbilden eines Alarm
auf eine funktionale Objektklasse unter Berticksichtigung
eines Objektmodells an.der Schnittstelle (NM-EM) zwischen
Netzwerk Manager (NMC) und Element Manager (OMCi, OMCz,
OMCw; OMC) vorhanden sind,

- dass Mittel (EFD) zum Weiterleiten des Alarms vom Ele-
ment Manager (OMCi, OMC2, OMCy; OMC) zum Netzwerk Manager
(NMC) vorgesehen sind und

- dass Mittel (Mapping function) zum Synchronisieren des
Alarmstatus zwischen Netzwerk Manager (NMC) und Element
Manager (OMCi, OMCz, OMCy; OMC) im Element Manager (OMCi,
OMC2, OMCn; OMC) anhand einer fiir die Schnittstelle (NM-
EM) zwischen Netzwerk Manager (NMC) und Element Manager
(OMC1, OMC2, OMCw; OMC) im Kommunikationssystem einheitli-
chen Operation (alignAlarmsStatus) nach einer Behandlung
des Alarms im Netzwerk Manager (NMC) vorhanden sind.

. Element Manager (OMCi, OMC2, OMCy; OMC) nach Anspruch 8,

dadurch gekennzeichnet, dass Mittel (Original
alerm list, Mapped alarm list) zum zumindest zeitweisen
Abspeichern von Informationen betreffend den Inhalt des
beim Element Manager (OMCi, OMC2, OMCy; OMC) eingehenden
und/oder des unter Berticksichtigung des Objektmodells an
der Schnittstelle (NM-EM) zwischen Netzwerk Manager (NMC)
und Element Manager (OMCi, OMC2, OMCy; OMC) auf eine funk-

tionale Objektklasse abgebildeten Alarms vorhanden sind.

.Element Manager (OMCi, OMCz2, OMCy; OMC) nach Anspruch 8,

dadurch gekennzeichnet, dass Mittel (Original
alerm list, Mapped alarm list) zum Empfangen einer Ob-
jektinstanz als Referenzinstanz fiir die funktionale Ob-
jektklasse, auf welche der Alarm unter Beriicksichtigung
des Objektmodells an der Schnittstelle (NM-EM) zwischen
Netzwerk Manager (NMC) und Element Manager (OMCi, OMCz,
OMCy; OMC) abgebildet wurde, des im Netzwerk Manager (NMC)

behandelten Alarms zur Synchronisierung mittels der ein-

PCT/EP2004/052297
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heitlichen Operation (alignAlarmsStatus) vom Netzwerk Ma-

nager (NMC) vorgesehen sind.

.Element Manager (OMCi, OMC2, OMCy; OMC) nach Anspruch 8

oder 9, dadurch gekennzeichnet, dass der Element
Manager (OMCi, OMC2, OMCy; OMC) Mittel zur Durchfihrung
des Verfahrensg nach einem der Anspriiche 3, 4, 6 und 7 um-

fasst.

.Kommunikationssystem zur Behandlung von Alarmen durch ein

Managementnetz mit zumindest zwei Managementeinrichtungen
(NMC, OMCi, OMC2, OMCy; OMC) in verschiedenen Management-
ebenen,

wobei mindestens eine der zumindest zwei Management-
einrichtungen als Element Manager (OMCi, OMC2, OMCn; OMC)
und mindestens eine der zumindest zweil Managementeinrich-
tungen als dem Element Manager (OMCi, OMC2, OMCn; OMC) in
dessen Funktion als Agent zu- und iibergeordneter Netzwerk
Manager (NMC) fungieren, dadurch gekennzeichnet,

- dass Mittel zur Durchfithrung des Verfahrens nach einem

13

der Anspriiche 1 bis 7 vorgesehen sind.

.Kommunikationssystem nach Anspruch 12, dadurch ge-

kennzeichnet, dass es einen Element Manager (OMCi,
OMC2, OMCn; OMC) nach Anspruch 8, 9, 10 oder 11 umfasst.

PCT/EP2004/052297
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