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(57) Abstract: The invention relates to a method for carrying
out a machine checking of electronically stored personal data in
a passport booklet (10). The data are transmitted in a concealed
form to areading device (20) after the passport (10) is presented
to this reading device (20), and the accuracy of the concealment
is firstly verified and the concealment is then removed. A posi-
tive signal is issued in the event of a successful verification. The
restored personal data is subsequently checked for authenticity.
The verification and removing of the concealment (109) as well
as the checking for authenticity (111) ensue in a time-staggered
manner after the passport booklet (10) has been removed from
the reading device (20) by a verifying person (Z) in order to con-
duct further checks.

(57) Zusammenfassung: Vorgeschlagen wird ein Verfahren
zur maschinellen Priifung von in einem PaBbuch (10)
elektronisch gespeicherten personenbezogenen Daten. Die
Daten werden nach Prdsentation des Passes (10) an einem
Lesegeridt (20) in verschleierter Form an dieses libertragen,
wo zunidchst die Richtigkeit der Verschleierung gepriift
und anschlieBend die Verschleierung entfernt wird.  Bei
erfolgreicher Priifung ergeht ein Gutsignal. Nachfolgend
werden die wiederhergestellten personenbezogenen Daten
auf Authentizitdt gepriift. Das Priifen und Entfernen der
Verschleierung (109) sowie die Priifung auf Authentizitét (111)
erfolgen dabei erst zeitversetzt, nachdem das PaBbuch (10) zur
Durchfiihrung von weiteren Priifungen durch eine Priifperson
(7) wieder von dem Lesegerit (20) entfernt und wurde.
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Verfahren und Einrichtung zur Priifung eines elektronischen Passes

Die Erfindung geht aus von einem elektronischen Pafl wie er beispielsweise
aus der US 2003/0168514 A1 entnehmbar ist. Der darin beschriebene Pafl hat
die Gestalt eines PafSbuches, in dessen Deckel eine RFID-Anordnung mit ei-
nem Chip zur Aufnahme von Daten sowie einer Antenne als Schnittstelle zur
Aufsenwelt hin eingearbeitet ist. Der beschriebene Pafs kann maschinell be-

rithrungslos ausgelesen werden.

Aus der JP 05-035935 ist ein Verfahren zur vollautomatischen Durchfithrung
bestimmter Priifungen mithilfe eines Passes entnehmbar, der tiber einen
nichtfliichtigen Speicher verfiigt, welcher elektronisch auslesbar ist. Die Prii-
fung umfafit einen Vergleich einer von dem Besitzer des Passes genomme-
nen Bildinformation mit einer aus dem Paf3 ausgelesenen Bildinformation.
Anhand einer aus dem nichtfliichtigen Speicher ausgelesenen Priifinformati-
on wird ferner die Authentizitit des Passes festgestellt. Im Zusammenhang.
mit der Priifung kénnen in den Paf$ auch Priifinformationen eingeschrieben

werden. Vorteil des Verfahrens ist, dafs die Anwesenheit einer Priifperson

entfallt. Allerdings bedingen die vorgeschlagenen Schritte einigen Datenver

arbeitungsaufwand, der einer schnellen Durchfiihrbarkeit entgegensteht.

EP 1170 705 A2 offenbart ein besonders fiir die Abfertigung von Flugpassa-
gieren geeignetes vollautomatisches Einlafssystem, bei dem Informationen
aus einem PafSbuch genutzt werden, um zum einen die Identit4t des Reisen-
den festzustellen und zum anderen die Legitimation des Passes zu priifen.
Die Personenidentitédtspriifung erfolgt durch datentechnischen Vergleich
eines mittels einer automatischen Kamera von einem Reisenden aufgenom-
menen Fotos mit einem von dem im Paf$ befindlichen Bild abgenommenen
Foto. Zur Priifung der Pafslegitimation werden im Paf3 befindliche maschi-

nenlesbare Daten ausgelesen und mit einer ,,schwarzen” Liste verglichen.
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Das vorgeschlagene System eriibrigt die personliche Prasenz von Priifperso-
nen an Einlaf8system, arbeitet durch die zweimal notwendige Umsetzung
von Fotos in Daten aber vergleichsweise langsam oder erfordert eine sehr
leistungsstarke und damit teure Datenverarbeitungsanlage. Die vollstindige
Herausnahme von Priifpersonen aus dem Kontrollprozef ist aus Sicher-
heitsgriinden zudem héufig gerade nicht erwiinscht; besonders gilt dies fiir
Grenzkontrollen. Fiir eine Anordnung, die eine Priiffperson einschlief3t, eig-
net sich das vorgeschlagene System wegen seiner vergleichsweise langsamen

Arbeitsgeschwindigkeit aber nicht.

DE 199 61 403 C2 ist ein Verfahren zur Personenkontrolle durch Priifung ei-
nes elektronischen Berechtigungsausweises in Gestalt einer Smart Card be-
kannt, der formale und biometrische Personendaten enthilt. Eine zu kontrol-
lierende Person wird dabei nacheinander durch zwei Schleusen dirigiert. In
der ersten Schleuse erfolgt eine Priifung der Echtheit der Smart Card und
der Personendaten, in der zweiten eine Priifung der den biometrischen Da-
ten zugrundeliegenden biometrischen Merkmale der Person. Die Priifung
der Personendaten geschieht kryptographisch gesichert unter Verwendung
von sogenannten MACs (Message Authentication Code). Das Verfahren erlaubt

eine beschleunigte automatische Abwicklung von Personenkontrollen.

Gegenwirtig werden die zum Auslesen von personenbezogenen Daten aus
elektronischen Péssen auszufiihrenden Schritte durch Normen festgelegt.
Danach ist vorgesehen, dafd das Auslesen iiber eine gesicherte Datenverbin-
dung erfolgt. Die Sicherung wird durch Anwendung der bekannten Technik
des ,secure messaging” erreicht. Secure messaging beruht auf der Verwen-
dung von sogenannten ,session keys”, die zu Beginn einer Dateniibertra-
gung zwischen den beteiligten Partnern, hier: zwischen einem Paf8 und ei-
nem Lesegerét, ausgehandelt werden. Zur weiteren Sicherung der Daten-

tibertragung durch Diversifizierung ist im Paf8 und im Lesegerit ferner je-
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jedem Austausch eines Datenpaketes innerhalb einer Dateniibertragung er-
hoht wird. Durch Verschliisselung mit Hilfe der session keys und des Sende-
folgezéihlers werden Kommandos des Lesegerites und Antworten des Passes

fur die Dateniibertragung verschleiert.

Fiir elektronisch auslesbare Pésse ist ferner regelméfiig behérdlich vorgege-
ben, daf die Richtigkeit der Durchfithrung der Verschleierung der von ei-
nem Paf$ gelieferten Antworten in dem Lesegeréat nachgepriift wird. Die
Nachpriifung kann insbesondere mittels des bekannten Konzeptes des
MACGs (Message Authentication Code) erfolgen. Dabei wird von einem Paf ii-
ber eine verschleierte Antwort jeweils ein MAC gebildet und zusammen mit
der Antwort an das Lesegerit tibertragen. Das Lesegerit bildet nach Erhalt
der Antwort iiber die erhaltenen verschleierten Daten ebenfalls einen MAC*
und vergleicht diesen mit dem in der Antwort des Passes tiibertragenen

MAC.

Aufgrund der iiblicherweise bei der Kommunikation eingesetzten Protokolle
und der durch die physikalischen Eigenschaften der Schnittstelle bedingten
Begrenztheit des Datenaustausches zwischen Lesegerat und Paf$ erfolgt die
Dateniibertragung vom Pafd zum Lesegerit beim Auslesen regelmifSig in
Teilen in mehreren Datenpaketen. Jedes iibertragene Datenpaket wird im
Lesegerat unmittelbar nach Eingang auf Richtigkeit nachgepriift, etwa durch
MAC-Vergleich Bei erwiésener Richtigkeit wird das néchste Teilpaket von
dem Paf3 angefordert. Tritt ein Fehler auf, wird das Auslesen der Daten aus
einem Pafs unmittelbar abgebrochen. Das Verfahren ist sicher, bedingt aber

entsprechend lange Auslesezeiten.
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Aufgabe der Erfindung ist es, ein Verfahren zur Priifung eines elektroni-
schen Passes anzugeben, das die Einschaltung einer Priifperson vorsieht und

dabei trotzdem hinreichend schnell ausgefiihrt werden kann.

Diese Aufgabe wird gelost durch ein Verfahren mit den Merkmalen des
Hauptanspruchs sowie durch ein Priifsystem mit den Merkmalen des unab-

héngigen Systemanspruchs.

Das erfindungsgemaéfie Verfahren hat den Vorteil, dafs in einer PaSkontrolle
bei noch vertretbarem Zeitaufwand sowohl eine Uberpriifung elektronischer
Daten wie eine Sichtpriifung durch eine Person erfolgen kann. Erreicht wird
dies, indem zu priifende elektronische Daten aus dem zu kontrollierenden
Paf? zunéchst nur ausgelesen werden, die eigentliche Uberpriifung der Rich-
tigkeit und der Authentizitiat der Daten aber erst nachgelagert erfolgt, wah-.
rend zur gleichen Zeit die Sichtpriifung durch eine Person durchgefiihrt

wird.

Beim Auslesen der elektronischen Daten aus dem Paf? erfolgt vorzugsweise

nur eine Priifung der ausgelesenen Daten auf Plausibilitédt. Die Priifung kann
insbesondere in einer Priifung auf Einhaltung bestimmter syntaktischer Vor-
gaben bestehen oder in einer Priifung auf bestimmte Datenmengen. Ein Aus-
fuhrungsbeispiel der Erfindung wird nachfolgend unter Bezugnahme auf die

Zeichnung néher erldutert.

Es zeigen:

Fig.1 den Aufbau eines elektronischen Passes,

Fig.2 eine Priifanordnung zum Priifen eine elektronischen Passes, und
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Fig.3 ein Flufldiagramm des Ablaufs der Priifung eines elektronischen

Passes.

Fig. 1 zeigt einen elektronischen Paf in Gestalt eines Pafsbuches 10, das aus
einem Buchdeckel mit den beiden Buchdeckelhélften 11 und 12 besteht. Zwi-
schen die Buchdeckelhélften 11 und 12 sind eine nach Art einer Kunststoff-
karte ausgefiihrte Seite 13 aus Plastik sowie mehrere Seiten 14 aus Papier
eingebunden. In die Deckelseite 11 ist eine Chip-Spulenanordnung 15, 16
eingearbeitet, wobei in dem Chip 15 personenbezogene Daten eines Pafs-
buchbesitzers P eingespeichert sind und die Spule 16 als Schnittstelle zu ei-
nem Lesegerit 20 dient. Die personenbezogenen Daten beinhalten pafsbuch-
typische Angaben wie insbesondere Name, Wohnort, Geburtsdatum usw.
eines Palbuchbesitzers P. Desweiteren sind in dem Chip 15 als personenbe-
zogene Daten biometrische Merkmale des Pafibuchbesitzers P abgespeichert,
etwa ein Fingerabdruck und/oder ein Irisabbild.

Auf der Plastikseite 13 sind ein Foto 17 des Pafsbuchbesitzers sowie perso-
nenbezogene Daten 18 im Klartext aufgebracht. Desweiteren befindet sich
auf der Seite 13 ein Feld 19 mit besonderen maschinenlesbaren Daten, die
zur Priifung der Echtheit des Paflbuches dienen. Das Feld 19 hat typischer-
weise die Gestalt einer bekannten, sogenannten MRZ (Machine Readable Zo-

ne).

Der insoweit beschriebene Aufbaﬁ des Pa3buches 10 ist an sich bekannt und
kann, in ebenfalls bekannter Weise, eine Reihe von Abwandlungen aufwei-
sen. Unter anderem kann die Chip-Spulenanordnung 14, 15 auf einer ande-
ren Seite 12, 13, 14 angebracht sein oder kann anstelle einer Spule 16 eine
andere Schnittstelle, etwa eine kontaktbehaftet arbeitende, vorgesehen sein.
Weiter kénnen auf der aus Plastik ausgefiihrten Seite 13 weitere Felder vor-

gesehen sein, etwa Felder mit der Wiedergabe von biometrischen Merkma-
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len, etwa eines Fingerabdrucks oder weitere Felder mit personenbezogenen
Angaben. Grundsitzlich muf3 die Seite 13 zudem nicht aus Plastik sondern
kann aus einem beliebigen anderen Material, insbesondere auch Papier be-
stehen. Die die Chip-Spulenanordnung 14, 15 enthaltende Seite, d.h. je nach
Ausfithrung die Plastikseite 13, die Deckelseite 11 oder eine andere Seite 12,
15, wird zweckmifliig nach Art einer Chipkarte oder zumindest unter Ver-
wendung der Fertigungsmethoden zur Herstellung von Chipkarte herge-
stellt.

In einer praktisch bedeutsamen Ausfithrungsvariante kann das PafSbuch 10
auch auf eine einzelne Seite reduziert sein, die dann vorzugsweise in Gestalt
einer Chipkarte ausgefiihrt ist. Diese Ausfithrungsvariante kommt insbeson-

dere fiir Identitdtskarten zur Anwendung..

Fig. 2 veranschaulicht eine Priifanordnung zum Priifen eines elektronischen
Passes und das Zusammenwirken der beteiligten Komponenten. Die Anord-
nung umfafit insgesamt ein nachfolgend einfach als Paf3 bezeichnetes Paf3-
buch 10, ein Lesegerét 20 sowie eine damit verbundene Vorrichtung 30 zur
Abnahme eines biometrischen Merkmales von einer zu kontrollierenden Per-

son, d.h. eines Pafsbuchbesitzers P.

Das Lesegerat 20 umfafit eine Vorrichtung 21 zum Lesen der maschinenles-
baren Daten im Feld 19 eines Passes 10, eine Schnittstelle 22 zur Kommuni-
kation mit der Spule 16 in dem Pafs 10 sowie eine zentrale Verarbeitungsein-
heit 23, welche mit der Vorrichtung 21, der Schnittstelle 22 sowie der Ab-
nahmevorrichtung 30 verbunden ist. Die zentrale Verarbeitungseinheit 23
fiihrt insbesondere Datenverarbeitungen durch, um die Authentizitét eines
vorgelegten Passes 10 sowie die Legitimation einer Person P zu priifen. Das
Lesegerat 20 ist zweckméfiig fur eine Person P, deren Paf3 10 zu kontrollieren

ist, nicht zugénglich und von dieser durch eine Barriere 40 getrennt. Die
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Komponenten 21, 22, 23 des Lesegerétes 20 konnen rdumlich verteilt ange-
ordnet sein. Typischerweise ist zentrale Verarbeitungseinheit 23 rdumlich
von den Schnittstellen 21, 22 getrennt. Die Schnittstelle 22 dient zweckmafliig
ausschliellich zur Datenaufnahme. Die gesamte Priifung erfolgt in der zen-

tralen Verarbeitungseinheit 23.

Die Abnahmevorrichtung 30 dient zur Abnahme eines biometrischen Merk-
mals einer zu kontrollierenden Person P und verfiigt entsprechend iiber ge-
eignete Mittel zur Gewinnung eines biometrischen Merkmals. Wie in Fig. 2
angedeutet, kann die Abnahmevorrichtung 30 z.B. einen Fingerabdruck-
aufnehmer 31 aufweisen; alternativ oder ergénzend kann z.B. eine Fotoka-
mera vorgesehen sein. Die Abnahmevorrichtung 30 steht im Zugriff der zu

kontrollierenden Person 1.

Weitere Komponente der Priifanordnung ist eine anwesende Priifperson Z,
etwa ein Grenzbeamter oder ein Zéllner, die die Identitit einer zu kontrollie-

renden Person P durch eine Sichtpriifung iiberpriift.

Durch die numerierten Pfeile ist das Zusammenwirken der Komponenten
der Priifanordnung angedeutet. Eine zu kontrollierende Person P bewegt
sich dabei in einer Richtung E an der Abnahmevorrichtung 30, der Priifper-
son Z sowie dem Lesegerét 20 vorbei, von denen sie dabei durch die Barriere
40 getrennt ist. Wie durch den Pfeil 1 angedeutet iibergibt die zu kontrollie-
rende Person beim Passieren der Priifanordnung zunéchst der Priifperson Z
ihren Paf3 10, welcher von der Priifperson Z daraufhin, Pfeil 2, an den
Schnittstellen 21 und 22 des Lesegerites 20 présentiert wird. In der Zeit.
wiéhrend der Pafs 10 an den Schnittstellen 21, 22 ausgelesen wird, présentiert,
Pfeil 3, die zu priifende Person P ein bestimmtes biometrisches Merkmal,
etwa ihren Fingerabdruck, an der Abnahmevorrichtung 30, welche das pra-

sentierte biometrische Merkmal in Referenzdaten umsetzt und diese an das
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Lesegerat 20 tibermittelt. Sowie die Dateniibertragung aus dem Paf$ 10 an
das Lesegerit 20 abgeschlossen ist, entfernt die Priifperson Z den Paf8 10 von
dem Lesegerét 20 und fiihrt eine Sichtpriifung der zu kontrollierenden Per-
son P durch. Typischerweise erfolgte diese Sichtpriifung durch Vergleich der
Person P mit dem im Paf3 10 befindlichen Foto 17.

Wihrend der Sichtpriifung wertet die zentrale Verarbeitungseinrichtung 23
die iiber die Schnittstellen 21 und 22 aus dem Pafs 10 ausgelesenen Daten
sowie die von der Abnahmevorrichtung 30 {ibermittelten Referenzdaten aus.
Das Ergebnis teilt das Lesegeréat 20 {iber geeignete Anzeigemittel, etwa ein
Display oder farbige Leuchten, der Prifperson Z mit. Fallt das Ergebnis posi-
tiv aus, erzeugt das Lesegerat 20 ein Gutsignal. Die Priifperson Z gibt dar-
aufhin der zu kontrollierenden Person P den Paf3 10 zuriick, woraufhin diese
die Priifanordnung in Richtung E verlafst. Ergibt die Auswertung, daf3 die
iiber die Schnittstellen 21 und 22 aus dem PafS 10 ausgelesenen Daten und
die von der Abnahmevorrichtung 30 tibermittelten Referenzdaten nicht zu-

einander passen, erzeugt das Lesegerét 20 eine Fehlermeldung.

Fig. 3 veranschaulicht die im Zuge der Priifung einer zu kontrollierenden

‘Person P durchzufithrenden Schritte in Form eines FluRdiagrammes. Der

Kontrollvorgang setzt ein mit dem Erscheinen der zu kontrollierenden Per-
son P an der Priifanordnung, Schritt 100. Die zu kontrollierende Person P
ibergibt zunéichst ihren Paf3 10 an die Priifperson Z, Schritt 101. Weiter pra-
sentiert die zu kontrollierende Person P ein bestimmtes vorzuweisendes
biometrisches Merkmal an der Abnahmevorrichtung 30, Schritt 102, welche

daraus Referenzdaten erzeugt und diese an das Lesegerit 20 sendet.

Der tibergebene Paf3 10 wird von der Priifperson Z zunéchst an der Schnitt-
stelle 21 prasentiert, welche aus dem Feld 19 die maschinenlesbaren Daten

ausliest, Schritt 103. Sodann prasentiert die Priifperson Z den Paf3 10 an der
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Schnittstelle 22, wo die in dem Chip 14 gespeicherten personenbezogenen
Daten ausgelesen werden, Schritt 104.

Das Auslesen der personenbezogenen Daten erfolgt iiber eine gesicherte Da-
tenverbindung. Die Sicherung wird vorzugsweise, wie eingangs beschrie-
ben, durch ,secure messaging” in Verbindung mit der Verwendung von
Sendefolgezahlern SSC (sense sequence counter) erreicht. Durch Verschliisse-
lung mit Hilfe der session keys und des Sendefolgezéhlers werden Kom-
mandos des Lesegerétes 20 und Antworten des Passes 10 fiir die Dateniiber-

tragung verschleiert.

Die Richtigkeit der Durchfithrung der Verschleierung der von einem Paf3 10
gelieferten Antworten wird in dem Lesegerit 20 nachgepriift. Vorzugsweise
geschieht die Nachpriifung durch eine MAC (Message Authentication Code) -
Priifung. Von dem Paf3 10 wird dabei iiber eine verschleierte Antwort jeweils
ein MAC gebildet und mit der Antwort an das Lesegerit 20 iibertragen. Das
Lesegerdat 20 bildet nach Erhalt der Antwort tiber die erhaltenen verschleier-
ten Daten ebenfalls einen MAC* und vergleicht diesen mit dem in der Ant-

wort des Passes 10 tibertragenen MAC.

Die Ubertragung der aus dem Paf3 10 auszulesenden Daten erfolgt regelma-

f3ig, wie eingangs beschrieben, in mehreren Datenpaketen.

Erfindungsgemafs ist nun vorgesehen, daf3 das Auslesen der Daten aus dem
Paf3 10 und die Nachpriifung der Richtigkeit der Verschleierung im Lesege-
rdt 20 nicht mehr datenpaketweise unmittelbar sondern zeitlich getrennt
durchgefiihrt werden, wobei zunéchst alle auszulesenden, fiir eine Priifung
erforderlichen Daten vollstdndig tibertragen werden, bevor die Nachprii-

fung der Richtigkeit der Verschleierung erfolgt.
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Im Schritt 104 erfolgt entsprechend nur das vollstindige Auslesen aller Da-
ten aus dem Paf 10. Die Uberpriifung der Richtigkeit der Verschleierung
und die Wiederherstellung der personenbezogenen Daten erfolgen hingegen
unmittelbar noch nicht. Nach Eingang eines Datenpaketes im Lesegerit 20
wird vielmehr unmittelbar das nichste Datenpaket von dem Paf3 10 angefor-
dert. Um dennoch eine erste Absicherung zu erzeugen, dafl die aus dem Pafd
10 ausgelesenen Daten voraussichtlich in richtiger Weise tibertragen wurden
und der Paf? 10 authentisch ist, erfolgt beim Auslesen unmittelbar eine Plau-
sibilitatspriifung der im Lesegerit 20 eingehenden Daten, Schritt 105. Dabei
wird gepriift, ob die Struktur der eingehenden Daten einer bestimmten Syn-
tax entspricht. Desweiteren wird gepriift, ob die Menge der tibertragenen
Daten einer zu erwartenden Lénge entspricht. Weiter kann gepriift werden,
ob alle erwarteten Datenobjekte {ibertragen wurden. Ergibt die Priifung in
Schritt 105, dafs die ausgelesenen Daten plausibel sind, wird dies durch das

Lesegerét 20 der Priifperson Z signalisiert.

Diese entfernt daraufhin den Paf$ 10 von dem Lesegerit 20, Schritt 106, und
fiihrt eine Sichtkontrolle der zu kontrollierenden Person P durch. Die Sicht-
kontrolle besteht vorzugsweise in bekannter Weise in einem Vergleich des in
dem Paf befindlichen Fotos 17 mit der Person P. Zusitzlich oder alternativ
zu einer Sichtkontrolle kénnen von der Priifperson weitere Aktivititen aus-
gefithrt werden. Beispielsweise kann die Richtigkeit eines Visums gepriift
werden. Weiter konnen zu diesem Zeitpunkt Informationen in den Paf3 10
eingetragen werden, beispielsweise konnen in die Seiten 14 Stempel einge-

bracht werden, Schritt 108.

Parallel zur Durchfithrung der Schritte 106 und 107 fiithrt die zentrale Verar-
beitungseinheit 23 des Lesegerétes 20 die Uberpriifung der Richtigkeit und
die Entfernung der Verschleierung der aus dem Paf3 10 ausgelesenen Daten

durch, Schritt 109. Hierzu bildet sie zunichst iiber die ausgelesenen ver-
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schleierten Daten einen MAC* und priift, ob dieser mit dem in der Antwort
des Passes 10 iibertragenen MAC iibereinstimmt. Ist das der Fall, entfernt sie
durch Entschliisselung die Verschleierung von den ausgelesenen Daten und
stellt dadurch die in den ausgelesenen Daten enthaltenen personenbezoge-
nen Daten wieder her. Dem Lesegerat 20 stehen damit die in dem Paf3 10 ge-
speicherten personenbezogene Daten der zu kontrollierenden Person P be-
reit, die insbesondere biometrisch nachpriifbare Daten wie die Daten eines

Fingerabdruckes oder eines Pafsbildes umfassen, Schritt 110.

Die biometrisch iiberpriifbaren Daten priift die zentrale Verarbeitungsein-
richtung 23 sodann auf Authentizitdt. Hierzu vergleicht sie die biometrisch
tiberpriifbaren Daten mit den Referenzdaten, die ihr in der Zwischenzeit von
der Abnahmevorrichtung 30 nach Ausfithrung des Schrittes 102 zugesandt
wurden, Schritt 111. Ergibt der Vergleich in Schritt 111, daf$ die verglichenen
Daten aus den Schritten 110 und 102 tibereinstimmen, stellt das Lesgerét 30
Authentizitét fest und signalisiert der Priifperson Z durch ein Gutsignal, daf3

die zu kontrollierende Person P berechtigt ist.

Waren sowohl die Priifung in Schritt 107 wie die Priifung in Schritt 111 er-
folgreich, Schritt 112, gibt die Priifperson Z abschliefSend der zu kontrollie-
renden Person P den Paf3 10 zuriick, Schritt 113.

Ergibt sich bei der Durchfiihrung der Schritte 109 oder 111 eine Nichtiiber-
einstimmung der verglichenen Daten, erzeugt das Lesegerit 20 eine Fehler-

meldung.

Unter Beibehaltung des grundlegenden Gedankens, die Kontrolle einer Per-
son anhand von in einem Pafsbuch elektronisch gespeicherten personenbe-
zogenen Daten durchzufiihren, wobei die personenbezogenen Daten zu-

ndchst in einem Lesegerét nur ausgelesen, der Paf$ anschliefend unmittelbar
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wieder freigegeben wird und parallel zur Vornahme weiterer Kontrollmag-
nahmen die maschinelle Priifung der Richtigkeit der ausgelesenen perso-
nenbezogenen Daten erfolgt, gestattet die vorbeschriebene Erfindung eine
Reihe von nicht im Detail beschriebenen Ausgestaltungen. Beispielsweise
kann vorgesehen sein, dafi die Abnahme des biometrischen Merkmales an
der Abnahmevorrichtung 30 schon erfolgt, bevor der Paf$ 10 zum Auslesen
der elektronischen Daten an die Priifperson Z iibergeben wird; diese Varian-
te bietet sich an, wenn sich regelmaéfsig Schlangen von zu kontrollierenden
Personen P bilden. Ebenso kann die Riickgabe des Passes 10 erfolgen, bevor
die Priifung der biometrisch tiberpriifbaren Daten mit Schritt 111 abge-
schlossen ist. Die Priifanordnung kann ohne weiteres auch weitere Kompo-
nenten umfassen, etwa mehrere Abnahmevorrichtungen zur Abnahme un-
terschiedlicher biometrischer Merkmale oder Auswahlmittel, mittels derer
die Priifperson Z unter verschiedenen angebotenen biometrischen Merkma-
len eines auswiéhlt, das dann in der zentralen Verarbeitungseinrichtung 23
gepriift wird. Desweiteren kann anstelle der Technik des secure messagings
eine andere Technik zur Verschleierung der Dateniibertragung zwischen Paf3
10 und Lesegerit 20 eingesetzt werden. Ebenso kann zum Nachweis der
richtigen Durchfithrung der Verschleierung eine andere Technik als die der

Verwendung von MACs eingesetzt werden.
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Patentanspriiche

1. Verfahren zur maschinellen Priifung von in einem PaSbuch elektro-
nisch gespeicherten personenbezogenen Daten, die nach Présentation
5 des Pafsbuches (10) an einem Lesegerét (30) in verschleierter Form an
dieses iibertragen werden, wobei die Verschleierung bei Eingang der
Daten im Lesegerit auf Richtigkeit gepriift und bei gegebener Rich-
tigkeit wieder entfernt wird, und wobei nachfolgend die wiederher-
gestellten personenbezogenen Daten auf Authentizitat gepriift und
10 bei erfolgreicher Priifung ein Gutsignal ausgegeben wird, dadurch
gekennzeichnet, daf das Entfernen der Verschleierung (109) und die
Priifung auf Authentizitit (111) erst erfolgen, nachdem alle aus dem
Pafsbuch (10) auszulesenden personenbezogenen Daten vollstindig an
das Lesegerat (20) tibertragen wurden.
15
2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daf3 die Uber-
tragung der auszulesenden personenbezogenen Daten in mehreren

Datenpaketen erfolgt.

20 3. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daf3 das Ent-
fernen der Verschleierung (109) und die Priifung auf Authentizitét
(111) erst erfolgen, nachdem das Pafsbuch (10) wieder von dem Lese-

gerdt (20) entfernt wurde.

25 4. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daf8 die an das
Lesegerdt (20) iibertragenen Daten bei Eingang im Lesegerit (20) einer

Plausibilitdtspriifung unterzogen werden.

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, daf die Plau-
30 sibilitdtspriifung durch Priifung erfolgt, ob die an das Lesegerét (20)
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iibertragenen Daten eine bestimmte Syntax besitzen.

6. Verfahren nach Anspruch 4, dadurch gekennzeichnet, daf$ die Plau-
sibilititspriifung durch Priifung erfolgt, ob die im Lesegerit (20) ein-
5 gegangenen Daten einer bestimmten zu erwartenden Menge entspre-

chen.

7. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dafs die Ver-
schleierung der personenbezogenen Daten bei der Ubertragung an
10 , das Lesegerit (20) durch Anwendung der Technik des Secure Messa-
gings erfolgt.

8. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daf$ die Prii-
fung der Verschleierung auf Richtigkeit durch Erzeugung eines MAC*
15 iiber die libertragenen verschleierten Daten und Vergleich mit einem

mit den tibertragenen Daten mitiibertragenen MAC erfolgt.

9. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dafs die Prii-
fung auf Authentizitdt durch Vergleich der wiederhergestellten per-
20 sonenbezogenen Daten mit vor Ort aufgenommenen Referenzdaten

erfolgt.

10. Verfahren nach Anspruch 9, dadurch gekennzeichnet, dafs die zur
Authentizitatspriifung herangezogenen personenbezogenen Daten

25 und die Referenzdaten biometrische Daten sind.

11. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daf3 die Uber-
tragung der personenbezogenen Daten erst erfolgt, wenn zuvor ma-

schinenlesbare Daten aus dem Pafsbuch (10) ausgelesen wurden.
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Verfahren nach Anspruch 1, dadurch gekennzeichnet, dag die perso-
nenbezogenen Daten in dem Pafibuch (10) in einem Chip (15) gespei-
chert und iiber eine mit dem Chip (15) verbundene Spule (16) kontakt-

los ausgelesen werden.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, daf8 die perso-
nenbezogenen Daten in dem Pafibuch (10) in einem Chip (15) gespei-
chert und iiber eine mit dem Chip (15) verbundene kontaktbehaftet

arbeitende Schnittstelle ausgelesen werden.

Priifeinrichtung mit einer Schnittstelle zum Auslesen von eléktrom'sch
gespeicherten personenbezogenen Daten aus einem Pafbuch sowie
einer zentralen Verarbeitungseinrichtung zur Priifung der Richtigkeit
und der Authentizitit ausgelesener Daten, dadurch gekennzeichnet,
daf die Verarbeitungseinrichtung (23) die Priifung der Authentizitét -
(109) der ausgelesenen Daten erst nach Entfernen des Pa8buches (10)
von der Schnittstelle (22) durchfiihrt.

Priifeinrichtung nach Anspruch 14, dadurch gekennzeichnet, daf3 die
zentrale Verarbeitungseinrichtung (23) iibertragene personenbezoge-

ne Daten nach Eingang unmittelbar auf Plausibilitét priift.

Priifeinrichtung nach Anspruch 14, dadurch gekennzeichnet, daf3 die
Schnittstelle (22) zum Auslesen von Daten aus einem Pafbuch (10)
rdumlich von der zentralen Datenverarbeitungseinreichtung (23) ge-
trennt angeordnet ist und die Priifung der ausgelesenen Daten voll-

stdndig in der zentralen Datenverarbeitungseinrichtung (23) erfolgt.



WO 2007/017275 PCT/EP2006/007896

1/3
18 12
14
14
| %
/ 19
+1
15
11/ 16

Fig. 1



PCT/EP2006/007896

WO 2007/017275

2/3

Fig. 2



WO 2007/017275 PCT/EP2006/007896

3/3
Erscheinen 100
Ubergeben Pafs 101 Priasentation
v Biomerkmal
103
Lesen MRZ 0
A 4
Lesen 104
Personendaten
v 106 Plausibilitst 105
Entnahme Paf3 i
! Richtigkeit 109
Sichtkontrolle Entfernen der
Verschleierung
107 ¢
Personendaten 110
A\ 4
Stempeln
108
111

<In Ordnung?% 112

v

Riickgabe Paf3 113

Fig. 3



INTERNATIONAL SEARCH REPORT

International application No

PCT/EP2006,/007896

CLASSIFICATION OF SUBJECT MATTER -
07€9/00

A
INV.

According to International Patent Classification (IPC) or to both national classification and IPC

B. FIELDS SEARCHED

Minimum documentation searched (classification system followed by classification symbols)

G07C ’

Documentation searched other than minimum documentation to the exient that such documents are included in the fields searched

Electronic data base consulted during the international search (name of data base and, where practical, search terms used)

EPO-Internal, WPI Data

C. DOCUMENTS CONSIDERED TO BE RELEVANT

Category* | Citation of document, with indication, where appropriate, of the relevant passages

the whole document

the whole document

column 7, line 7 - column 8, 1ine 64

X US 4 993 068 A (PIOSENKA GERALD V [US] ET 1-16
AL) 12 February 1991 (1991-02-12)
abstract ‘
figure 3b

A WO 2004/017265 A1l (ENSCHEDE SDU B V [NLI; ] 1-16
D AGNOLO CARLO ANTONIO GIOVANN [NL1])
26 February 2004 (2004-02-26)

A NL 1 010 443 C2 (ROBERT ARNOUT VAN DER 1-16
LOOP ING [NL]; ALEXANDER LEONARDUS MARIA
DE R [N) 3 May 2000 (2000-05-03)

I:] Further documents are listed in the continuation of Box C.

See patent family annex.

* Special categories of cited documents ;

A" document defining the general state of the art which is not
considered to be of particular relevance

"E" earlier document but published on or after the international
filing date

*L* document which may throw doubts on priority claim(s) or
which is cited to establish the publication date of another
citation or other special reason (as specified)

*O" document referring to an oral disclosure, use, exhibition or
other means

*P* document published prior to the international filing date but
later than the priority date claimed

“T* later document published after the international filing date
or priority date and not in conilict with the application but
cited to understand the principle or theory underlying the
invention

*X* document of particular relevance; the claimed invention
cannot be considered novel or cannot be considered to
involve an inventive step when the document is taken alone

*Y* document of particular relevance; the claimed invention
cannot be considered to involve an inventive step when the
document is combined with one or more other such docu—
ments, such combination being obvious to a person skilled
in the art.

'&" document member of the same patent family

Date of the actual completion of the international search

15 November 2006

Date of mailing of the intemational search report

28/11/2006

Name and mailing address of the ISA/
European Patent Office, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl,
Fax: (+31-70) 340-3016

Authorized officer

Diepstraten, Marc

Form PCT/ISA/210 (second sheet) (April 2005)

Relevant to claim No.




INTERNATIONAL SEARCH REPORT

Information on patent family members

International application No

PCT/EP2006/007896
Patent document Publication Patent family Publication
cited in search report date member(s) date
US 4993068 A 12-02-1991 = NONE
WO 2004017265 Al 26-02-2004 AU - 2003285786 Al 03-03-2004
CA 2490208 Al 26-02-2004
EP 1514244 Al 16-03-2005
IS 7655 A 19-01-2005
JP 2005534125 T 10-11-2005
NL 1020903 c2 22-12-2003
NZ 537305 A 29-09-2006
US 2006179481 Al 10-08-2006
NL 1010443 C2 03-05-2000  NONE

Form PCT/ISA/210 (patent family annex) (April 2005)




Internationales Aktenzeichen

PCT/EP2006/007896

H“TEFHQATNDNIHJERI?ECHiEFN;HELHBEFHCPTT,

KLAS&HZERU%?DESANMELDUNGSGEGENSTANDES
G07C9/00 :

A.
INV.

Nach der Interiiationalen PatentKlassifikation (IPC) oder nach der nationalen Klassifikation und der IPC

B. RECHERCHIERTE GEBIETE

Recherchierter Mindestprisfstofi (Klassifikalionssystem und Kiassifikationssymbole )

G07C

Recherchierte, aber nicht zum Mindestprifstoff gehtrende Verdifentlichungen, soweit diese unter die recherchierten Gebiete fallen

Wahrend der internationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evil. verwendete Suchbegriffe)

EPO-Internal, WPI Data

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie* | Bezeichnung der Versffentlichung, soweit etforderlich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.

US 4 993 068 A (PIOSENKA GERALD V [US] ET 1-16
AL) 12. Februar 1991 (1991-02-12)
Zusammenfassung
AbbiTldung 3b :
Spalte 7, Zeile 7 - Spalte 8, Zeile 6
WO 2004/017265 Al (ENSCHEDE SDU B V [NL];
D AGNOLO CARLO ANTONIO GIOVANN [NLI)

26. Februar 2004 (2004-02-26)
~das ganze Dokument

1-16

NL 1 010 443 C2 (ROBERT ARNOUT VAN DER
~LOOP ING [NL]; ALEXANDER LEONARDUS MARIA

DE R [N) 3. Mai 2000 (2000-05-03)

das ganze Dokument

1-16

D Weitere Verbffentiichungen sind der Fortsetzung von Feld C zu entnehmen Siehe Anhang Patentfamilie

* Besondere Kategorien von angegebenen Veréffentlichungen *T* Spatere Verdifentlichung, die nach dem internationalen Anmeldedatum

apn = " " i ~ . oder dem Prioritaisdatum verdifentlicht worden ist und mit der
A V:gg??,?éﬁ?gfg %égfngg?satl’lggg?ég? E;gzgeggﬂgcnmk definiert, Anmeldung nicht kollidiert, sondern nur zum Verstandnis des der

ind ugrundeliegenden Prinzips oder der ihr zugrundeliegende
*E* dlteres Dokument, das jedoch erst am oder nach dem internationalen %Hé%ril:angnzgeggegen‘is? P 9 g "
Anmeldedatum verdtfentlicht worden ist

*X* Versffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
*L* Verdffentlichung, die geeignet ist, einen Priorititsanspruch zweifelhaft er—

scheinen zu lassen, oder durch die das Verdffentlichungsdaturn einer
anderen im Recherchenbericht genannten Veroffentlichung belegt werden
soll oder die aus einem anderen besonderen Grund angegeben ist (wie
ausgefiihrt)

*O* Verdffentlichung, die sich auf eine miindliche Offenbarung,

. eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht

*P* Verbffentlichung, die vor dem internationalen Anmeldedatum, aber nach
dem beanspruchien Prioritatsdatum verdffentlicht worden ist

kann allein aufgrund dieser Verdffentlichung nicht als neu oder auf
etfinderischer Tétigkeit beruhend betrachtet werden

*y* Verdfientlichung von besonderer Bedeutung; die beanspruchie Erfindung
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden, wenn die Verdffentlichung mit einer oder mehreren anderen
Versifentlichungen dieser Kategorie in Verbindung gepracht wird und
diese Verbindung fiir einen Fachmann nahetiegend ist

8" Versifentlichung, die Mitglied derselben Patentfamilie ist

Datum des Abschiusses der internationalen Recherche

15. November 2006

Absendedatum des internationalen Recherchenberichts

28/11/2006

Name und Postanschrift der Internationalen Recherchenbehdrde
Européisches Patentami, P.B. 5818 Patentlaan 2
NL — 2280 HY Rijswijk
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl,
Fax: (+31-70) 340-3016

Bevoliméachtigter Bediensteter

- Diepstraten, Marc

Formblatt PCT/SA/210 (Blatt 2) (April 2005)




INTERNATIONALER RECHERCHENBEF‘ICHT

Angaben zu Verdfentlichungen, die zur selben Patentfamilie gehdren

Internationales Aklenzeichen

PCT/EP2006/007896
im Recherchenbericht Datum der Mitglied(er) der Datum der
angeflihrtes Patentdokument Verdffentlichung Patentfamilie Verbdffentlichung
US 4993068 A 12-02-1991 KEINE
WO 2004017265 Al 26-02-2004 AU 2003285786 Al 03-03-2004
CA 2490208 Al 26-02-2004
EP 1514244 Al 16-03-2005
IS 7665 A 19-01-2005
JP 2005534125 T 10-11-2005
NL 1020903 C2 22-12-2003
NZ 537305 A 29-09-2006
US 2006179481 Al 10-08-2006
NL 1010443 C2 03-05-2000 KEINE

Formblatt PCT/ISA/210 (Anhang Patentfamilie) (April 2005)




	Page 1 - front-page
	Page 2 - front-page
	Page 3 - description
	Page 4 - description
	Page 5 - description
	Page 6 - description
	Page 7 - description
	Page 8 - description
	Page 9 - description
	Page 10 - description
	Page 11 - description
	Page 12 - description
	Page 13 - description
	Page 14 - description
	Page 15 - claims
	Page 16 - claims
	Page 17 - claims
	Page 18 - drawings
	Page 19 - drawings
	Page 20 - drawings
	Page 21 - wo-search-report
	Page 22 - wo-search-report
	Page 23 - wo-search-report
	Page 24 - wo-search-report

