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(57) Abstract: The invention relates to a field device (10), in particular a protective device, having a microprocessor arrangement
(20) which executes a program module (PM), which defines the device function, during operation of the field device. The invention
provides for the field device to have a protection device (40) which is configured in such a manner that it checks whether a function
o description block (FB), which has been input and describes a desired device function, describes an enabled device function and, in
the case of a device function which has not been enabled, blocks execution of said function and, in the case of a device function

which has been enabled, enables execution of said function.
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Veroffentlicht:
—  mit internationalem Recherchenbericht

Zur Erkldrung der Zweibuchstaben-Codes und der anderen Ab-
kiirzungen wird auf die Erkldrungen ("Guidance Notes on Co-
des and Abbreviations") am Anfang jeder reguliren Ausgabe der
PCT-Gazette verwiesen.

(57) Zusammenfassung: Die Erfindung bezieht sich auf ein Feldgerit (10) , insbesondere Schutzgerit, mit einer Mikroprozesso-
ranordnung (20) , die wihrend des Betriebs des Feldgerites ein die Geritef unktion festlegendes Programmmodul (PM) ausfiihrt.
ErfindungsgemiB ist vorgesehen, dass das Feldgerit eine Sicherungseinrichtung (40) aufweist, die derart ausgestaltet ist, dass sie
priift, ob ein eingegebener, eine gewiinschte Gerdtefunktion beschreibender Funktionsbeschreibungsblock (FB) eine freigeschaltete
Geridtefunktion beschreibt, und im Falle einer nicht-freigeschalteten Geritefunktion deren Ausfithrung blockiert sowie im Falle einer
freigeschalteten Gerédtefunktion deren Ausfiithrung freigibt .
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Beschreibung
Feldgerat

Die Erfindung bezieht sich auf ein Feldgerat, insbesondere
zum Einsatz in energietechnischen Anlagen wie z. B. in Ener-
gieversorgungsanlagen, mit den Merkmalen gemdR dem Oberbe-
griff des Anspruchs 1.

Ein derartiges Feldger&t wird beispielsweise durch das
Schutzgerat SIPROTEC 7SA511 bzw. 7SA513 der SIEMENS AG gebil-
det. Dieses Schutzgerdt ist mit einer Mikroprozessoranordnung
ausgestattet, die wahrend des Betriebs des Feldgerates ein

die Geradtefunktion festlegendes Programmmodul ausfihrt.

Feldgeré&te in energietechnischen Anlagen realisieren heutzu-
tage eine Vielzahl an Funktionen der Schutz- und Leittechnik.
Die Leistungsfdhigkeit und die Funktionalitit der Gerite
steigen kontinuierlich an. Aus Sicht der Feldgeritehersteller
besteht zunehmend das Problem, fiir jeden Kundenwunsch das je-
welils passende Gerat bereitzuhalten: Dabei miissen selbstver-
standlich von den Geraten alle Funktionen bereit gestellt
werden, die der jeweilige Kunde wlnscht; gleichzeitig muss
jedoch aus Kosten- und Preisbildungsaspekten darauf geachtet:
werden, dass die Gerate bezlglich ihrer Funktionen nicht
Uberdimensioniert werden und mehr Funktionen ausfithren koén-

nen, als der Kunde braucht und zu bezahlen bereit ist.

Der Erfindung liegt somit die Aufgabe zugrunde, ein Feldgerit
anzugeben, dass sich einfach und schnell derart konfigurieren
lasst, dass vorgegebene Geradtefunktionen ausflihrbar sind und

andere Funktionen nicht oder nur beschrinkt zur Verfiigung
stehen.

Diese Aufgabe wird erfindungsgemédf durch ein Feldgerit mit
den Merkmalen des Anspruchs 1 geldst. Vorteilhafte Ausgestal-

tungen des erfindungsgeméfen Feldgerats sind in Unteransprii-
chen angegeben. '
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Danach ist erfindungsgemaf vorgesehen, dass das Feldgerat
eine Sicherungseinrichtung aufweist, die derart ausgestaltet
ist, dass sie prUft, ob ein eingegebener, eine gewlnschte Ge-
ratefunktion beschreibender Funktionsbeschreibungsblock eine
freigeschaltete Geratefunktion beschreibt, und im Falle einer
nicht-freigeschalteten Ger&dtefunktion deren Ausfihrung
blockiert sowie im Falle einer freigeschalteten Geratefunk-
tion deren Ausfihrung freigibt. Der Funktionsbeschreibungs-
block kann beispielsweise in Form einer Datei - z. B. im XML-

Format - eingebbar sein.

Ein wegentlicher Vorteil des erfindungsgemafen Feldgeréats ist
darin zu sehen, dass sich der benutzerseitig nutzbare Funk-
tionsumfang des Gerats sehr einfach und kostengﬁﬁstig allein
durch ein Freischalten oder Sperren von im Gerat vorhandenen
Geradtefunktionen einstellen lasst. Der dem Benutzer tatséch-
lich zur Verfigung stehende Funktionsumfang kann somit klei-
ner sein als der Funktionsumfang, den das Gerat grundsatzlich
bereitzustellen imstande ware, wenn weitere Gerdtefunktionen
freigeschaltet waren. Das herstellerseitige Konfigurieren
kann also allein durch ein beispielsweise softwaremafiiges

Freischalten und Sperren von Geradtefunktionen erfolgen.

Ein weiterer wesentlicher Vorteil des erfindungsgemdfen Feld-
gerats besteht darin, dass die herstellerseitige Lagerhaltung
deutlich vereinfacht ist. Im Idealfall wlirde es theoretisch
ausreichen, einen einzigen Feldgeratetyp hardwareseitig her-
zustellen und die Festlegung des endgliltigen Funktionsumfangs
des Gerates und des endglltigen Geritetyps allein durch eine

softwaremadf®ige Freischaltung und Sperrung zu bewerkstelligen.

Ein dritter wesentlicher Vorteil des erfindungsgeméfen Feld-
gerdts ist darin zu sehen, dass sich dieses trotz der vorhan-
denen Sicherungseinrichtung sehr einfach bedienen lasst: Ein
Festlegen der benutzerseitig gewlinschten Geritefunktion er-

folgt - im Rahmen der freigeschalteten GerAtefunktionen - al-

lein durch die Eingabe eines die GerAtefunktion beschreiben-
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den Funktionsbeschreibungsblocks - beispielsweise im XML-For-
mat. Eine solche Eingabe kann beispielsweise mit einem vom

Hersteller bereitgestellten Konfigurationstool erfblgen.

Im Hinblick darauf, ein missbriuchliches Uberwinden einer Ge-
ratefunktionssperrung durch den Benutzer mdglichst sicher zu
verhindern, wird es als vorteilhaft angesehen, wenn die Si-
cherungseinrichtung einen Interpreterbaustein aufweist, der
den benutzerseitig oder herstellerseitig eingegebenen Funk-
tionsbeschreibungsblock interpretiert und unter Heranziehung
einer Mehrzahl an firmwareseitig, vorzugsweise hardwaremafig,
in dem Feldgerit vorinstallierten Funktionsbausteinen erst
anschlieRend das entsprechende Programmmodul erzeugt, wenn
der eingegebene Funktionsbeschreibungsblock eine freigeschal-
tete Gerdtefunktion beschreibt. Bei dieser vorteilhaften Aus-
gestaltung des Feldgerdtes wird der Zugriff des Benutzers auf
die interne Funktion erschwert und Missbrauchsmdglichkeiten
werden reduziert. AuRerdem steht das flUr den Betrieb des Ge-
rates erforderliche Programmmodul noch nicht zur Verfigung,
so dass es benutzerseitig nicht ausgelesen und kopiert oder -
beispielsweise im Hinblick auf eine Freischaltung gesperrter

Geritefunktionen - missbriuchlich modifiziert werden kann.

Besonders einfach und damit vorteilhaft lasst sich eine Frei-
schaltung und Sperrung von Geratefunktionen erreichen, wenn
die Sicherungseinrichtung derart ausgestaltet ist, dass sie
einen in dem Funktionsbeschreibungsblock enthaltenen Merk-
malsblock mit einem im Feldgerat abgespeicherten oder dem
Feldgeridt zug&nglichen Kennzeichnungsblock, der den freige-
schalteten Funktionsumfang des Feldgeradtes beschreibt, ver-
gleicht und die Ausflhrung der im Funktionsbeschreibungsblock
beschriebenen Geradtefunktion blockiert, wenn die im Merkmals-
block beschriebenen Merkmale in dem Kennzeichnungsblock feh-
len oder als gesperrt definiert sind.

Vorzugsweise ist der Kennzeichnungsblock in dem Feldgerat ab-

gespeichert. In diesem Fall weist der Kennzeichnungsblock be-
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vorzugt eine GerAteidentifikation auf, die das Feldgerat, fur

das der Kennzeichnungsblock bestimmt ist, kennzeichnet.

Alternativ kann der Kennzeichnungsblock in einem externen
Speicherbaustein abgespeichert sein, der mit dem Feldgerat zu
dessen Betrieb verbunden wird. In diesem Fall enthalt der
Kennzeichnungsblock bevorzugt eine Speicheridentifikation,
die den externen Speicher, zu dem der Kennzeichnungsblock zu-
geordnet ist, kennzeichnet. Bei dieser Ausfihrungsform ist
der Kennzeichnungsblock zwar flir eine Vielzahl an Feldgeraten

geeignet, ein Kopierschutz bleibt jedoch gewéhrleistet.

Besonders bevorzugt ist der Kennzeichnungsblock mit einer
elektronischen Unterschrift signiert und die Sicherungsein-
richtung derart ausgestaltet, dass sie die weitere Bearbei-
tung des Funktionsbeschreibungsblocks blockiert, wenn die
Uberpriifung der elektronischen Unterschrift ein negatives Er-
gebnis erbringt. Mit einer solchen Signatur des Kennzeich-
nungsblocks lasst sich vermeiden, dass der Kennzeichnungs-
block missbriuchlich von einem Benutzer geandert werden kann,

um die Gerdtefunktionen nachtraglich zu erweitern.

Beisgspielsweise ist die Sicherungseinrichtung derart ausge-
staltet ist, dass sie den mit einem ersten Schlissel eines
Schliisselpaares verschlisselten Kennzeichnungsblock zur Uber-
prufung der elektronischen Unterschrift mit einem zweiten
Schllissel des Schllsselpaares entschllisselt. Vorzugsweise ist
der zweite Schllissel des Schllisselpaares in einem gegen ein
unbefugtes Auslesen geschlitzten Speicherbereich des Feldgera-
tes abgespeichert.

Auch kann die Sicherungseinrichtung derart ausgestaltet sein,
dass sie den Merkmalsblock auf das Vorliegen einer gultigen
elektronischen Unterschrift hin Uberprift und die weitere Be-
arbeitung des Funktionsbeschreibungsblocks blockiert, wenn
die Uberpriifung der elektronischen Unterschrift ein negatives
Ergebnis erbringt. Eine Signatur von Merkmalsbldcken ist bei-

spielsweise zu empfehlen, wenn sichergestellt werden soll,
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dass nur mit einem Konfigurationstool des Herstellers eine
Eingabe von Funktionsbeschreibungsbldcken erfolgen kann.
Durch eine solche Beschrinkung auf ein Konfigurationstool des
Herstellers l&sst sich beispielsweise sicherstellen, dass nur
Funktionsbeschreibungsbldcke und Merkmalsblécke verwendet
werden kdnnen, die herstellerseitig geprtft und im Hinblick

auf Garantie und Haftung als sicher eingestuft worden sind.

Vorzugsweise ist die Sicherungseinrichtung derart ausgestal-
tet, dass sie den mit einem ersten Schllissel eines weiteren
Schlisselpaares verschliisselten Merkmalsblock zur Uberprifung
der elektronischen Unterschrift mit einem zweiten Schlissel
des weiteren Schllsselpaares entschliisselt. Der zweite
Schlissel des weiteren Schllsselpaares ist bevorzugt in einem

gegen ein unbefugtes Auslesen geschitzten Speicherbereich ab-
gespeichert.

Der oder die gegen ein unbefugtes Auslesen geschiitzten Spei-
cherbereiche sind vorzugsweise in einem oder jeweils einem
Baustein integriert, der eine wesentliche, unverzichtbare
Grundfunktion des Feldgerates ausfihrt. Dadurch lasst sich
vermeiden, dass Bausteine mit Schliisseln durch beliebige an-
dere elektrische Bausteine mit anderen Schllisseln ersetzt
werden kénnern, um beispielsweise die Signatursicherung auszu-
hebeln. Beispielsweise steuern die Bausteine einen Datenbus
oder eine Schnittstelle des Feldgeridtes. Die Bausteine mit
geschiitzten Speicherbereichen kdnnen beispielsweise in ASIC-,

FPGA- oder CPLD-Bausteinen integriert sein.

Im Ubrigen wird es im Hinblick auf ein Hé&chstmaf an Benutzer-
freundlichkeit als vorteilhaft angesehen, wenn der Kennzeich-
nungsblock einen Grundfunktionsblock und einen Optionsblock
enthdlt, wobei der Grundfunktionsblock einen freigeschalteten
Grundfunktionsumfang des Feldgeradtes und der Optionsblock
einen freigeschalteten Optionsumfang festlegt, innerhalb des-
sen benutzerseitig weitere Zusatzfunktionen zu dem Grundfunk-

tionsumfang hinzugefligt werden dirfen, ohne dass es zu einer
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Blockierung des Feldgerites durch die Sicherungseinrichtung
kommt .

In dem Optionsblock ist bevorzugt flir jede optionale Zusatz-
funktion jeweils eine Wertzahl abgespeichert und der freige-
schaltete Optionsumfang ist bevorzugt durch einen Maximalwert
definiert (nachfolgend Prepaid-Variante genannt). Die Siche-
rungseinrichtung addiert beispielsweise die Wertzahlen der
benutzerseitig ausgewdhlten Zusatzfunktionen und blockiert
eine Ausfihrung der resultierenden Ger&tefunktion, wenn der

Summenwert den Maximalwert Uberschreitet.

Alternativ kann der Kennzeichnungsblock ausschlieflich eine
einzige Geratefunktion beschreiben und keine Optionen zulas-
sen, wenn kundenseitig nur eine einfache Version des Feldge-
rates gewlinscht wird. In diesem Fall wird der Funktionsbe-
schreibungsblock einschlieRfRlich Merkmalsblock vorzugsweise

bereits herstellerseitig in dem Feldgerat abgespeichert.

Die Erfindung wird nachfolgend anhand von Ausflhrungsbeispie-

len ndher erliutert; dabei zeigen beispielhaft

Figur 1 ein Ausfihrungsbeispiel flir ein erfindungsgemafies
Feldgerat,

Figur 2 den Aufbau eines Sicherungsmoduls einer Sicherungs-

einrichtung des Feldgerates gemdfy Figur 1,

Figur 3 ein Ausflthrungsbeispiel flir die Erzeugung eines

Kennzeichnungsblocks fir das Feldgeradt gemaf Figur
1 und

Figur 4 ein Ausflihrungsbeispiel flir die Erzeugung eines

Funktionsbeschreibungsblocks flir das Feldgerat ge-
may Figur 1.

In der Figur 1 erkennt man ein Feldger&t 10, das mit einer

Mikroprozessoreinheit 20 sowie einem Hauptspeicher 30 und
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einer Sicherungseinrichtung 40 ausgestattet ist. Die Mikro-
prozessoreinheit 20, der Hauptspeicher 30 sowie die Siche-
rungseinrichtung 40 gind Uber eineﬁ gerateinternen Datenbus
50 miteinander sowie mit einem &uferen Anschluss Al0 des

Feldgerates 10 verbunden.

Wie sich der Figur 1 entnehmen lasst, ist die Sicherungsein-
richtung 40 mit einem Interpreterbaustein 60, einem Siche-
rungsmodul 70 sowie einem Speicherbereich 80, in dem Funk-
tionsbausteine FM abgespeichert sind, ausgestattet. Das Si-
cherungsmodul 70 steht Uber den Anschluss A70a mit dem Daten-
bus 50 und Uber den Anschluss A70b mit dem Interpreterbau-
stein 60 in Verbindung.

Das Feldgeradt 10 gemdf Figur 1 wird beispielsweise wie folgt
betrieben:

In einem ersten Schritt, der noch wdhrend der Herstellung
bzw. Parametrierung des Feldgerates 10 erfolgt, wird ein
Kennzeichnungsblock KB:in dem Hauptspeicher 30 des Feldgerats
10 abgespeichert; ein solcher Abspeichervorgang kann bei-
spielsweise Uber den Anschluss Al10 des Feldger&tes 10 erfol-
gen. In dem Kennzeichnungsblock KB ist der fir den Betrieb
des Feldgerats zulassige Funktionsumfang beschrieben. In dem
Kennzeichnungsblock KB kann beispielsweise festgelegt sein,
dass das Feldgerat 10 als Distanzschutzgeradt, als Power-Qua-

lity-Messgerdt oder als Differentialschutzmessgerdt betrieben
werden darf.

Nach der Vorinstallation des Kennzeichnungsblocks KB und
einer Auslieferung des Feldgerdts 10 an einen Endkunden, der
nachfolgend auch als Benutzer bezeichnet wird, wird in dem
Hauptspeicher 30 benutzerseitig ein Funktionsbeschreibungs-
block FB mittels eines Konfigurationswerkzeugs, das der Uber-
gsicht halber in der Figur 1 nicht dargestellt ist und an den
Anschluss Al0 des Feldgerats angeschlossen wird, abgespei-
chert. In dem Funktionsbeschreibungsblock FB gibt der Benut-

zer in das Feldgerat 10 ein, wie er das Gerat benutzen mdchte
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und welche Gerdtefunktionen das Feldgerat ausfihren soll. Die
auszuflihrenden GeriAtefunktionen sind in einem Merkmalsblock
MB des Funktionsbeschreibungsblocks FB enthalten; alternativ
kann der Funktionsbeschreibungsblock FB auch allein durch den
Merkmalsblock MB definiert sein.

Wird nun das Feldger&dt 10 von dem Benutzer in Betrieb genom-
men, so prift die Sicherungseinrichtung 40 zundchst, ob der
benutzerseitig eingegebene Funktionsbeschreibungsblock FB
bzw. der darin enthaltende Merkmalsblock MB eine flr das
Feldgerit 10 freigeschaltete Gerdtefunktion beschreibt.
Stellt die Sicherungseinrichtung 40 dabei fest, dass die be-
nutzerseitig gewlinschte Gerdtefunktion in dem Kennzeichnungs-
block KB als freigeschaltet definiert ist, so gibt sie den
Geratebetrieb frei, so dass die Mikroprozessoreinheit 20 die
Geratefunktion ausfihren darf. Weiterhin wird geprift, ob der
im Feldgerat 10 enthaltene Kennzeichnungsblock KB die in der
Sicherungseinrichtung 40 gespeicherte ID des Feldgerates ent-
halt und die Signatur des Kennzeichnungsblockes KB und des
Merkmalsblocks MB mit dem im Speicherbereich 80 abgespeicher-
ten 6ffentlichen Schliissel Key OSK Uberprtfbar ist.

Das zur Steuerung der Mikroprozessoreinheit 20 erforderliche
ausfithrbare Programmmodul PM wird von dem Interpreterbaustein
60 geliefert, der die in dem Merkmalsblock MB bzw. dem Funk-
tionsbeschreibungsblock FB beschriebene Gerdtefunktion aus-
wertet und unter Heranziehung der Funktionsbausteine FM, die

in dem Speicherbereich 80 abgespeichert sind, das Programmmo-
dul PM erzeugt.

Stellt die Sicherungseinrichtung 40 hingegen fest, dass in
dem Funktionsblock FB keine flr das Feldgerdt 10 freigeschal-
tete Ger&tefunktion beschrieben ist, so blockiert sie den In-
terpreterbaustein 60 und/oder die Mikroprozessoreinheit 20,
damit eine Inbetriebnahme des Feldgerats 10 mit der nicht zu-

gelassenen Geratefunktion verhindert wird.
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Falls also beispielsweise in dem Kennzeichnungsblock KB fest-
gelegt ist, dass das Feldgeradt 10 ausschlieflich als Distanz-
schutzgerat, als Power-Quality-Messgerdt oder als Differen-
tialschutzgerat betrieben werden darf, so ist eine Inbetrieb-
nahme mit einer anderen Geradtefunktion auch dann ausgeschlos-
sen, wenn der Interpreterbaustein 60 prinzipiell in der Lage
wire, diese Geritefunktion unter Verwendung der im Speicher-
bereich 80 abgespeicherten Funktionsbausteine FM nachzubil-
den. Mit anderen Worten kann also das Feldgerat 10 aufgrund
der in dem Speicherbereich 80 hinterlegten Funktionsbausteine
FM und der Funktionsweise des Interpreterbausteins 60 durch-
aus geeignet sein, andere als die im Kennzeichnungsblock KB
definierten Gerdtefunktionen auszufthren; zu einer solchen
Ausfltihrung kommt es jedoch dennoch nicht, da die Sicherungs-
einrichtung 40 zun&chst Uberprift, ob die benutzerseitig ge-
winschte Gerdtefunktion in dem Kennzeichnungsblock KB be-

schrieben und freigeschaltet ist.

Um zu verhindern, dass der Kennzeichnungsblocks KB benutzer-
seitig verfdlscht wird und beispielsweise hinsichtlich der
zuldssigen Geratefunktionen erweitert wird, wird der Kenn-
zelchnungsblock KB vorzugsweige bereits herstellerseitig mit
einer elektronischen Unterschrift signiert, indem er bei-
spielsweise unter Verwendung eines ersten Schllissels eines
ersten Schllsselpaares verschllisselt wird; bei der Verschlis-
selung wird aufferdem die Gerdteidentifikationsnummer ID des
Feldgerédtes 10 herangezogen. Der verschliisselte Kennzeich-

nungsblock KB’ wird anschlieffend in dem Hauptspeicher 30 ab-
gespeichert.

Auch der Funktionsbeschreibungsblock FB und der darin enthal-
tene verschlisselte Merkmalsblock MB sind vorzugsweise mit
einer elektronischen Unterschrift signiert und verschllisselt
abgespeichert. Eine Verschlisselung des Merkmalsblocks MB ist
von Vorteil, um zu verhindern, dass benutzerseitig Funktions-
beschreibungsbldcke im Feldgerat 10 installiert werden, die
nicht vom Hersteller des Feldger&ts 10 hergestellt und ge-
prift worden sind. Die Verschlisselung der Bldcke FB und MB
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10

erfolgt beispielsweise unter Verwendung eines ersten Schlis-
sels eines zweiten Schliisselpaares unter Bildung eines ver-
schliisselten Funktionsbeschreibungsblocks FB’ und eines darin

enthaltenen verschllisselten Merkmalsblocks MB’.

Bei der Ver- und Entschllisselung des Kennzeichnungsblocks KB,
des Funktionsbeschreibungsblocks FB und des darin enthaltenen
Merkmalsblocks MB wird vorzugsweise auf eine Verschlisse-
lungstechnik auf der Basis von Schliisselpaaren zuriickgegrif-
fen. Mit einem ersten Schliissel erfolgt dabei die Verschlis-
selung, die nur mit dem zweiten Schllssel des Schllsselpaares
rickgéngig gemacht werden kann. Eine solche Verschlisselung
erlaubt das Lesen einer verschliisselten Datei also nur dann,
wenn der zweite Schliissel vorliegt. Der Inhaber des zweiten
Schliissels kann gleichzeitig auch die Authentizitat der Datei
Uberpriifen, denn eine sinnvolle Entschlisselung ist mit dem
zweiten Schlissel nur dann mdéglich, wenn die Ursprungsdatei
tatsichlich mit dem ersten Schliissel des Schlusselpaares, den
der Schllisselpaarinhaber geheim halt und der Dritten somit
unbekannt ist, und damit von dem Inhaber selbst verschlisselt
worden ist. Die beschriebene Verschliisselung kann beispiels-
weise auf Basis des RSA- oder triple DES-Verfahrens erfolgen.
Alternativ kann mittels eines Hash-code-verfahrens, bei-
gpielsweise mit dem MD5- oder SHAl-Algorithmus ein sogenann-
ter Message Digest f{iber den Merkmalsblock MB und den Kenn-
zeichnungsblock KB berechnet, anschliefiend verschliisselt und
den Bldécken KB und MB als Signatur zugefigt werden. Diese
Signatur kann im Feldgerat 10 durch Entschlisseln des Message
Digest mit dem im Speicher 80 enthaltenen &6ffentlichen
Schlfissel Key OSK und anschlieRendem Nachvollziehen der Be-
rechnung des Message Digest mit dem SHAl- oder MD5-Algorith-
mus Uberpriuft werden. Eine Ubereinstimmung des entschlissel-
ten und des nachvollzogenen Message Digest ergibt sich nur
dann, wenn die Bldcke KB und MB zwischen dem Signatur- und

Uberprifungszeitpunkt nicht ver&ndert wurden.

Die Funktionsweise des Sicherungsmoduls 70 der Sicherungsein-

richtung 40 gemaR® Figur 1 wird nun nachfolgend beispielhaft
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anhand der Figur 2 ndher erliutert. Man erkennt in der Figur
5 eine erste nicht beobachtbare Einheit 100 sowie eine zweite
nicht beobachtbare Einheit 110, die {iber eine Vergleichsein-
richtung 120 miteinander in Verbindung stehen. Unter einer
nicht beobachtbaren Einheit ist eine Einheit zu verstehen,
die wahrend ihres Betriebs nicht abhdrbar ist, so dass ihre
Arbeitsweise von auRen nicht nachvollzogen werden kann. Die
beiden nicht beobachtbaren Einheiten 100 und 110 kénnen bei-
spielsweise durch geschiitzte Hardwareblocke, beispielsweise

in Form eines ASIC-, FPGA- oder Gatearray-Bausteins reali-

siert sein.

Die Aufgabe der nicht beobachtbaren Einheit 100 besteht
darin, zun&chst zu Uberprifen, ob der in dem Hauptspeicher 30
des Feldgerites 10 abgespeicherte verschllisselte Kennzeich-
nungsblock KB’ der herstellerseitig erzeugte Originalkenn-
zeichnungsblock ist; durch diese Uberprifung wird verhindert,
dass das Sicherungsmodul 70 flir seine weitere Uberpriifung ein

womdglich benutzerseitig verfalschten Kennzeichnungsblock KB’
heranzieht.

Zur Uberprifung der Echtheit des verschlisselten Kennzeich-
nungsblocks KB’ fragt die Einheit 100 zunachst die Gerate-
identifikationsnummer ID des Feldgerdtes 70 ab und entschlis-
gselt unter Verwendung eines in ihr hardwaremif®ig und ,ver-
steckt™ abgespeicherten zweiten Schlissels des bereits er-
wihnten ersten Schliisselpaares den Kennzeichnungsblock KB'.
Der entschliisselte Kennzeichnungsblock KB gelangt zu der Ver-
gleichseinrichtung 120, die den entschlfisselten Kennzeich-

nungsblock KB mit dem Merkmalsblock MB vergleicht.

Auch der Funktionsbeschreibungsblock FB und der darin enthal-
tene Merkmalsblock MB sind - wie bereits erwdhnt - vorzugs-
weise verschliisselt abgespeichert, was in der Figur 2 durch
das Bezugszeichen MB’ angedeutet ist. Die Entschlisselung er-
folgt unter Verwendung eines zweiten, in der zweiten Einheit
110 hardwaremifig und versteckt abgespeicherten Schllissels

des zweiten Schllisselpaares in der zweiten Einheit 110. Wie
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bereits bei der Ver- und Entschlisselung des Kennzeichnungs-
blocks KB kann auch hier auf das RSA- oder 3DES-Verfahren zu-
rickgegriffen werden. Alternativ kann die elektronische Un-

terschrift der Bldécke wie bereits beschrieben lberpruft wer-
den.

Die Einheit 110 erzeugt ausgangsseitig den entschlisselten
Merkmalsblock MB und Ubertragt diesen zu der Vergleichsein-
richtung 120, die den entschlisselten Merkmalsblock MB und
den entschliisselten Kennzeichnungsblock KB inhaltlich mitein-
ander vergleicht und ein Freigabesignal S1 mit einer logi-
schen 1 erzeugt, wenn das Vergleichsergebnis‘positiv ist und
die im entschllsselten Merkmalsblock MB definierte Gerate-
funktion einer im entschliisselten Kennzeichnungsblock KB be-

schriebenen und freigeschalteten Ger&dtefunktion entspricht.

Stellt die nicht beobachtbare Einheit 100 beim Entschlisseln
des verschliisselten Kennzeichnungsblocks KB’ fest, dass sich
dieser mit dem zweiten Schllssel des ersten Schlisselpaares
nicht entschliisseln lasst, so erzeugt sie ausgangsseitig ein
Steuersignal S2 mit einer logischen 0, wodurch angezeigt
wird, dass der Kennzeichnungsblock KB verandert worden ist
und sich nicht mehr entschliisseln l&sst. Nur dann, wenn beim
Entschliisseln des verschliisselten Kennzeichnungsblocks KB’
ein lesbarer bzw. verstindlicher Kennzeichnungsblock KB ge-
bildet wird, erzeugt die Einheit 100 ausgangsseitig das Steu-
ersignal S2 mit einer logischen 1, wodurch angezeigt wird,
dass der verschliusselte Kennzeichnungsblock KB’ ein Original

bzw. vom Hersteller erzeugter Kennzeichnungsblock KB ist.

In entsprechender Weise erzeugt die Einheit 110 ausgangssei-
tig ein Steuersignal S3 mit einer logischen 1, wenn sie beim
Entschliisseln des verschliisselten Merkmalsblocks MB’ fest-
stellt, dass mit dem in der Einheit 110 abgespeicherten zwei -
ten Schltissel des zweiten Schlisselpaares eine Entschlisse-
lung erfolgreich durchfihrbar ist. Sie erzeugt hingegen das

Steuersignal S3 mit einer logischen 0, wenn sich mit dem ab-
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gespeicherten zweiten Schliissel des zweiten Schlisselpaares
keine Entschlisselung durchflhren lasst.

Nur wenn alle drei Steuersignale S1, S2 und S3 mit einer lo-
gischen 1 vorliegen, gibt eine Steuereinrichtung 150 des Si-
cherungsmoduls 70 das Feldger&t 10 frei, so dass der Inter-
preterbaustein 60 unter Verwendung des Funktionsbeschrei-
bungsblocks FB das Programmmodul PM unter Zuhilfenahme der

Funktionsbausteine FB erzeugen kann.

In der Figur 3 ist ein Ausflhrungsbeispiel fir das Herstellen
und Abspeichern des Kennzeichnungsblocks KB gemafs Figur 1
dargestellt. Man erkennt, dass in einer Verschliisgselungsein-
richtung 200 eine herstellerseitig als zul&ssig vorgegebene
Geritefunktionsliste L mittels eines Codierverfahrens unter
Verwendung des ersten Schllssels SL1 des ersten Schliisselpaa-
res verschliisselt wird; dabei wird die Gerateidentifikations-
nummer ID des Feldgerats 70 mitberlicksichtigt, so dass ein
verschliisselter Kennzeichnungsblock KB’ gebildet wird, der
ausschlieRlich fur ein bestimmtes Feldgerat 70 geeignet ist.
Auf anderen Geriten, deren Geridteidentifikationsnummer ID mit
der in dem Kennzeichnungsblock KB’ abgespeicherten Gerate-
identifikationsnummer nicht Ubereinstimmt, ist der Kennzeich-
nungsblock KB’ somit nicht lauffahig.

Der auf diese Weise gebildete verschllisselte Kennzeichnungs-
block KB’ wird in dem Hauptspeicher 30 des Feldgerats 10 ge-
maf Figur 1 abgespeichert.

In der Figur 4 ist ein Ausflihrungsbeispiel flir eine Konfigu-
ration des Feldgerats 10 gemdR Figur 1 dargestellt. Eine sol-
che Konfiguration wird beispielsweise mit einem Konfigura-
tionswerkzeug benutzerseitig vorgenommen. Hierzu ist das Kon-
figurationswerkzeug mit einer Konfigurationssoftware 300 aus-
gestattet, die herstellerseitig zur Verfigung gestellt wird.
Die .Konfigurationssoftware greift auf eine Vielzahl an vor-
zugswelise signierten Funktionsmoduien FM zu, die beispiels-

weise in einer Datenbank 310 abgespeichert sind und zur Bil-
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dung eines Funktionsbeschreibungsblockes FB fir das Feldgerat
10 herangezogen werden kénnen. Der Benutzer wahlt die von ihm
gewlinschten Funktionsmodule FM' aus und erzeugt mit der Kon-
figurationssoftware den entsprechenden Funktionsbeschrei-
bungsblock FB mit dem darin enthaltenden Merkmalsblock MB,
der die flur das Feldgerat 10 gewlinschte Gerdtefunktion be-
schreibt. Die Konfigurationssoftware 300 verarbeitet vorzugs-
weise ausschlieflich korrekt signierte Funktionsmodule FM, um
sicherzustellen, dass nur vom Hersteller freigegebene Funk-

tionsmodule FM verwendet werden kdnnen.

Um auRerdem sicherzustellen, dass in dem Feldgerat aus-
schlieRlich Funktionsbldcke FB und Merkmalsbldcke MB verwen-
det werden koénnen, die gerdteherstellerseitig gepruft und als
zuverldssig eingestuft sind und mit der Geratesoftware 300
weiterverarbeitet worden sind, ist in der Geratesoftware 300
ein Verschllisselungsmodul enthalten, das bei der Erzeugung
des Funktionsbeschreibungsblocks FB und des Merkmalsblocks MB
eine Verschllsselung - beispielsweise auf der Basis eines
Hash-Codes - durchfithrt. Ausgangsseitig wird somit ein ver-
gschliisselter Funktionsbeschreibungsblock FB’ und ein ver-
schllisselter Merkmalsblock MB’ erzeugt, die von dem Siche-
rungsmodul 70 des Feldger&ts 10 bei der Inbetriebnahme des
Geradts auf ihre Echtheit hin Uberpruft werden.

Bei den obigen Ausfihrungen wurde beispielhaft davon ausge-
gangen, dass in dem Kennzeichnungsblock KB eine oder mehrere
zuléssige Geradtefunktionen definiert sind, die nachfolgend
benutzerseitig ausgewdhlt werden kénnen. Alternativ ist es
beispielsweise auch mdglich, in dem Kennzeichnungsblock KB
eine oder mehrere Grundfunktionen zu definieren, die benut-
zerseitig durch optionale Zusatzfunktionen ergénzt werden
kénnen. Der Optionsumfang, in dem der Benutzer solche Optio-
nen auswahlen kann, kann in dem Kennzeichnungsblock KB bei-
spielsweise derart hinterlegt sein, dass jeder optionalen Zu-
satzfunktion eine Wertzahl zugeordnet ist. Gleichzeitig wird
in dem Kennzeichnungsblock KB definiert, welche Gesamtwert-

zahl die benutzerseitig gewlinschten Zusatzoptionen insgesamt
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aufweisen dlirfen (Prepaid-Funktion). Ist in dem Kennzeich-
nungsblock KB der Funktionsumfang des Feldger&ts 10 in der
beschriebenen Art hinterlegt, so pruft das Sicherungsmodul 70
nach Inbetriebnahme des Feldgerdts 10, ob die benutzerseitig
gewlinschten Zusatzoptionen von ihrem Gesamtwert her den im
Kennzeichnungsblock KB definierten Maximalwert Uberschreiten
oder nicht. Uberschreitet die Gesamtzahl den vorgegebenen Ma-
ximalwert, so wird das Sicherungsmodul 70 die Funktion des
Feldgerates 10 sperren. In diesem Fall ist der Benutzer des
Feldgerites gezwungen, durch Anlegen eines neuen Funktionsbe-
schreibungsblocks FB dafiir zu sorgen, dass ein fir das Feld-

gerat 10 zulissiger Funktionsumfang angefordert wird.

Die Abspeicherung der beiden zweiten Schlissel des ersten und
zweiten Schliisselpaares im Feldger&t 10 kann alternativ auch
im Hauptspeicher 30 erfolgen, sofern die Schlissel wiederum
selbst verschliusselt werden, beispielsweise unter Verwendung
eines X.509 Zertifikats.

Ein Merkmalsblock MB kann im XML-Format beispielsweise wie
folgt aussehen:

<APP_ATTRIBUTES>

<GUID VAL=“AJB3FX7hK“/> <!--- Eineindeutige ID der
Applikation -->

<USAGE VAL=“PTOC“/> <!--- Applikation enth&lt UMZ-
Schutz -->

<USAGE VAL=“DIS“/> <l--- Applikation enth&lt Dis-
tanzschutz --»>

<USAGE VAL=“CONTROL"“/> <!--- Applikation enthalt
Steuerungsfunktionalitat --»>

<USAGE VAL:“PQ_BASIC“/> <!--~- Applikation enthdlt PQ-
Basisfunktionen -->

<CPU_TICKS VAL="1455"/> <!--- Applikation verbraucht
1455 CPU-Leistungseinheiten -->

<RAM SIZE VAL="283"/> <!--- Applikation belegt 283 KB

Speicher -->
<SIGN VAL=“GA56789VOA4f8BOGFHZUIOUIZU465FGHI "/ >
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</APP_ATTRIBUTES>

Ein Ausflihrungsbeispiel flr einen Keﬁnzeichnungsblock KB ge-
maR Figur 1 mit variabler, benutzerseitig auswéhlbarer Appli-
kation (bzw. Ger&atefunktion) mit Prepaid-Funktion kann im

XML-Format beispielsweise wie folgt aussehen:

<DEV_ATTRIBUTES>

<DEV_ID=“3085756"/> <!--- Seriennummer des Gerates
-—>

<USAGE VAL=“PTOC“/> <!--- Applikation darf UMZ-
Schutz enthalten --»>

<USAGE VAL=“DIS“/> <!--- Applikation darf Distanz-
schutz enthalten -->

<USAGE VAL=“CONTROL“/> <!--- Applikation darf Steue-
rungsfunktionalitat enthalten --»>

<USAGE VAL=“PQ ADV"“/> <!--- Applikation darf erwei-
terte PQ-Funkt. enthalten -->

<USAGE VAL=“PQ_BASIC“/> <!--- Applikation darf PQ-
Basisfunktionen enthalten -->

<CPU_TICKS VAL=”2500”/> <!--- Applikation darf max.
2500 CPU-Leistungseinheiten verbrauchen -->

<RAM SIZE VAL="512"/> <l--- Applikation darf max. 512

KB Speicher belegen -->

<SIGN VAL=“GA56789VQAVIJKFHZTDGDVEGHHGJIFGHI "/ >
</DEV_ATTRIBUTES>

Zum Vergleich ist nachfolgend noch ein Ausfihrungsbeispiel
flir einen Kennzeichnungsblock KB mit fest definierter Appli-
kation im XML-Format aufgefihrt:

<DEV_ATTRIBUTES>

<DEV_ID=“3085756"/> <l--- Seriennummer des Gerates
-—>

<GUID VAL=“AJB3FX7hK"“/> <l--- Eineindeutige ID der
zugelassenen Applikation -->

<CPU_TICKS VAL="1455"/> <l--- Applikation verbraucht

1455 CPU-Leistungseinheiten -->
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<RAM_SIZE VAL="283"/> <l--- Applikation belegt 283 KB
Speicher -->
<SIGN VAL=“GA56789VQA4 f8BOGFHZUIOUI ZU465FGHT "/ >

</ DEV_ATTRIBUTES>
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Patentanspriiche

1. Feldgerdt (10), insbesondere Schutzgerat, mit einer Mikro-

prozessoranordnung (20), die wahrend des Betriebs des Feldge-

rites ein die Gerdtefunktion festlegendes Programmmodul (PM)

ausfihrt,

dadurch gekennzeichnekt, dass

— das Feldgerat eine Sicherungseinrichtung (40) aufweist, die
derart ausgestaltet ist, dass sie pruft, ob ein eingegebe-
ner, eine gewlnschte Geridtefunktion beschreibender Funk-
tionsbeschreibungsblock (FB) eine freigeschaltete Gerate-
funktion beschreibt, und im Falle einer nicht-freigeschal-
teten Geritefunktion deren Ausflhrung blockiert sowie im
Falle einer freigeschalteten Ger&tefunktion deren Ausfih-

rung freigibt.

2. Feldgerat nach Anspruch 1,

dadurch gekennzedilchnet, dass

die Sicherungseinrichtung einen Interpreterbaustein (60) auf-
weist, der den eingegebenen Funktionsbeschreibungsblock (FB)
interpretiert und unter Heranziehung einer Mehrzahl an firm-
wareseitig in dem Feldgerat vorinstallierten Funktionsbau-
steinen (FM) das entsprechende Programmmodul (PM) erzeugt,
wenn der eingegebene Funktionsbeschreibungsblock eine freige-

schaltete Geradtefunktion beschreibt.

3. Fe;dgerét nach Anspruch 1 oder 2,

dadurch gekennzeichnet, dass

die Sicherungseinrichtung derart ausgestaltet ist, dass sie
einen in dem Funktionsbeschreibungsblock enthaltenen Merk-
malsblock (MB) mit einem im Feldger&t abgesgpeicherten oder
dem Feldgerat zuganglichen Kennzeichnungsblock (KB), der den
freigeschalteten Funktionsumfang des Feldgerdtes beschreibt,
vergleicht und die Ausflihrung der im Funktionsbeschreibungs-
block beschriebenen Geradtefunktion blockiert, wenn die im
Merkmalsblock beschriebenen Merkmale in dem Kennzeichnungs-

block fehlen oder als gesperrt definiert sind.
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4. Feldgeradt nach Anspruch 3,
dadurch gekennzeichnet, dass

der Kennzeichnungsblock in dem Feldgerdt abgespeichert ist.

5. Feldgerat nach Anspruch 4,

~dadurch gekennzeilchnet, dass

der Kennzeichnungsblock eine Geradteidentifikation (ID) ent-
halt, die das Feldgerat, flr das der Kennzeichnungsblock be-
stimmt ist, kennzeichnet.

6. Feldgerat nach Anspruch 3,

dadurch gekennzedichnet, dass

der Kennzeichnungsblock in einem externen Speicherbaustein,
der mit dem Feldgerdt zu dessen Betrieb verbunden wird, abge-
speichert ist. |

7. Feldgerat nach Anspruch 6,

dadurch gekennzeichnet, dass

der Kennzeichnungsblock eine Speicheridentifikation enthalt,
die den externen Speicher, zu dem der Kennzeichnungsblock zu-

geordnet ist, kennzeichnet.

8. Feldgerit nach einem der voranstehenden Anspriiche 3-7,
dadurch gekennzedilichnet, dass

der Kennzeichnungsblock mit einer elektronischen Unterschrift
signiert ist und die Sicherungseinrichtung derart ausgestal-
tet ist, dass sie die weitere Bearbeitung des Funktionsbe-
schreibungsblocks blockiert, wenn die Uberpritifung der
elektronischen Unterschrift ein negatives Ergebnis (S2) er-

bringt.

9. Feldgerat nach Anspruch 8,

daduzrxrch gekennzeilichnet, dass

die Sicherungseinrichtung derart ausgestaltet ist, dass sie
den mit einem ersten Schllissel eines Schlisselpaares ver-
schliisselten Kennzeichnungsblock zur Uberpriifung der elektro-
nischen Unterschrift mit einem zweiten Schllissel des Schlis-

selpaares entschliisselt.
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10. Feldgerat nach Anspruch 9,

dadurch gekenn=zeichnet, dass

der zweite Schlissel des Schllisselpaares in einem gegen ein
unbefugtes Auslesen geschltzten Speicherbereich des Feldgera-
tes abgespeichert ist.

11. Feldgerat nach einem der voranstehenden Ansprlche 3-10,
dadurch gekenn=zeilichnet, dass

die Sicherungseinrichtung derart ausgestaltet ist, dass sie
den Merkmalsblock auf das Vorliegen einer glltigen elektroni-
schen Unterschrift hin Uberpriift und die weitere Bearbeitung
des Funktionsbeschreibungsblocks blockiert, wenn die Uberprii-
fung der elektronischen Unterschrift ein negatives Ergebnis
(S3) erbringt.

12. Feldgerat nach Anspruch 11,

dadurch gekennzedichnet, dass

die Sicherungseinrichtung derart ausgestaltet ist, dass sie
den mit einem ersten Schllissel eines weiteren Schlisselpaares
verschllisselten Merkmalsblock zur Uberprtifung der elektroni-
schen Unterschrift mit einem zweiten Schliissel des weiteren

Schllisselpaares entschllisselt.

13. Feldgerat nach Anspruch 12,
daduzrch gekennzeilchnet, dass
der zweite Schliissel des weiteren Schlusselpaares in einem

gegen ein unbefugtes Auslesen geschitzten Speicherbereich ab-

gespeichert ist.

14. Feldgerat nach einem der voranstehenden Ansprliche 10-13,
dadurch gekennzeichnet, dass
der gegen unbefugtes Auslesen geschiitzte Speicherbereich in

einem ASIC-, FPGA- oder CPLD-Baustein integriert ist.

15. Feldgeradt nach einem der voranstehenden Ansprluche 10-14,
dadurch gekennzeilichnet, dassg
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der gegen unbefugtes Auslesen geschiitzte Speicherbereich in
einem Baustein integriert ist, der einen Datenbus oder eine

Schnittstelle des Feldgerates steuert.

16. Feldgerait nach einem der voranstehenden Anspruche,
dadurch gekennzedichnet, dass

der Kennzeichnungsblock einen Grundfunktionsblock und einen
Optionsblock enthadlt, wobei der Grundfunktionsblock einen
freigeschalteten Grundfunktionsumfang des Feldger&dtes und der
Optionsblock einen freigeschalteten Optionsumfang festlegt,
innerhalb dessen benutzerseitig weitere Zusatzfunktionen zu
dem Grundfunktionsumfang hinzugefligt werden dirfen, ohne dass
es zu einer Blockierung des Feldgerates durch die Sicherungs-

einrichtung kommt.

17. Feldgeradt nach Anspruch 16,

dadurch gekennzeichnet, dass

in dem Optionsblock flr jede optionale Zusatzfunktion jeweils
eine Wertzahl abgespeichert ist und der freigeschaltete
Optionsumfang durch einen Maximalwert definiert ist, wobei
die Sicherungseinrichtung die Wertzahlen der benutzerseitig
ausgewdhlten Zusatzfunktionen addiert und eine Ausfihrung der
resultierenden Gerdtefunktion blockiert, wenn der Summenwert

den Maximalwert Uberschreitet.

18. Feldgerat nach einem der voranstehenden Anspruche 3-17,
dadurch gekenn=zeichnet, dass
der Kennzeichnungsblock ausschlieflich eine einzige Gerate-

funktion beschreibt und keine Optionen zulésst.
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