(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

(19) Weltorganisation fiir geistiges Eigentum
Internationales Biiro

(43) Internationales Veréffentlichungsdatum
29. Miirz 2001 (29.03.2001)

PCT

(10) Internationale Versffentlichungsnummer

WO 01/22744 Al

(51) Internationale Patentklassifikation:
(21) Internationales Aktenzeichen: PCT/EP00/09

(22) Internationales Anmeldedatum:

HO04Q 3/00

213

20. September 2000 (20.09.2000)

(25) Einreichungssprache:
(26) Veroffentlichungssprache:

(30) Angaben zur Prioritit:
99118609.9 21. September 1999 (21.09.1999)

(71) Anmelder:
[DE/DE]; Wittelsbacherplatz 2, 80333 Miinchen (DE).

Deutsch

Deutsch

EP

SIEMENS AKTIENGESELLSCHAFT

(72) Erfinder: SCHWARZBAUER, Hanns, Jiirgen; Edel-
weissstr. 2A, 82194 Grobenzell (DE). GRADISCHNIG,
Klaus, David; Max-Klinger-Str. 28, 82131 Gauting (DE).

(81) Bestimmungsstaat (national): CN.

(84) Bestimmungsstaaten (regional): européisches Patent (AT,
BE, CH, CY, DE, DK, ES, FL, FR, GB, GR, IE, IT, LU, MC,
NL, PT, SE).

Veroffentlicht:
—  Mit internationalem Recherchenbericht.

Zur Erkldrung der Zweibuchstaben-Codes, und der anderen
Abkiirzungen wird auf die Erkldrungen ("Guidance Notes on
Codes and Abbreviations") am Anfang jeder reguldren Ausgabe
der PCT-Gazette verwiesen.

(54) Title: SCREENING FOR FEE-CHARGING FOR SCCP MESSAGES

(54) Bezeichnung: SCREENING BEI VERGEBUHRUNG VON SCCP-NACHRICHTEN

ACCOUNT NUMBER 3 (FOR D2) - FOR SUB-ACCOUNTS

1 Tabelle fiir Kontoauswahl
indirakt indiziert Gber OPC

SUB-ACCOUNT 4 MESSAGES ARE REJECTED
Konto Nummer 3 {fiir D2) - vier Unterkonten
Unterkonto 4 Nachrichten werden verwarfen

Nachricht von D2 an E2 wird

verwarfen, aber gezahlt

MESSAGE FROM D2 TO
E2 REJECTED BUT COUNTED

9

Konto Nummer 1 (fir D1) - vier Unterkonten

alla Nachrichten werdsn weitergeleitet

weiter+
messen

8

weiter+
messen

8

waeiter+
massen

8

weiter+
massen

8

0 0000 1O

1... TABLE FOR SELECTION OF ACCOUNT INDEXED

INDIRECTLY WITH OPC
4... REJECT + MEASURE
7.

INDIRECTLY WITH GT

0 01/22744 A1l

TABLE FOR SELECTION OF SUB-ACCOUNT INDEXED

weitar+ | weiter+ | weiter+ [ Verwurf+ | Nachrichten- MESSAGE
massen | messen | massen | massen |behandlung PROCESSING
3 3 3 4 | Zuler
COUNTER
[ wsuscee | opc-32 [ ar-01703 | 7

Tabelle fiir Unterkontenauswaht
indirekt indiziert Ober GT

3,8... CONTINUE + MEASURE

9... ACCOUNT NUMBER 1 (FOR D1)
- FOR SUB-ACCOUNT
ALL MESSAGES FORWARDED

(57) Abstract: Operators of signaling nodes with global title translation in signaling network (7) require protection against unau-
thorized use, e.g. use of said node should only be permitted on the basis of certain agreements. The operators also need to charge
fees for the use of said nodes. The invention provides a signaling node management component to this end.

(57) Zusammenfassung: Betreiber von Signalisierungsknoten mit Global Title Translation im Zeichengabenetz Nr. 7 wollen sich
einerseits vor unbefugter Benutzung schiitzen, d.h. die Benutzung des genannten Knotens wird nur aufgrund gewisser Vereinbarun-

gen zugelassen. Andrerseits wollen diese Betreiber fiir die Benutzung des Knotens Gebiihren verlangen. Diese Aufgabe wird durch
eine erfindungsgemiBe Management-Komponente des Signalisierungsknotens geldst.
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Beschreibung
Screening bei Vergebiihrung von SCCP-Nachrichten

1. Welches technische Problem soll durch Ihre Erfindung
geldst werden?

2. Wie wurde dieses Problem bisher geldst?

3. In welcher Weise 16st Ihre Erfindung das angegebene
technische Problem (geben Sie Vorteile an)?

4. Ausfithrungsbeispiel(e) der Erfindung.

1. Betreiber von SCCP (Relais) Knoten mit Global Title
Translation (SRP, siehe ITU-T Empfehlung 0.711-Q.716) im
Zeichengabenetz Nr. 7 wollen sich einerseits vor unbefugter
Benutzung schiitzen, d.h. die Benutzung des SRP wird nur
aufgrund gewisser Vereinbarungen zugelassen. Andererseits
wollen diese Betreiber fiir die Benutzung des SRP Gebiihren
verlangen. Schutz vor unbefugter Benutzung und Vergebiihrung

sollen sich also erganzen.

2. Bisher gibt es in den Standards dazu folgende Methoden:

a)

In den Empfehlungen Q.752 und Q.751.4 werden Messungen und
dazugehdriges Objektmodel fir die Vergebiihrung von SCCP- bzw
SRP-Verkehr definiert. Man geht dabei von einem
Kaskadierungsprinzip aus, bei dem der Sender (Betreiber des
benachbarten SCCP-Knotens) der SCCP-Nachricht dem Betreiber
des SRP Gebithren bezahlt. Der benachbarte Sender wird dabei
anhand der Ursprungsadresse (OPC) der die SCCP-Nachricht
enthaltenden MTP-Nachricht identifiziert, wobei, wenn mehrere
Nachbar-SCCP-Knoten von demselben Betreiber betrieben werden,
durchaus eine Gruppe von OPC zu einem Konto zusammengefafit
werden kénnen und der von ihnen stammende Verkehr nicht naher

unterschieden werden mull.
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Andererseits entstehen dem Betreiber des SRP ggf. durch das
Weiterleiten von Nachrichten z.B. an andere SRP selbst
Gebiihren. Diesem Umstand wird dadurch Rechnung getragen, dai
der Betreiber des SRP fir unterschiedliche Ziele, welche
durch den Global Title (GT) in der Zieladresse der
transferierten SCCP Nachrichten identifiziert werden, gof.
unterschiedliche Gebiihren verlangt. Normalerweise werden die
moglichen GT dazu in GT-Gruppen eingeteilt und der von einem
Nachbarbetreiber zu diesen GT-Gruppen gesendete Verkehr
getrennt gemessen wird, d.h. fiir jedes definierte Konto gibt

es Unterkonten.

Die zitierten Empfehlungen gehen dabei davon aus, daf diese
GT-Gruppen fiir alle Nachbarbetreiber identisch sind, d.h.
jedes Konto dieselben Unterkonten besitzt. Dies schlieft
natiirlich nicht aus, daB in einem Postprocessing spezielle
Unterkonten von unterschiedlichen Konten unterschiedlich
vergebithrt werden. Z.B. kénnte fiir einen Nachbarbetrieber der
auf einem bestimmten Unterkonto erfaBte Verkehr kostenlos
sein, wihrend ein anderer fiir den auf dem gleichen Unterkonto
erfaften Verkehr Gebithren zahlen muf. Diese Einschrankung auf
identische Unterkonten ist zwar praktikabel und unter dem
Gesichtspunkt einer effizienten Realisierung wiinschenswert
aber nicht zwingend notwendig und auch fiir die vorliegende
Erfindung nicht von Bedeutung. Der Vollstandigkeit ist noch
zu erwidhnen, daB die zitierten Empfehlungen auch Messungen
zur Verifikation von (zu zahlenden) Gebithren definieren. Dies
ist aber fiir die vorliegende Erfindung nicht von Bedeutung.

b)

Fiir den Schutz der unbefugten Benutzung eines SRP durch SCCP
Verkehr (SCCP Screening) gibt es keine internationalen
Standards. Telcordia (friiher Bellcore) definiert in der
Richtlinie GR-82-CORE SCCP Screening Funktionen, die jedoch
nicht den in der Zieladresse enthaltenen GT berilicksichtigt.
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3
Daneben werden SCCP Screeningfunktionen von diversen
Netzbetreibern gefordert, doch gibt es keine einheitlichen
Standards und es sind keine Produkte bekannt, welche das

Problem in der unten vorgeschlagenen Weise l&sen.

3. Die Erfindung beruht auf der Erkenntnis, daB SCCP-Verkehr
der vergebiihrt wird, oft in gleicher Weise gescreent werden
soll. Dies kann erfindungsgemaB auch auf einfache Weise
realisierungstechnisch fiir SCCP Accounting und Screening
umgesetzt werden. Die vorliegende Erfindung verbindet SCCP
Vergebiihrung mit incoming gateway (OPC)/GT Screening derart,
daB fiir jedes Konto und darin fir jedes Unterkonto noch
Festlegungen getroffen werden koénnen, wie mit dem damit zu
erfassenden Verkehr verfahren werden soll. Mogliche
Verfahrensweisen sind z.B. zahlen und weiterleiten
(entspricht der Dbisherigen Vergebilihrung), zahlen und
verwerfen (entspricht OPC/GT Screening mit glechzeitiger
Messung des nicht erlaubten Verkehrs), weiterleiten, oder
verwerfen. Ebenso kénnte man auch festlegen, was mit
Nachrichten passiert, fiir die es kein Konto, bzw. fir die es

ein Konto aber kein Unterkonto gibt.

Das in Q.751.4 enthaltene Objektmodell kann dazu mit wenigen
Erganzungen allomorph erweitert werden. Die geringen
notwendigen Anderungen in der Q.751.4 spiegeln sich in der
Realisierung dieser Art von OPC/GT Screening wieder, wenn die
Vergebithrung bereits realisiert ist, wie z.B. im System EWSD
der Siemens AG. Auch wird dadurch im Vergleich zur
Vergebiihrung nur eine geringe zusatzliche dynamische
Belastung erzeugt. Der wesentliche realisierungstechnische
Aufwand besteht in der Verwaltung der Daten und der
Bereitstellung der Zugriffsprozeduren, welche hier filr
Screening und Vergebihrung (praktisch) identisch sind.
Ahnliches gilt fiir den dynamischen Aufwand. Im Gegensatz dazu
bendtigt eine Implementierung z.B. nach GR-82-CORE
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4
wesentlichen zusatzlichen Aufwand und mifite zusiatzlich noch

erweitert werden, um auch den GT zu beriicksichtigen.

4. Anlage 1 zeigt eine mogliche Erweiterung der Q.751.4.

Anlage 2 zeigt eine beispielhafte Anwendung, bei dem ein
Betreiber (z.B. D1) mehreren anderen Netzbetreibern (z.B. D2,
E+, E2) SRP Dienste anbietet. Dabei soll D1 mit allen anderen
Netzen, D2 mit D1 und E+, E+ mit D1 und D2, und EZ nur mit D1
interworken konnen. Z.B. darf D2 an E+ keine SCCP Nachrichten
senden. Der dabei weitergeleitete Verkehr soll auch in

Abhingigkeit vom Zielnetzwerk vergebiithrt werden.

Verwendete Abkiirzungen:

SRP: SCCP (Relais) Knoten mit Global Title Translation (siehe
ITU-T Empfehlung Q.711-Q.716)

OPC: Ursprungsadresse

GT: Global Title
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Patentanspriiche

1. Management-Komponente eines Signalisierungspunktes, uber
die

— Gruppen, denen ankommende SCCP-Nachrichten von dem
Signalisierungspunkt zugeordnet werden, definiert werden,
wobei SCCP-Nachrichten einer Gruppe von dem
Signalisierungspunkt jeweils auf diesselbe Art und Weise
behandelt werden, und wobei eine Gruppe durch bestimmte
Auswahlmerkmale definiert wird, die eine SCCP-Nachricht
erfiillen muB, um dieser Gruppe zugeordnet zu werden,

— die Art und Weise festgelegt wird, nach der eine SCCP-
Nachricht einer Gruppe vom Signalisierungspunkt behandelt
werden soll,

dadurch gekennzeichnet, dabB

- die genannte Festlegung iiber die Art und Weise der
Behandlung einer SCCP-Nachricht einer Gruppe sowohl das
Messen des Verkehrs als auch das Screening umfaft.

2 Management-Komponente nach Anspruch 1,

dadurch gekennzeichnet, dab

es sich bei den Auswahlmerkmalen, die eine SCCP-Nachricht
einer Gruppe erfiillen muf, erstens um eine
Ursprungsadressen (OPC) -Menge handelt, von denen die Nachricht
ankommen muB, zweitens darum, daB die Nachricht eine an die
MTP-Adresse des Signalisierungspunktes gesendete SCCP-
Nachricht ist, und drittens um mindestens eine Menge von
SCCP-Zieladressen bzw. Globaltitlelibersetzungsregeln handelt,
der der Global Title der Zieladresse der Nachricht angehdren
muBl bzw. auf den die eine der in der Menge enthaltenen

Globaltitleiibersetzungsregeln zur Anwendung kommt.

3. Management-Komponente nach Anspruch 1 oder 2,
dadurch gekennzeichnet, dabB

die Management-Komponente pro Operator, der von dem
Signalisierungspunkt unterstiitzt wird, jeweils ein Mal
vorhanden ist.
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4 Management-Komponente nach einem der Anspriiche 1 bis 3
dadurch gekennzeichnet, daB

die Management-Komponente nach dem SCCP-Account-Model von ITU
Q.751.4 ausgebildet ist, das hierzu um ein entsprechendes

ReactionItem fiir das Screening erweitert ist.

5. Signalisierungspunkt, mit

— einer Behandlungs-Komponente, die eine ankommende SCCP-
Nachricht aufgrund bestimmter Auswahlmerkmale einer
bestimmten Gruppe von SCCP-Nachrichten zuordnet und die
SCCP-Nachrichten einer Gruppe jeweils auf diesselbe Art und
Weise behandelt,

— einer Management-Komponente, iiber die fiir die Behandlungs-
Komponente zum einen festgelegt wird, durch welche
Auswahlmerkmale eine Gruppe definiert ist, und zum anderen
die Art und Weise festgelegt wird, nach der eine Nachricht
einer Gruppe behandelt werden soll,

dadurch gekennzeichnet, dabB

— die Festlegung ilber die Art und Weise der Behandlung einer
Nachricht einer Gruppe sowohl das Messen des Verkehrs als
auch das Screening umfaBt.

6. Signalisierungspunkt nach Anspruch 5, mit

dadurch gekennzeichnet, daB

es sich bei den Auswahlmerkmalen, die eine SCCP-Nachricht
einer Gruppe erfiillen mufB, erstens um eine
Ursprungsadressen (OPC)-Menge handelt, von denen die SCCP-
Nachricht ankommen muB, zweitens darum, daB die Nachricht
eine an die MTP-Adresse des Signalisierungspunktes gesendete
SCCP-Nachricht ist, und drittens um mindestens eine Menge von
SCCP-Zieladressen bzw. Globaltitleiibersetzungsregeln handelt,
der der Global Title der Zieladresse der Nachricht angehdéren
mul bzw. auf den die eine der in der Menge enthaltenen
Globaltitleilibersetzungsregeln zur Anwendung kommt.



10

15

20

25

30

35

WO 01/22744 PCT/EP00/09213

7. Verfahren zur Behandlung einer Nachricht in einem

Signalisierungspunkt, demgemalh

— von einer Behandlungs-Komponente eine ankommende Nachricht
aufgrund ihrer Merkmale einer bestimmten Gruppe von
Nachrichten zugeordnet wird und die Nachrichten einer
Gruppe jeweils auf diesselbe Art und Weise behandelt
werden,

— iber eine Management-Komponente fiir die Behandlungs-
Komponente festgelegt wird, durch welche Merkmale eine
Gruppe definiert ist, und zum anderen fir die Behandlungs-
Komponente die Art und Weise festgelegt wird, nach der eine
Nachricht einer Gruppe behandelt werden soll,

dadurch gekennzeichnet, dabf

— die Festlegung iiber die Art und Weise der Behandlung einer
Nachricht einer Gruppe sowohl das Messen des Verkehrs als

auch das Screening umfaBt.
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Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben ist

*X* Veréftentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann allein aufgrund dieser Verdffentlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtet werden

*y* Verbftentlichung von besonderer Bedeutung: die beanspruchte Effindung
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden. wenn die Veroffentlichung mit einer oder mehreren anderen
Verofientlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung fiir einen Fachmann naheliegend ist

*&* Versftentlichung. die Mitglied derselben Patentfamiiie ist
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