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(57)【特許請求の範囲】
【請求項１】
　遠隔サーバにより、
　第１の領域に対応する第１のローカルエリアネットワーク（ＬＡＮ）の第１の無線アク
セスポイント（ＷＡＰ）の、（ｉ）前記第１のＷＡＰデバイスに対応付けられたサービス
セット識別子（ＳＳＩＤ）と、（ｉｉ）前記第１のＷＡＰに通信可能に接続されたユーザ
のユーザデバイスに対応付けられた事前共有キー（ＰＳＫ）と、（ｉｉｉ）前記第１の領
域とは異なる第２の領域に対応する第２のＬＡＮの第２のＷＡＰに接続されたネットワー
クデバイスに関連する機器制御データと、を含む設定データを格納することと、
　前記第２のＬＡＮに対応付けられた第２の領域内に前記ユーザデバイスが存在するだろ
うと判断することと、
　前記ＳＳＩＤ及び前記ＰＳＫを使って、前記第１のＷＡＰに前記ユーザデバイスを接続
させることを許可する第１の仮想ＬＡＮ（ＶＬＡＮ）を作成し、前記機器制御データを使
用して前記第２のＬＡＮの前記第２のＷＡＰの前記ネットワークデバイスに前記ユーザデ
バイスを接続させることを許可することと、
　第１の時間に前記第２の領域に前記ユーザデバイスが存在することに応じて、前記機器
制御データに基づいて前記第２のＷＡＰに接続された前記ネットワークデバイスの動作を
修正し、前記ユーザデバイスが前記ネットワークデバイスを制御することを許可させるこ
とと、
　を含む方法。
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【請求項２】
　前記第２の領域内に前記ユーザデバイスが存在するだろうと判断することは、前記ユー
ザデバイスから位置データを受信し、前記位置データから前記第２の領域内に前記ユーザ
デバイスが存在すると判断する、請求項１に記載の方法。
【請求項３】
　前記第２の領域内に前記ユーザデバイスが存在するだろうと判断することは、前記第２
のＬＡＮに接続するため前記ユーザデバイスが前記第２のＷＡＰに接続したことを検出し
、前記第２の領域内に前記ユーザデバイスが存在するだと判断する存在するだろうと、請
求項１に記載の方法。
【請求項４】
　前記遠隔サーバにより、
　前記第１の時間に先立って、前記ユーザデバイスが前記第１の時間に前記第２の領域に
存在すると予測することと、
　をさらに含む、請求項１に記載の方法。
【請求項５】
　遠隔サーバにより、
　第１の領域に対応する第１のローカルエリアネットワーク（ＬＡＮ）の第１の無線アク
セスポイント（ＷＡＰ）の、（ｉ）前記第１のＷＡＰデバイスに対応付けられたサービス
セット識別子（ＳＳＩＤ）と、（ｉｉ）前記第１のＷＡＰに通信可能に接続されたユーザ
のユーザデバイスに対応付けられた事前共有キー（ＰＳＫ）と、（ｉｉｉ）前記第１の領
域とは異なる第２の領域に対応する第２のＬＡＮの第２のＷＡＰに接続されたネットワー
クデバイスに関連する機器制御データと、を含む設定データを格納することと、
　第１の時間に先立って、前記第１の時間を含む第１の時間間隔に前記第２のＬＡＮに対
応付けられた第２の領域内に前記ユーザデバイスが存在するだろうと判断することと、
　前記ＳＳＩＤ及び前記ＰＳＫを使って、前記第１のＷＡＰに前記ユーザデバイスを接続
させることを許可する第１の仮想ＬＡＮ（ＶＬＡＮ）を作成し、前記機器制御データを使
用して前記第２のＬＡＮの前記第２のＷＡＰの前記ネットワークデバイスに前記ユーザデ
バイスを接続させることを許可することと、
　第１の時間に前記第２の領域に前記ユーザデバイスが存在することに応じて、前記機器
制御データに基づいて前記第２のＷＡＰに接続された前記ネットワークデバイスの動作を
修正し、前記ユーザデバイスが前記ネットワークデバイスを制御することを許可させるこ
とと、
　を含む方法。
【請求項６】
　前記ユーザデバイスが前記第１の時間に前記第２の領域に存在すると予測することは、
ソーシャルインストラクション情報に基づいて、前記ユーザデバイスを有する前記ユーザ
が前記第２の領域に訪れることを予測することを含む、請求項４又は請求項５に記載の方
法。
【請求項７】
　前記ユーザデバイスが前記第１の時間に前記第２の領域に存在すると予測することは、
前記ユーザデバイスの移動に対応付けられた履歴位置に基づいて、前記ユーザデバイスが
前記第２の領域にあることを含む、請求項４又は請求項５に記載の方法。
【請求項８】
　前記第１の時間の後の第２の時間に前記第２の領域内に前記ユーザデバイスがいないと
判断することと、
　前記第２の時間に、前記第２のＷＡＰを前の設定に復元することと、
　をさらに含む、請求項１又は請求項５に記載の方法。
【請求項９】
　前記ネットワークデバイスは、セキュリティデバイス、エンターテインメントシステム
、家電機器又は照明器具を含む請求項１又は請求項５に記載の方法。
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【請求項１０】
　前記ユーザデバイスが前記第１の時間に前記第２の領域に存在すると予測することは、
　前記第２のＷＡＰに関連する宿泊サービスのための、前記ユーザデバイスを有する前記
ユーザからの前記第１の時間の予約を受信することを含む、請求項４又は請求項５に記載
の方法。
【請求項１１】
　前記ユーザデバイスが前記第１の時間に前記第２の領域に存在すると予測することは、
前記ユーザデバイスを有する前記ユーザが前記第１の時間に、前記第２のＷＡＰに関連す
る交通網の車両への乗車を受信することを含む、請求項４又は請求項５に記載の方法。
【請求項１２】
　前記ユーザデバイスが前記第１の時間に前記第２の領域に存在すると予測することは、
前記第１の時間間隔の前記ユーザデバイスの移動に対応付けられた履歴位置に基づいて、
前記ユーザデバイスが前記第２の領域にあることを含む、請求項５に記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　関連出願の相互参照
　本出願は、２０１６年９月２７日に出願された米国仮特許出願第６２／４００，４１９
号、２０１７年３月３０日に出願された米国仮特許出願第６２／４７９，１９６号、及び
２０１７年３月３１日に出願された米国仮特許出願第６２／４７９，３９９の利益を主張
し、これらはそれぞれ、参照によりその全体が本明細書に組み込まれるものとする。
【０００２】
　本発明は一般に、コンピュータネットワーク分野に関し、より具体的には、コンピュー
タネットワーク分野におけるネットワーク設定を共有するための新しくかつ有用な方法に
関する。
【背景技術】
【０００３】
　現代のインターネットにより、コンピューティングデバイスは、非常に広大な距離を超
えて大量のデータを迅速に送信することが可能となり、通信革命がもたらされた。アプリ
ケーション及びウェブ開発者によりもたらされる技術革新の速度は驚異的な速さであるが
、残念なことに、インターネット体験の全ての態様が追随しているわけではない。特に、
急速に増加する電子デバイスの集合体のインターネット接続を可能にする住宅ネットワー
クソリューションに、人々はますます重く依存しているが、これらのソリューションを支
える技術は多くの場合、ひどく不適切なユーザ体験をもたらす。ユーザは、新たなネット
ワークの使用を試みる時、困難な接続または設定作業に直面することが多く、これは数多
くのユーザデバイス（例えばラップトップ、スマートフォン、スマートウォッチなど）の
それぞれに対し繰り返す必要があり得る。従って、コンピュータネットワーク分野におい
て、ネットワーク設定を共有するための新しくかつ有用な方法を生み出すことが望まれて
いる。
【図面の簡単な説明】
【０００４】
【図１】好ましい実施形態の方法のチャート図である。
【図２】スマートルータを示す図である。
【図３】好ましい実施形態の方法のネットワーク修正要素のチャート図である。
【図４】遠隔ネットワークの修正、及びゲスト認証設定に基づいたその後の接続の概略図
である。
【図５】修正前後の遠隔ネットワークの概略図である。
【図６】修正済み遠隔ネットワークの概略図である。
【図７】ＶＰＮトンネルにより接続されたホームネットワーク及び修正済み遠隔ネットワ
ークの概略図である。
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【図８】方法の一例の概略図である。
【図９】方法の第１の具体例の概略図である。
【図１０】方法の第２の具体例の概略図である。
【図１１】方法の第３の具体例の概略図である。
【発明を実施するための形態】
【０００５】
　本発明の好ましい実施形態の下記の説明には、本発明をこれらの好ましい実施形態に限
定する意図はなく、むしろ当業者が本発明を作成し使用することを可能にする意図がある
。
【０００６】
　１．概要
　ネットワーク設定を共有する方法１００は、ユーザに対応付けられたホームネットワー
ク設定を受信することと（Ｓ１１０）、遠隔ネットワークを識別することと（Ｓ１２０）
、ホームネットワークの設定に基づいて、遠隔ネットワークの設定を修正することと（Ｓ
１３０）を含む（例えば図１及び／または図８に示されるように）。方法１００は、付加
的または代替的に、遠隔ネットワークに対応付けられた情報を特定すること（Ｓ１４０）
、及び／またはネットワーク接続デバイスの動作を修正すること（Ｓ１５０）を含み得る
。
【０００７】
　特に、ネットワークが最も基本的な接続性以外のものを提供する場合、ネットワークの
設定には時間と労力がかかる。ユーザが自分のデバイスを新しいネットワークに接続する
時、この時間と労力を再び費やされなければならない。方法１００は、好ましいネットワ
ーク設定（例えばユーザのホームネットワークのネットワーク設定）に基づいて、ネット
ワークの自動再設定を可能にするように機能する。
【０００８】
　方法は、従来のシステムにいくつかの利点をもたらし得る。変形形態では、方法は、遠
隔ネットワーク（例えば友人宅、別荘、ホテル、レストランなどにおけるネットワーク）
へのアクセスを確立するのに伴う時間及び／または難しさ（例えば、友人、企業、及び／
または他のエンティティからパスワードといった認証信任状を取得すること、１つ以上の
ユーザデバイスに認証信任状を入力することなど）を低減または排除し得る。方法は、付
加的または代替的に、自宅ではない時でも（例えばホームネットワークではなく遠隔ネッ
トワークに接続されている時でも）、ホームオートメーションプリファレンス（例えばセ
キュリティ、照明、音楽、気候などに関する）など、ユーザプリファレンスへのアクセス
及び／またはユーザプリファレンスの使用を可能にし得る。ただし方法１００は、付加的
または代替的に、任意の他の好適な利点をもたらし得る。
【０００９】
　本明細書を通して、用語「ホームネットワーク」は、好ましいネットワーク設定に対応
付けられたネットワークを指すのに使用され、このネットワークは、任意の種類のネット
ワーク（例えば自宅ネットワーク、オフィスネットワーク、商業ネットワークなど）であ
り得ることが、当業者には認識されよう。同様に、用語「遠隔ネットワーク」は、設定修
正（ホームネットワークに基づく）が望まれるネットワークを指すのに使用される。
【００１０】
　２．システム
　方法１００は、遠隔管理プラットフォーム及び遠隔ネットワークのスマートルータによ
り実行することが好ましいが、付加的または代替的に、ホームネットワークのスマートル
ータ、ユーザデバイス（例えばユーザデバイスのクライアント）、追加スマートルータ、
及び／または任意の他の好適なコンピューティングデバイスにより実行することが可能で
ある。
【００１１】
　例えば、参照によりその全体が本明細書に組み込まれる２０１６年１月２７日に出願さ
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れた米国特許出願第１５／００８，２５１に説明されるように、方法１００のホームネッ
トワーク及び遠隔ネットワークは、遠隔管理プラットフォームにより設定可能なスマート
ルータをそれぞれ含むことが好ましい。しかしながら、任意の他の好適なネットワークま
たはルーティングシステムを使用することができる。ホームネットワークは、ユーザが使
い慣れているネットワークであることが好ましく、ユーザが設定したネットワーク（例え
ばユーザのユーザアカウントを介したネットワーク、ユーザアカウントに対応付けられた
ネットワークなど）、ユーザデバイスが接続した履歴のあるネットワーク、ユーザデバイ
スがネットワーク設定を記憶しているネットワーク、または任意の他の好適なネットワー
クであり得る。ホームネットワークは、ユーザまたはユーザデバイスに対応付けられた任
意のネットワーク、「自宅」ラベルまたは「自宅」指示に対応付けられたネットワーク、
または任意の他の好適なネットワークであり得る。遠隔ネットワークは、好ましくは、ユ
ーザまたはユーザデバイスが接続したことのない（例えばネットワーク設定を記憶したこ
とのない）及び／または通常は接続を認可されていないネットワークであるが、代替的ま
たは付加的に、異なるユーザアカウント（例えば異なる管理アカウント）に対応付けられ
たネットワーク、ユーザのユーザアカウントに対応付けられていないネットワーク、ホー
ムネットワークから所定の距離だけ地理的に離れたネットワーク、または任意の他の好適
なネットワークであり得る。各ネットワークは、異なるネットワーク設定、地理的領域（
例えば対象領域）、及び／または任意の好適なパラメータ値と対応付けられることが好ま
しい。しかしながら、ネットワークは、代替的にパラメータ値を共有することができる。
【００１２】
　ホームネットワーク及び遠隔ネットワークのスマートルータは、好ましくはＷｉ－Ｆｉ
（登録商標）無線機及びプロセッサを含み、より好ましくは、ブルートゥース（登録商標
）無線機及びイーサネット（登録商標）インターフェースをさらに含む。ルータは、付加
的または代替的に、任意の他のハードウェアまたはソフトウェアを含み得る。一例示的実
施態様では、図２に示されるように、スマートルータは、１つの５ＧＨｚ無線機及び１つ
の２．４ＧＨｚ無線機の合計２つのＷｉ－Ｆｉ（登録商標）無線機と、ブルートゥース（
登録商標）４．０通信及びＢＴＬＥ通信の両方が可能なブルートゥース（登録商標）無線
機と、自動検出ギガビットイーサネット（登録商標）インターフェースと、ＡＲＭプロセ
ッサと、ＤＤＲ－ＲＡＭと、ＥＭＭＣ記憶装置（ルータファームウェア用）と、ＵＳＢイ
ンターフェース（例えばネットワークアクセス可能な記憶装置の追加用）とを含む。第２
の例示的実施態様では、スマートルータは、２つの５ＧＨｚ無線機及び１つの２．４ＧＨ
ｚ無線機の合計３つのＷｉ－Ｆｉ（登録商標）無線機と、ブルートゥース（登録商標）ス
マート通信が可能なブルートゥース（登録商標）無線機と、８０２．１５．４無線機（例
えばＴｈｒｅａｄ、ＺｉｇＢｅｅ（登録商標）など、１つ以上の８０２．１５．４プロト
コルを使用して通信するように構成された無線機）と、自動検出ギガビットイーサネット
（登録商標）インターフェースと、ＡＲＭプロセッサと、ＤＤＲ　ＲＡＭと、ＥＭＭＣ記
憶装置（ルータファームウェア用）とを含む。第３の例示的実施態様では、スマートルー
タは、１つの５ＧＨｚ無線機及び１つの２．４ＧＨｚ無線機の合計２つのＷｉ－Ｆｉ（登
録商標）無線機と、ブルートゥース（登録商標）スマート通信が可能なブルートゥース（
登録商標）無線機と、８０２．１５．４無線機（例えばＴｈｒｅａｄ、ＺｉｇＢｅｅ（登
録商標）など、１つ以上の８０２．１５．４プロトコルを使用して通信するように構成さ
れた無線機）と、ＡＲＭプロセッサと、ＤＤＲ　ＲＡＭと、ＥＭＭＣ記憶装置（ルータフ
ァームウェア用）とを含む。あるいは、スマートルータは、任意の好適なルータ、無線ア
クセスポイント、及び／または他のネットワークデバイスであり得る。しかしながら、ス
マートルータは、任意の好適な無線機（例えばＮＦＣ、ＲＦなどの近距離無線機）、処理
システム、センサセット、または他の構成要素の任意の好適な組み合わせを含み得る。
【００１３】
　スマートルータは、遠隔管理プラットフォームにより設定及び／または管理されること
が好ましい。例えば、遠隔サーバ（遠隔管理プラットフォームの一部）内の記憶された設
定プロファイルを変更し、その後、記憶された設定プロファイルをスマートルータにプッ
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シュすることにより、スマートルータは設定され得る。スマートルータの遠隔設定可能性
が機能することにより、単一のエンティティ（例えば遠隔管理プラットフォーム）が、ホ
ームネットワーク設定及び遠隔ネットワーク設定の両方を制御することが可能になり得る
。この集中管理により、ネットワーク間の自動設定共有は容易になり得る。一例では、遠
隔管理プラットフォームは、ホームネットワーク設定プロファイル（例えばホームネット
ワークに対応付けられたスマートルータの設定プロファイル）にアクセスでき、次に、ホ
ームネットワーク設定プロファイルに基づいて、遠隔ネットワークの設定を修正すること
ができる（例えばホームネットワーク設定プロファイルから遠隔ネットワーク設定プロフ
ァイルに、設定要素をコピーすることにより）。
【００１４】
　３．方法
　３．１　ホームネットワーク設定の受信
ユーザに対応付けられたホームネットワーク設定を受信すること（Ｓ１１０）は、ユーザ
が使い慣れているホームネットワーク（例えばユーザが設定したネットワーク）に関する
情報を特定するように機能する。特に、Ｓ１１０は、好ましくは、ユーザ認証及び／また
はホームネットワークへの接続に関する情報を特定するために機能する。
【００１５】
　ホームネットワーク設定は、遠隔管理プラットフォームで受信することが好ましいが、
付加的または代替的に、スマートルータ（例えば遠隔ネットワークのルータ）、ユーザデ
バイス、及び／または任意の他の好適なコンピューティングデバイスで受信することもで
きる。ホームネットワーク設定は、遠隔管理プラットフォームから（例えば遠隔管理プラ
ットフォームのデータベースから）受信することが好ましいが、付加的または代替的に、
スマートルータ（例えばホームネットワークのルータ）、ユーザデバイス、及び／または
任意の他の好適なコンピューティングデバイスから受信することもできる。
【００１６】
　ホームネットワーク設定は、ユーザが自身のホームネットワークに既に適用している設
定情報、例えばネットワーク名及びパスワードを含むことが好ましい。ホームネットワー
ク設定からの情報を使用して、遠隔ネットワーク設定を修正し得ることで（Ｓ１３０にて
）、ユーザが、冗漫な設定を行うように強いられることなく、自宅から離れたネットワー
クを効果的に使用することが可能になる。
【００１７】
　ホームネットワーク設定には、承認されたデバイスが自動的にネットワークに接続する
ことを可能にし得ると同時に、未承認のデバイスの接続を妨げるまたは制限する認証設定
が含まれることが好ましい。認証設定は、Ｗｉ－Ｆｉ（登録商標）　ＳＳＩＤ及び信任状
（例えば事前共有鍵（ＰＳＫ）、証明書、暗号鍵ペアの公開鍵、Ｕ２Ｆデバイスといった
ハードウェアセキュリティ鍵など）を含むことが好ましく、付加的または代替的に、認証
モード（例えばＷＰＡ２－ＰＳＫ、ＷＰＡ２－８０２．１Ｘ、ＷＥＰ、認証なしなど）、
デバイスリスト（例えばＭＡＣアドレスのホワイトリストまたはブラックリスト）、ネッ
トワーク識別子、及び／または任意の他の好適な認証設定情報を含み得る。
【００１８】
　ホームネットワーク設定は、付加的または代替的に、ネットワークとの対話（例えばユ
ーザにより、他の承認されたユーザによる、ネットワークデバイスによるなど）に影響す
る設定を含み得る。このような設定は、好ましくはネットワークセキュリティを維持する
セキュリティポリシー設定（例えばファイアウォール設定）、好ましくはペアレンタルコ
ントロール、職場規制、及び／または法的規制を課すコンテンツフィルタリング設定（例
えばウェブサイトのホワイトリスト、プロトコルのブラックリストなど）、好ましくはネ
ットワーク性能を保証するサービス品質（ＱｏＳ）設定、ＬＡＮ設定、ＷＡＮ設定（例え
ばルータＷＡＮ　ＩＰアドレス）、ＮＡＴ設定（例えばポートフォワーディングセッティ
ング）、ＤＮＳ設定、認証サービス設定、及び／またはネットワーク接続機器設定を含み
得る。ＬＡＮ設定は、ＤＨＣＰ設定、ＶＬＡＮ設定、ＬＡＮトポロジー、及び／または任
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意の他の好適なＬＡＮ設定情報を含み得る。認証サービス設定は、例えばパスワード管理
サービス（例えば、グローバルパスワード管理サービス、遠隔サーバによりホストされる
サービス、暗号化データベースといったローカルに格納されたパスワードデータベースに
より有効になるサービスなど）といった認証サービスと対応付けられ得る。認証サービス
設定は、認証及び／または暗号化情報（例えばユーザ名、マスタパスワード、暗号鍵など
）、データ（例えば暗号化パスワードデータベース）、並びに／あるいは認証サービスに
対応付けられた任意の他の好適な情報を含み得る。ネットワーク接続機器設定は、セッテ
ィング、プリファレンス、使用履歴情報、及び／またはネットワーク接続機器に対応付け
られた任意の他の好適な情報を含み得る。例えば、ネットワーク接続機器設定は、照明設
定（例えば明るさ、色、使用回数など）、空調設定（例えばＨｏｍｅＣｏｎｔｒｏｌ（商
標）、温度、湿度など）、物理的セキュリティ設定（例えば警報システム及び／または電
子ロックといったアクセスコード、所有地への入場及び／または退出の通常回数及び／ま
たは許容回数など）、及び／または任意の他の好適な設定を含み得る。しかしながら、ホ
ームネットワーク設定は、任意の他の好適な設定（複数可）を含み得る。このような構成
は、全てのデバイス（例えばユーザ、ユーザアカウント、家族といったユーザグループな
どに対応付けられた全てのデバイス、ＬＡＮ及び／またはＷＡＰに対応付けられた全ての
デバイスなど）にわたり一様に適用することができ、及び／または異なるデバイスに対し
別様に（例えばデバイスの種類、対応付けられたユーザ、個々のデバイスなどに基づいて
）、もしくは任意の他の好適な様式で適用することができる。一例では、コンテンツフィ
ルタリング設定は、ネットワークの成人ユーザに対応付けられた（例えば成人ユーザのデ
バイス、デバイスアカウントなどに対応付けられた）第１の規則集合と、ネットワークの
若年ユーザ（例えば成人ユーザの子供）に対応付けられた第２の規則集合（例えばより厳
しいウェブサイト及び／またはプロトコルブロックを含む規則など、許容度の低い規則）
とを含む。
【００１９】
　ホームネットワーク設定は、ユーザに対応付けられている（例えばユーザ識別子を通し
て）ことが好ましい。ユーザ識別子は、ユーザ名、認証信任状、デバイスＩＤ（例えばユ
ーザに対応付けられたユーザデバイスのＩＤ）、及び／または任意の他の好適な識別子で
あり得る。認証信任状は、パスワード、証明書、ワンタイムパスワード（例えばＴＯＴＰ
、ＨＯＴＰなど）、暗号鍵ペア、バイオメトリック識別子、及び／または任意の他の好適
な認証信任状であり得る。デバイスＩＤは、ＭＡＣアドレス（及び／またはＯＵＩＤもし
くは他のプレフィックスといったＭＡＣアドレスの一部）、デバイス名、ユーザエージェ
ント文字列、デバイスホストＳＳＩＤ、デバイスのクライアントに対応付けられた識別子
、及び／または任意の他の好適な識別子であり得る。ユーザ識別子の第１の例は、遠隔ル
ータ管理プラットフォームに対応付けられたユーザ名である。ユーザ識別子の第２の例は
、ユーザデバイスのＭＡＣアドレスである。しかしながら、ホームネットワーク設定は、
任意の他の好適な方法で、ユーザに対応付けられ得る。
【００２０】
　３．２　遠隔ネットワークの識別
　遠隔ネットワークを識別すること（Ｓ１２０）は、ユーザが使用している及び／または
将来使用し得る修正可能なネットワークを特定するように機能する。遠隔ネットワークを
手動で再設定すること（またはネットワークアドミニストレータに遠隔ネットワークの再
設定を要求すること）をユーザに強いることなく、遠隔ネットワークを使用するユーザ体
験が向上され得るように、遠隔ネットワークは識別されることが好ましい。
【００２１】
　遠隔ネットワークは、ユーザが自分好みの基準に合わせて設定していない任意のネット
ワーク、例えば仮住居、知人（例えば友人の住居、車、または職場）、共用車両、または
業者に対応付けられたネットワークといった、ユーザが稀に使用するネットワークであり
得るが、付加的または代替的に、職場及び／または本住居に対応付けられたネットワーク
など、ユーザが定期的に使用する可能性の高いネットワーク、及び／または任意の他の好
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適なネットワークであり得る。
【００２２】
　Ｓ１２０は、数多くの方法のうちの１つ以上の方法で、遠隔ネットワークを識別するこ
とを含み得る。
【００２３】
　第１の実施形態では、Ｓ１２０は、ユーザ（対応付けられたホームネットワーク設定を
有する）が遠隔ネットワークに接続したことを検出することにより、遠隔ネットワークを
識別する。例えば、Ｓ１２０は、ユーザデバイスが遠隔ネットワークに接続したことを、
遠隔ネットワークのスマートルータにおいて検出することと、ユーザデバイスに対応付け
られた識別子（例えばユーザデバイスにより送信されるプローブ要求において受信される
ようなＭＡＣアドレス、あるいはユーザデバイス、ユーザアカウント、及び／または任意
の他の好適なユーザ関連エンティティに対応付けられたＩＤなどの遠隔管理プラットフォ
ームＩＤ）を特定することと、ユーザデバイス識別子に基づいて、ユーザデバイスがユー
ザに対応付けられていることを特定することと、を含み得る。第２の例として、Ｓ１２０
は、（例えばユーザデバイスにおいて）ユーザデバイスが遠隔ネットワークに接続したこ
とを検出することと、遠隔ネットワークのスマートルータの識別子（例えばＭＡＣアドレ
ス、遠隔管理プラットフォームＩＤ）を特定することと、遠隔ネットワークのスマートル
ータの識別子を、遠隔管理プラットフォームへ送信することとを含み得る。しかしながら
、遠隔ネットワークへのユーザ接続は、任意の方法で特定され得る。例えば、スマートル
ータは、ＭＡＣアドレス情報をルータ管理プラットフォームへ送信して、対応付けられた
ホームネットワーク設定を確認し得る（例えば図１１に示されるように）。第２の例とし
て、スマートルータは、ネットワーク設定共有が所望され得るユーザデバイスに対応付け
られたＭＡＣアドレスのリストを、ローカルで保持し得る。
【００２４】
　第２の実施形態では、Ｓ１２０は、ユーザが遠隔ネットワークに接続すると予測するこ
とにより、遠隔ネットワークを識別する。遠隔ネットワーク接続の予測は、直接指示、コ
ンピューティング活動、ユーザ位置、及び／または任意の他の好適なデータ（例えば履歴
データ）に基づき得る。
【００２５】
　直接指示は、ユーザが遠隔ネットワークに対応付けられた場所に存在している、訪れる
予定がある、及び／または訪れる可能性がある、ユーザが遠隔ネットワークを利用してい
る、利用する予定がある、及び／または利用する可能性がある（例えばネットワークによ
る無線信号一斉送信の範囲内にいる）ことの指示、及び／または任意の他の好適な指示を
含み得る。直接指示は、遠隔ネットワークに対応付けられたホストからのホスト入力（例
えばユーザに送られた招待状、好ましくはユーザ識別子またはアカウントを伴うユーザ用
予約など）、ユーザ入力（例えばホストへ送られた要求）、ホスト及び／またはユーザに
対応付けられたサービス提供者からのサービス提供者データ（例えばユーザがネットワー
クを使用する及び／またはネットワーク対応付けられた場所を訪れることの承認、ネット
ワークに対応付けられた場所で行われた購買など）、及び／または任意の他の好適なソー
スからの指示を含み得る。
【００２６】
　コンピューティング活動は、カレンダ予定、ナビゲーション活動（例えば位置検索、目
的地など）、通信、ウェブ検索、ウェブサイト訪問、広告閲覧、接続要求及び接続試行（
例えば無線ネットワーク接続要求）、及び／または任意の他の好適なコンピューティング
活動を含み得る。
【００２７】
　ユーザ位置は、ユーザデバイスから受信され得る（例えばユーザデバイス及び／または
位置情報サービスプロバイダにより特定され得る、ＧＰＳデータ、ＩＭＵデータ、ＳＳＩ
ＤといったＷｉ－Ｆｉ（登録商標）信号データ、ブルートゥース（登録商標）信号データ
、８０２．１５．４信号データ、近距離通信データ、無線通信プロトコルに対応付けられ
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た他のデバイス識別子といった他の無線通信データなどに基づいて特定され得る）、ネッ
トワーク（例えば遠隔ネットワーク、第３のネットワーク）から受信され得る（例えばネ
ットワークによるユーザデバイス検出及び／またはネットワークへの接続に基づいて特定
され得る）、及び／または任意の他の好適なソースから受信され得る。付加的または代替
的に、ユーザ位置は、ユーザ認識（例えば顔認識、歩行認識、声認識など）により特定さ
れ得る（例えば画像データ集合、Ｗｉ－Ｆｉ（登録商標）チャネル状態情報といったレー
ダデータ集合、ＬＩＤＡＲデータ集合、音声データ集合などに基づいて特定され得る）、
ユーザデバイス認識により、車両認識（例えばナンバープレート認識、車両ＲＦＩＤ料金
タグなど）により、及び／または任意の他の好適な根拠により特定され得る。
【００２８】
　第２の実施形態の変形形態において、Ｓ１２０は、ユーザが遠隔ネットワークに対応付
けられた場所を訪れると予測することにより、遠隔ネットワークへのユーザ接続を予測す
ることを含み得る。遠隔ネットワークに対応付けられた場所は、好ましくは、遠隔ネット
ワークに接続されたデバイス（例えば遠隔ネットワークのスマートルータ）の閾値距離（
例えば３５ｍ、１００ｍ、または１ｋｍなどの最大無線接続距離）内の場所、及び／また
は遠隔ネットワークに参加可能な場所（例えば遠隔ネットワークに対応付けられたスマー
トルータまたは他のＷＡＰの対象領域、可能性のある無線再設定後の対象領域といったス
マートルータの潜在的な対象領域、遠隔ネットワークに対応付けられたジオフェンスなど
）であるが、付加的または代替的に、遠隔ネットワークへのアクセスを提供できる業者に
対応付けられた場所であり得る、及び／またはある方法で遠隔ネットワークに対応付けら
れた任意の他の場所であり得る。ユーザが遠隔ネットワークに接続すると予測することは
、付加的または代替的に、ユーザが遠隔ネットワークを使用する可能性のある時刻または
時間窓（遠隔ネットワークへの接続時刻、ネットワークに対応付けられた場所への到着時
刻など）を予測することを含み得る（例えば開始時刻、終了時刻、使用時間または時間間
隔などを含む）。予測時刻または時間窓は、所定の規則集合、ユーザまたはユーザ集団に
よる遠隔ネットワークの使用回数履歴もしくは使用時間履歴（例えば平均、中央値など）
、カレンダ情報、予測される遠隔ネットワーク負荷、予約情報、またはその他に基づいて
特定され得る。いくつかの変形形態において、ユーザが遠隔ネットワークに接続すると予
測することは、ユーザが遠隔ネットワークに接続することを許可する及び／またはそのよ
うな接続を容易にするように遠隔ネットワークを修正するという前提に基づき得る（例え
ばＳ１３０にて後述されるように）。
【００２９】
　第２の実施形態の第１の例において、Ｓ１２０は、ユーザがある場所（例えば遠隔ネッ
トワークに対応付けられた場所）を訪れることを、場所に対応付けられた計画イベントを
示す情報に基づいて予測することを含む。計画イベント情報は、予約（例えばホテル予約
、スパ予約、飛行機のフライトなど）、カレンダ予定アイテム、サービス要求（例えば交
通網乗車要求）、及び／または任意の他の好適なイベントもしくはその指示を含み得る。
計画イベントを示す情報は、遠隔管理プラットフォーム及び／または任意の他の好適なコ
ンピューティングリソースにより受信され得る（例えば予約に対応付けられたサービス提
供者から、ユーザの電子メールアカウント及び／またはカレンダといったユーザ及び／ま
たはユーザ関連リソースからなど、受信され得る）、及び／または任意の他の好適な方法
で特定され得る。
【００３０】
　第２の例では、Ｓ１２０は、ユーザがある場所（例えば遠隔ネットワークに対応付けら
れた場所）を訪れることを、位置情報（例えばユーザに対応付けられたユーザデバイス、
１つ以上のスマートルータ、及び／または他のネットワークデバイスなどにより特定され
た及び／またはこれらから受信された位置情報）に基づいて予測することを含む。位置情
報は、現在及び／または最近の位置データ（例えばユーザの現在の行動を示す）、位置履
歴データ（例えばユーザの典型的な行動を示す）、並びに／あるいは任意の他の好適な位
置データを含み得る。具体的な例では、位置履歴データはユーザ行動のパターンを示し、
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パターン及び／またはユーザ行動は、１つ以上の地理的位置に対応付けられ得る（例えば
ユーザは通常平日の朝に第１の経路を使用して食料品店へ行き、ユーザは通常週末の夜に
特定の友達の家に行く時に第２の経路を使用する）。この具体的な例では、ユーザデバイ
ス（ユーザに対応付けられたデバイス）から受信された（例えば遠隔管理プラットフォー
ムにて受信された）最近の位置データが履歴データのパターンと一致する場合（例えば平
日の朝、ユーザが第１の経路の一部に沿って移動することを最近のデータが示す場合）、
予測位置は、検出されたパターンまたはユーザ行動に対応付けられた履歴位置に設定され
る。この具体的な例では、位置データに基づいて、Ｓ１２０は、一致パターンに対応付け
られた場所（例えば食料品店）をユーザが訪れると予測することを含む。
【００３１】
　第３の例では、Ｓ１２０は、ソーシャルネットワーク情報及び／または他のソーシャル
インタラクション情報に基づいて、ユーザがある場所（例えば遠隔ネットワークに対応付
けられた場所）を訪れると予測することを含む。例えば、ユーザが人々のグループに対応
付けられており（例えばソーシャルネットワークから受信されたソーシャルグラフデータ
に基づいて）、グループのうちの何人かのメンバーが現在ある場所にいる場合（及び／ま
たはＳ１２０に関して説明されたように特定された予測またはその他に基づくなどして、
別の時間にその場所にいると見込まれる場合）、Ｓ１２０は、このソーシャルネットワー
ク情報に基づいて、ユーザがその場所を訪れると予測することを含み得る。この例は、付
加的または代替的に、ユーザの通信に基づいて、ユーザ行動を予測することを含み得る。
例えば、ユーザが友人へ、ある場所（例えば友人に対応付けられた場所）を訪れる意図が
あることを示すメッセージを送信した場合、このメッセージを使用して、ユーザがその場
所を訪れることが予測され得る。
【００３２】
　第４の例では、Ｓ１２０は、ユーザがある場所を訪れると予測すること（例えば前述の
ように）、及びユーザがその場所にいると検出すること（例えば予測を行った後に）の両
方を含む。予測に基づいて、Ｓ１２０は任意で、ユーザ及び／または場所に対応付けられ
た他の予測及び／または検出技術を変更すること（例えばユーザがその場所にいると判定
する閾値を下げること、本来予測した場所から離れた第２の場所にユーザが現れると予測
する閾値を上げることなど）、並びに／あるいは任意の他の好適なユーザ関連行動及び／
または場所関連行動を変えること（例えばＳ１３０にて、遠隔ネットワークの他の可能性
のあるゲストユーザより、ユーザを優先すること）を含み得る。具体的な例では、Ｓ１２
０は、遠隔ネットワークに対応付けられた領域内に第１のユーザが現れると予測すること
を含むが、第２のユーザが領域内に現れると予測することは含まない（例えば第２のユー
ザが領域外にいると予測することは含み、第２のユーザに関連した予測は含まないなど）
。この具体的な例では、第１のユーザ及び第２のユーザの両方が領域に近いことを示す位
置情報に基づいて、Ｓ１２０は、第１のユーザは遠隔ネットワークを使用する可能性が高
いと判断し（例えば、よってＳ１３０にて、第１のユーザのホームネットワーク設定に基
づいて遠隔ネットワーク設定を修正する）、しかし第２のユーザは遠隔ネットワークを使
用する可能性は高くないと判断する（例えば、従って第２のユーザのホームネットワーク
設定に基づいて遠隔ネットワーク設定を修正しない）ことを含み得る。
【００３３】
　遠隔ネットワーク（及び／または遠隔ネットワークに接続されたデバイス）は、キオス
ク（例えばＷｉ－Ｆｉアクセスキオスク）、販売店（例えばコーヒーショップ、バー、レ
ストラン、スーパーマーケット、衣料品店など）、宿泊サービス提供者（例えばホテル、
Ａｉｒｂｎｂ（登録商標）を通じて予約される住宅といった短期賃貸住宅など）、個人宅
、オフィス、共用車両（例えばタクシー、交通網会社に関連する車両といったライドシェ
ア用車両、バス、電車、シャトル、レンタカー、飛行機、フェリーなど）、私用車、及び
／または任意の他の好適な場所の中及び／または近くに存在し得る。
【００３４】
　Ｓ１２０は、機械学習及び／または統計分析技術を使用して、並びに／あるいは任意の
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他の好適な技術を使用して実行され得る。例えば、Ｓ１２０は、回帰、分類、ニューラル
ネットワーク（例えば畳み込みニューラルネットワーク）、ヒューリスティックス、パタ
ーンマッチング、方程式（例えば加重方程式など）、選択（例えばライブラリからの選択
）、インスタンスベース法（例えば最近傍法）、正則化法（例えばリッジ回帰）、決定樹
、ベイズ法、カーネル法、確率論、決定論、及び／または任意の他の好適な方法（複数可
）のうちの１つ以上を使用して行われ得る。
【００３５】
　遠隔ネットワークを識別すること（Ｓ１２０）は、遠隔管理プラットフォームで行われ
ること（例えば遠隔管理プラットフォームにより記憶されている情報に基づいて、ユーザ
デバイス、スマートルータ、ネットワーク管理者、及び／またはサービス提供者といった
１つ以上のエンティティから受信される情報に基づいてなど）が好ましいが、付加的また
は代替的に、スマートルータ、ユーザデバイス、及び／または任意の他の好適なコンピュ
ーティングデバイスにより行われ得る。Ｓ１２０は、所定の時刻に、定期的に、散発的に
、データ受信またはイベント検出（例えばユーザ、ホスト、ホームネットワーク、遠隔ネ
ットワークなどに対応付けられたデータ受信またはイベント検出）に応じて、及び／また
は任意の他の好適な時（複数可）に、行われ得る。しかしながら、遠隔ネットワークは、
任意の好適な方法で、任意の好適なシステムにより、任意の好適なタイミングで、識別さ
れ得る。
【００３６】
　３．３　遠隔ネットワーク設定の修正
　ホームネットワークの設定に基づいて遠隔ネットワークの設定を修正すること（Ｓ１３
０）は、ユーザのために遠隔ネットワークを修正するように機能する。例えば、Ｓ１３０
により、ユーザは、手作業による再設定なしに、ホームネットワークのユーザの通常接続
及び使用と同様または同一に、遠隔ネットワークへシームレスに接続し使用することが可
能になり得る。
【００３７】
　図３に示されるように、遠隔ネットワークの設定を修正すること（Ｓ１３０）は、好ま
しくは、ホームネットワーク設定の所望の要素を選択すること（Ｓ１３１）と、遠隔ネッ
トワーク設定の修正可能要素を特定すること（Ｓ１３２）と、ホームネットワーク設定の
選択された要素に基づいて、遠隔ネットワーク設定の修正可能要素を修正すること（Ｓ１
３３）とを含み、付加的または代替的に、ネットワーク設定修正を元に戻すこと（Ｓ１３
４）を含み得る。
【００３８】
　ホームネットワーク設定の所望の要素を選択すること（Ｓ１３１）は、遠隔ネットワー
ク設定を修正する根拠を特定するように機能する。選択された要素は、ユーザが遠隔ネッ
トワークの使用中に所望し得る修正に対応することが好ましい。要素は、Ｓ１１０にて受
信したホームネットワーク設定から選択されることが好ましいが、付加的または代替的に
、任意の好適なホームネットワーク設定から選択され得る。選択された要素は、ホームネ
ットワーク認証設定を含むことが好ましく、付加的または代替的に、ホームネットワーク
ＬＡＮ設定、セキュリティポリシー設定、ＮＡＴ設定、ＱｏＳ設定、コンテンツフィルタ
リング設定、ＤＮＳ設定、及び／または任意の他の好適なネットワーク設定情報の態様を
含み得る。
【００３９】
　Ｓ１３１の第１の変形形態では、要素は、共有される選択規則集合に基づいて選択され
る。選択規則集合は、普遍的であり得る（全てのユーザ及びホームネットワークに適用さ
れ得る）、またはユーザ及び／またはホームネットワークのグループにより共有され得る
（例えばユーザ及び／またはホームネットワークの共通特徴に基づいてグループ化され得
る）。選択規則は、設定の種類に基づき得る（例えば承認設定とコンテンツフィルタリン
グのみを選択する、ＷＡＮ設定を除く全ての設定を選択するなど）、ポータブルネットワ
ークデバイスに関係のない設定要素は省略するなど、ネットワークデバイスの種類（例え
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ば電話、スマートウォッチ、タブレット、及びラップトップコンピュータなどのポータブ
ルデバイス）に基づき得る、設定パラメータ値に基づき得る（例えばアプリケーションま
たはポートの集合に関連するファイアウォール規則のみを選択または省略する、ＩＰアド
レスの範囲に関連するＤＨＣＰ設定のみを選択または省略するなど）、及び／または任意
の他の好適な基準を含み得る。第１の具体的な例では、ＭＡＣアドレスのホワイトリスト
が選択されるが、非ポータブルデバイス（例えばデスクトップコンピュータ、家電機器な
ど）に対応するＭＡＣアドレスは、ホワイトリストから除外される。第２の具体的な例で
は、ホームネットワーク設定の全要素が選択される。
【００４０】
　Ｓ１３１の第２の変形形態では、要素は、ホームネットワークに対応付けられたユーザ
（例えばユーザ、管理者など）から受信した基準に基づいて選択される。このような基準
には、明示的な規則及び／または要素選択プロセスへの任意の他の入力が含まれ得る。付
加的または代替的に、基準は、遠隔ネットワークに対応付けられたユーザから、または任
意の他の好適なユーザから受信され得る。
【００４１】
　Ｓ１３１の第３の変形形態では、要素は、ユーザ活動に基づいて選択される（例えば自
動的に、規則集合に従ってなど）。例えば、通常ユーザがホームネットワークと対話する
ことを可能にする要素が選択され得、一方、ユーザのホームネットワーク活動に実質的に
影響しない要素は省略され得る。しかしながら、ホームネットワーク設定の所望の要素は
、任意の好適な方法で選択され得る。
【００４２】
　遠隔ネットワーク設定の修正可能要素を特定すること（Ｓ１３２）は、ユーザのために
遠隔ネットワークを修正するのに可能性のある方法を特定するように機能する。Ｓ１３２
は、遠隔ネットワーク設定に対して行うことができる可能性のある修正集合を特定するこ
とと、可能性のある修正集合から許可される修正集合を選択することを含み得る。許可さ
れる修正集合は、認証設定修正を含むことが好ましく、付加的または代替的に、任意の他
の好適な修正を含み得る。
【００４３】
　可能性のある修正集合は、遠隔ネットワーク設定、スマートルータ機能、遠隔管理プラ
ットフォーム機能、ユーザデバイス機能、及び／または任意の他の好適な基準に基づいて
特定され得る。
【００４４】
　許可される修正集合は、遠隔ネットワークに対応付けられた修正セッティングに基づい
て選択されることが好ましい。修正セッティングは、セキュリティ上の懸案事項、ユーザ
ビリティ上の懸案事項、法的制約、及び／または任意の他の好適な基準に基づいて特定さ
れ得る、並びに／あるいは手動で特定され得る。修正セッティングは、デフォルトセッテ
ィングであり得る、遠隔ネットワーク活動及び／または本来の遠隔ネットワーク設定に基
づいて自動で特定され得る（例えば通常の遠隔ネットワーク利用に対する修正の影響を最
小限に抑えるため）、遠隔ネットワークの管理者（遠隔ネットワーク管理者）及び／また
は任意の他の好適な人物から受信され得る、及び／または任意の他の好適な方法で特定さ
れ得る。
【００４５】
　一例では、修正セッティングは、ホスト及び／またはゲストデバイスにより制御可能な
（例えば動作を修正可能な）ネットワーク接続機器、このようなデバイスの動作の修正可
能な態様（例えばデバイスの起動及び終了を許可する、セキュリティセッティング修正を
許可しないなど）、このような態様の修正可能な方法（例えば所定範囲内のみでパラメー
タの調整を許可する、所定の動作セッティング集合からのみ選択を許可するなど）、以上
を特定し得る機器制御プリファレンス集合（例えば遠隔ネットワーク管理者から受信され
る）、及び／またはネットワーク接続機器の制御に対応付けられた任意の他の好適なプリ
ファレンスを含む。
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【００４６】
　修正セッティングを特定することはさらに、修正セッティングを変更する許可（例えば
所望の修正の許可）を要求すること（例えばユーザにより、遠隔ネットワーク管理者から
、遠隔管理プラットフォームを通して）、及び許可の受信に応じて、修正セッティングを
適宜変更することを含み得る。Ｓ１３３を実行する前に、Ｓ１３３を実行した後でＳ１３
４を実行する前に（例えばユーザが遠隔ネットワークを使用している間、修正セッティン
グの対応する変更が遠隔ネットワーク設定の追加修正を促進する）、及び／または任意の
他の好適な時に、許可を要求及び／または受信することができる。
【００４７】
　Ｓ１３３は、ホームネットワーク設定の選択された要素に基づいて、遠隔ネットワーク
設定の修正可能要素を修正することを含む。
【００４８】
　例えば、Ｓ１３３は、遠隔ネットワークをセグメント化して（例えばＶＬＡＮに）、ホ
ストネットワークセグメントから分離されたゲストネットワークセグメントを作成するこ
とを含み得る。ホストデバイス（例えばホスト認証設定下で認証されたデバイス、遠隔ネ
ットワークに対応付けられた履歴のあるデバイス、Ｓ１３０を実行する前に遠隔ネットワ
ークに接続されているデバイスなど）は、ホストネットワークセグメントに対応付けられ
、ゲストデバイス（例えばゲスト認証設定下で認証されたデバイス、ユーザに対応付けら
れたデバイス、遠隔ネットワークに対応付けられた履歴のないデバイス、Ｓ１３０を実行
する前に遠隔ネットワークに接続されていないデバイスなど）は、ゲストネットワークセ
グメントに対応付けられることが好ましい。遠隔ネットワークをセグメント化することの
第１の変形形態は、ホストネットワークセグメントを作成することを含むが、第２の変形
形態では、Ｓ１３０を実行する前に、ホストネットワークセグメントは存在する。
【００４９】
　遠隔ネットワークをセグメント化することはさらに、ネットワークセグメントのうちの
１つ以上に設定を適用すること（好ましくはゲストネットワークセグメントに制限設定を
適用すること）を含み得る。制限設定は、帯域幅及び／またはデータ転送制限（例えば各
デバイス制限、デバイスグループ制限、ネットワークセグメント全体制限など）、セキュ
リティポリシー設定、ＮＡＴ設定、ＱｏＳ設定、コンテンツフィルタリング設定、並びに
／あるいは任意の他の好適な制限を含み得る。第１の例では、ゲストネットワークセグメ
ントは、ネットワーク帯域全体の６０％以下しか使用できず、ゲストデバイスは、望まし
くない活動に対応付けられたポートに通信できないように、制限設定がゲストネットワー
クセグメントに適用され得る。第２の例では、優先順位の高いホストネットワークセグメ
ントのトラフィックが、全てのゲストネットワークセグメントのトラフィックより優先さ
れ、ゲストデバイスはホワイトリストに登録されたウェブサイト集合にしかアクセスでき
ないように、制限設定がゲストネットワークセグメントに適用され得る。第３の例では、
ゲストデバイスがアクセスしたウェブサイトに広告が挿入され得るように、広告設定がゲ
ストネットワークセグメントに適用され得る。しかしながら、任意の他の好適な設定が、
ネットワークセグメントに適用され得る。
【００５０】
　Ｓ１３３は、付加的または代替的に、ホームネットワーク認証設定に基づいたゲスト認
証設定下で遠隔ネットワークへの接続許可を行うように、遠隔ネットワークの１つ以上の
スマートルータを設定することを含み得る（例えば図４に示されるように）。
【００５１】
　いくつかの事例では、ゲスト認証設定は常に、ホームネットワーク認証設定と同等のも
のであり得る。あるいは、いくつかのゲスト認証設定は除外され得る（例えばＳ１３２に
て特定されるように）。例えば、特定のＳＳＩＤ及び／または特定のパターンに一致する
ＳＳＩＤは除外され得る（例えば「自宅」などの包括的なＳＳＩＤ）。
【００５２】
　ゲスト認証設定下で接続許可を行うように遠隔ネットワークのスマートルータを設定す
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ることはさらに、元の設定（例えばＳ１３０を実行する前に遠隔ネットワークで使用され
ていた設定）に基づいた第２の認証設定（ホスト認証設定）下で遠隔ネットワークへの接
続許可を引き続き行うことを含むことが好ましいが、代替的に、ホスト認証設定下の接続
を除外することを含み得る。デバイスは、遠隔ネットワークに接続する際の認証設定に基
づいて、ゲストデバイスまたはホストデバイスに識別され得る（例えば図５に示されるよ
うに）。遠隔ネットワークをセグメント化することを含む実施形態では、デバイスは、こ
の識別に基づいて、好適なネットワークセグメントに対応付けられ得る。
【００５３】
　ゲスト認証設定下で遠隔ネットワークへの接続許可を行うように遠隔ネットワークスマ
ートルータを設定することの一実施形態は、ホームネットワークへの接続を承認される方
法で認証された場合（例えばホームネットワークで使用されている認証方法下で、ホーム
ネットワークへの接続に求められる任意の信任状を提示することで認証された場合）、ホ
ームネットワークのＳＳＩＤと一致するＳＳＩＤ（ゲストＳＳＩＤ）への接続を承認する
ように（例えばデバイスがゲストＳＳＩＤを使用してスマートルータに対応付けられるこ
とを許可するように、ゲストＳＳＩＤに対応する遠隔ネットワークサービスセットにデバ
イスが参加することを許可するようになど）、スマートルータを設定することを含み、さ
らに好ましくは、ゲストＳＳＩＤを一斉送信すること（例えばゲストＳＳＩＤを含むビー
コンフレームを送信すること）を含む。この実施形態の一変形形態では、Ｓ１３０を実行
する前に、遠隔ネットワークのスマートルータは、ホストＳＳＩＤを一斉送信し、ホスト
信任状を使用して認証を行うデバイスからホストＳＳＩＤへの接続承認を行う。この変形
形態はさらに、（例えばＳ１３３を行った後）、好ましくはホストＳＳＩＤの一斉送信及
びホストＳＳＩＤへの接続承認を引き続き行いながら、ゲストＳＳＩＤの一斉送信及びゲ
ストＳＳＩＤへの接続承認を行うことを含む（例えばＳ１３３を実行する前と同様に）。
この変形形態はさらに、ゲストデバイスとしてゲストＳＳＩＤに接続するデバイスを識別
すること、ホストデバイスとしてホストＳＳＩＤに接続するデバイスを識別すること、ゲ
ストデバイスをゲストＶＬＡＮに対応付けること、ホストデバイスをホストＶＬＡＮに対
応付けること（例えばＭＡＣアドレスなどのデバイス識別子により対応付けること）を含
み得る。例えば、遠隔管理プラットフォームは、ゲストＳＳＩＤ、ゲストＳＳＩＤに対応
付けられたホームネットワークＰＳＫ、及びゲストＶＬＡＮを作成する命令を、遠隔ネッ
トワークのスマートルータに送信し得る。
【００５４】
　複数のＳＳＩＤ（例えばそれぞれが拡張サービスセット（ＥＳＳ）に対応する）が、遠
隔ネットワークにおいて同時に使用されている場合（例えばホストＳＳＩＤ及びゲストＳ
ＳＩＤの両方、複数のホストＳＳＩＤ及び／またはゲストＳＳＩＤなど）、遠隔ネットワ
ークルータは、これらの無線の一部または全てを使用して、全ての有効なＥＳＳの通信に
対処し得る。例えば、遠隔ネットワークルータは、各ＥＳＳに異なる無線を使用し得る（
例えばホストＳＳＩＤには２．４ＧＨｚ無線のみを使用し、ゲストＳＳＩＤには５ＧＨｚ
無線のみを使用する）、各ＥＳＳに使用可能な全ての無線を使用し得る（例えば交互送信
及び／またはＭＵ－ＭＩＭＯ通信の使用などにより、時間、空間、位相、及び／または周
波数において、各無線のホスト及びゲストのサービスセット通信を分離する）、及び／ま
たは任意の他の好適な方法で無線活動を割り当て得る。
【００５５】
　いくつかの実施形態では、遠隔ネットワークは、複数のルータ、及び多数の同時有効Ｅ
ＳＳ（例えば全ての有効なＥＳＳに同時に関わる単一のルータが、多数のサービスセット
により性能低下を経験するのに十分な、４、５、６、７、８、９、１０、１５、または２
０を超えるサービスセットなど）を含む。例えば、多数のユーザ（例えばそれぞれが異な
るホームネットワークに対応付けられている）が遠隔ネットワークの場所に同時に存在す
る場合、このような実施形態は起こり得る（例えばこのようなユーザごとにＳ１３３は実
行され、それぞれに別個のゲストＳＳＩＤが提供される）。いくつかのこのような実施形
態では、各ルータは任意で、ＥＳＳの部分集合のみに参加し得る（例えば性能低下を回避
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または軽減するために）。これらの参加決定は、ネットワーク通信（例えば各ルータにお
ける各ＥＳＳに対応するトラフィック）、位置情報（例えばユーザとルータの相対位置）
、及び／または任意の他の好適な情報に基づいて決定され得る。例えば、第１の遠隔ネッ
トワークルータが第１のゲストＳＳＩＤに対応付けられた最小活動のみに参加し、及び／
または第１のゲストＳＳＩＤに対応付けられた全てのユーザが他の遠隔ネットワークルー
タの近くに存在する（例えば他の遠隔ネットワークルータと高品質な無線通信を確立でき
る）場合、第１の遠隔ネットワークルータは（例えば一時的に、恒久的になど）、第１の
ゲストＳＳＩＤの使用を停止し得る（例えば第１のゲストＳＳＩＤを使用している全ての
ユーザデバイスを切断する、第１のゲストＳＳＩＤを含むビーコンフレームの送信を停止
する、第１のゲストＳＳＩＤに対応付けられたサービスセットを辞めるなど）。しかしな
がら、複数のルータを伴う遠隔ネットワークは、付加的または代替的に、任意の他の好適
な方法で多数のＥＳＳに対応し得る。
【００５６】
　Ｓ１３３は、付加的または代替的に、ホームネットワークの任意の態様を模倣するよう
に、遠隔ネットワークのスマートルータ（及び／または遠隔ネットワークの追加のスマー
トルータ）を設定することを含み得る。例えば、Ｓ１３３は、ホームネットワークのＱｏ
Ｓ規則と同一のゲストＱｏＳ規則の集合をゲストデバイストラフィックに課し、ホームネ
ットワーク上で閉じている第１のポートを閉じ、ホームネットワーク上では開いているが
遠隔ネットワーク上では閉じている第２のポートをブロックするように、ゲストＶＬＡＮ
を設定することを含み得る。この変形形態では、ゲストデバイストラフィックは、遠隔ネ
ットワークのＱｏＳ規則も課せられることが望ましい（図６に例示）。第２の変形形態は
、必要な修正が可能な、Ｓ１３１で選択されたホームネットワーク設定の要素全てと一致
するように、ゲストＶＬＡＮを設定することを含む。この変形形態の第１の例では、ゲス
トＶＬＡＮトラフィックは、遠隔ネットワークの制限設定も課せられる（例えばゲストＶ
ＬＡＮは、ホームネットワークのファイアウォール規則に一致するファイアウォール規則
で設定され得るが、ゲストＶＬＡＮトラフィックは、遠隔ネットワークのファイアウォー
ル規則も課せられる）。第２の例では、ゲストＶＬＡＮトラフィックは、遠隔ネットワー
クの制限設定を課されない。
【００５７】
　ホームネットワークと同様の体験を接続ユーザに提供するように遠隔ネットワークのス
マートルータを設定することは、付加的または代替的に、１つ以上のゲストデバイスと、
遠隔ネットワーク外のデバイス（例えばホームネットワークのデバイス、遠隔管理プラッ
トフォーム、独立遠隔サーバなど）との間のプライベート接続を容易にすることを含み得
る。プライベート接続を容易にすることの一実施形態は、ゲストＶＬＡＮとホームネット
ワークとの間に、ＶＰＮトンネルを作成することを含む（図７に例示）。この実施形態の
第１の変形形態では、ホームネットワークのスマートルータは、ＶＰＮトンネルの作成を
許可するように既に構成されている。この実施形態の第２の変形形態は、ＶＰＮトンネル
の作成を許可するように、遠隔ネットワークのスマートルータとホームネットワークのス
マートルータの両方を設定することを含む。この変形形態の第１の例は、ホームネットワ
ークのスマートルータを設定する許可を要求すること（例えばホームネットワーク管理者
から、ユーザからなど）、及び、許可の受信に応じて、設定を実行することを含む。第２
の例は、要求の受信（例えばユーザから、ホームネットワーク管理者からなど）に応じて
、ＶＰＮトンネルを作成するように、ホームネットワークのスマートルータを設定するこ
とを含む。ＶＰＮトンネルは、例えば、ホームネットワークデバイス（例えばネットワー
ク接続ストレージ（ＮＡＳ）、デジタルリビングネットワークアライアンス（ＤＬＮＡ（
登録商標））サーバなど）へのアクセスを拡張するために使用され得る。
【００５８】
　ホームネットワークと同様の体験を接続ユーザに提供するように遠隔ネットワークのス
マートルータを設定することは、付加的または代替的に、遠隔ネットワークに接続された
デバイス（例えばホストデバイス）が、ホームネットワークの認証サービス設定に対応付
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けられた情報（例えばパスワード及び対応ユーザ名などの認証信任状）を提示できるよう
にすることを含み得る。例えば、遠隔ネットワークのネットワーク接続音楽システムは、
ホームネットワークの認証サービス設定を用いて取得した音楽サービス認証信任状を使用
して、インターネット音楽サービスで認証を行うことができる。
【００５９】
　Ｓ１３３を実行する許可は、ユーザ、遠隔ネットワーク管理者、ホームネットワーク管
理者、サービス提供者（例えば遠隔ネットワークに対応付けられた業者、ライドシェアも
しくはホームシェアプラットフォームなど）、ホームネットワーク及び／または遠隔ネッ
トワークに対応付けられた（例えば接続された、使用された履歴があるなどの）電子デバ
イス、並びに／あるいは任意の他の好適な承認者から、必要とされ得る、要求され得る、
及び／または受信され得る。許可要求は、許可要求選択の受信（例えばユーザから、ホー
ムもしくは遠隔ネットワーク管理者からなど）に応じて、自動的に（例えばＳ１２０に応
じて、予測開始時刻前に、遠隔ネットワークの接続試行時になど）、及び／または任意の
他の好適なタイミングで、送信され得る（例えば遠隔管理プラットフォーム、スマートル
ータ、ユーザデバイスなどにより）。
【００６０】
　Ｓ１３３を実行する許可は、各ゲストユーザ及び／またはＳ１３３の各実行に対し個別
に付与することができ、あるいは特定の遠隔ネットワークの全ての可能性のある修正に対
し（例えば全てのゲストに対し、全ての承認されたゲストに対しなど）、または全ての遠
隔ネットワークの全ての可能性のある修正に対し、一律に付与することができる。第１の
変形形態では、特定のユーザが遠隔ネットワークを使用することを認める許可（例えばユ
ーザのホームネットワークに基づいて遠隔ネットワークを修正する許可）は、各ユーザ及
び／またはＳ１３３の各実行に対して、要求及び／または付与される。第２の変形形態で
は、より一般的な許可が付与され得る（例えば、スマートルータ、ルータ管理プラットフ
ォーム、及び／または第三者コンピューティングシステムなどの任意の他の好適なコンピ
ューティングシステムにより受信及び／または記憶されたプリファレンスといった、遠隔
ネットワーク管理者のネットワーク共有プリファレンスに基づく）。例えば、遠隔ネット
ワーク管理者は、ソーシャルネットワーク関係（例えば全てのフェイスブックの友人、ソ
ーシャルネットワークグループのメンバーなど）、遠隔ネットワークの場所の会合に招待
されたゲスト（例えば会合の夜など時間窓内の使用に限られたゲスト）、及び／または遠
隔ネットワークに対応付けられた商用サービスの任意のクライアント（例えば、好ましく
は、チェックイン時刻からチェックアウト時刻までなどの予約に対応付けられた時間間隔
内の使用に限られたＡｉｒｂｎｂのゲスト）に、許可を付与し得る。
【００６１】
　付加的または代替的に、Ｓ１３３を実行する許可は、１つ以上のタスクの完了を条件と
し得る（例えばタスク完了に応じて自動的に付与され得る）。例えば、ユーザは、セキュ
リティチェックを実行すること、または広告を閲覧することが求められ得る。
【００６２】
　一実施形態では、Ｓ１３３は（例えば遠隔管理プラットフォームにおいて）、遠隔ネッ
トワークの１つ以上のルータに、ネットワーク設定情報を、任意で制御命令（例えば送信
される情報に基づいて遠隔ネットワーク設定を修正する命令）、修正時間（複数可）（例
えば開始時刻、停止時刻、時間間隔など）、及び／または任意の他の好適な情報と共に、
送信することを含む。
【００６３】
　第２の実施形態では、遠隔ネットワークの１つ以上のルータが、ネットワーク設定情報
（例えばホームネットワーク設定の要素）を、好ましくは識別子（例えばユーザＩＤ、ホ
ームネットワークＩＤなど）に対応付けて、記憶する。遠隔ネットワークルータ（複数可
）は任意で、他のネットワーク設定情報（例えば遠隔ネットワークを使用したことのある
及び／または将来遠隔ネットワークを使用し得る他のユーザに対応付けられた情報）を記
憶し得る。この実施形態では、Ｓ１３３は、ネットワーク設定情報を記憶しているルータ
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（複数可）において、記憶された情報に基づいて遠隔ネットワークを修正する制御命令を
受信すること（例えば遠隔管理プラットフォームから）を含む。制御命令は任意で、タイ
ミング情報（例えば直ちに実行する、特定の時刻または特定の時刻から閾値時間内に実行
する、トリガイベントの検出に応じて実行する、特定の時刻に元に戻すなど）を含み得る
。ルータ（複数可）は、制御命令に従って任意の好適なタイミングで（例えばタイミング
情報に従って、命令の受信に応じてすぐに、デフォルトの時刻になど）、遠隔ネットワー
クを修正し得る。遠隔ネットワークルータが特定の識別子（例えばユーザアカウント名と
いったユーザＩＤ、ＭＡＣアドレスといったユーザデバイスＩＤなど）に対応付けられた
設定情報を記憶する一例では、制御命令は、識別子、好ましい開始時刻、及び好ましい終
了時刻を含み得る。制御命令の受信に応じて、ルータは、（例えば直前などの好ましい開
始時刻間近に）記憶された情報を使用してＳ１３３を実行し得る（及び任意で、後述され
るように、好ましい終了時刻間近にＳ１３４を実行し得る）。
【００６４】
　Ｓ１３０のうちの一部または全ての要素（例えばＳ１３３）は、遠隔ネットワークの識
別（Ｓ１２０）に応じて実行されることが好ましい。Ｓ１３０の要素は、遠隔ネットワー
クを識別した（Ｓ１２０）直後に（例えば可及的速やかに）実行され得る、開始時刻など
のＳ１２０で特定された時刻（例えば遠隔ネットワーク訪問予測時刻）に実行され得る（
または直前もしくは少なくとも最小時間間隔だけ早くなど、特定された時刻前に実行され
得る）、開始時刻前の所定の時間窓内に実行され得る、及び／または任意の他の好適な時
に実行され得る。いくつかの実施形態では、Ｓ１３０の要素は、定期的または散発的にな
ど繰り返し行われる（例えば同じまたは異なるユーザ、ホームネットワーク、遠隔ネット
ワーク、ネットワーク訪問などに対して）。一例では、遠隔管理プラットフォームは、定
期的に遠隔ネットワークを識別し、遠隔ネットワークを修正するのに好適な時刻を特定し
、その後遠隔ネットワークのルータを制御して（例えば特定した時刻またはその間近に）
遠隔ネットワーク設定を修正する。しかしながら、Ｓ１３３及び／またはＳ１３０のうち
の一部または全ての他の要素は、付加的または代替的に、任意の好適なタイミングで実行
され得る。
【００６５】
　Ｓ１３０は任意で、ネットワーク設定修正を元に戻すこと（Ｓ１３４）を含み、これは
、遠隔ネットワークを元の状態に戻すように機能する（例えばこれにより、ホームネット
ワーク認証設定に基づいた遠隔ネットワークへの接続許可はもう行わない）。ネットワー
ク設定修正を元に戻すこと（Ｓ１３４）は、遠隔ネットワーク設定を元の状態（例えばＳ
１３３実行前の状態）に復元することが好ましいが、Ｓ１３４は、Ｓ１３３の実行に続く
任意の好適なネットワーク設定修正を包含するものと理解される。
【００６６】
　Ｓ１３４は、ネットワーク設定修正が不要となったという判断に応じて（例えば遠隔ネ
ットワークに対応付けられた場所にユーザが不在であること基づいて、ユーザが場所を離
れると見込まれた予測時刻後など）、及び／またはネットワーク設定修正がもう承認され
ていないという判断に応じて（例えば予約に対応付けられた間隔など承認された使用時間
間隔の終了、遠隔ネットワークの管理者から認証解除選択の受信に応じてなど）、実行さ
れ得る。例えば、遠隔ネットワークに対応付けられた（例えば遠隔ネットワークを協調的
に生成する）ルータのいずれにおいても、所定の時間の間、ゲストデバイスから送信（例
えばフレーム）を受信していないという判断に応じて、Ｓ１３４は実行され得る。別の例
では、終了時刻（例えばＳ１２０にて特定された終了時刻）を満たしたことに応じて、Ｓ
１３４は実行され得、その結果、ゲストユーザデバイスは、遠隔ネットワークから切断さ
れ、及び／またはホームネットワーク認証設定に基づいて今後遠隔ネットワークに接続す
ることが拒否され得る。しかしながら、Ｓ１３４は、付加的または代替的に、任意の他の
好適な時に実行され得る。
【００６７】
　Ｓ１３３を実行した後、遠隔ネットワークルータは任意で、元の遠隔ネットワーク設定
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（例えばＳ１３３の前の設定）を保持し得る（例えば記憶し続け得る）。Ｓ１３４は、記
憶されている設定（例えば元の設定）に戻すこと、遠隔管理プラットフォームからなど、
元の設定を含むネットワーク設定情報を受信し、それに従って遠隔ネットワークを修正す
ること、及び／または任意の他の好適な方法で遠隔ネットワーク設定を修正することを含
み得る。Ｓ１３４を実行した後、遠隔ネットワークルータは任意で、ゲストデバイスが遠
隔ネットワークに接続することを拒否し得る、好ましくはホームネットワーク識別子（例
えばユーザＩＤ、ネットワークＩＤなど）に対応付けて、修正されたネットワーク設定及
び／または関連情報（例えばＳ１３３で修正された設定要素）を保持し得る（例えば記憶
し続け得る）、ホームネットワーク設定情報及び／または任意の他の好適な情報（例えば
ネットワーク設定復元後、ルータに必要なくなった情報）を削除し得る、あるいは、修正
されたネットワーク設定（例えばゲストネットワーク設定）を管理し得る。
【００６８】
　遠隔ネットワーク設定を修正すること（Ｓ１３０）は、遠隔管理プラットフォーム及び
遠隔ネットワークスマートルータが協働して実行することが好ましい。付加的または代替
的に、ネットワーク修正は、スマートルータのみにより、遠隔管理プラットフォームのみ
により、ユーザデバイスにより、及び／または任意の他の好適なシステムもしくはシステ
ムの組み合わせにより、実行され得る。
【００６９】
　遠隔ネットワーク設定を修正すること（Ｓ１３０）は、遠隔ネットワーク管理者がホー
ムネットワークに関する秘密情報（例えば事前共有鍵などの個人認証情報）を発見するの
を防止することを含むことが好ましい。秘密情報が遠隔ネットワークスマートルータに送
信される第１の変形形態は、秘密情報が発見されないように、秘密情報を分離することを
含み得る。例えば、秘密情報は、遠隔ネットワーク管理者に知られていない鍵を使用して
暗号化され得る、及び／または秘密情報は、ホームネットワーク情報を表示する遠隔ネッ
トワーク管理者のインターフェースから除外され得る。付加的または代替的に、この変形
形態では、Ｓ１３４は、秘密情報を削除することを含み得る。第２の変形形態では、秘密
情報は、遠隔ネットワークスマートルータに送信されない。例えば、ホームネットワーク
の事前共有鍵を遠隔ネットワークスマートルータに送信することを回避するために、ゲス
トデバイスの認証は、遠隔ネットワークスマートルータではなく、遠隔管理プラットフォ
ームにより実行され得る（部分的または全体的に）。しかしながら、秘密情報の発見を防
止するために任意の好適な処置が取られ得る、あるいはそのような処置が取られることは
ない。
【００７０】
　３．４　遠隔ネットワークに対応付けられた情報の特定
　遠隔ネットワークに対応付けられた情報を特定すること（Ｓ１４０）は、遠隔ネットワ
ークに対応付けられたエンティティにとって潜在的に重要な情報を特定するように機能し
得る、遠隔ネットワーク機能の改善を可能にし得る、及び／または任意の他の好適な機能
（複数可）を有し得る。情報は、遠隔管理プラットフォーム、遠隔ネットワークルータ、
ユーザデバイス、他のコンピューティングシステム（例えば遠隔ネットワークの場所及び
／またはソーシャルネットワークサービスに対応付けられたサービス提供者など、他のエ
ンティティに対応付けられた遠隔コンピューティングシステム）、ユーザ、管理者、及び
／またはサービス提供者の社員などの人々、並びに／あるいは任意の他の好適なシステム
により特定され得る。情報は、継続的に、定期的に、散発的に、１度、トリガイベントに
応じて、及び／または任意の他の好適なタイミングで、特定され得る。
【００７１】
　Ｓ１４０で特定される情報には、例えば、遠隔ネットワーク訪問、遠隔ネットワーク使
用、遠隔ネットワークに接続されたデバイス（例えばホストデバイス、ゲストデバイスな
ど）、遠隔ネットワークの場所、遠隔ネットワークに対応付けられたユーザ及び／または
管理者（例えば遠隔ネットワークの現在のユーザ及び／または使用履歴のあるユーザ、遠
隔ネットワークを訪れると予測されるユーザなど）、並びに／あるいは遠隔ネットワーク
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に対応付けられたサービス提供者、以上に関連する情報が含まれ得る。訪問情報は、例え
ば、予測される訪問（及び／または予測訪問回数）、及び／または検出された訪問（例え
ばユーザ位置、遠隔ネットワークへのユーザデバイスの接続などに基づいて検出された訪
問）を含み得る。使用情報は、帯域幅及び／またはデータ送信使用量（及び／または使用
回数）、ネットワークトラフィック内容（例えば使用されたプロトコル、閲覧されたウェ
ブページ、送信エンドポイント、キーワードなど）、並びに／あるいは任意の他の好適な
使用情報を含み得る。遠隔ネットワークに接続されたデバイスに関連する情報は、デバイ
スの種類、数、状態（例えばバッテリの充電状態、機器障害、ドアロック状態、インター
ネット接続品質など）、対応付けられたユーザ及び／またはユーザグループ（例えばユー
ザの家族、１つのホームネットワークに対応付けられたグループなど）、デバイスの位置
（例えばデバイス位置センサに基づいて特定された位置、１つ以上の遠隔ネットワークル
ータに対するデバイスの距離及び／または方向に基づく、並びに／あるいは無線通信チャ
ネル状態情報といったレーダデータに基づくなど、デバイスとの無線通信の特性に基づい
て特定された位置など）、並びに／あるいは任意の他の好適な情報を含み得る。ユーザ及
び／または管理者情報は、位置及び／または行動情報（例えばユーザデバイスの位置に基
づいて特定された情報、カメラ、近接センサ、動作センサ、電力センサ、煙検知器、及び
／またはマイクロフォンといった補助センサによりサンプリングされた情報に基づいて特
定された情報など）、識別及び／または人口統計情報（例えばユーザアカウント情報、ネ
ットワークトラフィック、補助センサ、１つ以上のソーシャルネットワークサービスから
受信した情報、ユーザに対応付けられた異なるアカウントから受信したこのような情報間
の類似点及び／または差異点などに基づいて特定された情報）、評価情報（例えばサービ
スに対応付けられたホスト及び／またはユーザスコア）、並びに／あるいは任意の他の好
適な情報を含み得る。しかしながら、Ｓ１４０は、付加的または代替的に、任意の他の好
適な情報を特定することを含み得る。
【００７２】
　一実施形態では、Ｓ１４０で特定される情報（例えばゲストユーザ行動に関連する情報
）は、例えば最大収容人数、ゲスト分類制限（例えば子供禁止、ペット禁止など）、行動
規則（例えば禁煙、夜間は静かな状況を維持、その場所の資産の破損禁止、騒々しいパー
ティ禁止など）、時間的及び／または空間的制限（例えばチェックイン及び／またはチェ
ックアウト時刻、立ち入り禁止区域など）、並びに／あるいは任意の他の好適なポリシー
といった、場所及び／またはサービス使用ポリシーに照らして分析される（例えばＡｉｒ
ｂｎｂ（商標）リストなどの賃貸宿泊施設に対応付けられた遠隔ネットワークに対して）
。
【００７３】
　この実施形態の第１の変形形態は、その場所に存在するゲストの数を特定することを含
み、これは例えば、遠隔ネットワークに接続されているゲストデバイス及び／またはその
場所に存在するもしくはその場所を報告するゲストデバイスに基づく（例えばデバイスの
数に基づく、少なくとも４人のユーザが存在する可能性を示す４つのラップトップコンピ
ュータの存在といったデバイスの種類の数に基づく、各アカウントに対応付けられた少な
くとも１人のユーザが存在する可能性を示す第１及び第２のユーザアカウントの両方に対
応付けられたデバイスの存在といったデバイスに対応付けられたユーザに基づく、少なく
とも５人のユーザが存在する可能性を示す同時に使用されている５つのデバイスといった
デバイスの状態に基づくなど）、及び／または補助センサ情報（例えばその場所にゲスト
が存在することを示すセキュリティカメラによりサンプリングされた画像及び／またはマ
イクロフォンによりサンプリングされた音声といった情報の分析）に基づく。
【００７４】
　第２の変形形態は、ネットワーク通信及び／または補助センサ情報に基づくなどして、
遠隔ネットワークの場所に存在するゲストの種類（複数可）を特定することを含む。一例
では、Ｓ１４０は、子供のテレビ番組を含むネットワークトラフィックに基づいて、１人
以上の子供の存在を予測することを含む。第２の例では、Ｓ１４０は、補助センサにより
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サンプリングされた映像及び／または音声データの分析に基づいて、その場所に犬を検出
することを含む。
【００７５】
　第３の変形形態は、ユーザの位置（例えば遠隔ネットワークの場所内の特定位置）を特
定し、空間的及び／または時間的制約に照らしてユーザ位置を分析することを含む。ユー
ザ位置は、ユーザデバイス位置（例えばデバイスによって、三辺測量技術を使用するよう
なルータによってなど、デバイス位置は特定される）、補助センサ情報（例えば音声及び
／または映像データ、特定のコンセント及び／または回路に局所化された電力データなど
）、及び／または任意の他の好適な情報に基づいて特定され得る。第１の例では、Ｓ１４
０は、予約時間間隔外に（例えばチェックイン前、チェックアウト後）ユーザがその場所
に（及び／またはその場所の近くに）存在することを検出することを含み、これはユーザ
の時間制約違反を示し得る。第２の例では、Ｓ１４０は、立ち入り禁止区域（例えば貸し
出されていない部屋、私有地下室、安全ではない屋根など）にユーザが存在することを示
す位置データを特定することを含む。
【００７６】
　第４の変形形態は、ユーザ行動を特定することを含む。第１の例では、補助センサ情報
は、物理的な場所及び／またはその設備の使用を示す。特定の例では、映像及び／または
音声データにより、大規模なパーティが示され得、または過剰な電力消費により、不適切
な機器の使用が示され得る。第２の例では、ネットワーク通信情報は、例えば不適切及び
／または好ましくない行動（例えば著作物のファイル共有、違法コンテンツへのアクセス
など）を示すなど、遠隔ネットワークの使用（例えばそのインターネット接続の使用）を
示す。
【００７７】
　第２の実施形態では、Ｓ１４０は、遠隔ネットワークに対応付けられたエンティティ（
例えばネットワーク管理者、場所の所有者及び／または経営者、サービス提供者など）の
行動を特定（及び／または評価）することを含む。例えば、Ｓ１３０は、サービス提供者
の社員が潜在的な問題（例えばゲストの苦情及び／または要求、機器の不具合など）に適
切に対応しているかどうか、及び／または社員が不適切に干渉していないかどうか（例え
ば社員の存在が不必要または望まれていない時に所有地に及び／または所有地の近くに存
在する）を特定することを含み得る。ユーザ評価の可能な修正に類似して、サービス提供
者関連行動（例えば社員、場所の所有者及び／または経営者の行動など）に関する特定を
使用して、関連評価が決定及び／または修正され得る。
【００７８】
　第３の実施形態では、Ｓ１４０は、例えば機器の障害、インターネット停止（例えば遠
隔ネットワークルータへの接続損失に基づいて遠隔管理プラットフォームにより特定）、
セキュリティ問題（例えばドアロック障害、１階の窓の閉め忘れなど）、潜在的な緊急事
態（例えば火災検知器、ＣＯ検知器、侵入検知器などの警報状態）、及び／または任意の
他の好適な問題など、遠隔ネットワーク及び／またはその場所に対応付けられた潜在的な
問題を特定することを含む。この実施形態は、好ましくは、このような問題の特定に応じ
て通知を提供すること（例えば通知されたエンティティが是正措置と講じることを可能に
すること）を含む。
【００７９】
　Ｓ１４０は任意で、特定された情報に基づいて行動を実行することを含む。いくつかの
変形形態では、Ｓ１４０は、特定された情報に基づいて通知（例えば情報を示す通知、情
報の特定に応じて提供される通知など）を提供することを含み、これは、情報の利害関係
者に知らせるように機能し得る。通知は、遠隔管理プラットフォームにより提供（例えば
送信）されることが好ましいが、付加的または代替的に、スマートルータ、ユーザデバイ
ス、接続機器（例えば警報システム）、及び／または任意の他の好適なエンティティによ
り提供され得る。通知は、遠隔ネットワークに対応付けられた１つ以上のエンティティ（
例えば遠隔ネットワーク管理者、遠隔ネットワークスマートルータ、遠隔ネットワークホ
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ストデバイス、ゲストユーザ及び／またはユーザデバイス、遠隔ネットワークに対応付け
られたサービス提供者、遠隔ネットワークの場所に対応付けられたセキュリティ及び／ま
たは緊急スタッフなど）に提供されることが好ましいが、付加的または代替的に、任意の
他の好適なエンティティに提供され得る。通知は、任意の他の好適な方法で、送信され得
る（例えば電子メール、ＳＭＳ、プッシュ通知、郵便などにより）、利用可能にされ得る
（例えば遠隔データベースにおいて）、及び／または提供され得る。
【００８０】
　一例では、Ｓ１４０は、遠隔ネットワークの訪問の通知を提供することを含む。通知は
、遠隔ネットワークに対するユーザの接続、切断、及び／または接近に応じて提供され得
る。付加的または代替的に、通知は、遠隔ネットワークに対応付けられた要求（例えば接
続要求、修正セッティング変更要求など）の受信に応じて提供され得、要求受信者が要求
を許可及び／または拒否する選択肢を含み得る。通知は、訪問イベントごとに提供され得
る（例えばほぼリアルタイムで提供され得る）、及び／または、ある時間ごともしくは訪
問イベントの閾値回数ごとに、一括通知が提供され得る。
【００８１】
　ポリシーに準拠している及び／または準拠していないという判断に応じて、任意で行動
（例えば非準拠通知の提供、ユーザスコアの決定及び／または更新、ネットワーク設定及
び／または機器設定の修正など）が実行され得る（例えば遠隔管理プラットフォームによ
り）。例えば、ユーザが使用ポリシーを違反したという判断に応じて、遠隔管理プラット
フォームは、場所の所有者または経営者に違反を知らせる通知を送信し得る、サービス提
供者プラットフォームに通知を送信して、サービス提供者がスコアなどのユーザの評価を
修正すること（例えば規則違反及び／また無思慮な行為に応じてスコアを減らし、規則を
遵守する及び／または役立つ行為に応じてスコアを上げるなど）を可能にし得る、遠隔ネ
ットワークを使用する及び／またはネットワーク接続機器を制御するユーザ能力を修正ま
たは無効にし得る（例えばＳ１３４を実行する、音楽の音量を下げる、立ち入り禁止区域
へのドアをロックするなど）、警報システムを有効にし得る、及び／または任意の他の好
適な行動（複数可）を実行し得る。具体的な例（例えば遠隔ネットワークが賃貸宿泊施設
の場所に対応付けられている具体的な例）では、予約時刻開始前にゲストがその場所に到
着したという判断に応じて、予約時刻前到着通知が提供され得る、予約時刻終了後もゲス
トがその場所に居続けたという判断に応じて、予約時刻後出発通知が提供され得る、賃貸
契約書で許可された人数より多くのゲストがその場所にいるという判断に応じて、定員超
過通知が提供され得る、及び／または任意の他の好適なポリシー違反通知が提供され得る
。
【００８２】
　しかしながら、Ｓ１４０は、付加的または代替的に、遠隔ネットワークに対応付けられ
た任意の他の好適な情報を特定することを含み得る、及び／または任意の好適な方法で実
行される任意の他の好適な要素を含み得る。
【００８３】
　３．５　ネットワーク接続デバイスの動作の修正
　ネットワーク接続デバイスの動作を修正すること（Ｓ１５０）は、ユーザのためにデバ
イス動作を修正するように機能する。デバイス（例えばネットワーク接続機器）は、遠隔
ネットワークに対応付けられている（例えば遠隔ネットワークの近くに配置されている、
遠隔ネットワークに接続されている）ことが好ましい。例えば、デバイス及び遠隔ネット
ワークは全て、ユーザが借りた一時的な設備（例えばホテルの部屋、レンタカー、ライド
シェア車両など）に対応付けられ得る。
【００８４】
　デバイスの動作（及び／またはデバイスに関連するスマートルータの動作）は、ユーザ
がデバイスを制御できるように修正され得る。第１の例では、修正後、ユーザは、ロック
に近接するユーザデバイスを通して、及び／またはコンピュータ化された要求（例えばネ
ットワークを使用して送信される要求、遠隔ネットワークルータ及び／または遠隔管理プ
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ラットフォームへ送信される要求など）を通じて、ネットワーク接続ロックの作動を制御
することができ、ユーザは、コンピュータインターフェースを使ってロック作動のキーコ
ードを設定することができる。第２の例では、修正後、ユーザは、ユーザデバイスクライ
アントを通して音楽システムを制御することができる。付加的または代替的に、デバイス
の動作は、ユーザに基づいて（例えばユーザプリファレンス、ユーザ行動履歴、遠隔ネッ
トワークに接続されているユーザデバイス、ホームネットワーク機器設定セッティングな
どに基づいて）修正され得る。例えば、部屋の照明特性（例えば強度、色など）を、ユー
ザの通常の自宅の照明使用と一致するように調整することができ、ユーザの好みの起床時
刻にコーヒーを淹れるように自動コーヒーメーカーをスケジュールすることができる。付
加的または代替的に、デバイスの動作は、任意のユーザに対し、同様の方法で修正するこ
とができる。例えば、警報システムは、賃貸住宅にユーザが滞在予定の間は停止され、滞
在予定の終わりに再起動され得る。
【００８５】
　遠隔ネットワークがゲストＶＬＡＮとホストＶＬＡＮとにセグメント化されたデバイス
動作修正の一実施態様では、ホストＶＬＡＮ内のいくつかの機器は、これらの機器と通信
可能な任意の他のデバイス（例えばホストＶＬＡＮ内のデバイスであって、ゲストＶＬＡ
Ｎ内のデバイスではない）からの制御命令を受け入れる。この実施態様では、スマートル
ータは、いくつかまたは全てのゲストデバイス（例えば成人に対応付けられたユーザデバ
イスなど、機器の制御を承認されたデバイス）と、ゲストが制御することを許可されたホ
スト機器（例えば照明システムといった機器類、遠隔ネットワークの場所のゲスト領域内
に配置された機器など）との間の通信を選択的に通すことができ、一方ゲストＶＬＡＮと
ホストＶＬＡＮとの間の他のネットワークトラフィックを防止し得る。デバイス動作制御
がユーザデバイスリスト（例えばＭＡＣアドレスホワイトリスト）に基づいて許可される
第２の実施態様では、ゲストデバイスは、承認済みコントローラのリストに追加され得る
。デバイス動作が遠隔管理プラットフォームにより制御され得る第３の実施態様では、デ
バイス制御命令は、ユーザからデバイスへ、遠隔管理プラットフォームを介して（例えば
遠隔管理プラットフォームに対応付けられたユーザデバイスクライアントを介して）渡さ
れる。
【００８６】
　ネットワーク接続デバイスには、セキュリティデバイス（例えばドアロック、セキュリ
ティ警報システム）、コンピュータアクセサリ（例えばプリンタ、スキャナ）、エンター
テインメントシステム（例えば音楽システム、ホームシアター）、家電機器（例えば冷蔵
庫、洗濯機、イマージョンサーキュレータ）、照明、及び／または任意の他の好適なデバ
イスが含まれ得る。デバイスは、任意の好適なネットワークに接続することができ、これ
らの動作は、任意の好適な方法で修正することができる。デバイスの動作は、Ｓ１３３の
実行と実質的に同時に修正されるのが好ましく、修正は、Ｓ１３４の実行と実質的に同時
に元に戻され得る。しかしながら、デバイス動作は、任意の好適な時（複数可）に修正さ
れ得る。
【００８７】
　３．６　実施例
　第１の実施形態では、方法１００は、例えば遠隔管理プラットフォームにより記憶され
ているユーザアカウントに対応付けられたユーザデバイスによる試行など、ネットワーク
（例えば遠隔ネットワーク、ホームネットワークなど）を見つけようとする及び／または
ネットワークに接続しようとするユーザデバイス試行の検出に応じて、遠隔ネットワーク
設定を修正することを含む。遠隔管理プラットフォームは、ユーザデバイス識別子（例え
ばＭＡＣアドレス）及び／またはホームネットワーク設定の要素（例えばＳＳＩＤ、ＰＳ
Ｋなど）といった、ユーザアカウントに対応付けられたデータを記憶し得る。ユーザデバ
イスがネットワークを見つけようとする試行を検出することは、例えば、プローブ要求（
例えばホームＳＳＩＤ及びユーザデバイスのＭＡＣアドレスを含む）を受信して（例えば
遠隔ネットワークルータにて）、プローブ要求が、ユーザアカウントに対応付けられたデ
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バイスからの要求であることを特定することを含み得る。この特定に応じて、遠隔ネット
ワークルータは、ユーザデバイスがそれと対応付けられること（例えばＳＳＩＤがホーム
ネットワークＳＳＩＤであるサービスセットに参加し及び／またはホームネットワークＰ
ＳＫを使用して認証を実行すること、デフォルトの遠隔ネットワークＳＳＩＤといった異
なるＳＳＩＤを有するサービスセットに参加すること、デフォルトの遠隔ネットワークＰ
ＳＫといった異なるＰＳＫを使用して認証を実行することなど）を許可し得る。しかしな
がら、このような実施態様は、匿名化及び／または追跡防止技術を実施する（例えば指向
プローブ要求ではなく空プローブ要求を送信する、プローブ要求など送信のためにランダ
ム化されたＭＡＣアドレスなど偽のＭＡＣアドレスを使用するなどの）ユーザデバイスに
は対応できない。さらに、いくつかのこのような実施態様（例えば識別子がホームネット
ワークＳＳＩＤであるサービスセットに遠隔ネットワークルータが含まれていない実施態
様、及び／またはホームネットワークＰＳＫ以外のＰＳＫを使用して認証を行う実施態様
）は、ユーザデバイスが遠隔ネットワークルータと対応付けられ得る前に、ユーザの介在
（例えば遠隔ネットワークＳＳＩＤ及び／またはＰＳＫをユーザデバイスに入力すること
）を求め得る。
【００８８】
　第２の実施形態では、方法１００は、ユーザデバイスが遠隔ネットワークを見つけよう
とする及び／または遠隔ネットワークに接続しようとする試行を検出する前に、遠隔ネッ
トワーク設定を修正することを含む。例えば、方法は、ユーザが遠隔ネットワークに接続
し得ると予測すること（例えばＳ１２０に関して前述されたように）、及び予測に応じて
、そのような接続を許可するように遠隔ネットワーク設定を積極的に修正すること（例え
ばＳ１３０に関して前述されたように）を含み得、好ましくは、ユーザに対応付けられた
デバイスがホームネットワークＳＳＩＤ及びＰＳＫを使用して遠隔ネットワークに接続す
ることを許可すること（例えばデバイス（複数可）が、１つ以上の遠隔ネットワークルー
タを含みホームネットワークＳＳＩＤを有するサービスセットに参加し、ホームネットワ
ークＰＳＫを使用して認証を行うことを許可すること）を含む。この例は、好ましくは、
ホームネットワークＳＳＩＤを有するサービスセットの可用性を一斉送信する（例えばホ
ームネットワークＳＳＩＤを含むビーコンフレームを送信する）ように遠隔ネットワーク
ルータ（複数可）を設定することを含み、さらに好ましくは、ユーザに対応付けられたデ
バイスが遠隔ネットワークを見つけようとする及び／または遠隔ネットワークに接続しよ
うとするいずれの試行も検出する前に、このような動作を開始すること（例えばいずれの
そのようなデバイスからもプローブ要求を受信する前に、遠隔ネットワークルータ（複数
可）にて、ビーコンフレームを送信し始めること）を含む。
【００８９】
　いくつかの例では、方法１００は、ユーザが遠隔ネットワークに接続し得ると予測する
ことと（例えばＳ１３０に関して前述されたように）、予測に応じて（例えばＳ１３０に
関して前述されたように、即時、予測に対応付けられた時刻といった将来など）、ホーム
ネットワーク認証設定を使用する遠隔ネットワークへの接続可能性を１つ以上の遠隔ネッ
トワークルータが宣伝する（例えばホームネットワークＳＳＩＤを含むビーコンフレーム
及び／またはプローブ応答フレームを送信する）ように、しかし遠隔ネットワークルータ
は現時点ではホームネットワーク認証設定を使用して接続許可を行わない（例えばホーム
ネットワークＳＳＩＤを使用する認証及び／または対応付け要求を無視する）ように、遠
隔ネットワーク設定を修正することとを含む。この初期修正の実行後、方法１００は、ユ
ーザに対応付けられたＳ１２０の追加実行（例えば初期修正後に受信された追加情報に基
づくなど、予測の精緻化）を含むことができ、これにより遠隔ネットワークへのユーザ接
続可能性がさらに示される。このような追加情報には、遠隔ネットワークの場所またはそ
の近くにユーザが存在することを示す位置情報、遠隔ネットワークへの接続試行を示す無
線送信の受信（例えばプローブ要求、認証要求、及び／または対応付け要求など、ホーム
ネットワークＳＳＩＤ及び／またはユーザデバイスＭＡＣを含む送信の受信）、及び／ま
たは任意の他の好適な情報が含まれ得る。方法１００は、遠隔ネットワークへのユーザ接
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続可能性に関するこのようなさらなる指示の特定に応じて、ホームネットワーク認証設定
を使用して接続許可を行うように、遠隔ネットワーク設定の別の修正を行うことを含み得
る。この時差のある修正方法は、ルータに対する計算要求及び／または無線要求を減らす
ことにより、遠隔ネットワークルータの性能を潜在的に向上させ得る。例えば、この方法
は、ルータが同時にアクセスポイントとして機能するサービスセットの数を減らし（例え
ばルータがサービスセットのうちの１つ以上に対し接続許可を行う時間を削減する、誤っ
た予測に基づく接続許可を行わないなど）、及び／または容易に遠隔ネットワークを見つ
ける及び／または遠隔ネットワークに接続することのできるユーザの数を増やし得る（例
えば遠隔ネットワークへのユーザ接続可能性を予測する閾値を下げることで、より多くの
ホームネットワークに対する初期修正を実行する）。
【００９０】
　具体的な一例では、図９に示されるように、遠隔ネットワークは、宿泊サービス提供者
の場所（例えばホテルまたはホテルの部屋、Ａｉｒｂｎｂ（商標）の賃貸場所など）に対
応付けられる。場所に関する情報リスト（例えばレンタルリスト、広告など）には、遠隔
ネットワークに関する情報（例えば帯域幅及び／またはレイテンシといったインターネッ
ト接続情報、ゲストにより制御可能なネットワーク接続機器といった接続デバイスなど）
が含まれ得、好ましくは、遠隔管理プラットフォームから（例えばサービス提供者のコン
ピューティングシステムにより）受信された情報が含まれ得るが、付加的または代替的に
、遠隔ネットワークまたは場所に対応付けられた人（例えばユーザ、管理者、所有者、経
営者など）により提供された情報が含まれ得る。場所の予約（例えばＡｉｒｂｎｂ（商標
）賃貸予約）の生成及び／または受信に応じて、予約を示す情報（例えば場所及び／また
は遠隔ネットワーク識別子、時間間隔、ゲスト識別子など）が、遠隔管理プラットフォー
ムへ（例えばサービス提供者から）送信される。予約情報は、即時に、定期的に（例えば
夜間バッチなどのバッチで）、予約開始時刻より前に（例えば閾値時間分前倒しで）、及
び／または任意の他の好適な時に、送信され得る。予約情報の受信に応じて、遠隔管理プ
ラットフォームは、好ましくは予約開始時刻前に（例えば直前に、５分または１時間とい
った閾値時間間隔だけ前になど）、あるいは任意の他の好適な時に、遠隔ネットワーク設
定をゲスト用に修正する（例えばＳ１３０に関して前述されたように）。ゲストが遠隔ネ
ットワークに接続できることを示す通知などの通知が、任意でゲストに（例えばゲストに
対応付けられたユーザデバイスに）提供され得る（例えば遠隔管理プラットフォーム、サ
ービス提供者などから）。通知は、予約開始時刻または予約開始時刻近くに提供されるこ
とが好ましいが、付加的または代替的に、任意の他の好適な時に提供され得る。任意で、
ユーザは、遠隔ネットワークのネットワーク接続機器を制御すること（例えば遠隔ネット
ワークに接続されたユーザデバイスを使用してなど）が許可され得る。例えば、予約され
た時間間隔の間、ユーザは入場要求を提出することができ、要求の受信に応じて、遠隔管
理プラットフォーム及び／または遠隔ネットワークルータ（複数可）は、ネットワーク接
続されたドアロックを解除するように制御することができる。予約終了時刻に、予約終了
時刻近くに、または予約終了時刻後に、遠隔管理プラットフォームは、ネットワーク設定
修正を元に戻すことが好ましい（例えばＳ１３４に関して前述されたように）。
【００９１】
　第２の具体的な例では、ユーザは、遠隔ネットワークの管理者であり、ソーシャルネッ
トワークのアカウントに対応付けられている。ユーザは、自分のソーシャルネットワーク
接続（例えばフェイスブックの友人、１つ以上のソーシャルネットワークシステムからの
接続など）の一部または全てに対し、ゲストユーザとして遠隔ネットワークアクセス許可
を付与することができ、任意で、一部または全てのこのようなゲストユーザに対し、遠隔
ネットワークの一部または全てのネットワーク接続機器の動作を修正する許可を付与する
ことができる。ソーシャルネットワーク接続のデバイス（及び／またはホームネットワー
ク）情報が、ソーシャルネットワークシステムから受信され得る、ネットワーク識別子ま
たはソーシャルネットワーク接続に対応付けられたユーザアカウントに基づいて特定され
得る、またはその他の方法で特定され得る。付与された許可に基づいて、方法１００は、
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ゲストユーザが遠隔ネットワークに接続すると特定すること（例えばＳ１２０に関して前
述されたように）、ゲストユーザのホームネットワーク設定に基づいて遠隔ネットワーク
設定を修正すること（例えばＳ１３０に関して前述されたように）、及び／または方法１
００の任意の他の好適な要素を実行すること（例えば前述されたように）を含み得る。一
例では、方法は、ローカルルータまたは遠隔コンピューティングシステム（例えばソーシ
ャルネットワークシステムの遠隔コンピューティングシステム、遠隔管理プラットフォー
ムなど）において、ゲストユーザデバイスから接続要求を受信することと、ゲストユーザ
デバイス（すなわち対応付けられた識別子）を、許可リスト（例えば遠隔コンピューティ
ングシステム、ソーシャルネットワークシステムなどに記憶されている許可リスト）を用
いて検証することと、ゲストユーザデバイスが許可リストに含まれていない（またはブラ
ックリストに含まれている）場合、アクセスを拒否することと、ゲストユーザデバイスが
許可リストに含まれている場合、Ｓ１３０を開始することとを含む。しかしながら、遠隔
ネットワーク管理者のソーシャルネットワークを他の形で利用して、方法を実行すること
も可能である。
【００９２】
　第３の具体的な例では、図１０に示されるように、第三者のネットワークデバイス（例
えばソーシャルネットワークサービスに対応付けられたデバイス）が、以下の技術を用い
てユーザのネットワークに接続する。ネットワークに対応付けられた（例えばネットワー
クに接続された、ユーザに対応付けられたなどの）インターネット接続ユーザデバイス（
例えばソーシャルネットワーククライアントなどのユーザデバイス上で実行されているク
ライアント）は、第三者ネットワークデバイスから暗号シードを受信する（例えばブルー
トゥース（登録商標）といった無線通信を介して、バーコード、ＱＲコード（登録商標）
、またはテキスト識別子といった光学識別子を介してなど）。ユーザデバイスは、暗号シ
ード及びユーザ識別子（例えばソーシャルネットワークサービスのユーザアカウントに対
応付けられたユーザ識別子）を、第三者コンピューティングシステム（例えばソーシャル
ネットワークプラットフォーム）へ送信する。第三者デバイスは、スマートルータ（例え
ばユーザのネットワーク、別のネットワークなどのスマートルータ）によりホストされて
いるオープンネットワークなどのオープンネットワーク（例えばアクセスポイントがＳＳ
ＩＤを含むビーコンフレームを送信せず、ネットワークに接続されたクライアントデバイ
スはインターネットを介して特定のエンドポイントにのみアクセス制限された、隠された
制限付きオープンＷｉ－Ｆｉ（登録商標）といった、認証信任状を必要としないネットワ
ーク）に接続し、第三者デバイスに対応付けられた情報（例えばデバイス識別子）を第三
者コンピューティングシステムに送信する（例えばオープンネットワークを介して）。ユ
ーザデバイス及び第三者デバイスの両方から情報を受信したことに応じて、第三者コンピ
ューティングシステムは、暗号シードを検証し、第三者デバイスをユーザのアカウントに
対応付け、対応付けを示す情報をルータ遠隔管理プラットフォームに送信する。情報の受
信に応じて、遠隔管理プラットフォームは、スマートルータに対し、ユーザのネットワー
ク認証情報を第三者デバイスに提供するように命令するコマンド（例えばコマンドは任意
で認証情報を含み得る）を送信する。スマートルータは、オープンネットワークを介して
情報を提供し、情報の受信に応じて第三者デバイスは、その情報を用いてユーザのネット
ワークに接続する（例えばオープンネットワークから切断した後）。
【００９３】
　しかしながら、方法１００は、付加的または代替的に、任意の他の好適な要素を含み得
る、及び／または任意の他の好適な方法で実行され得る。
【００９４】
　簡潔にするために省略されているが、好ましい実施形態は、様々なシステム構成要素及
び様々な方法プロセスのあらゆる組み合わせ及び置き換えを含む。さらに、好ましい方法
の様々なプロセスは、少なくとも部分的に、コンピュータ可読命令を記憶するコンピュー
タ可読媒体を受け入れるように構成されたマシンとして、具現化及び／または実施され得
る。命令は、好ましくはシステムに統合されたコンピュータ実行可能構成要素により実行
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ＥＥＰＲＯＭ、光学デバイス（ＣＤまたはＤＶＤ）、ハードドライブ、フロッピーディス
ク、または任意の好適なデバイスなど、任意の好適なコンピュータ可読媒体上に記憶され
得る。コンピュータ実行可能構成要素は、汎用または特定用途向け処理サブシステムであ
ることが好ましいが、付加的または代替的に、任意の好適な専用ハードウェアデバイスま
たはハードウェア／ファームウェア組み合わせデバイスが、命令を実行することもできる
。
【００９５】
　図面は、好ましい実施形態、例示的構成、及びこれらの変形形態による、システム、方
法、及びコンピュータプログラム製品の可能な実施態様のアーキテクチャ、機能、及び動
作を示す。これに関して、フローチャートまたはブロック図における各ブロックは、特定
の論理関数（複数可）を実施する１つ以上の実行可能命令を備えるモジュール、セグメン
ト、ステップ、またはコード部分を表し得る。いくつかの代替的な実施態様では、ブロッ
クに記された機能は、図面に記された順番以外でも起こり得ることにも留意されたい。例
えば、連続して示される２つのブロックは、実際には、ほぼ同時に実行されてもよく、ま
たは関与する機能に応じて、ブロックは時に逆の順序で実行されてもよい。ブロック図及
び／またはフローチャート図解の各ブロック、並びにブロック図及び／またはフローチャ
ート図解内のブロックの組み合わせは、特定の機能もしくは動作を実行する専用ハードウ
ェアベースシステム、または専用ハードウェア及びコンピュータ命令の組み合わせにより
、実施され得ることにも留意されたい。
【００９６】
　前述の詳細な説明並びに図面及び特許請求の範囲から当業者には認識されるように、以
下の特許請求の範囲で定義される本発明の範囲から逸脱することなく、本発明の好ましい
実施形態に対して修正及び変更を加えることが可能である。

【図１】 【図２】
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