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(54) Bezeichnung: online Transaktionssystem

(57) Hauptanspruch: Verfahren zur Durchfihrung einer di-
gitalen Transaktion Uber ein mobiles Endgerat, mit einem
Kassensystem, umfassend die Schritte:

— Erzeugen eines einmaligen digitalen Codes durch das
Kassensystem, der die Transaktion identifiziert, wobei der
einmalige digitale Code nur einmalig als Passwort verwen-
det werden kann, um ein mobiles Endgerat mit einem lo-
kalen, drahtlosen Netzwerk des Kassensystems zu verbin-
den;

— Eingabe des digitalen Codes in das mobile Endgerat,
manuell, durch Ausdrucken des digitalen Codes auf einer
Quittung vom Kassensystem, um diesen dann im mobi-
len Endgerat einzutippen, oder automatisch durch Ubertra-
gung Uber NFC, Barcode, SMS, WiFi oder Bluetooth;

— Verbinden des mobilen Endgerats mit einem lokalen,
drahtlosen Netzwerk des Kassensystems, wobei aufgrund
der Verbindung eine IMSI, IMEI oder MAC-Adresse des
mobilen Endgeréates erlangt wird, wobei das Netzwerk das
mobile Endgerat im Moment seines Anschlusses durch ei-
ne IMSI-Nummer (International Mobile Subscriber Identity)
oder IMEI (International Mobile Equipment |dentity) oder
MAC (Media Access Control Address) identifiziert und die
Daten an das Kassensystem weiterleitet, wobei das mobile
Endgerat umgekehrt die IMSI, IMEI oder MAC-Adresse des
Netzwerks des Verkaufers erhalt;

— Ubermitteln der Transaktionsdaten mit dem einmaligen
digitalen Code vom Kassensystem an eine Bank/Emittent

des Besitzers des Endgerétes Uber einen ersten digitalen
Netzwerkpfad, wobei sowohl die IMSI, IMEI oder MAC-
Adresse des mobilen Endgerétes als auch die in die IMSI,
IMEI oder MAC-Adresse des Netzwerks des Verkaufers in
die Transaktionsdaten einflie3en;

— paralleles Ubermitteln des digitalen Codes, der Konto-
informationen und der IMSI, IMEI oder MAC-Adresse des
Netzwerks des Verkaufers, ausgel6st durch das ...
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Beschreibung
Gebiet der Erfindung:

[0001] Ein Finanztransaktionssystem ist ein compu-
tergestitztes Anwendungssystem, mit der Uberwie-
gend bargeldlose Transaktionen durchgefiihrt wer-
den. |. d. R. basieren diese Systeme auf Daten-
banksystemen, mit denen Transaktionen ausgefuhrt
werden. Fir die ordnungsgemalie Ausfiihrung einer
Transaktion bestehen Schutzmallnahmen, die ge-
wahrleisten, dass eine Datenbank stets einen korrek-
ten Zustand aufweist. Im mobilen payment bzw. Zah-
lungsverkehr ist es wichtig die Identitédt des Zahlen-
den festzustellen und einen Missbrauch zu vermei-
den. Die WO 2008/050132 A2 zeigt ein Verfahren, bei
dem die Transaktionsdaten parallel durch ein mobiles
Endgerat und ein Kassensystem Ubertragen werden
und nur dann zur Ausfihrung kommen, wenn beide
Daten identisch sind.

[0002] Die WO 2010/129357 A2 offenbart ein Ver-
fahren zur Bereitstellung einer dynamischen Karten-
Verifikation von mobilen Endgeréten.

[0003] Aus der DE10331733A1 ein Verfahren zu
entnehmen, bei der eine besondere Art der Ver-
schlisselung zwischen Kundenhéndler und Hinter-
grundsystem erfolgt.

[0004] Aus den Druckschriften Wikipedia Mobil-Pay-
ment und Handypayment sind weitere Techniken zur
Zahlung bekannt, in die die Kennung des mobilen
Endgeréates einflief3t.

Ubersicht (iber die Erfindung:

[0005] Grundsatz der vorliegenden Erfindung ist
die Auseinanderziehung der Informationsfluten vom
Kaufer und Verkaufer im Moment des Einkaufs. Je-
de Partei sendet an das Zahlungssystem ihr Informa-
tionspaket Uber ihren Verbindungskanal. So werden
bei jedem Einkauf zwei unabhéngige Informationspa-
kete an das Zahlungssystem geschickt. Dabei ent-
halt jedes Informationspaket ein Pflichtelement — ei-
ne einmalige Nummer des Kassenbelegs. Nur dank
dieses Elements kann das Zahlungssystem bzw. das
Banksystem zwei Informationspakete finden und sie
miteinander verbinden. Dieser Ansatz kann sowohl
im realen, mit Kassensystemen, als auch im Internet-
handel erfolgen. Die Aufgabe der vorliegenden Erfin-
dung besteht darin, ein Verfahren zur Durchfiihrung
einer digitalen Transaktion Uber ein mobiles Endge-
rat, mit einem Kassensystem bereitzustellen.

[0006] Die Erfindung umfasst ein Verfahren zur
Durchfiihrung einer digitalen Transaktion Uber ein
mobiles Endgerat, mit einem Kassensystem.

[0007] Damit die Bank die Kontodaten kennt, wer-
den die Kontodaten z. B. in einem Internet-Dienst
abgelegt, wie einem Email-Account oder einem Ac-
count in einem sozialen Netzwerk, und das mobile
Endgerat kann durch Anmeldung bei diesem Internet-
Dienst eine Ubermittlung der Kontodaten und des di-
gitalen Codes auslésen. Der Code kann dabei ma-
nuell oder automatisch in das Gerat eingegeben wer-
den, wie weiter unten ausgefihrt wird. Die einmalige
Kennung kann weiterhin, uber ein Pattern Password,
(Mustersperre), das auf dem Kassengerat oder auf
dem Kassenbeleg abgebildet ist, eingegeben wer-
den. Auch die Stimmeingabe ist denkbar. Die auto-
matische Ubertragung durch NFC wéhrend der Ver-
bindung mit dem Kassengerat wird weiter unten be-
schrieben.

[0008] Erfindungsgemaf kann der einmalige digita-
le Code, nur einmalig verwendet werden, um sich mit
einem lokalen drahtlosen Netzwerk des Kassensys-
tems zu verbinden, wobei aufgrund der Verbindung
eine IMSI, IMEI oder MAC-Adresse des mobilen End-
gerates erlangt wird, die in die Transaktionsdaten ein-
flie3t, wobei parallel das mobile Endgerat die IMSI,
IMEI oder MAC-Adresse an die Bank tbermittelt, und
eine Transaktion nur freigegeben wird, wenn auch
die IMSI, IMEI oder MAC-Adressen Ubereinstimmen.
Hierdurch wird nicht nur der Code sondern auch die
Adresse des Endgerates Uberprift. In einer alterna-
tiven Ausfuhrungsform ist die IMSI, IMEI oder MAC-
Adresse der Code selber.

[0009] In der bevorzugten Ausfliihrungsform wird der
digitale Code auf eine Quittung vom Kassensystem
ausgedruckt, um diesen dann manuell im mobilen
Gerat einzutippen. Alternativ kann der Code auch
Uber ein Netzwerk an das mobile Endgerat tberge-
ben werden. Dabei wird der einmalige digitale Code
Uber eine drahtlose Verbindung vom Kassensystem
and das mobile Endgerat Ubertragen, vorzugsweise
per NFC oder Bluetooth oder WIFI, so dass das mobi-
le Endgerat die Daten ohne manuelles Eintippen wei-
terleiten kann.

[0010] Das Netzwerk des Kassensystems identifi-
ziert das mobile Endgerdt im Moment seines An-
schlusses an dem Netzwerk durch eine IMSI — Num-
mer (International Mobile Subscriber, Identity) oder
IMEI (International Mobile Equipment Identity), oder
MAC (Media Access Control Address) und leitet die
Daten an das Kassensystem weiter.

[0011] Zusétzlich kénnen durch eine Abfrage bei
einem Telefonprovider die Standortkoordinaten des
mobilen Endgerates und die tatséchliche geografi-
sche Lage des Kassensystems verglichen werden,
und wenn die Koordinaten nicht tibereinstimmen, so
kann die Transaktion blockiert werden. Die Koordi-
naten kénnen somit ein weiteres Vergleichskriterium
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sein, um die Daten sicher zusammenzufiihren und
die Transaktion auszulésen.

[0012] Nach einem erfolgreichen Abschluss der
Transaktion wird der Zugang zu dem lokalen Netz-
werk auf der Basis des Codes automatisch abge-
schaltet. Hierbei ist das drahtlose lokale Netzwerk ein
WIFI.

[0013] In einer weiteren Ausfihrungsform umfasst
die Erfindung ein System, umfassend ein mobiles
Endgeréat, ein Kassensystem und ein Banksystem,
das durch eine Einrichtung gekennzeichnet ist, die
das Verfahren nach dem Hauptanspruch implemen-
tiert.

[0014] Weiterhin istim Bereich des Internets ein Ver-
fahren zur Durchflhrung einer digitalen Transaktion
Uber ein mobiles Endgerat, mit einem Kassensystem
mdglich, das mit einem drahtlosen lokalen Netzwerk
verbunden ist, umfassend die Schritte:
— Erzeugen eines einmaligen digitalen Codes
durch das Kassensystem, das zum Einleiten der
Transaktion dient;
— automatisches Freischalten eines Netzzugangs
zum lokalen drahtlosen Netzwerk nach dem Er-
zeugen des einmaligen digitalen Codes, wobei der
Zugriff auf das drahtlose Netzwerk durch den di-
gitalen Code erlaubt wird;
— Verbinden des mobilen Endgerates mit dem lo-
kalen Netzwerk mit Hilfe des digitalen Codes und
Bereitstellen von Informationen des Endgerétes
an das Kassensystem,
— Nach dem Erhalten der Informationen von dem
Endgerat durch das Kassensystem erfolgt eine
Freigabe der Transaktion durch das Kassensys-
tem.

[0015] Bei dem drahtlosen Netzwerk handele es sich
vorzugsweise um ein WLAN Netzwerk, das im loka-
len Kassenbereich ausgebildet ist.

[0016] In einer bevorzugten Ausfihrungsform ver-
waltet das Kassensystem Uber ein Benutzerkonto
die Zuordnung der Identitdt des mobilen Endgerates
zu einem Kundenkonto, indem die Bank-Informatio-
nen wie Kreditkarteninformationen oder Kontonum-
mer, Bankleitzahl etc. abgelegt sind. Durch die Zu-
ordnung der Mac-Adresse zu diesen Transaktionsin-
formationen wird erreicht, dass der Besitzer des mo-
bilen Gerates keinerlei weitere Kontodaten tbermit-
teln muss. Anhand der Mac Adresse erfolgt eine Zu-
ordnung zu den Kontodaten und eine Freigabe kann
erfolgen. Um einen Betrug zu vermeiden, sind bei den
Kundendaten ebenfalls die Daten des mobilen Pro-
viders hinterlegt, so dass der Mobile Provider tber-
prifen kann, ob sich das Gerat tatsachlich 6rtlich in
dem Bereich der Kasse bewegt und kein Diebstahl
der Mac-Adresse vorliegt. Neben der Mac-Adresse
kénnen auch andere Kennzeichnungen des mobilen

Endgerates verwendet werden, wie sie weiter unten
beschrieben werden. Alternativ Ubertrédgt das mobi-
le Endgerat Kontodaten durch eine Anwendung auf
dem mobilen Endgerét an eine Zieladresse im mobi-
len Netzwerk. Anhand der eindeutigen Kennung und
der Kontodaten kann erneut vom Provider des mobi-
len Netzwerkes des mobilen Endgerates der Stand-
ort des mobilen Endgerates Uberprift werden und ei-
ne Freigabe kann von Seiten des mobilen Providers
erfolgen. Es ist zu beachten, dass ebenfalls eine Ab-
buchung vom Konto des mobilen Providers erfolgen
kann, so dass eine Rechnungsstellung tber die Te-
lefonrechnung erfolgen kann.

[0017] Erfindungsgemal ist der einmalige digitale
Code nur einmalig zu verwenden, um sich mit dem
lokalen drahtlosen Netzwerk zu verbinden. Es han-
delt sich somit um einen Einmalcode, der nach einer
einmaligen Benutzung keinerlei Zugang erlaubt.

[0018] Der einmalige Code kann eine beliebige An-
zahl von Ziffern oder Buchstaben enthalten. Der Kun-
de darf aber bei einer manuellen Eingabe nur die
letzten vier Ziffern eingeben. Das System kann ei-
nen ziemlich langen Code (damit beim vielen Ein-
kaufen keine Wiederholungen auftreten) generieren,
wahlt aber dabei entweder die ersten oder die letzten
vier Symbole als einen einmaligen Code fir das Netz-
werkbetreten aus. Sobald der verkirzte Code einge-
geben ist, leitet das System dem Smartphone den
kompletten (langen) Originalcode weiter.

[0019] Der einmalige Code kann in unterschiedlicher
Form Gbermittelt werden. Der digitale Code kann auf
einer Quittung vom Kassensystem ausgedruckt wer-
den, um diesen dann manuell in ein mobiles Geréat
einzutippen. In einer alternativen Ausflihrungsform
wird diese auch als Barcode erzeugt, der dann von
einer Anwendung des mobilen Endgerates eingele-
sen werden kann. Dieser Barcode kann in der Regel
Uber die Kamera des mobilen Endgeréates detektiert
werden. In einer alternativen Ausfiuhrungsform kann
die Quittung auch Uber eine mobile Funkschnittstel-
le per Bluetooth, NFC oder als SMS an das mobile
Endgerat Ubermittelt werden. Wenn auf dem mobi-
len Endgeréat eine spezielle Anwendung installiert ist,
kann dieser Code gleich interpretiert werden und zur
Autorisierung im mobilen Netzwerk genutzt werden.
Vorzugsweise muss der Benutzer noch die Eingabe
bestétigen, bevor ein Zugang zum mobilen Netzwerk
bzw. drahtlosen Netzwerk freigeschaltet wird.

[0020] Im ersten Informationsfluss erfolgt eine Code-
eingabe fur den Netzzugang. Dadurch ist der Kunde
im Netz; das Netzwerk kann jetzt die MAC-Adresse
des Kunden zuordnen, und der Kunde wird danach
vom Netz getrennt. Daraufhin schickt das Kassensys-
tem ein Informationspaket (enthalt MAC-Adresse des
Kaufers, den Zahlungsbetrag und den Kassenbeleg,
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eigene Verkauferangaben) an das Zahlungssystem
(z. B. Bank oder VISA usw.) weiter.

[0021] Parallel dazu im zweiten Informationsfluss
sendet das Smartphone den Kassenbeleg an den An-
wendungsanbieter/Soziale Netzwerk (z. B. Facebook
oder Googlemail). Die Anwendung flgt die Bank-
daten des Kéaufers dem Informationspaket zu und
sendet dieses an das Zahlungssystem (z. B. Bank
oder VISA usw.). Das Zahlungssystem vergleicht bei-
de Informationspakete. Der Verkaufer bekommt eine
Zusage vom Zahlungssystem. Die Kundenbank be-
kommt eine Zusage vom Zahlungssystem.

[0022] Bei einer der nichtmanuellen Codeeingabe ist
eine automatische Eingabe durch die NFC — Techno-
logie moglich.

[0023] Um den Zugang zum lokalen mobilen/drahtlo-
sen Netzwerk zu erreichen, ist das Kassensystem mit
einem Steuerungssystem fir das mobile Netzwerk
verbunden, um den digitalen Code austauschen. So
kann zum Beispiel das Steuerungssystem Uber das
RADIUS Protokoll die Zugangspunkte flir das kabel-
lose Netzwerk steuern. Sollte sich ein Benutzer am
kabellosen Netzwerk anmelden, so kénnen entspre-
chende Anfragen beim Steuerungssystem vom Zu-
gangspunkt des kabellosen Netzwerkes gestellt wer-
den. Andere Technologien sind natirlich denkbar.
Grundsatzlich sollte jedoch ein Standard verwendet
werden um die kabellosen Zugangspunkte zu steu-
ern, so dass das Einmal-Passwort effektiv genutzt
wird. Nachdem eine Anmeldung erfolgt ist und die
notwendigen Daten ausgetauscht wurden setzt das
Steuerungssystem sofort den Zugang zurlck.

[0024] In einer moglichen Ausfuhrungsform, wie
oben beschrieben, lduft eine Anwendung auf dem
mobilen Endgerat, Uber die der digitale Code einge-
geben wird und eine Anmeldung am mobilen Netz-
werk erfolgt, und wobei nach der Anmeldung Kontoin-
formationen, Kreditkarteninformationen oder IMSI-In-
formationen an das mobile Netzwerk von der Anwen-
dung Ubermittelt werden, um eine Transaktion abzu-
schlieRen. Um die Informationen an die richtige Stel-
le im Netzwerk zu Ubermitteln, wird bei der Anmel-
dung des mobilen Endgerates eine Adresse Ubermit-
telt, (zum Beispiel Uber das DHCP-Protokoll) an die
die relevanten ldentifikationsdaten des mobilen End-
gerates zu Ubertragen sind. Hierdurch ist es ebenfalls
moglich Kontoinformationen und weitere Details zu
Ubertragen. Mit der Anmeldung am mobilen Netzwerk
wird eine Netzwerkadresse dem mobilen Endgeréat
mitgeteilt, an die die Kontoinformationen, Kreditkar-
teninformationen oder IMSI-Informationen zu Uber-
mitteln sind. Nachdem diese Informationen erlangt
wurden, erfolgt eine Ubermittlung dieser Informatio-
nen in der Regel nur auf Basis einer Zustimmung.
Weiterhin kénnen Zertifikate und &hnliche Details ab-

gefragt werden, um sicherzustellen, dass nur vertrau-
enswirdige Instanzen diese Informationen enthalten.

[0025] In einer alternativen Ausflihrungsform spricht
das Steuersystem fir das mobile Netzwerk das mobi-
le Endgerét nach der Anmeldung Uber das Netzwerk
an, um Informationen flr die Durchfiihrung einer digi-
talen Transaktion vom mobilen Endgerat zu erlangen.
Wobei das Steuersystem des Netzwerks das mobile
Endgerat im Moment seines Anschlusses (durch ei-
ne IMSI — Nummer (International Mobile Subscriber,
Identity) oder IMSI (International Mobile Equipment
Identity), oder MAC (Media Access Control address)
identifiziert und die Daten an das Kassensystem wei-
terleitet.

[0026] Sollte ein Kundenkonto beim Unternehmen
vorhanden sein, greift das Kassensystem anhand der
Netzwerkidentifizierung auf eine Datenbank zu, in der
die Kontoinformationen und/oder ein Netzwerkprovi-
der in Relation zu der Netzwerkidentifizierung abge-
legt sind. Durch die Transaktionsdaten und/oder die
Kennung vom Kassensystem kénnen die Zugangs-
daten wie oben beschrieben wurde durch einen Tele-
fonprovider Uber ein Telefonnetzwerk an das mobile
Endgerat ibermittelt werden, wobei der Telefonprovi-
der die Korrektheit der Identifizierung Uberpruft. Hier-
bei Uberprift der Telefonprovider die IMSI, IMEI oder
MAC. Vorzugsweise uberpruft der Telefonprovider
die Standortkoordinaten des mobilen Endgeréates und
die tatsachliche geografische Lage des Kassensys-
tems, indem er diese vergleicht, und wenn die Koor-
dinaten nicht Gbereinstimmen, so kann die Transakti-
on blockiert werden bzw. eine entsprechende Warn-
meldung an das Kassensystem gesendet werden.

[0027] Sollte sich herausstellen, dass sowohl die
Transaktions-Daten als auch die Standortkoordina-
ten korrekt sind, so werden die Transaktionsdaten an
eine entsprechende Clearingstelle Ubermittelt (eine
Bank), die die Transaktion letztendlich auf den Bank-
systemen durchfiihrt.

[0028] Nach einem erfolgreichen Abschluss der
Transaktion wird der Zugang zu dem lokalen Netz-
werk auf der Basis des Codes automatisch abge-
schaltet.

Figuren Beschreibung:

[0029] Fig. 1 zeigt schematisch den Ablauf des Ver-
fahrens ohne WLAN;

[0030] Fig. 2 zeigt schematisch den Ablauf des Ver-
fahrens mit WLAN;

[0031] Fig. 3 zeigt schematisch den Ablauf des Ver-
fahrens mit WLAN und MAC Adresse;
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[0032] Fig. 4 zeigt schematisch den Ablauf des Ver-
fahrens, wobei die Kennung nicht manuell, sondern
per NFC-Netz auf das mobile Endegeréat eingegeben
wird.

Beschreibung einer Ausfiihrungsform:

[0033] Grundlage der Idee ist die Auseinanderzie-
hung der Informationsflisse vom Kaufer und Verk&u-
fer im Moment des Einkaufs. Jede Partei schickt an
das Zahlungssystem ihr Informationspaket Uber ih-
ren Verbindungskanal. So werden bei jedem Einkauf
zwei unabhéangige Informationspakete an das Zah-
lungssystem geschickt.

[0034] Dabei enthalt jedes Informationspaket ein
Pflichtelement — eine einmalige Nummer des Kas-
senbelegs. Nur dank diesem Element kann das Zah-
lungssystem zwei Informationspakete finden und sie
zusammen verbinden. Fig. 1 zeigt schematisch den
Ablauf eines Verfahrens bei dem kein WLAN einge-
setzt wird und eine Zahlung im Internet erfolgt.

[0035] Grundelement ist, dass der Kaufer Nutzer ei-
nes sozialen Netzwerkes/Messenger ist, indem er
seine Zahlungsdaten angegeben hat. Hierliber er-
folgt eine vereinzelte Informationsversendung Uber
die Zahlung vom Kéaufer und Verkaufer. Es wird da-
bei eine einmalige Kassenbelegnummer als Verbin-
dungsmdglichkeit verwendet.

[0036] Gemal Fig. 1, wird in Schritt 1A Folgendes
durchgefiihrt.

[0037] Der Online-Handler generiert eine einma-
lige Kassenbelegnummer und sendet sie an das
Zahlungssystem (samt Zahlungsbetrag und eigene
Bankverbindung) (1A).

[0038] Parallel dazu meldet sich der Kaufer bei sei-
nem sozialen Netzwerk an oder ist bereits angemel-
det (1B).

[0039] Der Kaufer sendet seine Kassenbelegnum-
mer an das soziale Netzwerk (1¢). Das soziale Netz-
werk sendet diese Kassenbelegnummer mit den per-
sonlichen Kauferdaten an das Zahlungssystem wei-
ter (2B). Das Zahlungssystem bekommt zwei Infor-
mationspakete mit der gleichen Kassenbelegnummer
und verbindet sie fir die Bearbeitung (2A). Das Zah-
lungssystem prift dann beim Bank Emittent der Karte
die Zahlungsfahigkeit des Kunden (3) und bekommt
ggfs. eine Anfragebestatigung (4). Das Zahlungssys-
tem sendet dann eine Anfragebestatigung (5) an die
Acquiring Bank, die dann wieder an das Kaufhaus (6)
bzw. das Kassensystem weitergeleitet wird die die In-
formation fiir die Zahlung freigeben.

[0040] In Fig. 2 sind die Grundelemente, dass der
Kaufer ein Nutzer eines sozialen Netzwerkes/Mes-

senger ist, wo er seine Zahlungsdaten angegeben
hat. Es erfolgt eine vereinzelte Informationsversen-
dung Uber die Zahlung vom Kaufer und Verkaufer.
Es erfolgt eine Verwendung der einmaligen Kassen-
belegnummer als Verbindungsmdglichkeit zwischen
zwei Informationspaketen. So erfolgt eine Verwen-
dung der MAC-Adresse des WLAN-Netzwerkes des
Verkaufers (Kaufhaus, Cafe, Parkhaus usw.) fur die
Verbindungsmdglichkeit zwischen zwei Informations-
paketen. Die Handlungsreihenfolge ist grundséatzlich
ahnlich wie bei der Fig. 1, jedes Informationspaket
enthalt aber hier eine MAC-Adresse des WLAN-Netz-
werkes des Verkaufers.

[0041] Neben der Kassenbelegnummer dient die
MAC-Adresse fir die Zusammenfiihrung der Infor-
mationen seitens des Zahlungssystems bei einem
Einkauf. Der Kaufer sucht sich das WLAN-Netzwerk
des Verkaufers in seinem Smartphone aus und mel-
det sich mit einem Passwort (einmalige Kassenbeleg-
nummer) an.

[0042] Das Smartphone bekommt Informationen
Uber die MAC-Adresse des WLAN-Netzes des Ver-
kaufers, die an das Zahlungssystem mitgeschickt
wird.

[0043] Das WLAN-Netzwerk des Verkaufers erhalt
ein Signal Uber den Einkaufswunsch und sendet
die Daten an das Zahlungssystem (1). Die weiteren
Schritte entsprechen Fig. 1 wobei zusétzlich noch
die MAC-Adresse des WLAN-Netzwerkes verglichen
wird.

[0044] Die Fig. 3 zeigt wiederum eine abgewandelte
Version. Die Grundelemente sind wiederum, dass der
Kéufer Nutzer eines sozialen Netzwerkes/Messen-
ger ist, wo er seine Zahlungsdaten angegeben hat.
Es erfolgt eine vereinzelte, aufgespaltene Informa-
tionsversendung lber die Zahlung vom Kéaufer und
Verkaufer. Die Verwendung der einmaligen Kassen-
belegnummer als Verbindungsmdglichkeit zwischen
zwei Informationspaketen wird unter Verwendung der
MAC-Adresse des WLAN-Netzwerkes des Verkau-
fers (Kaufhaus, Cafe, Parkhaus usw.) und unter Ver-
wendung der MAC-Adresse des Kéufers zusammen-
gefihrt. Hierdurch werden 3 Parameter verglichen.

[0045] Die Handlungsreihenfolge ist dieselbe wie
bei den Varianten 1 und 2, jedes Informationspaket
enthalt aber hier aullerdem eine MAC-Adresse des
Smartphones des Kaufers.

[0046] Neben der Kassenbelegnummer dient diese
MAC-Adresse fir die Zusammenfiihrung auf Seiten
des Zahlungssystems.

[0047] Der Kaufer sucht das WLAN-Netzwerk des
Verkaufers in seinem Smartphone aus und meldet
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sich mit einem Passwort (einmalige Kassenbeleg-
nummer) an.

[0048] Das WLAN-Netzwerk des Verkaufers erhalt
die MAC-Adresse des Kaufersmartphones und um-
gekehrt. Jede Partei sendet die MAC-Adresse ihres
Kontrahenten zusammen mit dem kompletten Infor-
mationspaket an das Zahlungssystem. (1)(2)(3) Bei-
de MAC-Adressen sind in diesem Fall Zusatzkompo-
nenten bei der Suche nach zwei an das Zahlungs-
system verschickte Informationspakete im Rahmen
eines Einkaufs.

[0049] Die Fig. 2 und Fig. 3 zeigen schematisch
den Ablauf des vorliegenden Verfahrens. In einem
ersten Schritt erzeugt ein Kassensystem einen Kas-
senzettel fur eine Transaktion mit einem einmali-
gen Zugangskennwort flr das lokale drahtlose Netz-
werk. Das Kassensystem gibt diese Nummer wei-
ter an ein Zugangssteuerungssystem, das fir den
Zugang zu dem mobilen lokalen Netzwerk zustan-
dig ist. Nachdem sich das mobile Endgerat angemel-
det hat, erlangt das Kassensystem die entsprechen-
de Information Uber die Anmeldung vom Zugangs-
system (das nicht dargestellt ist). Das Kassensystem
fragt dann bei der Hausbank des Kaufhauses an, ob
mit der Kennung des mobilen Endgeréates ein Konto
verknupft ist, auf dem die entsprechenden Bankda-
ten des Kunden abgelegt sind. Die Acquiring Bank
gibt diese dann an ein Zahlungssystem (VISA, Mas-
terCard) weiter, das vom Sozialen Netzwerk eben-
falls Informationen erlangt. Sollte ggfs. auch noch die
Identifikation des mobilen Endgerates mit dem Stand-
ort Ubereinstimmen, was beim Telefonprovider ab-
gefragt wurde, so gibt es noch zusatzliche Daten.
Sollte der Telefonanbieter/Provider feststellen, dass
Standort und Kennung des mobilen Gerates lGberein-
stimmen und kein Missbrauch vorliegt, so wird eine
Ruckmeldung an das Zahlungssystem gegeben. Das
Serversystem teilt dies der Hausbank wiederum mit,
so dass sichergestellt ist, dass kein Missbrauch vor-
liegt. Nachdem diese Details ausgetauscht wurden,
Ubernimmt das Zahlungssystem den Abschluss der
Transaktion tiber den Bank Emittent. Nachdem diese
erfolgte, wird dann eine Uberweisung an das Kauf-
haus Ubermittelt. Das Kassensystem wird ebenfalls
Uber den erfolgreichen Abschluss der Transaktion in-
formiert. Die Fig. 4 zeigt zusétzlich, dass die einma-
lige Kennung Uber ein NFC-Netz an das Smartpho-
ne Ubermittelt wird. Dieses sendet die Daten dann
an das soziale Netzwerk bzw. Netzwerkdienste, die
dann die Daten wiederum an die Bank weiterleiten.
Parallel werden die Daten auch vom Kaufhaus zur
Bank Ubermittelt.

[0050] In einer mdglichen Ausfiihrungsform erfolgt
das Verfahren wie folgt:

Der Kaufer wahlt die Ware aus [oder ein Produkt,
bzw. Leistung im Cafe]. Im Weiteren wird die Reihen-
folge der Tatigkeiten beim Kauf der Ware und der Be-

zahlung der Ware oder der Leistungen (der Geldemp-
fanger wird ,Kaufhaus [Cafe]” genannt) beschrieben

[0051] Die Kasse/Kassensystem im Kaufhaus [Ca-
fe] ist mit dem drahtlosen lokalen Netzwerk des Kauf-
hauses [Cafés] unmittelbar oder mittelbar verbunden.
Zumindest besteht eine Verbindung zu einem Steuer-
system, das den Zugang zum mobilen Netzwerk ver-
waltet. Das Steuersystem kann z. B. Uber Regelein-
heiten und Standardprotokolle den Zugriff fir die Au-
thentifizierung vorgeben.

[0052] Der Mitarbeiter des Kaufhauses [Cafés]
scannt die ausgewahlte Ware ein, eine Quittungs-
nummer mit einem Endbetrag des Einkaufs wird vom
Kassengerat/Kassensystem (der Verkdufer kann
durch einen Computer ersetzt werden) erzeugt. Die
Nummer ist vorzugsweise eine Zufallszahl, die durch
einen Generator erzeugt wird.

[0053] Beim Kauf und wahrend der Bezahlung wird
eine einmalige Quittungs-, bzw. Belegnummer gene-
riert. Die Zahl der Ziffer (Zahlenreihe) kann beliebig
sein.

[0054] Mit dem Generieren des Kassenbelegs wird
fur das WLAN des Kaufhauses [Cafés] ein einmaliges
Kennwort/Zutritts Code flr den Netzzutritt erzeugt:
a) Entweder mit einer Zahlenreihe, die genau mit
der Kassenzettelnummer Ubereinstimmt
b) Oder mit einer komplett anderen Nummer, die
aber mit der Kassenzettelnummer ,verbunden” ist,
so dass der Benutzer dieses erkennt.

[0055] Hierbei kann es sich um einen N-stelligen
Code als Kennwort handeln. Dieser ist komfortabel
und kundenfreundlich und fir die Wahrnehmung und
schnelle Eingabe geeignet.

[0056] Dieses einmalige Kennwort ist ausschlief3lich
fur einen einzigen Netzzutritt von einem AufRengerat

glltig.

[0057] Der Kunde sieht auf seinem Smartphone eine
Liste der méglichen drahtlosen Netzwerke, wahlt das
im Moment bendtigte Netz und aktiviert dieses Uber
den Code. Das WLAN des Cafés oder Kaufhauses
fordert ein Kennwort fir eine Freischaltung.

[0058] Der Kunde gibt als Code die N-Nummer
seines Kassenbelegs ein. Die Wi-Fi-Nutzung vom
Kunden und die Eingabe der Kassenbelegnummer
(gleichzeitig eines Kennwortes) bestatigt den Kun-
denwunsch einen bestimmten Betrag von seinem
Konto abzubuchen. Das Konto kann hierbei ein lo-
kales Konto beim Verkéaufer sein, auf dem die ein-
deutige Kennung des mobilen Telefons und die Ban-
kinformationen abgelegt sind. Alternativ kann anhand
der Netzwerkkennung auch der Mobil-Funk-Provider
festgestellt werden und eine Abbuchung Uber die
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Telefonrechnung erfolgen. In einer weiteren Ausfih-
rungsform Ubertragt das mobile Endgerat Bank-Infor-
mation (Kredit-Karte, EC-Karte etc.)

[0059] Der kurzzeitige Anschluss zum WLAN eines
Cafés oder Kaufhauses an sich gibt dem Kunden
grundsatzlich keine weiteren Netzoptionen (wie z. B.
die Mdglichkeit eines Internetzugangs) aulRer einer
Wunschbestétigung einen bestimmten Betrag (auf
dem Kassenzettel) zu bezahlen.

[0060] Das WLAN eines Cafés oder Kaufhauses
initialisiert das Smartphone im Moment seines An-
schlusses (durch eine IMSI — Nummer (International
Mobile Subscriber Identity) oder IMSI (International
Mobile Equipment Identity), oder MAC (Media Access
Control Address)) und leitet die Daten an das Zah-
lungssystem weiter.

[0061] Die Daten kdnnen ulber den Kassenbeleg
durch einen Telefonprovider Gbermittelt werden (der
Telefonprovider erkennt in dem Fall die individuellen
Merkmale des Kunden ulber sein Smartphone) An-
merkung: Der Telefonanbieter kann fir den Kunden
als einen zuséatzlichen Sicherheitsfilter dienen — die
tatsachliche MAC-Adresse wird erganzend Uberpruft
(im Falle, wenn diese Adresse missbraucht wurde).

[0062] Wenn der Telefonanbieter eine Anfrage Uber
eine Kundenpersonifizierung durch sein Smartphone
vom Café oder Kaufthaus empfangt, kann er die GPS-
Koordinaten des Smartphones und der tatsachlichen
geografischen Lage des Kaufhauses oder Cafés ver-
gleichen. Wenn die Koordinaten nicht Ubereinstim-
men kann die Transaktion blockiert werden.

[0063] Noch eine Uberpriifungsvariante ware — der
Telefonprovider kann den Aufenthaltsort des Smart-
phone durch seine IMSI/IMElI — Nummer sicherstel-
len. Dieser Aufenthaltsort muss dann mit der tatsach-
lichen geografischen Lage des Cafés oder Kaufhau-
ses verglichen werden.

[0064] Das Zahlungssystem leitet seine Anfrage an
den Emittenten weiter (an die Bank, die eine Kre-
dit-, bzw. EC-Karte dem Kunden ausgegeben oder
das Kundenkonto ertffnet hat) und empfangt eine
Zu- oder absage, abhangig von der Zahlungsfahig-
keit des Kunden. Dann wird das Kaufhaus/Cafe infor-
miert, ob die Transaktion stattfinden darf.

[0065] Der Zugriff des Kundensmartphones zum
WLAN des Kaufhauses oder Cafés wird nach einer
erfolgreichen Bezahlung automatisch abgeschaltet.

[0066] Zusatzlich ist Folgendes zu beachten:

Andere Vermittler zwischen Zahlungssystem und
Verkaufern sind moglich. Es kann zum Beispiel eine
Sozialnetzanwendung sein, die im Kundensmartpho-
ne installiert ist. Diese Anwendung kann die Funktion

Ubernehmen, die individuellen Kundencharakteristika
an das Zahlungssystem weiterzuleiten.

[0067] Esistauch eine andere Verbindung zwischen
dem Verkaufer und der Kundenbank denkbar, so wie
eine direkte Verbindung Uber den Telefonanbieter —
vorbei an dem traditionellen Zahlungssystem.

Patentanspriiche

1. Verfahren zur Durchfiihrung einer digitalen
Transaktion uUber ein mobiles Endgerat, mit einem
Kassensystem, umfassend die Schritte:

— Erzeugen eines einmaligen digitalen Codes durch
das Kassensystem, der die Transaktion identifiziert,
wobei der einmalige digitale Code nur einmalig als
Passwort verwendet werden kann, um ein mobiles
Endgerat mit einem lokalen, drahtlosen Netzwerk des
Kassensystems zu verbinden;

— Eingabe des digitalen Codes in das mobile Endge-
rat, manuell, durch Ausdrucken des digitalen Codes
auf einer Quittung vom Kassensystem, um diesen
dann im mobilen Endgerat einzutippen, oder automa-
tisch durch Ubertragung tiber NFC, Barcode, SMS,
WiFi oder Bluetooth;

— Verbinden des mobilen Endgerats mit einem loka-
len, drahtlosen Netzwerk des Kassensystems, wobei
aufgrund der Verbindung eine IMSI, IMEI oder MAC-
Adresse des mobilen Endgerates erlangt wird, wobei
das Netzwerk das mobile Endgerat im Moment sei-
nes Anschlusses durch eine IMSI-Nummer (Interna-
tional Mobile Subscriber Identity) oder IMEI (Interna-
tional Mobile Equipment Identity) oder MAC (Media
Access Control Address) identifiziert und die Daten
an das Kassensystem weiterleitet, wobei das mobile
Endgerat umgekehrt die IMSI, IMEl oder MAC-Adres-
se des Netzwerks des Verkaufers erhalt;

— Ubermitteln der Transaktionsdaten mit dem ein-
maligen digitalen Code vom Kassensystem an eine
Bank/Emittent des Besitzers des Endgerétes Uber ei-
nen ersten digitalen Netzwerkpfad, wobei sowohl die
IMSI, IMEI oder MAC-Adresse des mobilen Endgera-
tes als auch die in die IMSI, IMEl oder MAC-Adresse
des Netzwerks des Verkaufers in die Transaktions-
daten einflielRen;

— paralleles Ubermitteln des digitalen Codes, der
Kontoinformationen und der IMSI, IMEI oder MAC-
Adresse des Netzwerks des Verkaufers, ausgeldst
durch das mobile Endgerat an die Bank/Emittent,
Uber einen zweiten digitalen Netzwerkpfad, wobei
das mobile Endgerat parallel sowohl seine IMSI,
IMEI oder MAC-Adresse als auch die IMSI, IMEI
oder MAC-Adresse des Netzwerks des Verkaufers
an die Bank/Emittent Ubermittelt, und wobei das mo-
bile Endgerat durch Anmeldung bei einem Internet-
Dienst, in dem die Kontodaten abgelegt sind, eine
Ubermittlung der Kontodaten an die Bank/Emittent
auslost;

— Zusammenflhren der Transaktionsdaten vom Kas-
sensystem und der Kontoinformationen durch die
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Bank/Emittent, die durch das mobile Endgerat aus-
gel6st wurden, und Freigabe der Transaktion bei er-
folgreicher Zusammenfiihrung, wobei die Transak-
tion nur freigegeben wird, wenn auch die jeweili-
gen IMSI, IMEI oder MAC-Adressen Uibereinstimmen,
wobei der Telefonprovider die Standortkoordinaten
des mobilen Endgerates und die tatsachliche geo-
grafische Lage des Kassensystems vergleicht, und
wenn die Koordinaten Ubereinstimmen, die Transak-
tion ausfuhrt;

— Automatisches Abschalten des Zugangs zu dem lo-
kalen Netzwerk auf der Basis des Codes nach einem
erfolgreichen Abschluss der Transaktion.

2. System umfassend ein mobiles Endgerat, ein
Kassensystem und ein Banksystem, gekennzeichnet
durch eine Einrichtung, die das Verfahren nach An-
spruch 1 implementiert.

Es folgen 4 Seiten Zeichnungen
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Anhédngende Zeichnungen
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