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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf 
Netze mit paketweiser Datenübertragung. Sie betrifft 
insbesondere, aber nicht ausschließlich, gemeinsam 
genutzte Netze, die gemäß dem Internet-Protokoll 
(IP) arbeiten.

[0002] Die Erfindung kann auf der Ebene der exter-
nen Schnittstellen von Netzroutern eingesetzt wer-
den, um Analysen und Verarbeitungen an Datenflüs-
sen durchzuführen, die durch diese Schnittstellen ge-
hen.

[0003] Als „Polizei"-Funktionen werden hier ver-
schiedene Verarbeitungs- oder Prüfungsvorgänge 
bezeichnet, die auf der Ebene einer derartigen 
Schnittstelle an diese durchfließenden Datenflüssen 
durchgeführt werden. Als nicht einschränkend zu ver-
stehende Beispiele können das Zählen der zwischen 
einer gegebenen Quellenadresse und einer gegebe-
nen Zieladresse ausgetauschten Pakete, die Zuord-
nung von Prioritäten zu bestimmten Paketen, Adres-
sumsetzungen, die selektive Zerstörung bestimmter 
Pakete, usw. erwähnt werden.

[0004] Diese Polizei-Funktionen können in einen 
Vertragsrahmen zwischen einem Teilnehmer und ei-
nem Netzverwalter eingetragen werden. Dies kann 
zum Beispiel bei die Durchsatzkontrolle, die Zugriffs-
genehmigungen zu bestimmten mit dem Netz ver-
bundenen Websites, die Anwendung von Reservie-
rungsprotokollen wie RSVP, usw. betreffenden Funk-
tionen der Fall sein. Sie können auch im Rahmen der 
internen Organisation eines öffentlichen oder priva-
ten Netzes liegen, zum Beispiel, um bestimmte Zu-
gänge zu prüfen.

[0005] Die heutigen Router bieten einen Satz von 
Konfigurationsbefehlen, die es ermöglichen, solche 
Polizei-Funktionen anzuwenden. So wird ein sich auf 
bestimmte Felder im Kopf der Pakete beziehendes 
Filter definiert, um den oder die betroffenen Flüsse zu 
identifizieren, wobei das Filter einer besonderen 
Funktion zugeordnet ist, die an den entsprechenden 
Paketen ausgeführt wird. Diese Filter oder „Access 
List" weisen gewisse Inflexibilitäten auf. So ist es 
nicht möglich, zwei Filter miteinander zu verketten 
von denen eines eine Sortierung an den vom ersten 
ausgewählten Pakten spezifiziert. Diese Filter sind 
nach einem sequentiellen Modell konstruiert: Das 
erste Filter, das für ein gegebenes Paket geeignet ist, 
wird verwendet, und die folgenden Filter, die eben-
falls geeignet sein könnten, werden ausgeschlossen. 
Es ist also unmöglich, mehrere einem gleichen Fluss 
zugeordnete Regeln und Verarbeitungen anzuwen-
den (zum Beispiel, um alle gemäß dem TCP-Proto-
koll an einem Port x gesendeten Pakete zu zählen 
und alle TCP-Flüsse zu einem gegebenen Server zu 
zählen, einschließlich derjenigen, die zum Port x ge-

hen).

[0006] Um bestimmte dieser Einschränkungen zu 
umgehen, wurden Befehle definiert, die mehrere zu-
sammengehörende Aktionen durchführen. Diese Lö-
sungen bieten aber nur eine relative Flexibilität und 
verkomplizieren insbesondere die Konfigurations-
sprache der Router erheblich. Es fehlt auch ein ho-
mogener Rahmen, um die zukünftigen Erweiterun-
gen der zu gewährleistenden Polizei-Funktionen zu 
managen.

[0007] Die Druckschrift US 5 835 726 beschreibt ein 
System, um Pakete in einem Fluss zu sortieren und 
so Pakete in einem Informatiknetz selektiv zu verän-
dern.

[0008] Das Dokument „A Firewall Overview", von 
Ted Coty, CONNECTIONS, Vol. 9, Nr. 7, 1. Juli 1995, 
Seiten 20–23, XP000564023, erwähnt eine Filte-
rungsoperation von Paketen, die es ermöglicht, ein 
Paket in Abhängigkeit von der Ziel-/Quellenadresse 
oder der Port-Nummer zu blockieren oder nicht.

[0009] Es ist ein Ziel der vorliegenden Erfindung, ei-
nen Verarbeitungsmodus von Folgen von Informati-
onspaketen anzugeben, der eine große Konfigurati-
onsflexibilität bietet, ohne die Komplexität der Konfi-
gurationsschnittstelle merklich zu erhöhen.

[0010] Die Erfindung schlägt eine Vorrichtung zur 
Verarbeitung einer Folge von Informationspaketen 
vor, die einen als Stapelspeicher organisierten Paket-
speicher, in dem die Pakete der Folge in Zuordnung 
zu Verarbeitungs-Kennsätzen eingeordnet sind, eine 
Gruppe von Verarbeitungsmodulen und Überwa-
chungsmittel aufweist, die den jedem aus dem Paket-
speicher entnommenen Paket zugeordneten Verar-
beitungs-Kennsatz empfangen und eines der Verar-
beitungsmodule aktivieren, das in Abhängigkeit vom 
empfangenen Kennsatz ausgewählt wird, wobei das 
aktivierte Modul eine Elementarverarbeitung des ent-
nommenen Pakets gewährleistet. Die von mindes-
tens einem der Verarbeitungsmodule gewährleistete 
Elementarverarbeitung enthält die Zuordnung des 
entnommenen Pakets zu einem Kennsatz, der ent-
sprechend einer Kennsatz-Übersetzungstabelle ver-
ändert wurde, wobei das verarbeitete Paket anschlie-
ßend in Verbindung mit dem veränderten Kennsatz 
erneut im Paketspeicher eingeordnet wird.

[0011] Die Vorrichtung ermöglicht es, Polizei-Funk-
tionen gemäß einem willkürlichen Graph von Ele-
mentarverarbeitungen zu verketten, die auf Daten-
flüsse einwirken, die von den Verarbeitungs-Kenn-
sätzen identifiziert werden. Dies führt zu einem flexib-
len Rahmen zum Managen der Konfiguration der 
Schnittstelle und der möglichen Protokoll-Erweiterun-
gen.
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[0012] Die Leistungsfähigkeit der Vorrichtung ist un-
abhängig von der Anzahl der Verkettungen von Ele-
mentarverarbeitungen, die an den durch die Schnitt-
stelle gehenden Flüssen durchgeführt werden kön-
nen und proportional zur komplexesten dieser Ver-
kettungen. Dagegen verbraucht die verwendete 
Technik mehr Speicherplatz als eine übliche sequen-
tielle Implementierung.

[0013] Ein weiterer Aspekt der vorliegenden Erfin-
dung bezieht sich auf ein Verfahren zur Verarbeitung 
einer Folge von Informationspaketen, bei dem die 
Pakete der Folge in einem als Stapelspeicher organi-
sierten Paketspeicher in Zuordnung zu Verarbei-
tungs-Kennsätzen eingeordnet werden, der jedem 
aus dem Paketspeicher entnommenen Paket zuge-
ordnete Verarbeitungs-Kennsatz untersucht wird, um 
einen in Abhängigkeit vom empfangenen Kennsatz 
aus einer Gruppe von Verarbeitungsmodulen ausge-
wählten Verarbeitungsmodul zu aktivieren, wobei der 
aktivierte Modul eine Elementarverarbeitung des ent-
nommenen Pakets gewährleistet. Die von mindes-
tens einem der Verarbeitungsmodule gewährleistete 
Elementarverarbeitung enthält das Zuordnen des 
entnommenen Pakets zu einem entsprechend einer 
Kennsatz-Übersetzungstabelle veränderten 
Kennsatz, wobei das verarbeitete Paket anschlie-
ßend in Verbindung mit dem veränderten Kennsatz 
erneut im Paketspeicher eingeordnet wird.

[0014] Weitere Besonderheiten und Vorteile der vor-
liegenden Erfindung gehen aus der nachfolgenden 
Beschreibung von nicht einschränkend zu verstehen-
den Ausführungsbeispielen unter Bezugnahme auf 
die beiliegenden Zeichnungen hervor.

[0015] Es zeigen:

[0016] Fig. 1 ein Schaltbild eines Netzes, in dem die 
Erfindung eingesetzt werden kann;

[0017] Fig. 2 ein Funktionsschaltbild eines Zu-
gangsrouters einer privaten Anlage dieses Netzes;

[0018] Fig. 3 ein Funktionsschaltbild einer Flussver-
arbeitungsvorrichtung, die Teil einer Schnittstelle des 
Routers der Fig. 2 ist; und

[0019] Fig. 4 einen Graph von Elementarverarbei-
tungen, die von der Vorrichtung der Fig. 3 gewähr-
leistet werden.

[0020] Fig. 1 zeigt ein gemeinsames Weitverkehrs-
netz (WAN) 10, das eine gewisse Anzahl von mitein-
ander verbundenen Routern und Switche 11, 12 auf-
weist. Hier wird der Fall betrachtet, in dem das ge-
meinsame Netz 10 gemäß dem IP-Protokoll arbeitet. 
Eine bestimmte Anzahl der Router sind Konzentrati-
onsrouter 12, mit denen private Anlagen 13 verbun-
den sind.

[0021] Eine private Teilnehmeranlage 13 ist typi-
scherweise mit dem gemeinsamen Netz 10 mittels ei-
nes Zugangsrouters 15 verbunden, von dem eine der 
Schnittstellen 16 mit einer Leitung 17 zur Übertra-
gung vom und zum Konzentrationsrouter 12 verbun-
den ist. Der Zugangsrouter 15 kann mit anderen Rou-
tern der privaten Anlage 13 oder mit Servern oder 
Terminals 18 dieser Anlage mittels weiterer Schnitt-
stellen verbunden sein, die nicht in Fig. 1 dargestellt 
sind.

[0022] Fig. 2 zeigt ein Beispiel einer Architektur des 
Zugangsrouters 15. Die externe Schnittstelle 16 so-
wie die Schnittstellen 20, 21 mit dem Rest der priva-
ten Anlage 13 sind mit dem Kern des Routers verbun-
den, der aus einer Paketweiterleitungsmaschine 22
(„Packet Forwarding Engine") besteht. Die Weiterlei-
tungsmaschine 22 befördert die Pakete auf der Basis 
der Adressen- und Portfelder, die in den Köpfen der 
Pakete gemäß dem IP-Protokoll und seinen mögli-
chen Erweiterungen (TCP, UDP, etc.) enthalten sind, 
unter Zuhilfenahme von Routingtabellen von einer 
Schnittstelle zur anderen.

[0023] Manche der Schnittstellen des Zugangsrou-
ters 15 sind nur in einer oder in beiden Übertragungs-
richtungen mit Verarbeitungsvorrichtungen, oder 
Flussprozessoren, 24, 25 versehen, die Poli-
zei-Funktionen gewährleisten. Im illustrierenden Bei-
spiel der Fig. 2 gehört die Vorrichtung 24 zur exter-
nen Schnittstelle 16 in ausgehender Richtung, und 
die Vorrichtung 25 gehört zu einer anderen Schnitt-
stelle 20 in eingehender Richtung.

[0024] Der Zugangsrouter wird von einer Steue-
rungseinheit 26 überwacht, die aus einem Mikrocom-
puter oder einer Workstation bestehen kann, die eine 
Routing-Software ausführt, die insbesondere dazu 
dient, die Routingtabelle der Weiterleitungsmaschine 
22 und die Flussprozessoren 24, 25 zu konfigurieren 
und mit ihnen Prüf- oder Protokollinformationen aus-
zutauschen. Diese Befehle und Austauschvorgänge 
erfolgen über eine geeignete Anwendungsprogram-
mierungsschnittstelle (API).

[0025] Die meisten existierenden Paket-Routing- 
und Weiterleitungs-Softwareprogramme sind frei ver-
fügbar in Unix-Umgebungen, aber ihre Leistungsfä-
higkeit ist üblicherweise aufgrund der häufigen Unter-
brechungen des Betriebssystems begrenzt. Es ist 
sehr viel schneller, ein Echtzeit-Betriebssystem wie 
VxWorks zu verwenden, aber dies verkompliziert die 
Implementation der Routing-Software.

[0026] Es ist die Aufgabe der Flussprozessoren 24, 
25, das Nicht-Echtzeit-Betriebssystem (wie Unix), auf 
dessen Basis die Steuerungseinheit 26 arbeitet, bei 
den komplexen Tasks der Manipulation der Flüsse zu 
unterstützen, die Echtzeit-Leistungen erfordern (Wei-
terleitung, Filterung, Verschlüsselung, etc.). Diese 
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Prozessoren verwenden eine gewisse Anzahl von 
Werkzeugen zur Manipulation der Flüsse, die ent-
sprechend jeder beliebigen Kombination dynamisch 
verbunden sein können, um die geforderten Prozes-
se auszuführen. Diese Konfiguration kann über das 
Betriebssystem Unix durch Aufrufen der API-Funktio-
nen durchgeführt werden, was die Einrichtung neuer 
Funktionalitäten durch den Programmierer wesent-
lich vereinfacht.

[0027] Wie schematisch in Fig. 1 dargestellt, be-
steht eine der vom Flussprozessor 24 der externen 
Schnittstelle 16 des Zugangsrouters 15 durchgeführ-
ten Prozesse darin, jedes Paket zu einem Konzentra-
tionsrouter 12 zu senden, wobei er dem Paket eine 
numerische Signatur hinzugefügt (Block 40). Diese 
Signatur bezeugt, dass die fraglichen Pakete den an-
deren Flussprüfungsoperationen (Block 39) unterzo-
gen wurden, die vom Prozessor 24 durchgeführt wer-
den.

[0028] Die entsprechende Schnittstelle 28 des Kon-
zentrationsrouters 12 weist einen Modul zur Analyse 
der über die Leitung 17 empfangenen Pakete auf, um 
sich vom Vorhandensein der Signatur zu überzeu-
gen.

[0029] Diese Signaturtechnik ermöglicht es vorteil-
hafterweise, die Flussprüfungsoperationen zu dezen-
tralisieren, die für die Vertragsbeziehungen zwischen 
dem Verwalter des Konzentrationsrouters 12, der 
den Anschlussdienst zum gemeinsamen Netz 10 lie-
fert, und den Teilnehmern notwendig sind, deren An-
lagen 13 mit diesem Konzentrationsrouter 12 verbun-
den sind. In herkömmlichen Ausführungsformen wer-
den diese Flussprüfungsoperationen auf der Ebene 
des Konzentrationsrouters durchgeführt. Daraus ent-
steht eine beträchtliche Komplexität des Konzentrati-
onsrouters, wenn er mit einer größeren Anzahl von 
privaten Anlagen verbunden ist, und ein Mangel an 
Flexibilität für die Teilnehmer, wenn Änderungen er-
forderlich sind.

[0030] Die Tatsache, dass diese Flussprüfungsope-
rationen in Höhe der Zugangsrouter 15 durchgeführt 
werden, bringt in dieser Hinsicht eine große Flexibili-
tät. Die Signatur der Pakete garantiert dann dem 
Dienstanbieter, dass die Leitung 17 ihm keine gülti-
gen Pakete schickt, die außerhalb des Vertragsrah-
mens mit dem Teilnehmer liegen. Wenn ein solches 
Paket ankommen würde, würde es die Schnittstelle 
28 des Konzentrationsrouters 12 einfach eliminieren, 
nachdem sie die Abwesenheit der entsprechenden 
Signatur festgestellt hat.

[0031] Es können verschiedene herkömmliche Me-
thoden verwendet werden, um die Signatur der Pake-
te auf der Basis eines den Routern 12 und 15 ge-
meinsamen Geheimnisses zu konstruieren und zu 
analysieren. Die Signatur kann insbesondere die 

Form eines Codeworts haben, das zum Inhalt des 
Pakets hinzugefügt und auf der Basis des ganzen 
oder eines Teils dieses Inhalts und eines geheimen 
Schlüssels berechnet wird, wobei die Berechnung 
mit Hilfe einer Funktion durchgeführt wird, die äu-
ßerst schwierig invertierbar ist, um den Geheim-
schlüssel wiederzugewinnen. Man kann so eine 
Technik des Zerhackens des Inhalts oder nur eines 
Teils des Inhalts des Pakets verwenden, zum Beispiel 
ein MD5-Zerhacken (siehe R. Rivest, RFC 1231, 
„The MD5 Message Digest Algorithm").

[0032] Man kann auch eine Chiffriermethode ver-
wenden, um die Signatur der Pakete zu bilden. Der 
Inhalt des Pakets wird dann mit Hilfe eines privaten 
Schlüssels chiffriert, wobei die Schnittstelle 28 des 
Konzentrationsrouters die entsprechende Dechiffrie-
rung mit Hilfe eines öffentlichen oder privaten Schlüs-
sels gewährleistet. Die nicht chiffrierten oder mit ei-
nem falschen Schlüssel chiffrierten Pakete werden 
dann auf der Ebene der Schnittstelle 28 zerstört.

[0033] Optional kann man vorsehen, dass die 
Schnittstelle 28 des Konzentrationsrouters ebenfalls 
die Pakete signiert, die sie auf der Leitung 17 sendet, 
und dass die Schnittstelle 16 des Zugangsrouters 
diese Signatur überprüft, um die Gültigkeit der emp-
fangenen Pakete zu sicherzustellen.

[0034] Fig. 3 zeigt die Organisation eines Flusspro-
zessors 24 oder 25 einer Schnittstelle des Zugangs-
routers 15.

[0035] Der Flussprozessor empfängt eine Folge von 
eingehenden Paketen 30, die je einen Kopf 31 ent-
sprechend dem IP-Protokoll aufweisen, und liefert 
eine Folge von ausgehenden Paketen 32 mit einem 
Kopf 33, nachdem er bestimmte Elementarverarbei-
tungen durchgeführt hat, deren Art von den betreffen-
den Datenflüssen abhängt.

[0036] Die eingehenden Pakete 30 werden in einem 
Paketspeicher 35 eingeordnet, der als Stapelspei-
cher vom Typ First-In-First-Out (FIFO) organisiert ist. 
Jedes Paket wird an den Speicher 35 mit einem Ver-
arbeitungs-Kennsatz 36 geliefert. Der Verarbei-
tungs-Kennsatz hat zu Anfang einen bestimmten 
Wert (0 im dargestellten Beispiel) für die eingehen-
den Pakete 30.

[0037] Der Flussprozessor wird von einer Einheit 37
überwacht, die mit einer Tabelle 38 zusammenwirkt, 
die es ermöglicht, jedem Wert des Verarbei-
tungs-Kennsatzes einen besonderen Verarbeitungs-
modul zuzuordnen. Im in Fig. 3 dargestellten, verein-
fachten Beispiel weist der Flussprozessor eine Grup-
pe von fünf Verarbeitungsmodulen M1–M5 auf, die 
Elementarverarbeitungen unterschiedlicher Art 
durchführen.
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[0038] Nach der Ausführung einer Elementarverar-
beitung fragt die Überwachungseinheit 37 den Paket-
speicher 35 ab. Wenn dieser nicht leer ist, wird ge-
mäß der FIFO-Organisation ein Paket daraus ent-
nommen. Die Überwachungseinheit 37 fragt die Ta-
belle 38 ab, um zu bestimmen, welches Verarbei-
tungsmodul dem Kennsatz dieses Pakets entspricht. 
Die Einheit 37 aktiviert dann das betreffende Modul, 
damit dieses die entsprechende Elementarverarbei-
tung durchführt. In manchen Fällen kann diese Ele-
mentarverarbeitung eine Veränderung des Paketin-
halts nach sich ziehen, insbesondere seines Kopfs.

[0039] Es ist klar, dass die „Entnahme" des Pakets, 
auf die Bezug genommen wird, eine Entnahme aus 
dem FIFO-Speicher im logischen Sinn ist. Das Paket 
wird nicht unbedingt aus dem Speicher entfernt. Die 
Adressen der Pakete im Speicher 35 können übli-
cherweise mittels Pointern verwaltet werden, um die 
FIFO-Organisation zu berücksichtigen. Der aktivierte 
Verarbeitungsmodul kann einfach über die Adresse 
des laufenden Pakets verfügen, um die Lesevorgän-
ge, Analysen, Veränderungen oder Unterdrückungen 
durchzuführen, die ggf. erforderlich sind.

[0040] Das erste Verarbeitungsmodul M1, dem der 
Ursprungs-Kennsatz 0 zugeordnet ist, ist ein Filter-
modul, das die Adressen- und/oder Protokolldefiniti-
ons- und/oder Portfelder des IP-Kopfes der Pakete 
analysiert. Mit Hilfe einer Zuordnungstabelle T1 lie-
fert der Filtermodul M1 einen zweiten Verarbei-
tungs-Kennsatz, der eine Verkettung von Elementar-
verarbeitungen identifiziert, die anschließend am Pa-
ket durchgeführt werden müssen. Nachdem der 
zweite Verarbeitungs-Kennsatz für das aus dem 
Speicher 35 entnommene Paket bestimmt wurde, 
speichert das Filtermodul M1 das Paket mit dem 
zweiten Verarbeitungs-Kennsatz erneut im Speicher 
35. Die folgende Elementarverarbeitung wird dann in 
dem Moment durchgeführt, in dem das Paket erneut 
aus dem Speicher entnommen wird.

[0041] Das Modul M2 ist ein Modul, um Pakete, die 
zu bestimmten Flüssen gehören, zu zählen. Im Fall 
der in Fig. 3 dargestellten Zuordnungstabelle 38 wird 
dieser Modul M2 für die Verarbeitungs-Kennsätze 2 
und 4 aufgerufen. Wenn er ein Paket verarbeitet, in-
krementiert das Modul M2 einen Zähler mit der An-
zahl von Bytes des Pakets, oder anderenfalls mit 
dem Wert 1 im Fall eines Paketzählers. Der Zähler 
kann gesichert sein, insbesondere, wenn er zur Fak-
turierung an den Teilnehmer durch den Verwalter des 
Netzes 10 dient. Bei einem gesicherten Zähler wer-
den beim Zugangsanbieter regelmäßig Übertra-
gungskredite angefordert, wobei die relevanten Pa-
kete zerstört werden, wenn der Kredit erschöpft ist.

[0042] Das Modul M3 der Fig. 3 ist ein Prioritätsma-
nagementmodul. Im Fall der in Fig. 3 dargestellten 
Zuordnungstabelle 38 wird dieser Modul M3 für den 

Verarbeitungs-Kennsatz 3 aufgerufen. Das Modul M3 
bearbeitet das Feld TOS („Type Of Service") des 
IP-Kopfes der Pakete. Der TOS wird im Netz zur Ver-
waltung der Weiterleitungsprioritäten verwendet, um 
auf bestimmten Verbindungen eine bestimmte 
Dienstqualität zu liefern. Das Feld TOS kann gemäß
vorher gespeicherten Tabellen verändert werden. 
Diese Tabellen können unter der Kontrolle des Zu-
gangsanbieters definiert werden, um zu verhindern, 
dass Pakete in ungeeigneter Weise mit einer hohen 
Priorität übertragen werden, wodurch das Netz ge-
stört werden könnte.

[0043] Die zuletzt an einem Paket des Speichers 35
durchgeführte Elementarverarbeitung ist entweder 
seine Zerstörung (Modul M4 aktiviert durch den 
Kennsatz 8), oder seine Rückführung zum Ausgang 
des Flussprozessors (Modul M5 aktiviert durch den 
Kennsatz 5 oder 9). Der Modul M4 kann verwendet 
werden, um Pakete zu zerstören, die ein bestimmtes 
Ziel und/oder einen bestimmten Ursprung haben.

[0044] Die Module M2 und M3, die nicht die für ein 
Paket vorzunehmenden Verarbeitungen beenden 
(außer im Fall der Zerstörung), arbeiten je mit einer 
Kennsatz-Übersetzungstabelle T2, T3. Diese Über-
setzungstabelle bezeichnet für den aus dem Spei-
cher 35 mit dem laufenden Paket entnommenen Ver-
arbeitungs-Kennsatz einen anderen Verarbei-
tungs-Kennsatz, der die folgende zu gewährleistende 
Elementarverarbeitung bezeichnet. Die von diesem 
Modul M2 oder M3 gewährleistete Elementarverar-
beitung endet durch die Zuordnung des Pakets zu 
diesem anderen Verarbeitungs-Kennsatz und die 
Wiedereinspeisung des so verarbeiteten Pakets in 
den Speicher 35.

[0045] So kann man sehr unterschiedliche Verarbei-
tungskombinationen an den verschiedenen den Pro-
zessor durchfließenden Datenflüssen durchführen.

[0046] Fig. 4 zeigt ein vereinfachtes Beispiel, das 
den in Fig. 3 dargestellten Tabellen 38, T1–T3 ent-
spricht. Das eingehende Paket 30, das dem ersten 
Kennsatz 0 zugeordnet ist, wird zunächst der vom 
Modul M1 durchgeführten Filterung unterzogen.

[0047] In einem besonders betrachteten Fall zählt 
der Flussprozessor 24 die von einer Quellenadresse 
AS1 zu einer Zieladresse AD1 und einem Port P1 ge-
sendeten Pakete und verändert das Feld TOS dieser 
Pakete, ehe er sie über die Leitung 17 ausliefert, was 
dem oberen Zweig des Graphs der Fig. 4 entspricht. 
Darüber hinaus zählt der Flussprozessor 24 die von 
einer Quellenadresse AS2 zu einem Port P2 kom-
menden Pakete, ehe er sie zerstört, was dem unteren 
Zweig der Fig. 4 entspricht. Die anderen Pakete wer-
den einfach an die Leitung 17 geliefert. Der Vorgabe-
wert (9) des Verarbeitungs-Kennsatzes, der vom Mo-
dul M1 zurückgeschickt wird, bezeichnet also einfach 
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den Ausgangsmodul M5. Wenn der Modul M1 im aus 
dem Speicher 35 entnommenen Paket die Kombina-
tion AS1, AD1, P1 in den zutreffenden Adressen- und 
Portfeldern erfasst, schickt er das Paket mit dem Ver-
arbeitungs-Kennsatz 2 zurück. Wenn die Werte AS2, 
P2 in den Adressen- und Portfeldern erfasst werden, 
ist es der Kennsatz 4, der mit dem Paket zurückge-
schickt wird.

[0048] Diese Kennsätze 2 und 4 entsprechen beide 
dem Zählmodul M2. Der Kennsatz zeigt für diesen 
Modul auch die Speicheradresse des Zählers an, der 
inkrementiert werden muss. Die Tabelle T2, mit der 
das Modul M2 arbeitet, ermöglicht es am Ende der 
Verarbeitung, die Rückkehr zum nächsten zu aktivie-
renden Modul durchzuführen (M3 bezeichnet mit 
Kennsatz 3 die Pakete, deren TOS verändert werden 
muss, M4 bezeichnet mit Kennsatz 8 die zu zerstö-
renden Pakete).

[0049] Der Modul M3 empfängt Pakete mit dem Ver-
arbeitungs-Kennsatz 3 und schickt sie mit dem 
Kennsatz 9 zurück, nachdem er die erforderliche Ver-
änderung des Felds TOS durchgeführt hat.

[0050] Ausgehend von diesem vereinfachten Bei-
spiel sieht man, dass der Flussprozessor es ermög-
licht, ausgehend von der Identifikation eines Flusses 
durch den Filtermodul M1, verschiedene Kombinatio-
nen von Elementarverarbeitungen auf relativ einfa-
che und schnelle Weise durchzuführen.

[0051] Ein Hauptvorteil dieser Vorgehensweise ist 
die Flexibilität der Konfigurationsoperationen des 
Flussprozessors. Die Tabellen 38, T1–T3, die einen 
beliebigen Graph von Elementarverarbeitungen defi-
nieren, wie derjenige, der in Fig. 4 dargestellt ist, 
können relativ einfach und mit einem geringen Echt-
zeitzwang mittels der Managementeinheit 36 über 
die API konstruiert werden. Gleiches gilt für die Infor-
mationen, die es den Modulen M1–M5 erlauben, ihre 
Elementarverarbeitungen durchzuführen (Beschrei-
bung der durch den Modul M2 durchzuführenden 
Zählvorgänge, Art der Änderung der Felder TOS 
durch den Modul M3, ...).

[0052] In der Praxis kann der Flussprozessor ver-
schiedene andere Verarbeitungsmodule als diejeni-
gen aufweisen, die als Beispiel in den Fig. 3 und 
Fig. 4 dargestellt sind, je nach den Bedürfnissen der 
besonderen Anlage (zum Beispiel Managementmo-
dul der Ausgangswarteschlangen, Adressumset-
zungsmodul, ...).

[0053] Die oben beschriebene Signaturfunktion der 
gesendeten Pakete kann Teil der Elementarverarbei-
tung sein, die vom Ausgangsmodul M5 gewährleistet 
wird. In einer typischen Ausführung des Zugangsrou-
ters ist der Flussprozessor 24 in einer integrierten 
Schaltung für eine spezifische Anwendung (ASIC) 

enthalten, die um einen Mikrocontrollerkern herum 
organisiert ist. Diese Ausführung ermöglicht es, dass 
es keinerlei physikalischen Zugang zwischen den 
Flussprüfungsmodulen 39 (zumindest denen, die die 
Beziehungen zwischen dem Teilnehmer und dem 
Verwalter des Netzes 10 betreffen) und dem Modul 
M5 gibt, der die Signatur der Pakete übernimmt, ent-
sprechend dem Block 40 der Fig. 1. Dies verbessert 
die Sicherheit der Verbindung aus der Sicht des Netz-
verwalters.

Patentansprüche

1.  Vorrichtung zur Verarbeitung einer Folge von 
Informationspaketen, dadurch gekennzeichnet, 
dass sie einen als Stapelspeicher organisierten Pa-
ketspeicher (35), in dem die Pakete (30) der Folge in 
Zuordnung zu Verarbeitungs-Kennsätzen (36) einge-
ordnet sind, eine Gruppe von Verarbeitungsmodulen 
(M1–M5) und Überwachungsmittel (37) aufweist, die 
den jedem aus dem Paketspeicher entnommenen 
Paket zugeordneten Verarbeitungs-Kennsatz emp-
fangen und eines der Verarbeitungsmodule aktivie-
ren, der in Abhängigkeit vom empfangenen Kennsatz 
ausgewählt wird, wobei der aktivierte Modul eine Ele-
mentarverarbeitung des entnommenen Pakets ge-
währleistet, und dass die von mindestens einem der 
Verarbeitungsmodule (M2, M3) gewährleistete Ele-
mentarverarbeitung die Zuordnung des entnomme-
nen Pakets zu einem Kennsatz enthält, der entspre-
chend einer Kennsatz-Übersetzungstabelle (T2, T3) 
verändert wurde, wobei das verarbeitete Paket an-
schließend in Verbindung mit dem veränderten 
Kennsatz erneut im Paketspeicher (35) eingeordnet 
wird.

2.  Vorrichtung nach Anspruch 1, bei der zu Be-
ginn jedem Paket (30) der Folge ein erster Verarbei-
tungs-Kennsatz zugeordnet ist, bei der die Überwa-
chungsmittel (37) einen Filtermodul (M1), der Teil der 
Gruppe von Verarbeitungsmodulen ist, als Reaktion 
auf dem Empfang des ersten Verarbei-
tungs-Kennsatzes aktivieren, und bei der die vom Fil-
termodul gewährleistete Elementarverarbeitung eine 
Analyse eines Vorspanns des entnommenen Pakets 
und die Zuordnung des Pakets zu einem zweiten Ver-
arbeitungs-Kennsatz enthält, der vom Ergebnis der 
Analyse abhängt.

3.  Vorrichtung nach Anspruch 1 oder 2, bei der 
die Gruppe von Verarbeitungsmodulen einen Aus-
gangsmodul (M5) aufweist, der das entnommene Pa-
ket zu einem Ausgang der Vorrichtung mit einer Sig-
natur überträgt, die auf einem gemeinsamen Ge-
heimnis mit einem Konzentrationsrouter (12) eines 
Telekommunikationsnetzes (10) beruht und die au-
thentifiziert, dass das Paket den von der Vorrichtung 
(24) durchgeführten Verarbeitungen unterzogen wur-
de.
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4.  Verfahren zur Verarbeitung einer Folge von In-
formationspaketen, dadurch gekennzeichnet, dass 
die Pakete (30) der Folge in einem als Stapelspeicher 
organisierten Paketspeicher (35) in Zuordnung zu 
Verarbeitungs-Kennsätzen (36) eingeordnet werden, 
dass der jedem aus dem Paketspeicher entnomme-
nen Paket zugeordnete Verarbeitungs-Kennsatz un-
tersucht wird, um einen in Abhängigkeit vom empfan-
genen Kennsatz aus einer Gruppe von Verarbei-
tungsmodulen (M1–M5) ausgewählten Verarbei-
tungsmodul zu aktivieren, wobei der aktivierte Modul 
eine Elementarverarbeitung des entnommenen Pa-
kets gewährleistet, und dass die von mindestens ei-
nem der Verarbeitungsmodule (M2, M3) gewährleis-
tete Elementarverarbeitung das Zuordnen des ent-
nommenen Pakets zu einem entsprechend einer 
Kennsatz-Übersetzungstabelle (T2, T3) veränderten 
Kennsatz enthält, wobei das verarbeitete Paket an-
schließend in Verbindung mit dem veränderten 
Kennsatz erneut im Paketspeicher eingeordnet wird.

5.  Verfahren nach Anspruch 4, bei dem jedes Pa-
ket, nachdem es verschiedenen Elementarverarbei-
tungen unterzogen wurde, mit einer Signatur geliefert 
wird, die auf einem gemeinsamen Geheimnis mit ei-
nem Konzentrationsrouter (12) eines Telekommuni-
kationsnetzes (10) beruht und die authentifiziert, 
dass das Paket den Elementarverarbeitungen unter-
zogen wurde.

Es folgen 3 Blatt Zeichnungen
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Anhängende Zeichnungen
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