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“METODO PARA CONFIGURAR UMA REDE PRIVADA VIRTUAL DE
MULTI-DOMINIO, REDE DE COMUNICAGAO, E, NO DE CONTROLE
DE VPN”

CAMPO TECNICO

A presente invencio relaciona-se em geral a redes privadas
virtuais em sistemas de comunica¢do, € em particular a configuragdo de redes
privadas virtuais em sistemas de comunicacfio de multi-dominio.

FUNDAMENTO

Uma Rede Privada Virtual (VPN) utiliza uma rede de
comunicacdo publica ou privada para conduzir comunicagdes privadas.
Tradicionalmente, uma companhia ou outro cliente que queria construir uma
rede de area ampla tinha que prover suas préprias linhas dedicadas entre cada
n6 para prover a conectividade. Tais solugdes sdo, porém, geralmente caras
inflexiveis. Durante os ultimos anos, O conceite de VPNs evoluiu
rapidamente. VPNs oferecem uma solugao, onde uma rede de comunicagdo ¢
compartilhada entre muitos clientes, mas onde a comunicagio de cada cliente
¢ virtualmente separada. Tecnologia de VPN é freqientemente baseada na
idéia de envelopamento. Envelopamento de rede envolve estabelecer € manter
uma conexdo de rede logica. Nesta conexdo, pacotes s8o encapsulados dentro
de alguma outra base ou protocolo de portador. Eles sdo entfo transmitidos
entre o cliente de VPN e servidor e eventualmente desencapsulados no lado
de receptor. Autenticagio e criptografia ajudam em prover seguranga.

Uma tendéncia é que o nimero de nos de rede que formam
uma VPN cresca rapido, que resulta em estruturas € topologia de rede
complexas grandes. Isto € causado, parcialmente por causa do trafego
crescente em VPNs e parcialmente visto que as VPNs sio pedidas para cobrir
areas geograficas cada vez maiores. Redes de comunicagdo provendo VPNs
tendo nds em todos os continentes estdo presentes hoje. Porém, quanto mais

nos e o mais trafego ¢ para ser transmitido, mais complexa a configuracio de
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VPNs se torna.

Convencionalmente, uma VPN ¢ criada conforme com um
acordo entre uma operadora de rede e um cliente. O local dos nds, a qualidade
de servigo e outras condi¢des sdo acordadas e um programador na operadora
estabelece a configuragio manualmente ou consultando ferramentas de ajuda
de configuragio. Ao ter redes de comunicacdo cada vez mais complexas, tal
configurag@o se torna mais complexa e demorada. Além disso, quando um
cliente quer modificar sua VPN, o procedimento inteiro tem que ser repetido.

Ao estabelecer VPNs em uma rede, tecnologias diferentes
também podem ser usadas. Cada tecnologia tem seus proprios beneficios e
desvantagens e seu proprio modo de configurar as VPNs. Ndo hé nenhuma
arquitetura de VPN geral que seja independente de tecnologia de VPN.

SUMARIO

Um problema geral de solugdes da arte anterior é assim que
redes de comunicaco provendo redes privadas virtuais tendo uma cobertura
geografica grande e/ou tendo grande trafego se tornam muito complexas. Um
problema adicional € que configuragdo de novas VPNs ou modifica¢Ses de
VPNs ja existentes se toma complexa e demorada. Um problema adicional €
que recursos de comunicagao de operadoras de rede cobrindo areas
geograficas menores ndo podem ser utilizados geralmente para VPNs de area
ampla.

Um objetivo geral da presente invengdo ¢ assim melhorar
métodos para configuragéo de VPNs como também prover sistemas e
dispositivos adequados portanto. Um objetivo adicional da presente inven¢do
¢ prover métodos para configurar VPNs utilizando mais de um dominio de
rede. Outro objetivo adicional da presente invencdo é prover métodos para
configuragio de VPNs que sdo basicamente independentes da tecnologia de
VPN atual usada. Ainda um objetivo adicional da presente invengdo ¢ prover

um método para configuragdo automatica de uma VPN,
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Os objetivos anteriores sao alcancados por métodos e
dispositivos de acordo com as reivindicagdes de patente inclusas. Em palavras
gerais, informagdo sobre VPNs em um dominio é provida. Comparando um
pedido para uma configuragio de uma VPN com a informagdo provida de
outros dominios conectados, um casamento pode ser achado. A
reconfiguragiio pode entdo ser executada baseada no resultado da casamento.
A provisdo de informagdo de VPN de dominio pode ser executada de modos
diferentes, por exemplo coleta de dados de uma maneira centralizada ou
distribuida, ou recuperando dados armazenados. Um no6 de controle de VPN
distribuida estd em concretizagoes particulares, localizado para limitar nés de
um dominio. A informagio de VPN de dominio é, em concretizagdes
particulares, coletada dos nés de borda do dominio. Isto pode ser executado
extraindo passivamente informagao radiodifundida dos nés de borda, pedindo
para informagdo de VPN de dominio dos nés de borda ou uma combinagdo
disso. A coleta pode ser ativada por um evento externo, tal como um pedido
de configuragio de VPN. A informagéo de VPN de dominio provida €, em
uma concretizagio, espalhada para outros dominios sob constrigdes postas por
SLAs entre operadoras de dominio. Em outra concretizagio, o pedido de
configuragio de VPN ¢ 20 invés espalhado para dominios diferentes. O
casamento pode assim Ser executado a varias distancias do dominio
originalmente solicitante.

Uma vantagem importante com a presente invengao é que ela
prové uma plataforma simples e estavel na qual os operadoras de dominios
diferentes podem cooperar. A informagio de dominio de VPN ¢ feita
disponivel para suportar configuragio de VPN essencialmente em todos 0s
dominios de um sistema de multi-dominio. Porém, a0 mesmo tempo, €m uma
concretizagio, a informagao atual ¢ espathada atraves do sistema de multi-
dominio constringida por acordos diferentes entre as operadoras.

BREVE DESCRICAO DOS DESENHOS




10

15

20

23

4

A invencdio, junto com objetivos adicionais e vantagens dela,
pode ser entendida melhor fazendo referéncia a descrigdo seguinte tomada
junto com os desenhos acompanhantes, em que:

Figura 1 ¢ uma ilustragdo esquematica de uma rede de
comunicacio de multi-dominio provendo redes privadas virtuais;

Figura 2A ¢ uma ilustragdo esquematica de coleta de
informagdo de VPN de acordo com uma concretizacio da presente invengdo;

Figuras 2B-D s@o ilustragBes esquematicas de coleta de
informacdo de VPN de acordo com outras concretizagBes da presente
invengdo;

Figuras 3A-D sdo concretizagdes de acordo com a presente
invengdo de configuragdes de n6 de controle de VPN dentro de um dominio;

Figura 4 ¢ uma ilustragdo esquematica de remessa de
informacdo de VPN e pedidos de conexdo de acordo com uma concretizagao
da presente invengao;

Figura 5 ¢ uma ilustragdo esquematica de remessa de
informagdo de VPN e pedidos de conexao de acordo com outra concretiza¢do
da presente invencio;

Figura 6A é um esquema de bloco de uma concretizagio de
um no de controle de VPN geral de acordo com a presente invengao;

Figura 6B € um esquema de bloco de outra concretizagdo de
um 16 de controle de VPN de acordo com a presente invengio;

Figura 7 ¢ uma ilustragdo esquematica de configuragdo de
VPN de acordo com uma concretizagdo da presente invencéo; €

Figura 8 ¢ um fluxograma ilustrando as etapas principais de
uma concretizacio de um método de acordo com a presente invengao.

DESCRICAO DETALHADA
Uma concretizacdo de uma arquitetura de provedor de VPN

geral 1 ¢é ilusirada na Figura 1. Nesta Arquitetura de Provedor de VPN, ha
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cinco Dominios de Provedor de VPN 10A-E presentes, que estao conectados
um ao outro por conexdes de dados de inter-dominio 12A-G. Uma operadora
pode controlar um ou mais destes dominios 10A-E, ou eles podem todos ser
controlados por operadoras separadas. A relacdo entre os dominios 10A-E,
isto é, o controle das conexdes de dados de inter-dominio 12A-G ¢
tipicamente regulada de acordo com acordos entre as operadoras envolvidas,
por exemplo um Acordo de Nivel de Servico de VPN (SLA). Cada dominio
de provedor de VPN 10A inclui nés de borda de VPN 14 ¢ nés de nicleo 16,
que podem ser cientes de VPN ou ndo cientes de VPN, de quais s6 alguns sdo
providos com nuimeros de referéncia. Os noés de borda de VPN 14 sdo nos
pelos quais locais de cliente 20 de clientes diferentes sdo conectados a VPNs
diferentes na arquitetura 1. Nos ndo cientes de VPN 16 sdo apenas nos
intermedidrios dentro de um dominio e s6 s30 usados para remeter mensagens
e dados entre nos de borda de VPN 14. Os clientes sdo ndo cientes de quais
nés ndo cientes de VPN que sdo usados para a comunicagdo. O tnico assunto
importante € o nd de borda de VPN 14 de comego e fim. Uma VPN conectada
em um dominio pode assim ser representada por uma linha direta entre nos de
borda de VPN 14, até mesmo s€ 2 comunicago atual puder acontecer por um
ou varios nos nao cientes de VPN 16. Na parte restante da presente exposi¢ao,
a existéncia de nos ndo cientes de VPN sera em geral negligenciada, como as
etapas processuais basicas de acordo com a presente invengdo nao s#0
diretamente dependentes da existéncia de quaisquer nos ndo cientes de VPN
16 ou ndo. Na implementago pratica, &, porém, provavel que nos nio cientes
de VPN 16 sejam usados para prover a conectividade atual.

Os dominios de provedor de VPN 10A-E estio conectados em
um plano de dados por n6s de borda de VPN 18, isto €, as conexoes de dados
de inter-dominio 12A-G comegam € terminam em um nd de borda de VEN
18. O n6 de borda de VPN 18 pode ou ndo ac mesmo tempo também atuar

como um né de borda de VPN 14. Um local de cliente 20 esta conectado a um
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dos nos de borda de VPN 14. Locais de cliente 20 do mesmo cliente podem
entdo ser conectados pelos dominios de provedor de VPN 10A-E por uma
VPN 22A-C. Um cliente pode ter locais de cliente 20 conectados a VPNs
22A-C diferentes. Também, mais de um local de cliente 20 pode ser
conectado ao mesmo nd de borda de VPN 14, mas serd ndo ciente da
existéncia do outro local de cliente 20 como também da VPN a qual o outro
local de cliente 20 esta conectado.

Na presente concretizagio, trés VPNs 22A-C sfo ilustradas.
Porém, qualquer um qualificado na arte percebe que o numero de VPNs em
um sistema real é tipicamente muito mais alto. Uma primeira VPN 224,
ilustrada por linhas interrompidas, estd estendida através de trés dominios
10A, 10C, 10D e conecta locais de cliente 20 em todos destes dominios. Uma
segunda VPN 22B, ilustrada por linhas pontilhadas, estd estendida através de
todos os dominios 10A-E da presente concretizagao. Finalmente, uma terceira
VPN 22C, ilustrada por uma linha de trago-pornto, conecta locais de cliente 20
6 dentro do dominio 10B. Cada local de cliente 20 estd ndo ciente da
existéncia de locais de cliente 20 de outros clientes como também da
existéncia de quaisquer VPNs, exceto a na qual estd conectado. De tal
maneira, o carater de privacidade das VPNs é preservado, embora todas elas
compartilhem os mesmos recursos de comunicagio bésicos. Este € o cenario
no qual a presente invengao opera preferivelmente.

Agora, considere que um novo local de cliente 20' esta
conectado a um n6 de borda de VPN 14' em dominic 10E. Se o local de
cliente 20' quiser ser conectado 3 VPN 22B, os procedimentos sdo
provavelmente relativamente simples, desde que a VPN 22B ja esta presente
dentro de dominio 10E. Procedimentos de reconfiguragio de VPN manuais ou
automaticos de acordo com arte anterior podem ser empregados, COmMO
também mistura entre eles. Porém, se 0 novo local de cliente 20' quiser se

conectar 3 VPN 22A ou 22C, a situag@o se torma mais dificil. Na arte anterior,
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nio ha nenhum procedimento de configuragdo de VPN de inter-dominio
geral.

Uma idéia basica da presente invengdo ¢ baseada em trés
atividades de parte. Uma parte se relaciona 4 provisio de informagdo de VPN
de dominio, incluindo em sua versio mais basica, identidade de VPN de
VPNs disponiveis no dominio respectivo. Qutra parte se relaciona & pesquisa
por uma VPN especifica para se conectar. Isto é, em outras palavras, um
casamento entre uma VPN pedida e informagdo de VPN de dominio provida.
Em algumas concretizagdes, este procedimento de casamento inclui
transferéncia de informagdo de VPN de dominio ou informacfo derivada dela
para outros dominios. Em outras concretizagdes, um pedido para uma certa
VPN & transferido ao invés entre dominios. A parte final se relaciona a
reconfiguragio atual de uma VPN. As idéias fundamentalmente novas da
presente invengdo sao principalmente envolvidas em dois primeiros estagios.

Figura 2A ilustra uma concretizacio de uma fase inicial de
prover informagdo de VPN de domfnio. Cada né de borda de VPN 14
armazenou informagdo refletindo sua prépria configuragdo de VPN presente
considerando pelo menos quais VPNs que conectaram locais de cliente
naquele nd de borda de VPN 14 particular. Em concretizagoes particulares, o
né de borda de VPN 14 também tem informagdo sobre quais clientes que
estio conectados ao nd de borda de VPN 14 e associacdes entre as VPNs
presentes ¢ locais de cliente 20. Em algumas concretizagdes, informagao, tal
como espago de enderego de VPN e tipo de enderego (local ou global),
qualidade de VPN de classes de servico, especificadas por requisitos tais
como largura de banda, atraso instabilidade e/ou instalagdo de VPN, 1sto é,
uso de envelopes ou filtros, ¢ provido. Também informacao tais coOmo
propriedades de criptografia, propriedades de camada de transparéncia,
propriedades de envelopamento e propriedades de topologia pode ser incluida.

Além disso, os nos de borda de VPN 18 armazenaram informagdo sobre a

13
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identidade do dominio de provedor de VPN ao qual pertencem.

De acordo com uma concretizagio da presente invengdo, a
informacgo de VPN de dominio armazenada em cada n6 de borda de VPN 14,
ou pelo menos partes dela, ¢ coletada por cada né de fronteira 18 no mesmo
dominio 10A-E. Isto estd visualizado na Figura 2A como setas, das quais
algumas s3o providas com nimero de referéncia 24. De tal modo, a
informacio de né de dominio coletivo para o proprio dominio esta disponivel
em cada n6 de borda de VPN 18 de cada dominio 10A-E. Uma alternativa
para a Comunicagao & usar um protocolo de comunicagdo semelhante a BGP
(Protocolo de Portal de Borda), espalhando a informagdo toda através do
dominio sem qualquer conhecimento particular sobre onde é a necessidade
por informagéo. Os nobs de borda podem entdio cother toda a informagdo
necessaria. Isto ¢ um exemplo de um mecanismo de impulso para distribuir
informagio de VPN de dominio.

Figura 2B ilustra outra concretizacdo para prover informagao
de VPN de dominio, agora concentrada a um dominio 10C. Se o8 nés de
borda de VPN 18 armazenaram informagAo sobre quais nos de borda 14 Que
estfio presentes N0 MESMO dominio 10C, o né de borda de VPN 18 pode
simplesmente pedir 23 qualquer no de borda de VPN 14 para retornar sua
informagdo de no de dominio 24. Na forma mais simples de pedir informagéo,
o préprio pedido poderia ser uma pergunta se 0 né de borda de VPN 14 esta
associado a uma certa VPN ou ndo, por exemplo recebida pela interconexdo
de dominio 12F. Uma mensagem de reconhecimento em tal caso ndo incluird
qualquer informagao tal como, mas transferira implicitamente informagao
desta VPN particular aquele 16 de borda de VPN particular. Isto ¢ um
exemplo de um mecanismo de impulso para distribuir informacio de VPN de
dominio.

A informagio de no de dominio também pode ser coletada

com temporizagdo diferente. Uma alternativa é coletar continuamente ou pelo
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menos regularmente tal informagdo para 0s nés de borda a fim de assegurar
que a informag&o disponivel sempre esteja atualizada. Em tais concretizagdes,
a informagdo ¢ preferivelmente armazenada nos nds de borda ou em qualquer
outro nd, onde seja recuperavel do n6 de borda, veja concretizagoes descritas
adicionalmente abaixo. Outra alternativa ¢ que 2 coleta de informagéo scja
ativada por algum evento. Este evento poderia, por exemplo, ser uma
mensagem de radiodifusdo de um n6 de borda que hd uma mudanga de algum
tipo ou, como sendo descrito acima, um pedido para achar uma VPN
particular. Se todos 08 16s de borda tiverem conhecimento sobre quais nos de
borda que estio disponiveis no dominio, a informagdo também poderia ser
enviada diretamente para todos os nés de borda quando uma tal mudanga
ocorre. No caso que a informagdo € pesquisada como ativada por um pedido
para achar uma certa VPN, a informagdo coletada pode ser restringida aquela
VPN ¢ pode até mesmo ndo necessariamente ser armazenada para uso
posterior.

Figura 2C ilustra uma concretizacdo, onde a informagdo de
VPN de dominio é coletada de uma maneira centralizada. Um armazenamento
54 ¢ provido para armazenar todo a informagio de VPN de dominio 24
provida pelos nds de borda 14 diferentes. Qualquer funcionalidade usando tal
informacio de VPN de dominio pode recuperar esta informagdo do
armazenamento central 54.

Figura 2D ilusira outra concretizagio baseada em uma coleta
centralizada de dados de VPN de dominio. Aqui, um pedido 23 ou ouiro sinal
externo pode iniciar a provisio de dados de VPN 24 para o armazenamento
54, Este pedido 23 ndo fem necessariamente que vir do préprio
armazenamento 54.

Como uma alternativa a coletar informagiio de VPN de
dominio entre os nos de dominio, a informacio de VPN de dominio pode ao

invés ser provida recuperando dados de um armazenamento de dados. Estes
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dados armazenados poderiam por exemplo ser 0 resultado de uma coleta
prévia de dados de acordo com os procedimentos acima, ou poderiam ser
providos de qualquer outro lugar.

Na concretizacdo previamente descrita, a provisio de dados
dentro de um dominio é executada pelos noés de borda ou um nod em
associagio direta com ele. Tal situagiio também € ilustrada na Figura 3A.
Aqui, um dominio 10A em um sistema de multi-dominio ¢ ilustrado em mais
detalhes. Os nos de borda 18 sdo responsaveis pelo trafego de dados e de
outros dominios pelas conexdes de dados 12A e 12B. Os nos de borda 18
incluem, nesta concretizagdo particular, meio 41 para coletar informagio de
VPN de dominio, na forma de por exemplo, funcionalidade de software nos
processadores do nd de fronteira 18. A informagio de VPN de dominio pode
ser armazenada em um armazenamento 54. Um nd de controle de VPN 43
para operar informagao de VPN de dominio relativa ao dominio como um
todo ¢ assim nesta concretizacio particular implementado como uma
distribuigfio de meio local 41 em todo no de fronteira 18.

Na Figura 3B, outra concretizagio particular € ilustrada. Aqui,
os nos de borda 18 ainda incluem entidades de funcionalidade 41 envolvidas
com informagdo de VPN de dominio. Porém, um né de controle de VPN
distribuido 43 inclui nesta concretizagdo particular meio 41 para prover
informagio de VPN de dominio situado ou em conex&do com 08 nés de borda
18 ¢ um banco de dados central 54. No banco de dados central 54, a
informacio de VPN atualizada real e preferivelmente também historica €
armazenada.

Na Figura 3C, ainda outra concretizacdo particular ¢ ilustrada.
Aqui, 0 n6 de controle de VPN 43 & centralizado e inclui o meio 41 para
prover informag@o de VPN de dominio ¢ o banco de dados central 54 provido
basicamente no mesmo local. Os nés de borda 18 sdo nesia coneretizagdo

particular meramente usados para operar comunicacdes 45 entre o no de
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controle de VPN e dominios vizinhos. Funcionalidades nos nés de borda 18
relativas 4 sinalizagio de controle associada com o trafego de dados atual
podem de tal modo serem utilizadas também para sinalizar mensagens de
controle relativas & configuragio de VPN.

Na Figura 3D, uma concretizagao tendo um noé de controle de
VPN 43 que estd separado virtualmente dos nos de borda no sistema, é
ilustrada. O n6 de controle de VPN 43 esta, em tal concretizagao, conectado a
16s de controie de VPN em outros dominios por conexdes de sinal de controle
de VPN dedicadas 47, criando uma rede de alto nivel de sua propriedade.

Em uma concretizacio particular da presente invengdo, a
informacio de VPN de dominio provida pode ser transferida dentro do
sistema, isto €, entre 0S dominios diferentes. Isto ¢ ilustrado na Figura 4. A
primeira etapa é provisdo de informacdo de VPN dentro de cada dominio. Isto
é executado por um nd de controle de VPN 43 em cada dominio. Porém, a
configuragdo dos nos de controle de VPN 43 pode diferir entre 08 dominios
diferentes. Na Figura 4, é indicado que dominio 10A tem um né de controle
de VPN 43 semelhante ao exemplo mostrado na Figura 3A, dominio 10C tem
um né de controle de VPN 43 semelhante a0 exemplo mostrado na Figura 3B
e domifnios 10B, 10D ¢ 10E tem n6s de controle de VPN 43 semeihantes ao
exemplo mostrado na Figura 3C. De acordo com cada SLA regulando o
trafego entre os dominios diferentes, pelo menos uma parte da informag?o de
VPN de dominio disponivel em cada né de controle de VPN 43 ¢ nesta
concretizagdo transferida ao né de controle de VPN oponente nos dominios
vizinhos. Setas 28 ilustram esta transferéncia de informagdo de inter-dominio.
O SLA pode incluir acordos sobre quanto da informagdo disponivel que
deveria ser feita disponivel para o dominio vizinho. Em um caso geral, 0 né
de controle de VPN processa informacao de VPN de intra-dominio disponivel
em informagio de VPN compilada ou processada que ¢ adequada para

remeter a dominios vizinhos. Se os dominios estiverem relacionados
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proximamente, por exemplo pertencendo a mesma operadora, 0 SLA poderia
envolver uma transparéncia total ao trocar informag3o de VPN de dominio.
Em outros casos, a informagio processada 28 que ¢ transferida entre os nos de
controle de VPN 43 pode ser informagao de VPN compilada, s6 revelando
fato muito basico sobre as VPNs de dominio individual. A informagao
minima que tem que ser enviada através das conexdes de inter-dominio 12A-
G na presente concretizagdo s3o as identidades das VPNs que estdo
disponiveis em algurh lugar além do no de borda que envia a informag@o.

A informagdo 28 enviada nas conexoes de inter-dominio 12A-
G causa uma atualizagdo da situagdo de informag@o de VPN disponivel total
no né de controle de VPN de recepgao. Este né de controle de VPN agora
também tem informagdo por exemplo de quais VPNs que estdo disponivels
pelas conexdes de inter-dominio. Se mais informagdo completa estiver
disponivel, o né de controle de VPN também pode determinar por exemplo
identidades de nd de borda ao qual estas VPN diferentes estio disponiveis,
qualidade de servigo de VPN, etc. A informagdo de VPN assim alcangada €
agora uma propriedade do dominio visinho e pode, se permitido pelo SLA, ser
usada para atividades nesse dominio. A informagdo armazenada no
armazenamento 54 do né de controle de VPN 43 poderia ser idéntica a
informagio recebida do dominio vizinho ou uma versdo processada dela,
adicionando, removendo ou modificando a informagdo recebida. Por
exemplo, a informagao poderia ser rotulada com uma indicagio de qual
dominio se originou.

Esta distribuicio de informac@o pode continuar em muitas
etapas sucessivas, €m alguns €asos aplicando modificagdo adicional da
informac#o antes de remetida para outro dominio, em analogia com a primeira
transferéncia. Eventualmente, todos 0s nos de controle de VPN na arquitetura
de provedor de VPN 1 inteira tem pelo menos uma versao processada de toda

a informaciio de VPN de dominio disponivel no sistema. Em cada no de
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controle de VPN, a informagdo pode ser processada de acordo com 0 SLA
que ¢ valido para a conexao de inter-dominio associada a ser usada.

Em uma concretizagdo alternativa, distribui¢do de informagdo
enfre dominios pode ser executada de uma maneira por impulso
radiodifundido. A informagio de VPN de dominio ¢ entdio enviada
diretamente a um, varios ou todos dos outros nods de controle de VPN nos
outros dominios no sistema total, ndo restringidos aos dominios vizinhos. Isto
significa que a informagdo de VPN de dominio ndo é remetida em uma cadeia
como na outra concretizagdo, mas meramente radiodifundida pelo sistema. A
disponibilidade de tal remessa de pedido direta pode ser regulada por SLAs de
dominio.

A troca de informagiio de VPN de dominio pode ser executada
com temporizag8o diferente. Uma alternativa é trocar continuamente ou pelo
menos regularmente tal informacio a fim de assegurar que a informagdo
disponfvel sempre esteja atualizada. Em tais concretizac@es, a informagéo ¢
preferivelmente armazenada nos nés de controle de VPN ou em qualquer
outro n6, onde é recuperavel pelo n6 de controle de VPN, Em outras palavras,
esta alternativa é um mecanismo de impulso tipico para distribuigdo de dados.

Outra alternativa é que a troca de informacdo seja ativada por
algum evento. Este evento poderia por exemplo ser que uma mudanca de
algum tipo ocorreu e€m um dominio ou, como sendo descrito abaixo, um
pedido para achar uma VPN particular ¢ emitido. Em outras palavras, esta
alternativa pode ser descrita como um mecanismo de impulso ativado para
distribuicdo de dados.

No caso que a informagdo ¢ trocada quando ativada por um
pedido para achar uma certa VPN, a informagdo trocada pode ser restringida
aquela VPN e pode ate mesmo nio necessariamente ser armazenada para uso
posterior. Este ¢ um exemplo de um mecanismo de tragdio para distribuicdo de

dados.
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Agora, considere a conexo de um novo local de cliente 20' a
um né de borda 14' pretendido para sex conectado a uma certa VPN. Em uma
concretizagio particular, a conexao iniciard um procedimento de "plugar-e-
ligar", que achard automaticamente a VPN apropriada e pelo menos sugerira
como arranjar a configuragio de VPN revisada. O né de controle 43 identifica
que um novo local de cliente 20" estd conectado e investiga para qual VPN &
pretendido.

Quando um no6 de controle de VPN 43 inicia um pedido de
conexdo de VPN, ele compara a VPN pedida a informag&o armazenada sobre
VPNs que estdo disponiveis por suas conexdes de inter-dominio. Se houver
um casamento, informagdo sobre a existéneia do casamento e preferivelmente
também sobre em qual dominio a VPN existe e por quais conexoes de nter-
dominio a VPN é alcangavel, esta disponivel. Em uma concretizagio, o trajeto
para alcangar um no de borda conectado & VPN pedida, se estiver disponivel,
& retornado ao no de conirole de VPN solicitante. Na Figura 4, a VPN pedida
& a VPN 22A da Figura 1. N6 de controle de VPN 43 de dominio 10E tem
informacZo sobre essa VPN 22A que esta disponivel por n6 de fronteira 18:1
de acordo com dois trajetos diferentes. Uma alternativa para alcangar a VPN
22A ¢ através de conexdo de inter-dominio 12D, por dominio 10B ¢ atraves
de conexdo de inter-dominio 12A. A VPN 22A esté entdo presente dentro de
dominio 10A. Outra alternativa para alcancar a VPN 22A ¢ através de
conexio de inter-dominio 12D, por dominio 10B e através de conexdo de
inter-dominio 12C. A VPN 22A esta entao presente dentro de dominio 10C.
Porém, o 16 de controle de VPN 43 de dominio L10E também tem informagao
sobre VPN 22A por outro né de fronteira 18. Aqui, a VPN 22A pedida €
alcangavel através de conexao de inter-dominio 12E, desde que a VPN 22A
esta disponivel em dominio 10C. Finalmente, a VPN 22A pedida ¢ alcangavel
através de conexio de inter-dominio 12G, desde que a VPN 22A também esta

disponivel em dominio 10D.
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O né de controle de VPN 43 tem toda a informag@o necessaria
para achar a VPN pedida. Neste exemplo, a rota através de conexdo de inter-
dominio 12E parece muito simples para usar, mas por exemplo niveis de
qualidade de servigo disponiveis podem mudar tais decisdes. Nesta
concretizagdo particular, a informagdo de VPN de dominio provida é
espalhada para todos os nés de controle de VPN 43 do sistema | inteiro. De
tal modo, um pedido para achar uma VPN adequada pode ser posto
diretamente a um né de controle de VPN 43 do dominio "doméstico”. A
provisio e troca de informag3o de VPN podem como indicado antes serem
executadas continuamente, regularmente ou até mesmo ativadas pelo proprio
pedido.

Outra concretizaglo particular da presente invengdo ¢ ilustrada
na Figura 5. Aqui, a provisio de informagéo de VPN de intra-dominio inicial
¢ executada exatamente como antes. Nesta concretizagdo particular, porém, a
informagio de VPN de dominio ndo ¢ trazida adiante a qualquer dominio
vizinho, até mesmo em uma forma processada. Isto significa que os nos de
controle de VPN 43 agora s6 tém informagdo sobre suas préprias VPNs de
dominio. Quando o nd de controle de VPN 43 inicia um pedido de conexdo
do n6é de controle de VPN 43 de seu proprio dominio 10E, sO tem a
informagiio sobre VPNs no proprio dominio prontamente disponivel em seus
proprios bancos de dados. Porém, o né de controle de VPN 43 sabe a quals
dominios esta conectado e remete ao invés o pedido através da conexdo de
inter-dominio 12A-G para os dominios vizinhos. Isto € ilustrado pelas setas
12 Um né de controle de VPN 43 recebendo tal pedido através de uma
conexdo de inter-dominio investiga seus proprios bancos de dados para ver se
hé4 quaisquer dados de interesse. Se ndo, uma nova remessa através de uma
conexio de inter-dominio acontecerd até que informagdo sobre a VPN pedido
seja alcancada. Esta informagdo entdo serd devolvida ao né de controle de

VPN do dominio original 10E.
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Esta concretizagdo particular tem a vantagem que o sistema 1
inteiro nio tem que ser atualizado em todo unico n6 de controle de VPN 43.
Porém, ao invés, a procura da VPN sera algo mais complicada.

Em uma concretizagiio alternativa, o pedido de conexdo de
VPN ¢ enviado diretamente a um, varios ou todos dos outros nés de controle
de VPN nos outros dominios no sistema total, nfo restringido aos dominios
vizinhos. Isto significa que o pedido ndo é remetido em uma cadeia como na
outra concretizagio, mas meramente radiodifundido pelo sistema. A
disponibilidade de tal remessa de pedido direta pode ser regﬁlada por SLAs de
dominio.

Figura 6A ilustra um ésquema de bloco de uma concretizagdo
particular de um né de controle de VPN 43 relativamente geral de acordo com
a presente invengdo. O né de controle de VPN 43 inclui meio 52 para prover
informacio de VPN de dominio. Esta informag&o pode ser provida por outros
n6s no dominio por conexdes 62. Uma interface de comunicagdo de controle
principal 40 ¢ provida para comunicagdo com outros dominios. Esta interface
40 pode ser arranjada em combinagdo com as conexdes de intra-dominio 62.
Uma unidade de casamento 49 investigando se uma identidade de uma VPN
pedida casa com informagdo de VPN de dominio, € provida. O pedido de
VPN pode ser recebido de outro dominio, de outro nd do préprio dominio ou
um pedido de conexdo de VPN pode ser iniciado dentro do né de controle de
VPN. Uma secdo de operagdo de VPN externa 44 ¢ responsavel por operar
configuragio de VPN de inter-dominio. Uma secdo de operagio de VPN
interna 41 tem funcionalidades para configurar conexdes internas dentro do
proprio dominio.

Figura 6B ilustra um esquema de bloco de outra concretizagdo
particular de um n6 de controle de VPN 43 de acordo com a presenie
invengdo. Informacdio de VPN de dominio relativa ao préprio dominio €

provida por uma se¢do de operagdo de VPN interna 41. A informagao de VPN
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de dominio interna é nesta concretizagdo particular armazenada em uma
meméria de dados 52. Esta informagio é mesta concretizagdo particular
provida, como ilustrada pela seta 62, por comunicagdo com outros noés dentro
do dominio. Em outras concretizacdes, esta informagdo pode ser obtida de
outros modos. A informacdo de VPN de dominio interna também € remetida a
um banco de dados de informagio de VPN total 54 em uma segéo de operago
de VPN externa 44. A seclio de operagio de VPN interna 41 também inclui
uma maquina de configuragdo interma 46, tendo funcionalidades para
configurar conexdes internas dentro do préprio dominio. A sec¢do de operagdo
de VPN interna 41 é provida com informagdo de VPN de dominio interna,
como também informagio do banco de dados 54. Comunicagdes relativas a
assuntos de dominio internos sdo assim executadas através de uma conexao
42 entre a se¢do de operagdio de VPN interna 41 e a secdo de operagdo de
VPN externa 44.

O né de controle de VPN 43 tem uma interface de
comunicacio de controle principal 40 com outros dominios através de uma
conexdo de inter-dominio. Informagio de VPN de dominio de outros
dominios ¢é recebida pela interface 40, ¢ uma unidade de processamento de
entrada 56 extrai informacdo util dos dados recebidos e armazena esta
informag3io externa em um banco de dados de entrada 58. Neste banco de
dados de entrada 58, informagio adicional como de qual dominio os dados
externos foram recebidos, também ¢ armazenada. O banco de dados de
entrada 58 atualiza o banco de dados de informag#o de VPN total 54 quando
apropriado. A se¢io de operagdo de VPN externa 44 também inclui uma
maquina de configuragdo externa 60, tendo funcionalidades para configurar
partes de conexdes de inter-dominio que s&o pertinentes para o dominio. Esta
funcionalidade sera descrita em mais detalhes abaixo.

A secio de operagdo de VPN externa 44 também prové

informac@o para outros dominios. Informagdo de VPN de dominio, associada
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com o proprio dominio e/ou com outros dominios ¢ extraida do banco de
dados 54 e provida a uma unidade de processamento de dados de saida 50. A
informacgio recuperada é processada de acordo com SLAs associados com o0s
dominios vizinhos diferentes e armazenada em um banco de dados de saida
48. Os SLAs por esse meio determinam qual informagdo ¢ permitida ser
espalhada aos dominios vizinhos diferentes. Operadoras de dominio tendo
uma relagdo intima podem permitir troca de informagdo mais transparente,
enquanto dominios pertencendo a operadoras ndo relacionadas podem aplicar
uma troca de informagio mais restritiva. Informagiio sobre VPNs ¢
transmitida na interface 40, quando adequado.

Uma unidade de casamento 49 investigando se uma identidade
de uma VPN pedida casa com informagio de VPN de dominio, ¢ provida. O
pedido de VPN pode ser recebido de outro dominio, de outro n6 do proprio
dominio ou um pedido de conexfio de VPN pode ser iniciado dentro do
prépric né de controle de VPN. Quando um casamento entre uma VPN
pedida ¢ a informagio de VPN dos nos de controle de VPN ¢ alcangado, uma
reconfiguragio de uma VPN de inter-dominio tem que ser executada. A
implementagio pode ser exccutada de muitos modos diferentes, usando
procedimentos tipicos conhecidos como tais na arte anterior. Uma
concretizagio exemplificante serd descrita abaixo, que assume que toda a
informagao de VPN est espalhada pelo sistema inteiro, isto ¢, semelhante ao
que estd ilustrado na Figura 4.

Depois de casamento do pedido de conexdo de VPN para um
usuério, a suposicdo ¢ que todos os nés de controle de VPN em todos 0s
dominios tem um banco de dados de VPN de onde achar VPNs no sistema.
Em cada banco de dados de dominio ha informago de "proximo salto” para
cada ID de VPN nfo presentemente no dominio, que mostra o ID de dominio
vizinho, onde este ID de VPN pode ser achado. No dominio vizinho, ha tanto

uma VPN ji configurada para este ID de VPN, ou nova informagdo de
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"préximo salto", onde achar o ID de VPN. Os bancos de dados diferentes nos
dominios podem assim ser interpretados como "tabelas de roteamento de
VPN", que mostram como achar trajetos para VPNs j& configuradas. Para
cada informacio de "proximo salto" pode haver regras de poliiica diferentes
associadas. Dependendo das regras de politica, o n6 de controle de VPN em
cada dominio pode escolher estabelecer conexdes de VPN para um ou varios
dos dominios de "préximo salto”.

Um exemplo, ilustrado na Figura 7, mostra como a
configuragio de uma VPN de inter-dominio pode ser automatizada. Um novo
local de cliente 20" no dominio 10E devera ser conectado a VPN 22A. E
assumido que envelopes de VPN sdo usados para conexdes de VPN ambos
dentro de dominios e entre dominios. As etapas seguintes sio tomadas.

O 1n6 de controle de VPN em dominio 10E adquire um pedido,
de algum modo, do cliente para conectar 2 VPN 22A. Como o banco de dados
de VPN de dominio 10E mostra que a VPN 22A ndo estd presente em
dominio 10E, o né de controle de VPN em dominio 10E ndo pode conectar o
local de cliente 20" diretamente 4 VPN 22A dentro de dominio 10E. Porém,
um casamento é achado entre o pedido de conexdo ¢ informagfio de VPN
originada de outros dominios. O banco de dados mostra que a VPN 22A pode
ser achada no "préximo salto" 10B, 10C e 10D, presentemente configurado e
correndo em dominio 10A, 10C e 10D.

O né de controle de VPN em dominio 10E escolhe so
estabelecer a VPN pelo "proximo salto” 10B somente. Estabelece um
envelope de VPN 71 para VPN 22A do nd de borda 14, onde o local de
cliente 20" estd conectado, ao né de fronteira 18:1 que estd conectado a
dominio 10B por ligagio 12D. O né de controle de VPN em dominio 10E
inicia comunica¢io com o nd de controle de VPN em dominio 10B e
estabelece um envelope de VPN 72 para VPN 22A através da ligagdo 12D a

16 de fronteira 18:2. Como a VPN 22A ndo estd presente em dominio 10B, a
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n6 de controle de VPN em dominio 10B verifica seu banco de dados de VPN
e vé que a VPN 22A pode ser achada no "préximo salto” 10A e 10C. O né de
controle de VPN em dominio 10B escolhe estabelecer a VPN pelo "proximo
salto" 10A somente. Estabelece um envelope de trinsito de VPN 73 para VPN
22A do né de fronteira 18:2, que esta conectado a dominio 10B por ligagio
12D, a0 né de fronteira 18:3, que estd conectado a dominio 10A por ligacdo
12A. O né de controle de VPN em dominio 10B inicia comunicagfio com 0 no
de controle em dominio 10A e estabelece um envelope de VPN 74 através da
ligagio 12A a n¢ de fronteira 18:4. Como a VPN 22A estd presente em
dominio 10A, o né de controle em dominio 10A pode estabelecer um
envelope interno 75 do no de fronteira, que esta conectado a dominio 10B por
ligagio 12A, ao né de fronteira 18:5, que esta conectado a VPN 22A.

Depois de cada etapa, os bancos de dados de VPN atualizados
estardio disponiveis para a proxima rodada de coletar informagao de VPN.

As etapas basicas de uma concretizagdo de um método de
acordo com a presente invengdo s3o ilustradas na Figura 8. O procedimento
comeca na efapa 200, Na etapa 210, um pedido de conexdo ¢ iniciado. Este
pedido relaciona-se a conectar um primeiro né de borda em um primeiro
dominio a uma VPN nio presentemente disponivel no primeiro dominio. Na
etapa 212, informagdio de n6 de dominio ¢ coletada. Na etapa 214, uma
identidade da primeira VPN ¢ casada a identidades de VPN de informagéo de
16 coletada. Baseado no resultado da etapa de casamento, a primeira VPN ¢
configurada para incluir o primeiro nd de borda, na etapa 216. O
procedimento termina na etapa 299.

As concretizagdes descritas acima sdo para serem entendidas
como alguns exemplos ilustrativos da presente invengao. Sera entendido por
aqueles qualificados na arte que varias modificacdes, combinagbes ¢
mudancas podem ser feitas as concretizagdes sem partir da extensdo da

presente invengdo. Em particular, solugdes de parte diferentes nas
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concretizagdes diferentes podem ser combinadas em outras configuragdes,
onde tecnicamente possivel. Em particular, qualquer combina¢dio de
tracdo/impulso, inter/intra-dominio, comunicagdo radiodifundida/vizinha e
informacdo/pedido ¢é possivel aplicar. A extens3o da presente invengdo estd,

porém, definida pelas reivindicagdes anexas.
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REIVINDICACOES

1. Método para configurar uma rede privada virtual de multi-
dominio (22A-C) - VPN - dentro de uma rede de comunicago (1), a rede de
comunicagio (1) tendo pelo menos dois dominios (10A-E) interconectados
um ao outro, e por meio de que os clientes sfo conectados a VPNs (22A-C)
em noés de borda (14; 14" dos pelo menos dois dominios (10A-E),
caracterizado pelo fato de que inclui as etapas de:

iniciar um pedido de conexdo para conectar um primeiro no de
borda (14') em um primeiro dominio (10E} a uma primeira VPN (22A) ndo
presentemente disponivel no primeiro dominio (10E);

prover (24; 62) informagdo de VPN de dominio dentro dos
pelo menos dois dominios;

a informagio de VPN de dominio incluindo pelo menos
identidade de VPN de VPNs disponiveis em dominio respectivo;

casar uma identidade da primeira VPN (22A) com identidades
de VPN de um segundo dominio dos pelo menos dois dominios diferentes do
primeiro dominio (10E); e

configurar a primeira VPN (22A) para incluir o primeiro né de
borda (14') baseado no resultado da etapa de casamento.

2. Método de acordo com a reivindicagdo 1, caracterizado pelo
fato de que a etapa de casamento por sua vez inclui as etapas de:

enviar (32) um pedido de informagfio sobre existéncia da
primeira VPN (22A) do primeiro dominio (10E) para um dominio adjacente
(10B-D); e

comparar o pedido de informagio com informag@o de VPN de
dominio provida em um dominio diferente do primeiro dominio (10E).

3. Método de acordo com a reivindicagdo 1, caracterizado pelo
fato de que a etapa de casamento por sua vez inclui as etapas de:

enviar (32) um pedido de informagio sobre a existéncia da
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primeira VPN (22A) do primeiro dominio (10E) para um, vérios ou todos os
dominios (10B-D); e

comparar o pedido de informag¢dio com informagdo de VPN de
dominio provida em um dominio diferente do primeiro dominio (10E).

4. Método de acordo com a reivindicagdo 2 ou 3, caracterizado
pelo fato de que a etapa de casamento por sua vez inclui as etapas de:

retornar um reconhecimento ao primeiro dominio (10E) se
uma casamento for achado.

5. Método de acordo com a reivindicagiio 2 ou 4, caracterizado
pelo fato de que a etapa de casamento adicionalmente inclui a etapa de:

remeter o pedido de informagdo sobre existéncia da primeira
VPN para dominio adjacente adicional se nenhum casamento for achado.

6. Método de acordo com quaisquer das reivindicagdes 2 a 5,
caracterizado pelo fato de que o reconhecimento adicionaimente inclui dados
representando pelo menos um de:

ID de dominio de dominio no qual a primeira VPN (22A) esta
disponivel;

ID de né de borda de né de borda (14) no qual a primeira VPN
(22A) esté disponivel;

informagio sobre quais dominios que tém que ser transitados
para alcangar o dominio no qual a primeira VPN (22A) esta disponivel; e

informaciio de roteamento para o no de borda no qual a
primeira VPN (22A) esta disponivel.

7. Método de acordo com a reivindicagdo 1, caracterizado pelo
fato de que a etapa de casamento por sua vez inclul as etapas de:

processar a informagfo de VPN de dominio em informacdo de
VPN processada incluindo pelo menos uma identidade de VPN,

transferir (28) a informagio de VPN processada enire

dominios adjacentes;
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comparar a identidade da primeira VPN (22A) com a
informagdo de VPN processada transferida.

8. Método de acordo com a reivindicagdo 1, caracterizado pelo
fato de que a etapa de casamento por sua vez inclui as etapas de:

processar a informag3o de VPN de dominio em informag&o de
VPN processada incluindo pelo menos uma identidade de VPN;

transferir (28) a informagio de VPN processada para um,
vérios ou todos os dominios;

comparar a identidade da primeira VPN (22A) com a
informago de VPN processada transferida.

9. Método de acordo com a reivindica¢do 7 ou 8, caracterizado
pelo fato de que a etapa de casamento inclui a etapa adicional de
adicionalmente processar a informagdo de VPN processada transferida antes
da etapa de comparagdo.

10. Método de acordo com a reivindicagdo 7 ou 9,
caracterizado pelo fato de que a informagdo de VPN processada a ser
transferida para outros dominios adicionalmente inclui informagdo de VPN
processada recebida de dominios adjacentes.

11. Método de acordo com a reivindicagdo 10, caracterizado
pelo fato de que a etapa de processamento inclui adi¢iio de informagdo de
trAnsito relativa 4 informagio de VPN processada transferida de outros
dominios ou informagio derivadas dela.

12. Método de acordo com quaisquer das reivindicagdes 7 a
11, caracterizado pelo fato de que a informagdo de VPN processada
adicionalmente inclui pelo menos um de:

ID de dominio de dominios (10A-E) nos quais VPNs
diferentes (22A-C) estdo disponiveis;

ID de né de borda de nés de borda (14, 14') nos quais VPNs

diferentes (22A-C) estdo disponiveis;
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informago sobre quais dominios (10A-E) que tem que ser
transitados para alcangar o dominio (10A-E) no qual VPNs diferentes (22A-
C) estdo disponiveis; €

informacdo de roteamento para o n6 de borda (14, 14') no qual
VPNs diferentes (22A-C) estéo disponiveis.

13. Método de acordo com quaisquer das reivindicacOes 7 a
12, caracterizado pelo fato de que a etapa de transferéncia de informagio de
VPN processada é executada em uma base regular.

14. Método de acordo com quaisquer das reivindicagbes 7 a
12, caracterizado pelo fato de que a etapa de transferéncia de informagao de
VPN processada ¢ executada como uma resposta em mudan§as de informagéo
de dominio de VPN.

15. Método de acordo com quaisquer das reivindicagdes 7 ou
14, caracterizado pelo fato de que a etapa de transferéncia de informagio de
VPN processada ¢ executada como uma resposta do pedido de conexio.

16. Método de acordo com quaisquer das reivindicagles 1 a
15, caracterizado pelo fato de que a informagio de dominio de VPN
adicionalmente inclui identidades de cliente de clientes conectados aos nos de
borda (14, 14") respectivos ¢ VPNs associadas (22A-C).

17. Método de acordo com quaisquer das reivindicagdes 1 a
16, caracterizado pelo fato de que a informagdo de dominio de VPN
adicionalmente inclui propriedades das VPNs (22A-C).

18. Método de acordo com a reivindicagdo 17, caracterizado
pelo fato de que as propriedades da VPNs incluem pelo menos uma de:

propriedades de qualidade de servigo;

propriedades de criptografia;

propriedades de camada de transparéncia;

propriedades de envelopamento; €

propriedades de topologia.
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19. Método de acordo com quaisquer das reivindicagdes 1 a
18, caracterizado pelo fato de que a etapa de prover informagéo de VPN de
dominio por sua vez inclui coleta de dados de VPN de dominio de nds de
borda dentro dos mesmos dominios.

20. Método de acordo com a reivindicac3o 19, caracterizado
pelo fato de que a coleta de dados de VPN de dominio ¢ executada de uma
maneira centralizada em pelo menos um dominio.

21. Método de acordo com a reivindicagdo 19, caracterizado
pelo fato de que a coleta de dados de VPN de dominio é executada de uma
maneira distribuida em pelo menos um dominio.

22 Método de acordo com quaisquer das reivindicagdes 19 a
21, caracterizado pelo fato de que a coleta de dados de VPN de dominio ¢
executada por um mecanismo de impulso.

23. Método de acordo com quaisquer das reivindicagdes 19 a
21, caracterizado pelo fato de que a coleta de dados de VPN de dominio €
executada por um mecanismo de tragdo.

24. Rede de comunicacdo (1), caracterizada pelo fato de que
inclut:

pelo menos dois dominios de rede (10A-E) sendo
interconectados por conexdes (12A-G) entre nos de fronteira (18);

meio para operar redes privadas virtuais (22A-C) - VPNs -
dentro da rede de comunicagdo (1);

nés de borda (14, 14') conectados pelas VPNs (22A-C), por
meio de que locais de cliente (20) das VPNs (22A-C) sdo conectados aos nos
de borda (14, 14");

meio para iniciar um pedido de comexdo para conectar um
primeiro n6é de borda (14') em um primeiro dominio (10E) a uma primeira
VPN (22A) nio presentemente disponivel no primeiro dominio (10E);

n6s de controle de VPN (43) em cada um dos pelo menos dois
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dominios de rede (10A-E) incluindo meio (41) para prover informagdo de
dominio de VPN;

a informagdo de dominio de VPN incluindo pelo menos
identidade de VPN de VPNs disponiveis no dominio (10A-E);

meio para casar uma identidade da primeira VPN com
identidades de VPN de um segundo dominio (10A-D) dos pelo menos dois
dominios (10A-E) diferentes do primeiro dominio (10E); e

meio para configurar a primeira VPN (22A) para incluir o
primeiro né de borda (14') baseado na saida do meio para casamento.

25. Rede de comunicagio de acordo com a reivindicagdio 24,
caracterizada pelo fato de que o né de controle de VPN (43) é um no
centralizado em pelo menos um dominio (10A-E).

26. Rede de comunicagio de acordo com a reivindicagdo 24 ou
25, caracterizada pelo fato de que o n6 de controle de VPN (43) ¢ um né
distribuido em pelo menos um dominio (10A-E).

27. Rede de comunicacdo de acordo com a reivindicagdo 26,
caracterizada pelo fato de que pelo menos uma parte do no6 de controle de
VPN distribuida (43) estd em conexdo légica com um né de borda (18), por
meio de que comunicagdo entre a nd de controle de VPN distribuida (43) e
dominios conectados pelo né de fronteira (18) acontece pelo no de fronteira
(18).

78, Rede de comunicacio de acordo com quaisquer das
reivindicacdes 24 a 27, caracterizada pelo fato de que o nd de controle de
VPN (43) inclui um armazenamento (54) pata informagdo de VPN,

20, Rede de comunicaciio de acordo com quaisquer das
reivindicagBes 24 a 28, caracterizada pelo fato de que 0 meio para casamento
¢ distribuido em todos os dominios (10A-E), quais partes distribuidas por sua
vez incluem:

meio de operagdo de pedido para enviar ¢ receber pedidos de

25
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informacdo sobre a existéncia de uma VPN particular para e de um dominio
adjacente; ¢

meic para comparar pedidos de informagdio recebidos com
informagio de VPN de dominio provida de seu préprio dominio;

por meio de que, o meio de operagdo de pedido €
adicionalmente arranjado para retornar um reconhecimento se um casamento
for achado.

30. Rede de comunicagdo de acordo com quaisquer das
reivindicactes 24 a 28, caracterizada pelo fato de que o meio para casamento
¢ distribuido em todos os dominios (10A-E), quais partes distribuidas por sua
vez incluem:

meio de operagio de pedido para enviar e receber pedidos de
informag3o sobre a existéncia de uma VPN particular para e de um, varios ou
todos os dominios; e

meio para comparar pedidos de informagio recebidos com
informagio de VPN de dominio provida de seu préprio dominio;

por meio de que, o meio de operagdo de pedido &
adicionalmente arranjado para retornar um reconhecimento se um casamento
for achado.

31. Rede de comunicagéo de acordo com a reivindicagdo 29 ou
30, caracterizada pelo fato de que o meio de operagdo de pedido ¢
adicionalmente arranjado para remeter um pedido de informagdo para
dominios adjacentes adicionais se nenhum casamento for achado.

32. Rede de comunicagdio de acordo com quaisquer das
reivindicacOes 24 a 28, caracterizada pelo fato de que o nd de controle de
VPN (43) adicionalmente inclut:

primeiro processador (50) para processar a informagio de
VPN de dominio em informagio de VPN processada, conectado ao

armazenamento (54); e
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meio para transferir a informagdo de VPN processada para
outros dominios, conectado ao primeiro processador (50).

33. Rede de comunicacio de acordo com a reivindicagdo 32,
caracterizada pelo fato de que o né de controle de VPN (43) adicionalmente
nclui:

meio para receber informagio de VPN processada de outros
dominios;

segundo processador (56) para processar a informagao de VPN
processada recebida, conectado ao meio para receber ¢ 0 armazenamento (54),

por meio de que a informagio de VPN recebida processada
pode ser armazenada no armazenamento (54).

34, Rede de comunicagdo de acordo com quaisquer das
reivindicacbes 24 a 33, caracterizada pelo fato de que os nos de controle de
VPN (43) em um dominio de rede (10A-E) incluem meio (41) para coletar
informacio de VPN de dominio de nés de borda no mesmo dominio.

35 N6 de controle de VPN (43) em um primeiro dominio de
uma rede de comunicacdo (1) tendo pelo menos dois dominios (10A-E) e
suportando redes privadas virtuais de multi-dominio (22A-C) - VPN, clientes
sendo conectados as VPNs (22A-C) em nds de borda (14, 14"y dos pelos
menos dois dominios (10A-E), o né de controle de VPN (43) caracterizado
pelo fato de que inclui:

meio (32, 62) para prover informagdo de VPN de dominio;

a informagio de VPN de dominio incluindo pelo menos
identidade de VPN de VPNs disponiveis dentro do primeiro dominio; e

meio para casar uma identidade de uma primeira VPN pedida
com as identidades de VPN.

36. N6 de controle de VPN de acordo com a reivindicagdo 33,
caracterizado pelo fato de adicionalmente incluir uma maquina de

configuragio (46) para conexdes de VPN dentro do primeiro dominio.

35
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37. N6 de controle de VPN de acordo com a reivindicagdo 35
ou 36, caracterizado pelo fato de adicionalmente incluir uma maquina de
configuragio (60) para conexdes de VPN de inter-dominio envolvendo o
primeiro dominio.

38. N6 de controle de VPN de acordo com quaisquer das
reivindicacBes 35 a 37, caracterizado pelo fato de que o n6 de controle (43) &
um né centralizado.

39. N6 de controle de VPN de acordo com a reivindicagdo 38,
caracterizado pelo fato de compreender meio para comunicar com nos de
controle de VPN em outros dominios por nés de fronteira.

40. N6 de controle de VPN de acordo com a reivindicagdo 38,
caracterizado pelo fato de compreender meio para comunicar por conexdes de
sinal de controle de VPN dedicadas (47) com nds de conirole de VPN em
outros dominios.

41. N6 de controle de VPN de acordo com quaisquer das
reivindicagdes 35 a 37, caracterizado pelo fato de que o n6 de controle (43) é
um né distribuido.

42. N6 de controle de VPN de acordo com a reivindicaggo 41,
caracterizado pelo fato de que pelo menos uma parte do nd de controle
distribuido (43) estd em conex&o logica com um né de fronteira (18) por qual
comunicagio de dados a dominios vizinhos acontece.

43. N6 de controle de acordo com quaisquer das
reivindicacdes 35 a 42, caracterizado pelo fato de que o no de controle (43)
inclui um armazenamento (54) para informagdo de VPN,

44. N6 de controle de acordo com a reivindicagdo 43,
caracterizado pelo fato de que o armazenamento (54) para informagfo de
VPN ¢ centralizado.

45. N6 de conirole de acordo com a reivindicagdo 43,

caracterizado pelo fato de que o armazenamento (54) para informagdo de
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VPN ¢ distribuido.

46. N6 de controle de VPN de acordo com quaisquer das
reivindicages 35 a 45, caracterizado pelo fato de compreender meio para
commnicar informagfo de VPN de dominio para e de outros dominios.

47, N6 de controle de VPN de acordo com quaisquer das
reivindicacdes 35 a 45, caracterizado pelo fato de compreender meio para
receber um pedido de VPN, por meio do qual o meio para casamento inclui
meio para enviar um reconhecimento se um casamento for achado.

48, N6 de controle de VPN de acordo com a reivindicagdo 47,
caracterizado pelo fato de compreender meio para remeter um pedido de VPN
para outros dominios se nenhum casamento for achado pelo meio para
casamento.

49, N6 de controle de acordo com quaisquer das
reivindicagdes 35 a 45, caracterizado pelo fato de compreender meio (41) para
coletar informagdio de VPN de dominio de nés de borda no mesmo dominio.

50. N6 de controle de acordo com a reivindicagdo 49,
caracterizado pelo fato de que o meio (41) para coletar informagdo de
dominio de VPN é arranjado para operar de acordo com um mecanismo de
impulso.

51. Né de controle de acordo com a reivindicagdo 49,
caracterizado pelo fato de que o meio (41) para coletar informagdo de
dominio de VPN ¢é arranjado para operar de acordo com um mecanismo de

tracdo.
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