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“METODO PARA ENCADEAR EVENTOS EM UM REGISTRO DE

EVENTO DE SISTEMA”

Campo da Invencio

Essa invengdo estd relacionada a gerenciamento de
gistema de computador, e mails particularmente a fornecer re-
gistros de evento para sistemas de computador.

Fundamentog da Invengio

Para sistemas de computador, registrc de evento
fornece um padrio, método centralizado para registrar even-
togs de software e de hardware. Um ou mais componentes de
hardware ou software do sistema gdo “geradores de evento”, e
geram e enviam mensagens de evento a um “registrador de e-
vento”, que registra os eventos na memdéria. Um “visualizador
de evento” fornece uma interface de usulrio para visualizar
os eventos. Dados de evento podem ser adicionalmente expos-
tos e analisados, usando software de aplicagio sofisticado
para gerenciamentc de registro de evento.

‘Para um sistema ativeo, tal como um servidor, a ta-
refa de gerar um registro de evento ndo & facil - mesmo um
servidor pode gerar milhares de eventos em um intervalo cur-
to de tempo. Para o8 servidores de hoje, eventos sdo regis-
trados de acordo com um padrdo de indlstria ampla, conhecido
como Especificagdo de Interface de Gerenciamento de Plata-
forma Inteligente (IPMI).

IPMI define as mensagens e interface de sgistema
para gensores de plataforma “inteligente”, que s3o usados
para monitorar as caracteristicas de salde fisica do siste-

ma, tal como temperaturas de sistema e processador, veloci-
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dade do ventilador, e niveis de voltagem. Eventos podem tam-
bém ser gerados por software. A especificag@o IPMI estabele-
ce diretrizes padr3o para a implementagdc de um subsistema
de alerta e monitoramento que objetiva alcangar “gerenciabi-
lidade sempre disponivel” de sistemas de servidor.

Sumério da Invencdo

De acordo com instrugdes da presente descoberta,
sistemas e métodos sdo descritos para gerar e visualizar um
registro de evento. A invengdc €& especialmente adequada
quandc as gravagdes de evento que compreendem o registro de
evento tém um formato pré-determinado tendo espago de dados
limitado para dados descrevendo o evento. De acordo com a
invengdo, eventog sdo ou “primirios” ou “secundérios”. Even-
tos primdrios sdc registrados usando o formato de gravagdo
de evento convencional. Qualquer evento primario pode ser
encadeado para um ou mais eventos secundlrios. 0O evento se-
cundério & identificado como tal usando um campo de dados da
gravagdo de evento. O campo de dados da gravacgdo(des) de e-
vento secundario contém os dados adicionais para descrever o
evento.

| Em uma modalidade da invengdo, o registro de even-
to & gravado de acordo com o padrdo IPMI. A gravagdo de e-
vento secundirio & designada como tal em um dos campos de
registro de evento IPMI, tal como no campo de tipo de even-
to. O campo de dados de evento secundidrio contém os dados
adicionais.

Breve Degcricdo dos Desenhos
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Um entendimento mais completo das presentes moda-
lidades e vantagens dessas pode ser adgquirido através de se
referir & seguinte descrigd3o tomada em conjunto com o8 dese-
nhog em anexo, nos quails os nimeros de referéncia similares
indicam caracteristicas semelhantes, e onde:

A Fig. 1 ilustra um sistema de computador tendo um
registrador de evento de acordo com a invengdo.

A Fig. 2 ilustra um exemplo de um registro de e-
vento com somente gravagdes de evento primirio.

A Fig. 3 ilustra um exemplo de um registro de e-
vento tendo ambas gravagdes de evento primirio e secundirio.

Degcrigdo Detalhada das Mcodalidades Ilustrativas

A Fig. 1 ilustra um sistema de computador tipico
100, que no exemplo dessa descriglo € um sistema servidor.
Og conceitos descritos agui podem ser aplicados para qual-
quer “gistema de manipulagdo de informagdo” 100 que mantém
um “registro de evento” 30.

Assim, em adigdo a um sistema servidor, o sgistema
de computador 100 poderia ser qualquer “sistema de manipula-
¢do de informagdo” que € programdvel usando uma linguagem de
programagdo de computador de alto nivel. O sistema de compu-
tador pode também ser implementado usando hardware de propd-
gito especial, esgpecialmente programado. No sistema de com-
putador 100, o processador € tipicamente um processador co-
mercialmente disponivel, tal como aqueles disponiveis a par-
tir da Intel Corporation, Sun Microsystems, ou Motorola. O
processador usualmente executa um sistema operacional gue

pode ser, por exemplo, aqueles disponiveis a partir da Mi-
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crosoft Corporation, Apple Computer, Sun Microsystems, Palm,
Inc. ou outros sistemas operacionais baseados em UNIX dispo-
niveis a partir de véarias fontes.

Um “registro de evento” 30 & definido como um re-
positdrio de dados, tipicamente memdria ndo volatil, para
registrar eventos de sistema. E assumido gque o sistema 100
tem um mecanismo de registro de evento para registrar even-
tos (agqui BMC 111), e um mecanismo de visualizagdo de evento
(aqui parte do software de gerenciamentoc de sistema 122) pa-
ra visualizar ou de outra forma acessar o registro de evento.

Onde o sistema de computador 100 é um sistema ser-
vidor, ele se comuniqa com um ou mais sistemag clientes (ndo
mostrados) com os propdsitos de treocar informagdo e executar
transagdes, tais como transagdes de base de dados. Esses
sistemas se comunicam usando um protocolc de comunicagdo por
uma rede. O gervidor 100 pode ser, por exemplo, um servidor
de protocolo de transferéncia de hipertexto (HTTP) que &
configurado para executar transagles de base de dados. A re-
de de comunicagdo (ndc mostrada) pode ser uma rede Ethernet,
Ethernet Répida ou outro tipo de rede de &rea local ou ampla
(LAN ou WAN), uma rede ponto a ponto fornecida por servigos
de telefone, ou outro tipo de rede de comunicag8o ou combi-
nagdo de redes. Consumidores e fornecedores de informacdo,
também relacionados na técnica como sistemas cliente e ger-
vidor, respectivamente, se comunicam através da rede para
trocar informacédo.

Para o exemplo da Fig. 1, onde o hardware de sig-

tema 110 & hardware associado a um sistema servidor, o hard-
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ware pode incluir um processador conectado a um ou mais dis-
pogitivos de armazenamento, tais como uma unidade de disco,
através de um dispositivo de comunica¢do, tal como um barra-
mento. O hardware de computador 110 pode também incluir um
ou mais digpositivos de saida, tais como um monitor, impres-
gora, ou vigsor grafico, ou dispositivo de impressdo € um ou
mais dispositivos de entrada, tais como um teclado, mouse ou
outro dispositivo. O sistema 110 tem memdria para armazenar
programas e dados durante a operagdo do sistema de computa-
dor. Em adigdo, o gistema 110 pode conter um ou mais dispo-
gitivos de comunicagdo gque conectam o sgistema de computador
100 a uma rede de comunicagao.

Um controlador de gerenciamento de placa base
(BMC) 111, &€ um micro-controlador gque gerencia a interface
entre o software de gerenciamento de sistema 122 e o hardwa-
re de gerenciamento de gistema. Ele monitora eventos, e re-
cebe e registra mensagens de evento no registro de evento 30.

O software de sistema 120 compreende programas de
aplicagdo, utilidades de. gistema, um programa de comando,
gervigos de sistema, o sistema operacional, e o BIOS do sis-
tema. Um sistema operacional servidor tipico & o Windows, um
produto da Microsoft Corporation. “BIOS” €& acrbénimo para
sistema bésico de entrada/saida, e determina o que o sistema
100 pode fazer sem acessar programas a partir de um disco.
Por exemplo, o BIOS contém cbédigo de programagdo exigido pa-
ra controlar © teclado, tela de wvisualiza¢fo, unidades de
disco, comunica¢des seriais, e um nimerc de funcBes misceli-

neas.
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O BIOS também opera em conjunto com o BMC 11l para
registrar eventos de sistema. Eventos sdo registrades de a-
cordo com o padr@o IPMI descrito nos Fundamentos. Especifi-
camente, o BIOS gera mensagens de evento e as envia ao BMC
111, gue as registra no registro de evento 30.

0 “software de gerenciamento de gistema” 122 & um
termo genérico usado aqui para descrever sempre gue uma pPro-
grama¢8o de software fornece o registro de evento para visu-
alizag8o, através de acessar o registro de evento 30 e ana-
lisar dados de evento. A tarefa particular do software de
gerenciamento de sistema 122 que 1l& o registro de evento e
fornece um visor de evento visualizével, é referida aqui co-
mo o “visualizador de evento”. No exemplo da Fig. 1, © visu-
alizador de evento é mostrado embaixo na pilha de software.
Entretanto, a visualiza¢do de evento pode ser alternativa-
mente executada por software de alto nivel com caracteristi-
cas de gerenciamento de evento sofisticadas.

Como uma interface de nivel de hardware, o IPMI
121 esté& na base da pilha de software de gerenciamento de
sistema tipico. IPMI trabalha independentemente do gistema
operacional, que permite administradores de sistema a aces-
sarem e recuperarem sistemas mesmo se © sigtema operacional
ndo estd respondendo ou se o sistema estd desligado. Em ou-
tras modalidades, uma interface de gerenciamento de evento
além da IPMI poderia ser subsgtituida.

A Fig. 2 & u exemplo de uma parte de um registro
de evento 30 gerado para ser visualizado pelo visualizador

de evento 122. Quatro eventos foram registrados, assim ha



10

15

20

25

qguatro “grava¢des de evento”. No exemplo da Fig. 2, todas as
quatro gravagdes de evento sdo eventos primdrios.
De acordo com IPMI, cada evento & gravado com um

nimero pré-definido de campos de dados. Os campos e dados

- que est3o disponiveis para visualizagdo sfo determinados pe-

lo software de registroc e wvisualizagdo de evento fornecido
como parte do software de gerenciamento do sistema 122. No
exemplo da Fig. 2, os campos visualizados s3o o ID de gera-
dor 21, o tipo de evento 22, o tipc de leitura 23, e trés
campog de dados 24.

O campo de ID de gerador 21 descreve a origem do
evento. Exemplos sd3c campos de ID para BIOS e BMC 1l1ll. Se ©
evento foi gerado a partir do software, esse & o ID do soft-
ware.

O campo de tipo de evento 22 contém dados que des-
crevem o tipo de disparo para o evento. Pode também indicar
a classe do evento, tal como “limite aumentando”. Exemplos
s8o membéria, processador, critico, OEM, etc.

O campo de tipo de leitura de evento 23 contém da-
dos que indicam um sensor lendo estado. Exemplos sdo limite,
discreto, genérico, ou OEM especificado.

Os campos de dados de evento 24 sdo usados para
fornecer informagdo adicional sobre o evento. Trés bytes de
dados s8o determinados para dados de evento. O primeiro byte
& pré-definido, deixando somente dois bytes “livres” de da-
dos. Uma excegdo existe se o usulrio estd ligado a uma rede

como uma OEM, nesse caso, pode haver mais bits disponiveis.
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Para muitos eventos, os campos de dadbs de evento
24 s3o insuficientes em tamanho para fornecer informagdo 10-
til sobre o evento. Por exemplo, um evento relacionado ao
barramento expresso PCI deveria identificar o barramento, o
nimerc de fungdoc do dispositivo, os registradores de erro, e
os valores nesgses registradores.

Como indicado pelos Eventos 2 e 4 no registro de
evento de amostra da Fig. 2, quando os campos de dados de
evento 24 fornecem somente dois bytes “livres” de dados, ha
somente lugar para o barramento e o nlmero de fun¢dc do dis-
positivo. Essa informagdo ndo auxilia no diagndstico de um
problema, porgue ndo fornece informagdo sobre registradores
e conteldo.

A Fig. 3 ilustra um exemplo de um registro de e-
vento aperfeigeoado 30 de acordo com a invengdo. A Fig. 3 i-
lustra ambas gravagdes de evento primidrio e secundério. Mé-
todos e formatos convencionais sdo usados para gravar even-
tos primirios. Entretanto, como ilustrado, depcois de um e-
vento primidrio, uma ou mais gravagdez de evento sgecundirio
podem ser gravadas. Uma gravagdo de evento secundario nfo
registra um evento “completo”, mas de preferéncia, registra
informa¢do adicional sobre um evento primério.

No exemplo da Fig. 3, os Eventos 1, 2, 3, e 4 sdo
eventos primirios, e correspondem aos eventos do registro de
evento da Fig. 2. 08 eventos 2 e 4 tém eventos secundarios.

As gravagdes de evento primirio descrevem qual
dispositivo causou o erro, e sdo seguidas por um ou mais e-

ventos secundérios. No exemplo da Fig. 3, o evento(s) secun-
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dario fornece informagfio sobre um registrador que contém va-
lores de erro ou dados de estado.

Assim, qualquer evento primdrio pode ser seguido
em seqgiéncia por um ou mais eventos secunddrios. Depoisg de
um evento primidrio, o registrador de evento registra eventos
secundédrios com o mesmo ID de gerador do evento primario as-
gociado.

Para determinar o fim do rastro do evento, o visu-
alizador de evento 122 procura um outro evento primirio com
o mesmo ID de gerador. Porque eventos concorrentes podem ser
registrados de uma maneira intercalada, um outro evento pri-
mario com um ID de gerador diferente ndo necessgariamente
marca o fim do rastro do evento. Assim, o rastro do evento
permanece “aberto” para registro de eventos gecundirios adi-
cionais, até que a ocorréncia de um novo evento primérioc a
partir do mesmo gerador de evento.

Um valor no campo de tipo de evento 22 identifica
a gravagdo como uma gravagdo de evento secunddrio. Esse va-
lor est&d relacionado aqui como o “determinador de gravacgdo
de evento secundlrio”. No exemplo dessa descrigdo, esse va-
lor & 0xCl gue & de uma faixa de valores OEM no padr3o IPMI.
Qutros valores poderiam ser ugados.

Para o= Eventos 2 e 4, o registrador de evento 111
registrou os eventos secundidrios usando um indicador de re-
gistrador de evento (ERP). Um valor no campo de tipo de lei-
tura de evento 23 define o ERP. No exemplo dessa descricio,
o tipo de leitura de evento & 0x7E da faixa de valores OEM

IPMI, mas outrog valores poderiam ser usgados. O ERP mapeia
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um deslocamento do registrador de 12 bits no espago forneci-
do por seu evento primdrio. O espago de registrador pode ser
do tipo registrador PCI, memdria, ou I/O e & determinado pe-
lo evento primério.

Depois de um evento primério, pode ndo haver even-
tos secundarios ou pode haver muitos eventos secundérios. No
registro de evento 30, ERPs aparecem em seqliiéncia depois do
evento primario e tém o mesmo ID de gerador. Um outro evento
primdrio com o mesmo ID de gerador marca o fim do rastro do
ERP. Isso assegura que toda informagéo secundéria é acessada
e visualizada depoig do evento primdrio correspondente.

Varios tipos de eventos secundidrios podem ser re-
gistrados. Eventos particularmente adequados para uso de
gravagdes de evento secundirio sdo eventos que definem um
espa¢o de enderego, tal como o8 eventos relacionados a bar-
ramentos PCI e barramentos Expressos PCI descritos acima.
Egses eventos de “espago de endere¢o” podem ser implementa-
dos com ERPs como descrito acima. Eventos secundarios nd3o

relacionados a espagos de enderego, podem ugar outros dados

no campo de tipo de leitura 23.
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REIVINDICACOES

1. Método de registro de eventos em um registro de
evento de um sistema de computador, CARACTERIZADO pelo fato

de compreender:

gravar uma gravagdo de evento primiric para cada
evento;

cada grava¢do de evento ter o mesmo formato com
campos pré-definidocs de dados;

gravar uma gravagdo de evento secundario para um
ou mais dos eventos, o evento secundidrio ser identificado
como um evento secundirio através de usar um determinador de
evento secundidrioc pré-determinado escrito em um dos campos
de gravagdo de evento; e

eventos serem associados a geradores de evento,
cada um ter um ID de gerador, e eventog secundiriocs serem
gravados para um evento primdrio até um novo evento com ©
mesmo ID de gerador ser detectado.

2. Método, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de o formato de gravagdo de evento
estar de acordo com o padrdao IPMI.

3. Método, de acordo com a reivindicag8o 1,
CARACTERIZADO pelo fato de o determinador de evento secunda-
rio ser escrito em um campo de tipo de evento.

4. Método, de acordo com a reivindicagd8o 1,
CARACTERIZADO pelo fato de a etapa de gravar ser repetida
para eventos secunddrios adicionais para o mesmo evento pri-

mario.
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5. Método, de acorde com a reivindicag¢do 1,
CARACTERIZADO pelo fato de o evento estar associado a um es-
pago de enderego.

6. Método, de acordo com a reivindicagdo 35,
CARACTERIZADO pelo fato de a gravagdo de evento secundario
conter um indicador para o espago de enderego.

7. Método, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de o evento estar associado a um
barramento de sistema.

8., Método, de acordoc com a reivindicagdo 1,
CARACTERIZADO pelo fato de o sistema de computador ser um
sigtema servidor.

9. Método de registro de eventos de espago de en-
derego em um registro de evento de um sistema de computador,
CARACTERIZADO pelo fato de compreender:

gravar uma gravagdo de evento primdrioc para cada
evento;

cada gravagdo de evento ter o mesmo formato com
campos pré-definidos de dados;

gravar uma gravagdo de evento secundirio para um
ou mais dos eventos;

a etapa de gravagdo ser executada para o evento
gecundario ser identificado como um evento secund&rio com um
determinador de evento secundario pré-determinado escrito em
um dos campos de gravagdo de evento; e

a gravagdo de evento secunddrio adicionalmente
conter um indicador para um espago de enderego associado ao

evento,
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10. Método, de acorde com a rxeivindicag¢do 9,
CARACTERIZADO pelc fato de o sistema de computador ser um
gistema servidor.

11. Método, de acordo com a reivindicagido 9,
CARACTERIZADO pelo fato de os eventos estarem associados com
geradores de evento, cada um ter um ID de gerador, e eventos
secundidrios serem gravados para um evento primdric até um
novo evento com o meamo ID de gerador de evento ser detectado.

12. Mé&todo de registro de eventosgs de espago de en-
derego em um registro de evento de um sistema de computador,
e este obedecer ao padrdo IPMI, CARACTERIZADO pelo fato de
compreender:

gravar uma gravagdo de evento primdrio para cada
evento;

cada gravagdo de evento ter o formato IPMI com
campos pré-definidos de dados;

gravar uma gravagdo de evento sgecundario para um
ou mais dos eventos;

a etapa de gravagdo ser executada para o evento
secundario ser identificado como um evento secundirio com um
determinador de evento secundério pré-determinado escrito em
um dos campos de gravagido de evento; e

a gravagdo de evento sgecunddrio adicionalmente
conter um indicador para um espa¢o de enderego associado ao
evento.

13. Método, de acordo com a reivindicagdo 12,
CARACTERIZADO pelo fato de o determinador de evento secundéa-

rio ser escrito no campo de tipo de evento.
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14. Método, de acordo com a reivindicagao 12,
CARACTERIZADO pelo fato de o evento estar associado a um es-
pago de enderego.

15. Método, de acordo com a reivindicagdo 14,
CARACTERIZADO pelo fato de a gravagdo de evento secundario
conter um indicador para o espago de enderego.

16. Método, de acordo com a reivindicagdo 15,
CARACTERIZADO pelo fato de o indicador ser escrito no campo
de tipo de leitura da gravagdo do evento.

17. Método, de acordo com a reivindicagdo 12,
CARACTERIZADO pelo fato de os eventos estarem associados a
geradores de evento, cada um ter um ID de gerador, e os e-
ventos sgecundiricg serem gravados para um evento primirio
até um nove evento com o mesmo ID de gerador ger detectado.

18. Sistema de manipulagdo de informacdio,
CARACTERIZADO pelo‘fato de compreender:

uma plataforma de hardware com pelo menos um pro-
cessador e memdria para executar instrugdes;

um registrador de evento operével para gravar e-
ventos agsociados & plataforma de hardware;

o registrador de evento gravar ambos eventos pri-
marios e secundirios, cada evento primidrioc gravado em um
campo de registro de evento com um formato pré-determinado,
e cada evento secundario gravado como uma gravagdo de evento
depois de um evento primério mag antes de qualquer préximo
evento primario;

o registrador de evento adicionalmente gravar e-

ventos secundirios através de designar o evento como um e-



vento secundario em um espago de dados pré-determinado do
formato pré-definido.

19. Sistema, de acordo com a reivindicagio 18,
CARACTERIZADO pelo fato de o formato pré-definido ser o for-
mato padrdo IPMI para grava¢des de evento.

20. 8istema, de acordo com a reivindicagdo 18,
CARACTERIZADQ adicionalmente pelo fato de o registrador de

evento gravar eventos de software.
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