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(57) Abstract: The present invention relates to a
method for operating a process automation tech-
nology field device (F1; F2; F3) that is commu-
nicatively linked to at least one control tool. In
the issuance of an access query from a control
tool to the field device (F1; F2; F3), the access
granted by the field device (F1; F2; F3) depends
on the respective control tool issuing the access
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device (F1; F2; F3) is in.

(57) Zusammenfassung: Die vorliegende Erfin-
dung betrifft ein Verfahren zum Betreiben eines
Feidgerites (F1; F2; F3) der Prozessauiomatisie-
rungstechmk, das mit mindestens einem Bedien-
werkzeug in Kommunikationsverbdndung steht.
Bei einer Zugriffsanfrage von einem Bedien-
werkzeug an das Feldgerdt (F1; F2; F3) héangt
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Fig. 1

dabei der von dem Feldgerdt (F1; F2; F3) ge-
wahrte Zugrift von dem jeweiiigen Bedienwerk-
zeug, das die Zugritfsanfrage stellt, und von dem

Betriebszustand, in dem sich das Feidgerat (F1;
F2; F3) befindet, ab.
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Verfahren zum Betreiben eines Feldgerites

Die vorliegende Erfindung betrifft ein Verfahren zum Betreiben eines Feldgerates der
Prozessautomatisierungstechnik geman dem Oberbegriff des Anspruchs 1 sowie ein
Feldgerat der Prozessautomatisierungstechnik gemaR dem Oberbegriff des An-

spruchs 12.

In der Prozessautomatisierungstechnik werden vielfach Feldgerite eingesetzt, die
zur Erfassung und/oder Beeinflussung von Prozessvariablen dienen. Zur Erfassung
von Prozessvariablen dienen Sensoren, wie beispielsweise Flllstandsmessgeréte,
Durchflussmessgerate, Druck- und Temperaturmessgerate, pH-Redoxpotential-
messgerate, Leitfahigkeitsmessgeréte, etc., welche die entsprechenden Prozess-
variablen Flllstand, Durchfluss, Druck, Temperatur, pH-Wert bzw. Leitfahigkeit erfas-
sen. Zur Beeinflussung von Prozessvariablen dienen Aktoren, wie zum Beispiel Ven-
tile oder Pumpen, Uber die der Durchfiuss einer Filssigkeit in einem Rohrlei-
tungsabschnitt bzw. der Fullstand in einem Behalter geandert werden kann. Als Feld-
gerate werden im Prinzip alle Geréte bezeichnet, die prozessnah eingesetzt werden
und die prozessrelevante informationen liefern oder verarbeiten. Neben den oberhalb
genannten Sensoren und Aktoren werden als Feldgerate allgemein auch solche Ein-
heiten bezeichnet, die direkt an den Feldbus angeschlossen sind und zur Kommuni-
kation mit einer (bergeordneten Einheit dienen (2.B. Remote 1/0s, Gateways, Linking
Devices, etc.). Eine Vielzahi solcher Feldgerate wird von der Firma Endress + Hau-

ser hergestelit und vertrieben.

In modernen Industrieanlagen sind Feldgeréte in der Regel (ber Bussysteme mit {-
bergeordneten Einheiten verbunden. Normalerweise handelt es sich bei den tiberge-
ordneten Einheiten um Leitsysteme bzw. Steuereinheiten, wie beispielsweise SPS
(speicherprogrammierbare Steuerung) oder DCS Distributed Control System). Die
Ubergeordneten Einheiten dienen unter anderem zur Prozesssteuerung, Prozessvi-
sualisierung, Prozessiberwachung sowie zur Inbetriebnahme der Feldgerate. Eine
oder mehrere solche Ubergeordneten Einheiten kénnen dabei direkt an dem Feldbus,
an dem Feldgeréate angeschlossen sind, und/oder an einem (ibergeordneten Kom-

munikationsnetzwerk angeschiossen sein.
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In einem Feldgerat ist eine Mehrzahl von Parametern vorgesehen. Parameter eines
Feldgeréates sind beispielsweise ein Messbereich, Grenzwerte, Einheiten, etc.. Durch
das Schreiben und Lesen von Parametern eines Feldgerétes, was auch als Konfigu-
rieren (beziehungsweise Parametrieren) des Feldgerates bezeichnet wird, kann die
Funktionalitét des Feldgerates entsprechend dem jeweils vorgesehenen Einsatz-
zweck angepasst werden, Das Konfigurieren eines Feldgerates wird in der Regel bei
der Inbetriebnahme des Feldgerates durchgefithrt. Sofern Anderungen wahrend des
Betriebs vorgenommen werden sollen, kann eine Konfiguration teilweise auch wéh-
rend des Betriebs erfolgen. Das Andern, Aktivieren und/oder Deaktivieren von Para-
metern eines Feldgerates erfolgt dabei durch einen Schreibzugriff auf die Parameter.
Durch einen Lesezugriff kdnnen Parameter des Feldgerates ausgelesen werden,

Eine Anderung der Parameter erfolgt dabei nicht,

Far einen Zugriff auf Parameter von Feldgeréten, insbesondere filr ein Lesen und
Schreiben von Parametern von Feldgeraten, sind Bedienprogramme, die auch als
Bedienwerkzeuge (beziehungsweise Bedientools) bezeichnet werden, vorgesehen.
Solche Bedienwerkzeuge kénnen dabei auf dem Feldgerat selbst, auf einer uberge-
ordneten Einheit und/oder auf einem Bediengerat, wie beispielsweise einem tragba-
ren Personalcomputer (Laptop), einem tragbaren Handbediengerat (Handheld), ei-
nem PDA (engl.: Personal Digital Assistant; deutsch: Personlicher Digitaler Assis-
tent), etc., implementiert sein. Ein Zugriff auf Parameter eines Feldgerates Uber das
Bedienwerkzeug kann dabei im Rahmen einer Anwendung automatisiert oder aber
personlich durch einen Benutzer erfolgen. Bedienwerkzeuge stellen in der Regel fir
einen Benutzer, der auf Parameter eines Feldgerates zugreifen mdchte, eine ent-
sprechende Benutzeroberflache bereit. Eine Kommunikationsverbindung zwischen
einem Bediengerat (z.B. Personalcomputer, tragbares Handbediengerit oder PDA)
und dem Feldgerét wird entweder tber den Feldbus, an dem das betreffende Feldge-
rat angeschlossen ist, oder direkt Uber eine entsprechende Service-Schnittstelle des
Feldgerats hergestellt. Ein auf dem Feldgerat selbst implementiertes Bedienwerk-
zeug ermaglicht einem Benutzer vor Ort, auf das Feldgerat zuzugreifen. Bedienwerk-
zeuge kdnnen neben dem erlauterten Zugriff auf Feldgerate auch noch weitere Funk-

tionen aufweisen.
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Bisher sind in einem Feldgeréat Zugriffsrechte statisch definiert, was insbesondere
bedeutet, dass einmal festgelegte oder definierte Zugriffsrechte auf Parameter des
Feldgerates zeitlich unveradndert bleiben (vorausgesetzt, sie werden nicht erneut ge-
andert). Wahrend der Inbetriebnahme eines Feldgerates ist eine Parameterinderung
relativ unkritisch, da sie sich nicht direkt auf den Prozess einer Aniage auswirkt. in
manchen Betriebszustanden eines Feldgerates jedoch sind Parameterdanderungen
nur ausnahmsweise und mit hoher Sorgfalt vorzunehmen, insbesondere in einem
Betriebszustand, in dem das Feldgerat in den Prozess einer Anlage eingebunden ist
und sich Anderungen der Parametereinstellungen unmittelbar auf den Prozess aus-
wirken kénnen (Betriebszustand: on control). In diesem Fall kann eine falsche oder
zu einem falschen Zeitpunkt vorgenommene Parameterénderung eine unvorherseh-
bare Auswirkung auf den Prozess haben. Eine statische Definition der Zugriffsrechte
hat folglich den Nachteil, dass in einigen Situationen, in denen Parameteranderun-
gen relativ unkritisch sind, weitergehende Zugriffsrechte wiinschenswert sind, wah-
rend in anderen Situationen, in denen Parameteréanderungen kritisch sind, die defi-

nierten Zugriffsrechte moglicherweise zu umfangreich sind.

In einer Anlage der Prozessautomatisierungstechnik steht ein Feldgerat in der Regel
nicht nur mit einem, sondern mit mehreren Bedienwerkzeugen in Kommunikations-
verbindung. Eine Koordination der Zugriffe von den verschiedenen Bedienwerkzeu-
gen findet dabei oftmals nicht statt. Dies kann dazu fithren, dass zwei Bedienwerk-
zeuge gleichzeitig oder in derart kurzen Zeitabsténden auf Parameter eines Feldge-
rates zugreifen, dass ein unvorhersehbares Verhalten und/oder ein Fehler in der ak-
tuellen Anwendung auftritt/auftreten. Beispielsweise kann der Fall auftreten, dass ein
erstes Bedienwerkzeug auf das Feldgeréat zugreift und alle oder einen Teil der Para-
meter des Feldgerétes auf die zugehorige Prozessoreinheit, auf der das Bedien-
werkzeug implementiert ist, 1adt. Diese Daten liegen dann als Offline-Daten vor, was
bedeutet, dass sich eine Anderung derselben (in der Prozessoreinheit) nicht unmit-
telbar auf die zugehdrigen Parameter in dem Feldgerat auswirkt. Die Parameter wer-
den dann beispielsweise offline durch das Bedienwerkzeug geéndert und anschilie-
fend wieder in das Feldgerat geladen. Nach dem Laden liegen die gednderten Pa-
rameter dann als Online-Daten in dem Feldgerat vor. Wird parallel, das heilt zeit-
gleich oder zeitlich berlappend, zu der Parameteranderung durch das erste Be-

dienwerkzeug auch durch ein zweites Bedienwerkzeug eine Parameterénderung in
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dem Feldgerat vorgenommen, so kann der Fall auftreten, dass die Parameterande-
rung des ersten oder des zweiten Bedienwerkzeuges unbeabsichtigt {iberschrieben
wird oder dass die Parameterédnderung des ersten Bedienwerkzeuges nicht kompati-
bel mit der Parameterdnderung des zweiten Bedienwerkzeuges ist. Dies kann zu ei-
nem unvorhersehbaren Verhalten des Prozesses bzw. zu dem Auftreten von Fehlern

flhren.

Bisher sind die Mallnahmen nicht ausreichend, um die oben geschilderten Ursachen
fUr mogliche Fehler zuverlassig zu verhindern. In bekannten Bedienwerkzeugen ist in
der Regel ein |dentifizierungsverfahren vorgesehen, durch welches ein Benutzer sich
zunachst (beispielsweise durch ein Passwort oder durch biometrische Daten) identi-
fizieren muss. Je nach Aufgabenbereich und Fachwissen der betreffenden Person
werden vorbestimmte Zugriffe Gber das Bedienwerkzeug ermdglicht. Dadurch wer-
den einzelnen Personen nur solche Zugriffe ermdglicht, fir die sie jeweils autorisiert
sind. Dieser Mechanismus verhindert jedoch nicht, dass zwei oder mehrere Perso-
nen parallel Uber verschiedene Bedienwerkzeuge auf dasselbe Feldgerat zugreifen.
Ferner kann damit nicht verhindert werden, dass ein Benutzer unbeabsichtigt Para-
meter eines Feldgerates, das sich in dem Betriebszustand ,on control® befindet, an-

dert und dadurch Fehler in dem Prozess verursacht werden.

Ferner ist bekannt, bei Feldgeraten sogenannte Hardware-Schalter einzusetzen. Da-
bei handelt es sich beispielsweise um mechanische Schalter, die direkt am Feldgerat
angebracht sind und deren Betatigung dazu fiihrt, dass das Feldgerat flr Parameter-
anderungen jeglicher Art gesperrt ist. Dabei ist jedoch nachteilig, dass das betreffen-
de Feldgerét sowohl zum Sperren von Parameteranderungen sowie zum Aufheben
der Sperrung jeweils vor Ort aufgesucht werden muss und der betreffende Schalter
betatigt werden muss. Ferner kann solch ein Schalter die oberhalb angegebenen
Ursachen flr Fehler nicht effektiv und zuverlassig beheben.

Demgeman besteht die Aufgabe der vorliegenden Erfindung darin, ein Verfahren und
ein Feldgerat bereitzustellen, durch welches Fehler, die bei einem Zugriff auf das
Feldgerat auftreten konnen, effektiver verhindert werden.



10

15

20

25

30

WO 2009/106414 5 PCT/EP2009/051335

Die Aufgabe wird durch ein Verfahren gemaf Anspruch 1 und durch ein Feldgerat
gemald Anspruch 12 geldst. Vorteilhafte Weiterbildungen der Erfindung sind in den

Unteranspriichen angegeben.

Gemal der vorliegenden Erfindung wird ein Verfahren zum Betreiben, insbesondere
zum Konfigurieren, eines Feldgerates der Prozessautomatisierungstechnik, das mit
mindestens einem Bedienwerkzeug in Kommunikationsverbindung steht, bereitge-
stellt. Bei einer Zugriffsanfrage von einem Bedienwerkzeug an das Feldgerat hangt
dabei der von dem Feldgerat gewéhrte Zugriff von dem jeweiligen Bedienwerkzeug,
das die Zugriffsanfrage stellt, und von dem Betriebszustand, in dem sich das Feldge-
rat befindet, ab.

Im Vergleich zu der oberhalb in Bezug auf den Stand der Technik erlauterten stati-
schen Definition von Zugriffsrechten wird gemal der vorliegenden Erfindung zum
Einen berlcksichtigt, in welchem Betriebszustand sich das Feldgerat befindet. Da-
durch kann insbesondere vorgesehen werden, dass in Betriebszustanden, in denen
ein Zugriff, insbesondere Parameteranderungen, vergleichsweise unkritisch sind,
weitergehende Zugriffe (bzw. Zugriffsrechte) in dem Feldgerat definiert sind als in
Betriebszustanden, in denen ein Zugriff, insbesondere Parameterdnderungen, ver-
gleichsweise kritisch sind, weil sie sich beispielsweise unmittelbar auf den Prozess
einer Anlage auswirken. Verschiedene mogliche Betriebszusténde eines Feldgerates

werden unterhalb erlautert.

Ferner wird gemaR der vorliegenden Erfindung berlcksichtigt, von welchem Bedien-
werkzeug aus eine Zugriffsanfrage gestellt wird. Dadurch kénnen beispielsweise bei
der Definition bzw. Festlegung der zu gewahrenden Zugriffe (bzw. Zugriffsrechte)
jewells eines oder mehrere der nachfolgenden Kriterien spezifisch berlcksichtigt
werden: die Funktionen, die das betreffende Bedienwerkzeug in Bezug auf einen
Zugriff auf das Feldgerat (insbesondere in Bezug auf einen Zugriff auf Parameter des
Feldgerates) bereitstelit; die Steuerungsfunktionen bzw. Steuerungsaufgaben, die
das Bedienwerkzeug innerhalb der Anlage Ubernimmt; die Hardware, auf der das
Bedienwerkzeug implementiert ist; sowie die Kommunikationsverbindung, Gber die
das Bedienwerkzeug mit dem Feldgerat kommuniziert. Demgemal kénnen sich ge-
maf der vorliegenden Erfindung die Zugriffsrechte fiir verschiedene Bedienwerkzeu-
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ge voneinander unterscheiden. Wie nachfolgend noch im Detail erlautert wird, kann
durch die vorliegende Erfindung ferner ein paralleler, das heildt ein zeitgleicher oder
sich zeitlich UGbertappender, Zugriff mehrerer Bedienwerkzeuge auf das Feldgeréat
verhindert werden. Durch diese spezifische und situationsabhangige Gewahrung von
Zugriffen kann das Auftreten von Fehlern bei einem Zugriff von mindestens einem
Bedienwerkzeug auf das Feldgerat effektiver verhindert werden.

Vorzugsweise ist vorgesehen, dass das Feldgerat mit mehreren Bedienwerkzeugen
in Kommunikationsverbindung steht, wobei sich der von dem Feldgerat gewéhrte

Zugriff bei mindestens zwei der Bedienwerkzeuge unterscheidet.

Mit ,Bedienwerkzeug” wird im vorliegenden Zusammenhang allgemein auf ein Pro-
gramm bzw. Tool Bezug genommen, durch welches ein Zugriff auf Feldgerate, ins-
besondere ein Zugriff auf Parameter von Feldgeraten, durchfihrbar ist. Im vorliegen-
den Zusammenhang ist dabei unerheblich, auf welcher Art von Hardware das Be-
dienwerkzeug implementiert ist. Wie oberhalb erldutert wird, kann das Bedienwerk-
zeug beispielsweise auf dem Feldgerat selbst, auf einer (ibergeordneten Einheit
und/oder auf einem Bediengerat, wie beispielsweise einem tragbaren Personalcom-
puter (Laptop), einem tragbaren Handbediengerat (Handheld), einem PDA, etc., imp-
lementiert sein. Dabei konnen mehrere Bedienwerkzeuge jeweils auf verschiedener
oder aber auch auf der gleichen Hardware, wie beispielsweise einem Personalcom-
puter oder einer Rechnereinheit, implementiert sein. Durch ein Bedienwerkzeug kann
insbesondere das Lesen und Schreiben (Andern, Aktivieren und/oder Deaktivieren)
von Parametern des Feldgerates durchgefiihrt werden. Daneben kann ein Bedien-
werkzeug auch noch weitere Funktionen aufweisen. Insbesondere kdnnen sich die
einzelnen Bedienwerkzeuge, die mit dem Feldgerat in Kommunikationsverbindung
stehen, in den Funktionen, die durch sie bereitgestellt werden, unterscheiden.

Die Kommunikationsverbindung zwischen dem Bedienwerkzeug und dem Feldgerat
kann auf unterschiedliche Arten realisiert sein. Sie kann beispielsweise (drahtgebun-
den oder drahtlos) Uber einen Feldbus erfolgen. Dies ist beispielsweise dann der
Fall, wenn das Bedienwerkzeug auf einem tragbaren Personalcomputer oder einem
PDA implementiert ist, der Uber eine entsprechende Schnittstelle an dem Feldbus

des Feldgerates angeschlossen ist. Alternativ kann die Kommunikationsverbindung
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uber eine Service-Schnittstelle des Feldgerétes gebildet werden, an der ein entspre-
chendes Bediengerét, wie beispielsweise ein tragbares Handbediengerat, ange-
schlossen ist. st das Bedienwerkzeug auf einer Rechnereinheit implementiert, so
kann diese auch an einem Ubergeordneten Netzwerk angeschlossen sein und Uber
dieses Netzwerk (und den Feldbus) mit dem Feldgerat kommunizieren. Ferner kann
die Kommunikationsverbindung innerhalb des Feldgerites selbst verlaufen. Uber ein
auf dem Feldgerat implementiertes Bedienwerkzeug kann eine Person durch Bedie-
nen einer Anzeige- und Bedieneinheit des Feldgerates auf das Feldgerat zugreifen,
insbesondere Parameter desselben anzeigen, &ndern, aktivieren und/oder deaktivie-
ren. In der Regel werden durch ein Bedienwerkzeug, das auf dem Feldgerat selbst
implementiert ist, weniger Funktionen als beispielsweise durch ein Bedienwerkzeug,
das auf einer Rechnereinheit oder einem Personalcomputer implementiert ist, bereit-

gestellt,

Ein . Zugriff* umfasst zumindest einen Zugriff auf Parameter des Feldgerates, was
insbesondere das Schreiben (Aktivieren, Deaktivieren und/oder Andern) und/oder
das Lesen von Parametern des Feldgerates umfasst. Solche Parameter des Feldge-
rates kdnnen insbesondere ,Audit-Trail“-Daten {deutsch: Rlckverfolgungsdaten),
durch die der zeitliche Ablauf von Parameterénderungen dokumentiert wird, den Be-
reich des ,Engineering” und/oder Prozessdaten betreffen. Der Bereich des ,Enginee-
ring” umfasst insbesondere eine Feldgerate-Konfiguration, eine Feldbus-
Konfiguration und/oder eine Konfiguration einer Anwendung. Parameter, welche die
Prozessdaten betreffen, kbnnen insbesondere Einheiten der ausgegebenen Mess-
werte, Zustands- und Diagnoseinformationen, Alarm- und Fehlermeldungen, etc.

sein.

Der von dem Feldgerat gewahrte Zugriff kann je nach Bedienwerkzeug, das die
Zugriffsanfrage stelit, und je nach Betriebszustand des Feldgerates, unterschiedlich
ausgestaltet sein. Beispielsweise kann in manchen Situationen (jeweiliges Bedien-
werkzeug, jeweiliger Betriebszustand des Feldgeréates) jeglicher Zugriff auf das Feld-
gerat gesperrt sein, wahrend in anderen Situationen ein eingeschrankter Zugriff ge-
wahrt wird. Der gewahrte Zugriff kann zusatzlich auch noch von weiteren Bedingun-

gen abhangig sein.
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Gemai einer vorteilhaften Weiterbildung ist vorgesehen, dass der von dem Feldgerét
gewahrte Zugriff, je nach Bedienwerkzeug, das die Zugriffsanfrage stellt, und/oder je
nach Beftriebszustand des Feldgerates, nur einen Teil der Parameter des Feldgera-
tes umfasst. Dadurch kdnnen auch Unterschiede der einzelnen Parameter beriick-
sichtigt werden. Wie oberhalb erldutert wird, existieren beispielsweise Parameter (im
Folgenden: ,kritische Parameter”) in dem Feldgerat, deren Anderung sich unmittelbar
auf den Prozess der Anlage auswirkt. Diese  kritischen Parameter” kénnen bei-
spielsweise Parameter eines Funktionsblockes (zum Beispiel ,Scaling Parameter”,
.Channel Parameter®, etc.), der in dem Feldgerat implementiert und in den Prozess
eingebunden ist, sein. Ferner kdnnen sie solche Parameter sein, die Einheiten oder
Grenzwerte von ausgegebenen Messwerten betreffen, und/oder, falls das Feldgerat
Uber einen Feldbus kommuniziert, Parameter, die sich auf die Buskonfiguration be-
ziehen. Ein Zugriff auf kritische Parameter kann beispielsweise in dem Betriebszu-
stand ,on control” volistdndig gesperrt oder nur fir qualifiziertes Personal zugelassen
sein, wahrend ein Zugriff auf weitere Parameter des Feldgerates, deren Anderung
sich nicht auf den Prozess auswirkt, gewahrt wird, Solche unkritischen Parameter
konnen beispielsweise Parameter des Feldgerates sein, die sich auf einen nichtin
den Prozess eingebundenen Funktionsblock des Feldgerates beziehen, sofern sie

nicht die Aktivierung oder Einbindung desselben betreffen.

Zusatzlich oder alternativ kann vorgesehen sein, dass ein Zugriff auf manche Para-
meter des Feldgerates nur dann gewahrt wird, falls das betreffende Bedienwerkzeug
eines oder mehrere der Kriterien, die oberhalb zu Anspruch 1 in Bezug auf Bedien-
werkzeuge angegeben sind, erflllt, wahrend ein Zugriff auf andere Parameter unab-
h&ngig von der Erflllung solcher Kriterien gewahrt wird. In manchen Situationen (je-
weiliges Bedienwerkzeug, jeweiliger Betriebszustand des Feldgerates) kann ferner

ein Zugriff auf samtliche Parameter des Feldgerates gesperrt sein.

Ferner ist gemaf einer vorteilhaften Weiterbildung vorgesehen, dass der von dem
Feldgeréat gewahrte Zugriff, je nach Bedienwerkzeug, das die Zugriffsanfrage stellt,
und/oder je nach Betriebszustand des Feldgerates, nur bestimmte Zugriffsarten um-
fasst. Unter Zugriffsarten werden insbesondere ein Lesezugriff und ein Schreibzugriff
auf Parameter des Feldgerates verstanden. Ein Schreibzugriff umfasst insbesondere

das Aktivieren, das Deaktivieren und/oder das Andern eines oder mehrerer Parame-
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ter(s). Dabei kann beispielsweise in dem Betriebszustand ,on control* ein Schreib-
zugriff vollstandig gesperrt sein, wahrend ein Lesezugriff weiterhin gewahrt wird. Zu-
satzlich oder alternativ kann beispielsweise vorgesehen sein, dass ein Schreibzugriff
auf Parameter des Feldgerates durch ein Bedienwerkzeug nur dann gewahrt wird,
falls das betreffende Bedienwerkzeug eines oder mehrere der Kriterien, die oberhalb
zu Anspruch 1 in Bezug auf Bedienwerkzeuge angegeben sind, erflllt, wahrend ein
Lesezugriff auf Parameter des Feldgerates unabhangig von der Erfiillung solcher

Kriterien gewahrt wird.

Vorzugsweise wird die geman dieser Weiterbildung vorgesehene Gewéahrung spezi-
fischer Zugriffsarten mit der oberhalb erlauterten Weiterbildung, welche die Gewah-
rung eines Zugriffs nur flir einen Teil der Parameter des Feldgerétes betrifft, kombi-
niert. Beispielsweise kann in dem Betriebszustand ,on control* auf kritische Parame-
ter nur ein Lesezugriff gewahrt werden, wéhrend auf andere (unkritische) Parameter

auch ein Schreibzugriff gewahrt wird.

Gemal einer vorteilhaften Weiterbildung ist vorgesehen, dass das mindestens eine
Bedienwerkzeug bei dem Stellen einer Zugriffsanfrage eine Identifizierung des Be-
dienwerkzeuges an das Feldgerat Gbersendet. Anhand der Identifizierung kann das
Feldgerat erkennen, welches Bedienwerkzeug, insbesondere welcher Typ von Be-
dienwerkzeug, die Zugriffsanfrage stellt. Das Feldgerat gewahrt dann in Abhéngigkeit
von dieser |dentifizierung und in Abhangigkeit von dem Betriebszustand, in dem sich
das Feldgerat befindet, einen Zugriff. Bei Stellen einer Zugriffsanfrage wird bei Feld-
bussystemen in der Regel die identifizierung des Absenders, das heillt des Bedien-
werkzeuges, Ubermittelt (allgemein als Identifizierungsvorgang bezeichnet), so dass
dadurch eine einfache Realisierung des erfindungsgemanen Verfahrens ermdglicht

wird.

Es kann dabei beispielsweise vorgesehen sein, dass in dem Feldgerat zu jeder [den-
tifizierung jeweils flir die verschiedenen Betriebszustande des Feldgerates (und ge-
gebenenfalls flr weitere zu beriicksichtigende Kriterien) die zugehdrigen, zu gewéh-
renden Zugriffe definiert sind. Solch eine Zuordnung kann dabei beispielsweise tabel-

larisch erfoigen. Alternativ kann diese Zuordnung auch anhand vorbestimmter Algo-
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rithmen erfolgen, die in dem Feldgerat implementiert sind.

Gemal einer vorteilhaften Weiterbildung ist vorgesehen, dass in dem Feldgeréat zu
dem mindestens einen Bedienwerkzeug Profilinformationen hinterlegt sind, wobei die
Profilinformationen Informationen bezlglich der Funktionen des betreffenden Be-
dienwerkzeuges in Bezug auf einen Zugriff auf Feldgerate aufweisen, und dass das
Feldgerét bei Erhalt einer Zugriffsanfrage von einem Bedienwerkzeug auf die Profilin-
formationen dieses Bedienwerkzeuges zugreift und in Abhéngigkeit von diesen Pro-
filinformationen einen Zugriff gewéhrt. Diese Weiterbildung hat den Vortell, dass sol-
che Profilinformationen von einem Hersteller des Bedienwerkzeuges bereitgestellt
werden kdnnen. Der Benutzer des Bedienwerkzeuges muss die Profilinformationen
dann lediglich in das Feldgerét laden. In dem Feldgerét kann dann, falls eine
Zugriffsanfrage von einem Bedienwerkzeug aus gestelit wird, in Abhangigkeit von
den zugehorigen Profilinformationen anhand vorbestimmter Kriterien bestimmt wer-
den, welche Zugriffe in welchen Betriebszustinden des Feldgerates gewahrt werden.
Diese Bestimmung kann in dem Feldgeréat durch eine tabellarische Zuordnung der zu
gewahrenden Zugriffe zu den jeweiligen Profilinformationen und Betriebszusténden
oder anhand vorbestimmter Algorithmen, die in dem Feldgerét implementiert sind
und die auf die jeweiligen Profilinformationen und Betriebszusténde anzuwenden
sind, erfolgen. Diese Weiterbildung ermdglicht demgemaf, dass in dem Feldgerat
generische tabellarische Zuordnungen oder auch Algorithmen definiert werden, an-
hand derer fir verschiedene Bedienwerkzeuge ermittelbar ist, welche Zugriffe jeweils
zu gewahren sind. Wird herstelleribergreifend eine einheitliche Form fiir die Darstel-
lung der Profilinformationen gewahlt, so wird auf einfache Weise die Einbindung von
Bedienwerkzeugen verschiedener Hersteller in das erfindungsgemaiie Verfahren

ermoglicht.

Die Profilinformationen kdnnen neben den Informationen bezlglich der Funktionen
des betreffenden Bedienwerkzeuges in Bezug auf einen Zugriff auf Feldgerate auch
noch weitere Informationen aufweisen. Vorzugsweise sind den Profilinformationen
jeweils Identifizierungen der zugehdérigen Bedienwerkzeuge zugeordnet. Dadurch
kann das Feldgeréat bei Erhalt einer Zugriffsanfrage (mit der Identifizierung des
betreffenden Bedienwerkzeuges) anhand der Identifizierung die zugehorigen Profitin-

formationen zuordnen.
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Profilinformationen flir Bedienwerkzeuge kénnen beispielsweise gemafR dem Doku-
ment ,Foundation® Fieldbus Host interoperability Support Test Profile and Procedu-
res; Dokument FF-569; 16. Mai 2007; Revision: FS 2.0" (im Folgenden: FF-
Dokument) oder geméaR nachfolgender Revisionen dieses FF-Dokuments angegeben
werden. In dem FF-Dokument sind unter anderem Eigenschaften definiert, die in ei-
nem Bedienwerkzeug (auch als Host bezeichnet) implementiert sein kénnen. Ferner
sind in dem FF-Dokument fir diese Eigenschaften zugehdrige Tests angegeben. Zu
einem Bedienwerkzeug darf nur dann angegeben werden, dass es eine der in dem
F--Dokument definierte Eigenschaft aufweist, wenn es die zugehérigen Tests be-
standen hat. Durch die einzelnen Tests wird insbesondere gepriift, ob das betreffen-
de Bedienwerkzeug Interoperabilitats-Erfordernisse bei der Wechselwirkung mit an-
deren Bedienwerkzeugen und Feldgeraten erfiillt. Ferner sind in dem FF-Dokument
verschiedene Profilklassen (engl.; ,host profile classes") vorgesehen, in die Bedien-
werkzeuge entsprechend ihrer Eigenschaften eingeteilt werden. Von den Herstellern
von Bedienwerkzeugen werden in der Regel Profilinformationen gemaf diesem FF-
Dokument bereitgestellt, so dass sie nicht separat erstellt werden miissen. Der
Ruckgriff auf diese Profilinformationen ist vorteilhaft, da diese Profilinformationen
herstelleribergreifend anwendbar sind und durch Tests gemaR dem FF-Dokument
verifiziert wurden. Sofern in anderen Bussystemen, wie beispielsweise Profibus®,
HART®, etc., entsprechende Profilinformationen definiert sind oder werden, kénnen

diese in entsprechender Weise verwendet werden.

Gemals einer vorteilhaften Weiterbildung ist vorgesehen, dass in dem Feldgerat bei
Erhalt einer Zugriffsanfrage von einem Bedienwerkzeug ein Zugriff fir andere Be-
dienwerkzeuge gesperrt ader nur eingeschrénkt ermdglicht wird. Dadurch wird ver-
hindert, dass in dem Feldgerét Fehler aufgrund eines parallelen, das heilt zeitglei-
chen oder zeitlich Gberlappenden, Zugriffs verschiedener Bedienwerkzeuge auftre-
ten. Vorzugsweise wird wiederum von den verschiedenen Bedienwerkzeugen beim
Stellen einer Zugriffsanfrage jeweils eine Identifizierung des betreffenden Bedien-
werkzeuges Ubersendet. Neben dem Sperren jeglichen Zugriffs ist auch die Gewah-
rung eines nur eingeschrénkten Zugriffs méglich. Beispielsweise kann sich ein ein-
geschrankter Zugriff auf bestimmte Zugriffsarten, wie beispielsweise einen Lese-
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zugriff, beschrénken, oder er kann sich auf einen Teil der Parameter des Feldgerates

beschranken,

Vorzugsweise wird diese Weiterbildung derart realisiert, dass ein weiterer Betriebs-
zustand in dem Feldgerat vorgesehen ist, in dem ein Zugriff fir andere Bedienwerk-
zeuge gesperrt oder nur eingeschrankt ermdglicht wird. Bei Erhalt einer Zugriffsan-
frage von einem Bedienwerkzeug wird das Feldgerat in diesen weiteren Betriebszu-

stand geschaltet.

Gemal einer vorteilhaften Weiterbildung ist vorgesehen, dass die Sperrung oder die
Einschrankung des Zugriffs auf das Feldgerat nur von dem Bedienwerkzeug wieder
aufhebbar ist, das die Zugriffsanfrage, aufgrund derer der Zugriff gesperrt oder ein-
geschrankt wurde, gestelit hat. Dadurch wird gewéahrleistet, dass der Zugriff einzelner
Bedienwerkzeuge jeweils vollsténdig abgearbeitet werden kann, ohne dass dieser
Vorgang durch andere Bedienwerkzeuge gestért wird. Ferner kann dadurch verhin-
dert werden, dass sich zwei oder mehrere Zugriffe, bei denen die Gefahr besteht,
dass sie sich gegenseitig beeinflussen oder stéren, zeitlich Gberlappen. Vorzugswei-
se Ubermittelt das Bedienwerkzeug zusammen mit der Nachricht, dass die Sperrung
oder Einschrankung aufzuheben ist, auch seine Identifizierung. In der Regel wird
durch das Bedienwerkzeug nach Abarbeitung des Zugriffvorganges die ,Sitzung” mit
dem Feldgerat beendet. Hierbei kann vorgesehen sein, dass bei Beendigung der
Sitzung durch das Bedienwerkzeug in dem Feldgerat auch gleichzeitig die Sperrung
oder Einschrankung des Zugriffs aufgehoben wird.

Gemal einer vorteilhaften Weiterbildung ist vorgesehen, dass das Feldgerét bei Er-
halt einer Zugriffsanfrage von einem vorbestimmten Bedienwerkzeug einen Zugriff
(durch dieses vorbestimmte Bedienwerkzeug) unabhangig davon gewahrt, ob paral-
lel eine Zugriffsanfrage von einem anderen Bedienwerkzeug gestelit wurde. Dadurch
kann beispielsweise gewahrleistet werden, dass bestimmte, fir den laufenden Pro-
zess wichtige Parametereinstellungen ohne oder mit nur geringer zeitlicher Verzoge-
rung durch ein vorbestimmtes Bedienwerkzeug vorgenommen werden kénnen. Sol-
che wichtigen Parametereinstellungen kénnen beispielsweise applikationsbezogene
Parameter, wie Einheiten von Messwerten, Grenzwerte von Messwerten und/oder

Link-Informationen (Verbindungs-Informationen), etc. betreffen. Dabei kdnnen in ei-
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ner Anlage auch parallel mehrere vorbestimmte Bedienwerkzeuge eingesetzt wer-

den.

Vorzugsweise ist dabei vorgesehen, dass dann, wenn eine Zugriffsanfrage von dem
vorbestimmten Bedienwerkzeug erhalten wird, eine gegebenenfalls gerade bearbei-
tete Zugriffsanfrage eines anderen Bedienwerkzeuges vorzeitig beendet wird. Ferner
kann vorgesehen sein, dass eine gerade bearbeitete Zugriffsanfrage eines anderen
Bedienwerkzeuges nur dann vorzeitig beendet wird, falls das vorbestimmte Bedien-
werkzeug zusammen mit der Zugriffsanfrage eine Mitteilung dahingehend Ubersen-
det, dass es sich um eine eilige oder wichtige Zugriffsanfrage handelt. Solch eine
vorzeitige Beendigung kann beispielsweise derart realisiert werden, dass die ur-
spriinglichen Parametereinstellungen beibehalten werden und das andere Bedien-

werkzeug die Zugriffsanfrage zu einem spéteren Zeitpunkt wiederholen muss.

Gemal einer vorteilhaften Weiterbildung ist vorgesehen, dass das Feldgerat dann,
wenn ein Zugriff gesperrt oder nur eingeschrankt ermdglicht wird, eine entsprechen-
de Mitteilung Gber die Sperrung oder Einschrankung angibt. Vorzugsweise ist in der
Mitteilung eine ldentifizierung des Bedienwerkzeuges angegeben, das die Zugriffsan-
frage, aufgrund derer der Zugriff gesperrt oder eingeschrénkt wurde, gestellt hat. Die
Angabe der Mitteilung kann beispielsweise auf einer Anzeige des Feldgeréates erfol-
gen. Ferner kann vorgesehen sein, dass das Feldgerat dann, wenn ein anderes Be-
dienwerkzeug eine Zugriffsanfrage an das Feldgerét stellt, eine Nachricht mit der Mit-
teilung beztiglich der Sperrung bzw. Einschrankung an dieses andere Bedienwerk-
zeug (z.B. Uber einen Feldbus oder eine Service-Schnittstelle) Ubersendet. Die An-
gabe solch einer Mitteilung hat den Vorteil, dass ein Benutzer oder eine Anwendung
unmittelbar dariiber informiert wird, dass ein Zugriff im jeweiligen Zeitpunkt nicht oder
nur eingeschrankt moglich ist. Ferner kénnen in der Mitteilung auch noch weitere In-
formationen, wie beispielsweise die voraussichtliche Zeitdauer des Zugriffs, angege-

ben werden.

Gemaf einer vorteithaften Weiterbildung ist vorgesehen, dass Betriebszustdnde des
Feldgerates, in Abhéngigkeit von denen ein Zugriff gewahrt wird, mindestens einen
der nachfolgenden Betriebszusténde aufweisen: einen Betriebszustand ,offline”, in

dem das Feldgerat nicht in einer Anlage der Prozessautomatisierungstechnik ange-
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schiossen ist; einen Betriebszustand ,online", in dem das Feldgerat in einer Anlage
der Prozessautomatisierungstechnik angeschlossen ist; einen ,commission‘-
Betriebszustand {deutsch: ,Inbetriebnahme“-Betriebszustand), in dem Parameter des
Feldgerates vor der Einbindung des Feldgerétes in einen Prozess eingestelit werden;
einen ,non-commission”-Betriebszustand (deutsche Bezeichnung: Betriebszustand
vor der Inbetriebnahme), in dem ein Feldgerat vorliegt, das vorher noch nie in Betrieb
genommen wurde; einen ,off-control“-Betriebszustand, in dem das Feldgerat ,online”
ist, es jedoch noch nicht in einen Prozess eingebunden ist; einen ,on-control*-
Betriebszustand, in dem das Feldgeréat ,online” und in einen Prozess eingebunden
ist; und einen Betriebszustand mit gesperrtem oder eingeschrankten Zugriff, in dem
das Feldgerat betrieben wird, wenn von einem Bedienwerkzeug eine Zugriffsanfrage

an das Feldgerat gestelit wird.

“In einer Anlage der Prozessautomatisierungstechnik angeschlossen” bedeutet hier-
bei, dass das Feldgerat in der Anlage bezlglich seiner Hardware angeschlossen ist.
Bei einem kabelgebundenen Anschluss des Feldgerates bedeutet dies beispielswei-
se, dass das Feldgerat verkabelt ist. Wahrend des ,commission“-Betriebszustandes
werden unter anderem Parameter des Feldgeréates, beispielsweise (ber ein entspre-
chendes Bedienwerkzeug, eingestellt, so dass das Feldgerat dann in einem ,on-
control“-Betriebszustand die gewltnschte Funktionalitat erfUllen kann. Das Feldgerét
kann wahrend des ,commission”-Betriebszustandes ,online" oder auch ,offline" sein.
.In einen Prozess eingebunden” bedeutet im vorliegenden Zusammenhang, dass das
Feldgeréat tatsachlich mit dem Prozess (einer Anlage der Prozessautomatisierungs-
technik) wechselwirkt, das heif}t, dass dessen Steuerungsschieifen (engl.: ,control
loops®) in den Prozess eingebunden sind. Im Falle eines Sensors als Feldgerat kann
dies beispielsweise das Erfassen von Messwerten und Ubersenden derselben an
weitere Gerate der Anlage, in denen die Messwerte verwertet werden, umfassen. Im
Falle eines Aktors als Feldgerat kann die Wechselwirkung mit dem Prozess das Ein-
wirken auf den Prozess, wie beispielsweise das Andern einer Durchfiussmenge in
einem Rohrleitungsabschnitt in Abhangigkeit von erhaltenen Steuersignalen, umfas-
sen. Wie aus den Erlauterungen hervorgeht, kann ein Feldgerat auch parallel in meh-

reren der oben angegebenen Betriebszustanden betrieben werden.
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Gemal einer vorteilhaften Weiterbildung ist vorgesehen, dass bei einer Zugriffsan-
frage, die von einer Person initiiert wird, sich diese Person identifizieren muss und
der von dem Feldgerat gewahrte Zugriff von der Identitat dieser Person abhangt.
Beispielsweise kann hierbei vorgesehen sein, dass sich die Person durch biometri-
sche Daten, wie beispielsweise durch deren Fingerabdruck, oder durch ein Passwort
identifizieren muss. In dem Feldgerat oder auch in dem Bedienwerkzeug kdnnen fir
verschiedene Personen oder Personengruppen vorbestimmte Zugriffsrechte definiert
sein. Der von dem Feldgerat gewahrte Zugriff erfolgt dann nur im Rahmen dieser
vorbestimmten Zugriffsrechte. Durch die zuséatziiche Ber{icksichtigung der Identitat
der Person, von der eine Zugriffsanfrage initiiert wird, wird ein unbefugter Zugriff

durch eine nicht autorisierte Person verhindert.

Die vorliegende Erfindung betrifft ferner ein Feldgerat der Prozessautomatisierungs-
technik, das eine Prozessoreinheit aufweist. Die Prozessoreinheit ist dabei derart
angepasst, dass bei einer Zugriffsanfrage von einem Bedienwerkzeug an das Feld-
geréat der von der Prozessoreinheit gewahrte Zugriff auf das Feldgerat von dem je-
weiligen Bedienwerkzeug, das die Zugriffsanfrage stellt, und von dem Betriebszu-
stand, in dem sich das Feldgerat befindet, abhangt. Mit ,Prozessoreinheit” wird all-
gemein eine Daten verarbeitende Einheit, wie beispielsweise eine CPU,ein Mikropro-
zessor, etc. bezeichnet. Die oberhalb in Bezug auf das erfindungsgemaéalie Verfahren
erlauterten Vorteile, Varianten und Weiterbildungen sind in entsprechender Weise

auch bei dem erfindungsgemafien System realisierbar.

Die in dem Feldgerat implementierte Funktionalitat sowie die entsprechende Wech-
selwirkung zwischen Bedienwerkzeug und Feldgerat, die geman der vorliegenden
Erfindung und/oder geman einer der Weiterbildungen vorgesehen sind, kénnen bei-
spielsweise in einer Geratebeschreibung (DD) (engl.: ,Device Description*) des Feld-
gerates beschrieben sein. Die Geratebeschreibung wird in der Regel in textbasierter
Form erstellt (z.B. im ASCIlI-Textformat). Hierzu werden je nach verwendetem Feld-
bus-System verschiedene Geratebeschreibungssprachen verwendet, wie beispiels-
weise die HART® Device Description Language, Foundation Fieldbus Device Desc-
ription Language, Electronic Device Description Language (EDDL), Field Device
Configuration Markup Language und GSD/Profibus (GSD: General Station Descripti-
on). Damit ein Bedienwerkzeug auf die in der Geratebeschreibung enthaltenen In-
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formationen zugreifen kann, ist in der Regel ein Interpreter vorgesehen, durch den
die in der Geratebeschreibung bereitgestellten Informationen interpretiert bzw. Uber-

setzt und an das Bedienwerkzeug bereitgestelit werden.

Alternativ kbnnen die in dem Feldgeréat implementierte Funktionalitat sowie die ent-
sprechende Wechselwirkung zwischen Bedienwerkzeug und Feldgerat, die gemafi
der vorliegenden Erfindung und/oder gemaf einer der Weiterbildungen vorgesehen
sind, in einem Geratetreiber des Feldgerates, inshesondere in einem ,Device Type
Manager® (DTM), beschrieben und implementiert sein. Ein Gerétetreiber, insbeson-
dere ein ,Device Type Manager®, ist dabei eine geratespezifische Software, die Da-
ten und Funktionen des Feldgerates kapselt und graphische Bedienelemente bereit-
stellt. Ein Bedienwerkzeug muss in diesem Fall derart ausgebildet sein, dass es eine
geeignete Rahmenapplikation fir den Gerétetreiber bildet. Beispielsweise bendtigt
ein ,Device Type Manager” zur Ausfihrung eine FDT-Rahmenapplikation (FDT: Field
Device Tool). Ein Bedienwerkzeug, das solch eine FDT-Rahmenapplikation bildet, ist

beispielsweise ,FieldCare®" von Endress + Hauser.

Weitere Vorteile und ZweckmaRigkeiten der Erfindung ergeben sich anhand der
nachfolgenden Beschreibung eines Ausfiihrungsbeispiels unter Bezugnahme auf die

beigeflugte Figur.

Fig. 1: zeigt eine schematische Darstellung eines Feldbus-Netzwerkes zur Er-

lauterung einer Ausflihrungsform der vorliegenden Erfindung.

In der Darstellung in Fig. 1 sind drei Feldgerate F1, F2 und F3 sowie eine speicher-
programmierbare Steuerung SPS an einem Feldbus F angeschlossen. Der Feldbus
F arbeitet nach dem Profibus®-Standard. Die Steuereinheit SPS ist ein Master, wah-
rend die Feldgerate F1, F2 und F3 Slaves sind. Die Kommunikation zwischen der
Steuereinheit SPS und den Feldgeraten F1, F2 und F3 erfolgt geman dem Profi-
bus®-Standard. Der Feldbus F ist (iber ein Gateway G an einem ibergeordneten
Netzwerk N angeschlossen. Neben dem Feldbus F kénnen auch weitere (nicht dar-
gestellte) Feldbusse mit dem Ubergeordneten Netzwerk N verbunden sein. An dem
ubergeordneten Netzwerk N ist ein erster Personalcomputer 2 angeschlossen, auf

dem ein erstes Bedienwerkzeug implementiert ist. An dem Ubergeordneten Netzwerk
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N ist ferner ein zweiter Personalcomputer 4 angeschlossen, auf dem ein zweites Be-
dienwerkzeug implementiert ist. In der Situation, die in Fig. 1 dargestelit ist, wird das
Feldgerat F3 von einer Service-Person 6 aufgesucht, die ein Handbediengeréat 8 mit
sich flhrt. Auf dem Handbediengerat 8 ist ein drittes Bedienwerkzeug implementiert,
durch welches das Lesen und Schreiben von Parametern des Feldgerates F3 ermog-
licht wird. Hierzu wird das Handbediengerat 8, wie es in Fig. 1 dargestellt ist, an einer
Service-Schnittstelle 10 des Feldgerates F3 angeschiossen.

In dem vorliegenden Ausflihrungsbeispiel ist vorgesehen, dass das erste Bedien-
werkzeug vorwiegend Aufgaben der Prozesssteuerung und —regelung Gbernimmt.
Dabei Uberwacht das erste Bedienwerkzeug Messwerte sowie Zustands- und Diag-
noseinformationen in der Anlage. Ferner weist das erste Bedienwerkzeug Visualisie-
rungs- und Uberwachungssysteme auf. Ein derartiges Bedienwerkzeug wird von der
Firma Endress + Hauser beispielsweise durch das Bedienwerkzeug ,FieldControl®"
bereitgestellt. Ferner ist vorgesehen, dass das erste Bedienwerkzeug die Konfigura-
tion einer Anwendung {(engl.: ,application configuration®) (ibernimmt, was insbeson-
dere das Verschalten einzelner Funktionshicke von Feldgeraten derart umfasst,
dass dadurch eine gewiinschie Anwendung realisiert wird. Eine Software, Uber die
solch eine Konfiguration einer Anwendung durchfiihrbar ist, wird von der Firma
Endress + Hauser beispielsweise durch das Bedienwerkzeug ,Application Desig-

ner®"“ bereitgestelit.

Durch das zweite Bedienwerkzeug werden vorwiegend Aufgaben des Anlagen-

Asset-Managements Ubernommen. Ein derartiges Bedienwerkzeug wird von der Fir-
ma Endress+Hauser beispielsweise durch das Bedienwerkzeug ,FieldCare®" bereit-
gestellt. Daneben kdnnen auch Uber das zweite Bedienwerkzeug Parameter der ein-

zelnen Feldgerate gelesen und geschrieben werden.

Ein Zugriff auf die Feldgerate der Anlage und insbesondere auf die Feldgerate F1, F2
und 3 kann folglich sowohl von dem ersten als auch von dem zweiten Bedienwerk-
zeug aus erfolgen. Ein Zugriff umfasst dabei insbesondere das Schreiben und Lesen
von Parametern der betreffenden Feldgerate. Ferner kann von dem dritten Bedien-
werkzeug aus, das auf dem Handbediengerat 8 implementiert ist, auf das Feldgerét
F3 zugegriffen werden. Zusatzlich kann auch Uber ein viertes Bedienwerkzeug, das
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auf dem Feldgerat F3 selbst implementiert ist, auf das Feldgerat F3 zugegriffen wer-
den, wobei hierzu eine Person eine (nicht dargestelite) Anzeige- und Bedieneinheit

des Feldgeréates F3 bedienen muss.

Im Folgenden wird ein beispielhafter Ablauf des erfindungsgemafen Verfahrens er-
lautert. Das erste Bedienwerkzeug stellt an das Feldgerat F3 eine Schreibanfrage flr
einen Parameter des Feldgerdtes F3. Zusammen mit der Schreibanfrage Gbermittelt
es seine ldentifizierung. Bei Erhalt der Schreibanfrage wird in dem Feldgerat F3 jeg-
licher Schreibzugriff fur andere Bedienwerkzeuge gesperrt. Das Feldgerat F3 hat in
einem Speicher Profilinformationen zu den verschiedenen Bedienwerkzeugen in der
Anlage hinterlegt. Den Profilinformationen ist jeweils eine Identifizierung des zugeho-
rigen Bedienwerkzeuges zugeordnet. Die |dentifizierungen der verschiedenen Be-
dienwerkzeuge sind innerhalb der Anlage jeweils nur einmalig vergeben. Das Feld-
gerat F3 kann folglich Gber die erhaltene Identifizierung auf die zugehérigen Profilin-
formationen zugreifen, In Abhéngigkeit von den Profilinformationen sowie in Abhan-
gigkeit von dem Betriebszustand, in dem sich das Feldgerat F3 befindet, sind in dem
Feldgerat F3 Zugriffsrechte definiert. Das Feldgerat befindet sich gerade in einem
.on-control’-Betriebszustand. Der betreffende Parameter des Feldgerates, der durch
die erhaltene Schreibanfrage gedndert werden soll, ist nicht kritisch fir die aktuelle
Anwendung, das heiftt, eine Anderung desselben wirkt sich nicht unmittelbar auf den
Prozess der Anlage aus. Der Schreibzugriff durch das erste Bedienwerkzeug wird
von den in dem Feldgerat vordefinierten Zugriffsrechten umfasst und kann folglich

ohne Einschrankung ausgeflihrt werden.

Wahrend der Durchfilhrung des Schreibzugriffs durch das erste Bedienwerkzeug
wird von dem zweiten Bedienwerkzeug eine Leseanfrage eines Parameters an das
Feldgerat F3 gestellt. Wiederum priift das Feldgerat F3 in Abhéngigkeit von dem Be-
triebszustand, in dem sich das Feldgerat F3 befindet und in Abhangigkeit von den
Profilinformationen des zweiten Bedienwerkzeuges, ob die Leseanfrage von den
vordefinierten Zugriffsrechten umfasst ist. Ein Lesen von Parametern ist hier fir den
Prozess unkritisch. Der Lesezugriff wird von den vordefinierten Zugriffsrechten um-

fasst und kann ohne Einschrankung ausgefiihrt werden.
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Wahrend der Durchfiihrung des Schreibzugriffs durch das erste Bedienwerkzeug
mdchte ferner die Service-Person 6 eine Anderung eines Parameters des Feldgeré-
tes F3 Uber das Handbediengerat 8 und damit ber das dritte Bedienwerkzeug
durchfihren. Nach dem Stellen einer Schreibanfrage von dem dritten Bedienwerk-
zeugd an das Feldgerét F3 priift das Feldgeréat F3 in Abhéngigkeit von dem Betriebs-
zustand, in dem sich das Feldgerat F3 befindet und in Abhangigkeit von den Profilin-
formationen des dritten Bedienwerkzeuges, ob die Schreibanfrage von den vordefi-
nierten Zugriffsrechten umfasst wird. Wie oberhalb erlautert wird, befindet sich das
Feldgerat F3 in einem Betriebszustand mit gesperrtem Schreibzugriff. Das Feldgerat
3 ist also fUr einen weiteren Schreibvorgang gesperrt. Die Service-Person 6 wird
sowohl Uber eine Anzeige des Feldgerates F3 als auch (iber eine Anzeige des
Handbediengerates 8 dariiber informiert, dass das Feldgerat F3 momentan durch
das erste Bedienwerkzeug gesperrt ist und ein Schreibzugriff nicht mdglich ist. So-
bald die Sitzung mit dem ersten Bedienwerkzeug beendet ist, wird die Sperrung in
dem Feldgeréat F3 aufgehoben. Eine entsprechende Mitteilung wird sowohl auf der
Anzeige des Feldgerates F3 als auch auf der Anzeige des Handbediengerates 8 an-
gezeigt.

Die vorliegende Erfindung ist nicht auf das Ausflihrungsbeispiel, das unter Bezug-
nahme auf Fig. 1 erlautert wurde, beschrankt. Insbesondere ist die vorliegende Erfin-
dung nicht nur bei Sensoren und Aktoren als Feldgerate anwendbar. Vielmehr erge-
ben sich die oberhalb angegebenen Vorteile auch bei Verwendung von Remote 1/Os,
Gateways und Linking Devices. Beispielsweise kann ein Remote I/O, das an einem
Feldbus angeschlossen ist und (ber analoge Leitungen mit einem oder mehreren
einfachen Feldgeraten verbunden ist, gemaf dem erfindungsgemalen Verfahren
betrieben werden. Anstelle des Profibus®-Bussystems kann auch ein anderes Bus-
system, wie beispielsweise ein HART®-Bussystem, ein Foundation®-Fieldbus-

Bussystem, efc. eingesetzt werden.,



10

15

30

WO 2009/106414 20 PCT/EP2009/051335

Patentanspriche

Verfahren zum Betreiben eines Feldgerates (F1; F2; F3) der Prozessautomati-
sierungstechnik, das mit mindestens einem Bedienwerkzeug in Kommunikati-
onsverbindung steht, dadurch gekennzeichnet, dass bei einer Zugriffsanfrage
von einem Bedienwerkzeug an das Feldgerat (F1; F2; F3) der von dem Feldge-
rat (F1; F2; F3) gewahrte Zugriff von dem jeweiligen Bedienwerkzeug, das die
Zugriffsanfrage stellt, und von dem Betriebszustand, in dem sich das Feldgeréat
(F1; F2; F3) befindet, abhangt.

Verfahren gemaf Anspruch 1, dadurch gekennzeichnet, dass der von dem
Feldgeréat (F1; F2; F3) gewahrte Zugriff, je nach Bedienwerkzeug, das die
Zugriffsanfrage stelit, und/oder je nach Betriebszustand des Feldgerates (F1;
F2; F3), nur einen Teil der Parameter des Feldgerates (F1; F2; F3) umfasst.

Verfahren gemal} Anspruch 1 oder 2, dadurch gekennzeichnet, dass der von
dem Feldgerat (F1; F2; F3) gewahrte Zugriff, je nach Bedienwerkzeug, das die
Zugriffsanfrage stellt, und/oder je nach Betriebszustand des Feldgerétes (F1;

F2; F3), nur bestimmte Zugriffsarten umfasst.

Verfahren gemaf einem der vorangehenden Anspriche, dadurch gekennzeich-
net, dass das mindestens eine Bedienwerkzeug bei dem Stellen einer Zugriffs-
anfrage eine Identifizierung des Bedienwerkzeuges an das Feldgeréat (F1; F2;
F3) Ubersendet.

Verfahren gemaf einem der vorangehenden Anspriiche, dadurch gekennzeich-
net, dass in dem Feldgerat (F1; F2; F3) zu dem mindestens einen Bedienwerk-
zeug Profilinformationen hinteriegt sind, wobei die Profilinformationen informati-
onen bezlglich der Funktionen des betreffenden Bedienwerkzeuges in Bezug

auf einen Zugriff auf Feldgerate (F1; F2; F3) aufweisen, und dass das Feldgerat
(F1; F2; F3) bei Erhalt einer Zugriffsanfrage von einem Bedienwerkzeug auf die
Profilinformationen dieses Bedienwerkzeuges zugreift und in Abhangigkeit von

diesen Profilinformationen einen Zugriff gewéhrt.
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Verfahren gemaf einem der vorangehenden Anspriiche, dadurch gekennzeich-
net, dass in dem Feldgerat (F1; F2; F3) bei Erhalt einer Zugriffsanfrage von ei-
nem Bedienwerkzeug ein Zugriff flir andere Bedienwerkzeuge gesperrt oder nur

eingeschrankt ermoglicht wird.

Verfahren gemaf Anspruch 86, dadurch gekennzeichnet, dass die Sperrung o-
der die Einschrankung des Zugriffs auf das Feldgerat (F1; F2; F3) nur von dem
Bedienwerkzeug wieder aufhebbar ist, das die Zugriffsanfrage, aufgrund derer

der Zugriff gesperrt oder eingeschrankt wurde, gestellt hat.

Verfahren geméaf einem der vorangehenden Anspriiche, dadurch gekennzeich-
net, dass das Feldgerat (F1; F2; F3) bei Erhalt einer Zugriffsanfrage von einem
vorbestimmten Bedienwerkzeug einen Zugriff unabhangig davon gewahrt, ob
parallel eine Zugriffsanfrage von einem anderen Bedienwerkzeug gestellt wur-
de.

Verfahren geman einem der Anspriiche 6 bis 8, dadurch gekennzeichnet, dass
das Feldgerat (F1; F2; F3) dann, wenn ein Zugriff gesperrt oder nur einge-
schrankt ermoglicht wird, eine entsprechende Mitteilung Gber die Sperrung oder
Einschrankung angibt, wobei in der Mitteilung insbesondere eine ldentifizierung
des Bedienwerkzeuges angegeben ist, das die Zugriffsanfrage, aufgrund derer

der Zugriff gesperrt oder eingeschrankt wurde, gestellt hat.

Verfahren gemal einem der vorangehenden Anspriiche, dadurch gekennzeich-
net, dass Betriebszustande des Feldgerates (F1; F2; F3), in Abhangigkeit von
denen ein Zugriff gewahrt wird, mindestens einen der nachfolgenden Betriebs-
zusténde aufweisen:

einen Betriebszustand ,offline", in dem das Feldgerat (F1; F2; F3) nicht in einer
Anlage der Prozessautomatisierungstechnik angeschlossen ist;

einen Betriebszustand ,online”, in dem das Feldgerat (F1; F2; F3) in einer Anla-
ge der Prozessautomatisierungstechnik angeschlossen ist;

ginen ,commission“-Betriebszustand (deutsch: ,Inbetriebnahme*-
Betriebszustand), in dem Parameter des Feldgerates (F1; F2; F3) vor der Ein-

bindung des Feldgerates (F1; F2; F3) in einen Prozess eingestellt werden;
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einen ,non-commission”-Betriebszustand (deutsche Bezeichnung: Betriebszu-
stand vor der Inbetriebnahme), in dem ein Feldgerat (F1; F2; F3) vorliegt, das
vorher noch nie in Betrieb genommen wurde;

einen ,off-control“-Betriebszustand, in dem das Feldgerat (F1; F2; F3) ,online”
ist, es jedoch noch nicht in einen Prozess eingebunden ist;

einen ,on-control“-Betriebszustand, in dem das Feldgerat (F1; F2; F3) ,onling”
und in einen Prozess eingebunden ist; und

einen Betriebszustand mit gesperrtem oder eingeschrankten Zugriff, in dem das
Feldgerat (F1; F2; F3) betrieben wird, wenn von einem Bedienwerkzeug eine

Zugriffsanfrage an das Feldgerat (F1; F2; F3) gestellt wird.

Verfahren gemaR einem der vorangehenden Anspriche, dadurch gekennzeich-
net, dass bei einer Zugriffsanfrage, die von einer Person (6) initijert wird, sich
diese Person (8) identifizieren muss und der von dem Feldgerat (F1; F2; F3)

gewahrte Zugriff von der Identitat dieser Person (6) abhéngt.

Feldgerat der Prozessautomatisierungstechnik, das eine Prozessoreinheit auf-
weist, dadurch gekennzeichnet, dass die Prozessoreinheit derart angepasst ist,
dass bei einer Zugriffsanfrage von einem Bedienwerkzeug an das Feldgerat der
von der Prozessoreinheit gewahrte Zugriff auf das Feldgerat von dem jeweiligen
Bedienwerkzeug, das die Zugriffsanfrage stelit, und von dem Betriebszustand,

in dem sich das Feldgerat befindet, abhangt.
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