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(54) Title: METHOD FOR THE COMPUTER-ASSISTED PROCESSING OF CALLS BETWEEN SUBSCRIBERS IN A
TELECOMMUNICATION NETWORK

(54) Bezeichnung: VERFAHREN ZUR RECHNERGESTUTZTEN VERARBEITUNG VON ANRUFEN ZWISCHEN TEIL-
NEHMERN IN EINEM KOMMUNIKATIONSNETZ

(57) Abstract: The invention relates to a method for the computer-assisted processing of calls between subscribers (T1, T2) in a
telecommunication network (K), in which every subscriber (T1, T2) is associated with a unique identifier for switching a calls in
the network, the identifier in the calling signal being transmissible for one or more of the calling subscribers (T1) as a first identifier
(ID1) in unencrypted form to the subscriber (T2) to be called and the identifier in the calling signal being transmissible for one
or more of the calling subscribers (T1) as a second, anonymized identifier (CID1) in encrypted form to the subscriber (T2) to be
called. The invention is characterized by the following steps: a) lists are associated with one or more of the subscribers (T1, T2)
and comprise one or more first and one or more second lists (WL1, BLL1, CWL1, CBL1, WL2, BL.2, CWL2, CBL2), the first lists
(WL1, BL1, WL2, BL.2) containing first identifiers (ID1) of other subscribers and the second lists (CWL1, CBL1, CWL2, CBL2)
containing second identifiers (CID1) of other subscribers; b) during switching of a call examination of whether the identifier (ID1,
CID1) in the calling signal corresponds to an identifier (ID1, CID1) in the lists (WL1, BL1, CWL1, CBL1, WL2, BL.2, CWL.2,
CBL.2) of the called subscriber (T2); ¢) processing, if there is correspondence in step b), the call depending on the list in which the
correspondence is found.

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zur rechnergestiitzten Verarbeitung von Anrufen zwischen Teilneh-
mern (T1, T2) in einem Kommunikationsnetz (K), in dem jedem Teilnehmer (T'1, T2) ein eindeutiger Kennzeichner zur Vermittlung
eines Anrufs im Netz zugeordnet ist, wobei fiir einen oder mehrere der anrufenden Teilnehmer (T1) der Kennzeichner im Anrufsignal
als erster Kennzeichner (ID1) in unverschliisselter Form an den anzurufenden Teilnehmer (T2) iibermittelbar ist und fiir einen oder
mehrere der anrufenden Teilnehmer (T1) der Kennzeichner im Anrufsignal als zweiter, anonymisierter Kennzeichner (CID1) in ver-
schliisselter Form an den anzurufenden Teilnehmer (T2) iibermittelbar ist, wobei: a) einem oder mehreren der Teilnehmer (T1, T2)
jeweils Listen zugeordnet werden, die eine oder mehrere erste und eine oder mehrere zweite Listen (WL1, BL.1, CWL1, CBL1, WL2,
BL2, CWL2, CBL2) umfassen, wobei die ersten Listen (WL1, BL.1, WL2, BL2) erste Kennzeichner (ID1) von anderen Teilnehmern
enthalten und die zweiten Listen (CWL1, CBL1, CWL2, CBL2) zweite Kennzeichner (CID1) von anderen Teilnehmern enthalten;

o b) bei der Vermittlung eines Anrufs iberpriift wird, ob der Kennzeichner (ID1, CID1) im Anrufsignal mit einem Kennzeichner (ID1,

=
=

CID1) in den Listen (WL1, BL1, CWL1, CBL1, WL2, BL.2, CWL2, CBL2) des angerufenen Teilnehmers (T2) iibereinstimmt; ¢)
falls in Schritt b) eine Ubereinstimmung festgestellt wird, der Anruf in Abhiingigkeit von der Liste, in der die Ubereinstimmung
vorliegt, verarbeitet wird.
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Beschreibung

Verfahren zur rechnergestiitzten Verarbeitung von Anrufen zwi-

schen Teilnehmern in einem Kommunikationsnetz

Die Erfindung betrifft ein Verfahren zur rechnergestiitzten
Verarbeitung von Anrufen zwischen Teilnehmern in einem Kommu-
nikationsnetz sowie ein entsprechendes Kommunikationsnetz,
einen entsprechenden Teilnehmer und ein entsprechendes Compu-—

terprogrammprodukt.

Die Erfindung liegt auf dem Gebiet der Kommunikation zwischen
Teilnehmern {iber Anrufe. Unter Teilnehmer wird hierbei ein
Knoten in einem Telekommunikationsnetz verstanden, an dem
sich ein Gerdt, insbesondere ein Telekommunikationsendgerdat
befindet. Dieses Gerdt kann z. B. von einer Person bzw. einer
Mehrzahl von Personen bedient werden, welche mit dem Gerat
iber das Kommunikationsnetz einen Anruf zu einem anderen
Teilnehmer in dem Netz t&tigen mdchten. Es ist jedoch auch
moglich, dass das Gerdt automatisiert arbeitet und ohne Zwi-
schenschaltung von Personen einen Anruf tdtigt. Die mit den
Anrufen lbermittelten Informationen sind beispielsweise
sprachbasiert, das heilt es erfolgt ein Sprachaustausch zwi-
schen den entsprechenden Teilnehmern. Die Kommunikation kann
jedoch auch auf andere Weise erfolgen, beispielsweise kann
der Anruf dazu dienen, dass eine Faxiibertragung zwischen ent-

sprechenden Telekommunikationsendgerdten initialisiert wird.

Bei der soeben beschriebenen Kommunikation kommt es heutzuta-
ge immer 6fters vor, dass ein unerwilinschter Anruf von einem
unerwiinschten Teilnehmer an einen anderen Teilnehmer durchge-
stellt wird. Hier und im Folgenden ist der Begriff "Durch-
stellen an den Teilnehmer" dahingehend zu verstehen, dass der
Anruf entweder durch eine Instanz im Netz an den Teilnehmer
weitergeleitet wird oder der Teilnehmer selbst das Durchstel-
len bewirkt, was gleichzusetzen damit ist, dass der Teilneh-

mer den Anruf annimmt.
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Die obige Problematik beziiglich unerwilinschter Anrufe tritt
gehduft in der Kommunikation {iber VoIP (VoIP = Voice over IP)
in paketbasierten Netzen auf. Derartige unerwinschte Anrufe
werden hierbei als "Spam over IP telephony" bezeichnet, wobei

sich hierfiir die Abkiirzung SPIT eingebiirgert hat.

Aus dem Stand der Technik sind eine Vielzahl von Verfahren
und Werkzeugen bekannt, mit denen SPIT in Kommunikationsnet-
zen vermieden werden kann. Diese Verfahren machen sich die
Tatsache zunutze, dass bei den Anrufen in den Kommunikations-
netzen immer ein eindeutiger Kennzeichner des Anrufers ver-
wendet wird. Durch entsprechende Filter kdnnen so genannte
Blacklists bzw. Whitelists erzeugt werden, mit denen uner-
wiinschte bzw. erwinschte Anrufer spezifiziert werden. Kommt
beispielsweise ein Anruf von einem Anrufer mit einem Kenn-
zelichner an, der sich auf einer Blacklist befindet, wird die-
ser Anruf nicht zu dem angerufenen Teilnehmer weitergeleitet,
sondern vom Teilnehmer blockiert bzw. abgelehnt. Bei den be-
kannten Verfahren besteht das Problem, dass sie nicht fir An-
rufe verwendbar sind, beil denen der anrufende Teilnehmer eine
Unterdriickungsfunktion zur Unterdriickung seines Kennzeichners
aktiviert hat. In diesem Fall kann {iber die Whitelists bzw.
Blacklists nicht mehr identifiziert werden, von welchem Teil-

nehmer der Anruf stammt.

Aufgabe der Erfindung ist es deshalb, ein Verfahren zur rech-
nergestiitzten Verarbeitung von Anrufen zwischen Teilnehmern
in einem Kommunikationsnetz zu schaffen, welches auch die
Verarbeitung von unerwiinschten Anrufen bei der Aktivierung

einer Kennzeichner-Unterdriickungsfunktion erm&glicht.

Diese Aufgabe wird durch die unabhdngigen Patentanspriiche ge-
16st. Weiterbildungen der Erfindung sind in den abhangigen

Ansprichen definiert.

Das erfindungsgemidlbe Verfahren kann in beliebigen Kommunika-
tionsnetzen eingesetzt werden, wobei der Begriff "Kommunika-

tionsnetz" welt zu verstehen ist. Das Kommunikationsnetz kann
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ein einzelnes Kommunikationsnetz sein, jedoch kann es auch
eine Kombination aus einer Vielzahl von unterschiedlichen
Netzen sein, welche iiber entsprechende Gateways miteinander

verbunden sind.

Jedem Teilnehmer des Kommunikationsnetzes ist ein eindeutiger
Kennzeichner zur Vermittlung eines Anrufs im Netz zugeordnet.
Zur Vermittlung der Anrufe im Netz kann der Kennzeichner im
Anrufsignal in unverschliisselter Form als erster Kennzeichner
an den anzurufenden Teilnehmer {ibermittelt werden. Ferner be-
steht die M&glichkeit einer Kennzeichner-Unterdriickung, wobei
in diesem Fall im Anrufsignal der Kennzeichner als zweiter,
anonymisierter Kennzeichner in verschliisselter Form an den

anzurufenden Teilnehmer Ubermittelt wird.

In dem erfindungsgemdBen Verfahren werden in einem Schritt a)
einem oder mehreren der Teilnehmer jeweils Listen zugeordnet,
die eine oder mehrere erste und eine oder mehrere zweite Lis-
ten umfassen, wobeil die ersten Listen erste Kennzeichner von
anderen Teilnehmern enthalten und die zweiten Listen zweite

Kennzeichner von anderen Teililnehmern enthalten.

In einem Schritt b) wird bei der Vermittlung eines Anrufs -
berpriift, ob der Kennzeichner im Anrufsignal mit einem Kenn-—
zeichner in den Listen des angerufenen Teilnehmer {iberein-
stimmt. Falls in Schritt b) eine Ubereinstimmung festgestellt
wird, wird der Anruf in einem Schritt c¢) durch den angerufe-
nen Teilnehmer in Abhdngigkeit von der Liste, in der die U-
bereinstimmung vorliegt, verarbeitet. Die Verarbeitung er-—
folgt hierbei insbesondere durch den angerufenen Teilnehmer
selbst, kann ggf. aber auch durch eine separate Einheit im

Netz durchgefihrt werden.

Dem erfindungsgemdlen Verfahren liegt die Erkenntnis zugrun-
de, dass auch die anonymisierten, zweiten Kennzeichner in

gleicher Weise wie die unverschliisselten ersten Kennzeichner
verarbeitet werden kdnnen, indem fiir die zweiten Kennzeichner

- analog zu den ersten Kennzeichnern - Listen erzeugt werden,
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in denen die anonymisierten Kennzeichner hinterlegt sind. Da-
bei werden bei der Feststellung einer Ubereinstimmung zwi-
schen den zweiten Kennzeichnern von Anrufsignal und Liste

entsprechende weitere Verarbeitungsschritte durchgefihrt.

In einer bevorzugten Ausfiihrungsform des erfindungsgemélen
Verfahrens wird im Schritt b) zundchst ermittelt, ob der
Kennzeichner im Anrufsignal ein erster oder zweiter Kenn-
zeichner ist, wobei im Falle eines ersten Kennzeichners liber-
prift wird, ob der Kennzeichner im Anrufsignal mit einem ers-
ten Kennzeichner in der oder den ersten Listen des angerufe-
nen Teilnehmers {ibereinstimmt, und wobei im Falle eines zwei-
ten Kennzeichners iUberpriift wird, ob der Kennzeichner im An-
rufsignal mit einem zweiten Kennzeichner in der oder den
zweiten Listen des angerufenen Teilnehmers ilibereinstimmt. Auf
diese Weise wird sichergestellt, dass nur diejenigen Listen
durchsucht werden, in denen auch nur ein entsprechender Kenn-

zeichner des Anrufsignals enthalten sein kann.

In einer weiteren Ausfihrungsform der Erfindung enthdlt we-
nigstens eine zweite Liste eines Teilnehmers jeweils zumin-
dest diejenigen Kennzeichner in verschliisselter Form, welche
in unverschliisselter Form in einer ersten Liste des Teilneh-
mers enthalten sind. Vorzugsweise existiert hierbei filir jede
erste Liste eines Teilnehmers eine zweite Liste, welche die
Kennzeichner der jeweiligen ersten Liste in verschliisselter
Form enthdlt. GemdB dieser Ausfiihrungsform des erfindungsge-
mében Verfahrens wird sichergestellt, dass alle bereits zuvor
in ersten Listen klassifizierten Teilnehmer in gleicher Weise
auch in anonymisierter Form in entsprechenden zweiten Listen
klassifiziert werden. Dies bedeutet, dass der Anruf eines
Teilnehmers, der dem angerufenen Teilnehmer bekannt ist, un-
abhdngig davon, ob der anrufende Teilnehmer eine Kennzeich-
ner-Unterdriickung verwendet oder nicht, immer in der gleichen

Weilise behandelt wird.

In einer besonders bevorzugten Ausfihrungsform der Erfindung

werden die zweiten Kennzeichner in den Anrufsignalen durch
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ein vorbestimmtes Verschliisselungsverfahren erzeugt, und die
zweiten Kennzeichner in wenigstens einer zweiten Liste eines
Teilnehmers werden zumindest teilweise dadurch erzeugt, dass
die ersten Kennzeichner einer ersten Liste des Teilnehmers
mit dem vorbestimmten Verschliisselungsverfahren verschliisselt
werden. Somit kann auf einfache Weise nur durch Kenntnis des
Verschliisselungsverfahrens aus den ersten Listen entsprechen-
de zweite Listen mit den Teilnehmern der ersten Listen in a-
nonymisierter Form erzeugt werden. Als Verschliisselungsver-
fahren kann jedes beliebige Verfahren eingesetzt werden, vor-
zugsweise wird ein Hash-Algorithmus verwendet, beispielsweise
der aus dem Stand der Technik bekannte MD5-Algorithmus. Vor-
zugsweise ldauft das Verschlisselungsverfahren direkt in dem
Teilnehmer ab, dessen erste Listen mit dem Verschliisselungs-

verfahren verschliisselt werden sollen.

In einer weiteren Variante der Erfindung enthdlt wenigstens
eine zweite Liste eines Teilnehmers zumindest teilweise zwei-
te Kennzeichner, welche nicht Kennzeichner in verschliisselter
Form aus ersten Listen des Teilnehmers sind. In einem jewei-
ligen Teilnehmer kénnen somit auch andere Teilnehmer hinter-
legt werden, welche dem jeweiligen Teilnehmer nur in der Form
eines anonymisierten, zweiten Kennzeichners bekannt sind. Mit
dieser Variante der Erfindung wird es ermdglicht, dass ein
Teilnehmer zu keinem Zeitpunkt anderen Teilnehmern seinen un-—
verschliisselten Kennzeichner mitteilen muss, um in Listen
aufgenommen zu werden. Vielmehr ist es ausreichend, wenn der
Teilnehmer anderen Teilnehmern nur seinen anonymisierten

Kennzeichner mitteilt.

Eine besonders bevorzugte Ausfiihrungsform des erfindungsgemi-

Ben Verfahrens zeichnet sich durch folgende Merkmale aus:

- den Listen wird jeweils eine Kategorie aus einer Mehrzahl
von Kategorien zugeordnet, wobei die Mehrzahl von Katego-
rien eine erste Kategorie und eine zweite Kategorie um-
fasst;

- ein Anruf eines anrufenden Teilnehmers wird durchgestellt,

wenn im obigen Schritt b) festgestellt wird, dass die Lis-
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te, in der die Ubereinstimmung vorliegt, zur ersten Kate-
gorie gehdrt;

— ein Anruf eines anrufenden Teilnehmers wird blockiert,
wenn im obigen Schritt b) festgestellt wird, dass die Lis-
te, in der die Ubereinstimmung vorliegt, zur zweiten Kate-

gorie gehort.

Mit diesem Verfahren kénnen die eingangs erwdhnten Whitelists
und Blacklists von Teilnehmern verwirklicht werden, wobei auf
den Whitelists diejenigen Teilnehmer stehen, deren Anrufe er-
wiinscht sind, und auf den Blacklists solche Teilnehmer ge-
listet sind, mit denen eine Kommunikation nicht erwilinscht
ist. Gegebenenfalls k&nnen auch noch weitere Kategorien vor-
gesehen sein, insbesondere eine dritte Kategorie, welche sich
dadurch auszeichnet, dass ein Anruf eines anrufenden Teilneh-
mers an eine Mailbox des angerufenen Teilnehmers weitergelei-
tet wird, wenn im obigen Schritt b) festgestellt wird, dass
die Liste, in der die Ubereinstimmung vorliegt, zur dritten
Kategorie gehdrt. Hierdurch werden auch Teilnehmer berilick-
sichtigt, deren Anrufe unerwiinscht sind, welche jedoch gege-
benenfalls wichtige Informationen zu iUbermitteln versuchen.
Diese Informationen kdénnen durch die Verwendung einer Mailbox
zwischengespeichert werden und durch den angerufenen Teilneh-

mer spater abgerufen werden.

Das erfindungsgemdfle Verfahren kann noch mit weiteren Optio-
nen ausgestattet sein, welche dann greifen, wenn im obigen
Schritt b) keine Ubereinstimmung zwischen dem Kennzeichner
des anrufenden Teilnehmers und den Kennzeichnern in den Lis-
ten festgestellt wird. Insbesondere kann in einem solchen
Fall ein Schwellenwert, vorzugsweise in der Form einer
Schwellenwahrscheinlichkeit, fiir den Anruf des anrufenden
Teilnehmers ermittelt werden und es kann {iberpriift werden, ob
der Schwellenwert ein vorbestimmtes Blockierkriterium er-
fillt, wobel beim Erfiillen des Blockierkriteriums der Anruf

blockiert wird.
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Neben diesem Blockierkriterium kdnnen auch noch ein oder meh-
rere weitere Kriterien fiir den Schwellenwert festgelegt wer-
den. Diese weiteren Kriterien k&dnnen insbesondere sein:

- ein Kriterium, gemdRl dem der Anruf an den angerufenen
Teilnehmer durchgestellt wird, wenn das Kriterium erfillt
ist,

- ein Kriterium, gemdRl dem der Anruf an eine Mailbox des an-
gerufenen Teilnehmers weitergeleitet wird, wenn das Krite-

rium erfillt ist.

In einer weiteren, besonders bevorzugten Ausfiihrungsform wer-
den das Blockierkriterium und/oder die weiteren Kriterien fir
jeden angerufenen Teilnehmer individuell festgelegt, wobei
die Kriterien vorzugsweise durch den angerufenen Teilnehmer
selbst definiert werden. Hierdurch wird beriicksichtigt, dass
fiir jeden Teilnehmer bzw. flir die Bedienpersonen der Teilneh-
mer unterschiedliche Gegebenheiten vorliegen, welche dazu
filhren, dass Anrufe, welche ein Teilnehmer als unerwinscht
einstuft, von anderen Teilnehmern als durchaus erwinscht an-

gesehen werden.

In einer weiteren Ausfiihrungsform des erfindungsgemédBen Ver-—
fahrens wird im Falle, dass ein Anruf mit einem Anrufsignal
ohne Kennzeichner an den angerufenen Teilnehmer {ibermittelt
wird und/oder dass fiir den Kennzeichner des anrufenden Teil-
nehmers im obigen Schritt b) keine Ubereinstimmung festge-
stellt wird, einer der folgenden Verarbeitungsschritte ausge-
fihrt:

- der Anruf wird blockiert;

- der Anruf wird einem Priiftest unterzogen, in dem ermit-
telt wird, ob der anrufende Teilnehmer vorbestimmte Kri-
terien erf{illt, wobei beim Erfiillen der Kriterien der
Anruf an den angerufenen Teilnehmer durchgestellt wird;

- der Anruf wird an den angerufenen Teilnehmer durchge-

stellt.

Die Priiftests konnen beliebig ausgestaltet sein. Insbesondere

kdnnen bereits aus dem Stand der Technik bekannte Priftests
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eingesetzt werden, wie z. B. der Turing-Test, gemdB dem un-
terschieden werden kann, ob ein Anruf durch eine menschliche

Person oder automatisiert durch einen Computer getdtigt wird.

In einer weiteren Ausgestaltung des erfindungsgemédBen Verfah-
rens wird ein Anrufsignal mit einem zweiten Kennzeichner in
einer Vermittlungsstelle erzeugt, und zwar dadurch, dass der
erste Kennzeichner eines in der Vermittlungsstelle ankommen-—
den Anrufs mit einem Verschliisselungsverfahren, welches bei-
spielsweise der oben genannte Hash-Algorithmus ist, in dem
zweiten Kennzeichner umgewandelt wird und der erste Kenn-
zeichner im Anrufsignal durch den zweiten Kennzeichner er-—
setzt wird. Ein Anrufsignal mit einem zweiten Kennzeichner
wird insbesondere dann erzeugt, wenn eine Kennzeichner- oder
Rufnummer-Unterdriickungsfunktion durch den anrufenden Teil-

nehmer aktiviert ist.

Wie bereits eingangs erwahnt, kann das erfindungsgemdle Ver-
fahren in beliebigen Kommunikationsnetzen durchgefiihrt wer-
den, insbesondere auch in einem Kommunikationsnetz, welches
zumindest teilweise ein paketbasiertes Netz, z. B. ein IP-

Netz, und/oder ein leitungsbasiertes Telefonnetz umfasst.

Die Anrufe in dem erfindungsgemdBen Verfahren sind beispiels-
weise Sprachanrufe, wobei die Sprachanrufe insbesondere iber
VoIP in paketbasierten Netzen ilbertragen werden. Die Erfin-

dung ist jedoch nicht auf Sprachanrufe beschriankt, beispiels-
weise kodnnen die Anrufe auch Faxanrufe oder jede andere denk-

bare Art von Anrufen sein.

Neben dem soeben beschriebenen Verfahren betrifft die Erfin-
dung ferner ein Kommunikationsnetz mit einer Mehrzahl von
Teilnehmern, in dem jedem Teilnehmer ein eindeutiger Kenn-—
zeichner zur Vermittlung eines Anrufs im Netz zugeordnet ist,
wobel fiir einen oder mehrere der anrufenden Teilnehmer der
Kennzeichner im Anrufsignal als erster Kennzeichner in unver-
schliisselter Form an den anzurufenden Teilnehmer lbermittel-

bar ist und fir einen oder mehrere der anrufenden Teilnehmer
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der Kennzeichner im Anrufsignal als zweiter, anonymisierter
Kennzeichner in verschliisselter Form an den anzurufenden
Teilnehmer {Ubermittelbar ist, wobei das Kommunikationsnetz
derart ausgestaltet ist, dass das oben beschriebene erfin-

dungsgemdbe Verfahren durchfiihrbar ist.

Dariber hinaus betrifft die Erfindung einen Teilnehmer in ei-
nem solchen Kommunikationsnetz, insbesondere in der Form ei-
nes Rechners oder eines Telekommunikationsendgerdts (z. B.
Telefon), wobei mit dem Teilnehmer das erfindungsgemédle Ver-
fahren durchfiihrbar ist. Dem Teilnehmer sind hierbei Listen
zugeordnet, die eine oder mehrere erste und eine oder mehrere
zwelite Listen umfassen, wobel die ersten Listen erste Kenn-
zeichner von anderen Teilnehmern enthalten und die zweiten
Listen zweite Kennzeichner von anderen Teilnehmern enthalten.
Der Teilnehmer kann bei der Ubermittlung eines Anrufs an ihn
Uberpriifen, ob der Kennzeichner im Anrufsignal mit einem
Kennzeichner in den Listen des Teilnehmers ilbereinstimmt, und
der Teilnehmer kann im Falle, dass er eine Ubereinstimmung
feststellt, den Anruf in Abhdngigkeit von der Liste, in der

die Ubereinstimmung vorliegt, verarbeiten.

Die Erfindung betrifft ferner ein Computerprogrammprodukt mit
einem auf einem maschinenlesbaren Trdger gespeicherten Pro-
grammcode zur Ausfiihrung des oben beschriebenen Verfahrens,

wenn das Programm auf einem Rechner ablauft.

Ausfihrungsbeispiele der Erfindung werden nachfolgend anhand

der beigefiigten Figuren detailliert beschrieben.

Es zeigen:

Fig. 1 eine schematisierte Darstellung eines erfindungsge-—
méBen Rufaufbaus zwischen zwei Teilnehmern unter
der Verwendung von Rufnummer-Unterdriickung in einem

Kommunikationsnetz; und
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Fig. 2 ein Flussdiagramm, welches den Ablauf des erfin-

dungsgeméalen Verfahrens verdeutlicht.

Das erfindungsgemdRe Verfahren wird nachfolgend am Beispiel
von sprachbasierten Anrufen zwischen zwei Teilnehmer in einem
Kommunikationsnetz beschrieben, wobei unter Teilnehmer ein
Knoten in dem Kommunikationsnetz zu verstehen ist, welcher =z.
B. ein Telekommunikationsendgerdt bzw. ein Rechner ist. Der
Teilnehmer wird z. B. von eilner Person bedient, welche Anrufe
zu anderen Teilnehmern tdtigen kann, wobei die anderen Teil-
nehmer entsprechend durch andere Personen bedienbar sind.
Ggf. kann ein Teilnehmer auch automatisiert Anrufe zu anderen

Teilnehmern aufbauen.

Fig. 1 zeigt ein Beispiel eines Kommunikationsnetzes K, in
dem das erfindungsgemdle Verfahren eingesetzt werden kann.
Dieses Kommunikationsnetz K kann ein beliebiges Netz sein,
beispielsweise ein paketbasiertes IP-Netz, und es kann sich
ferner in weitere Subnetze unterteilen. Insbesondere kann das
Kommunikationsnetz K auch eine Vielzahl von iiber Gateways
miteinander gekoppelten Netzen darstellen. Beispielsweise
kann das 6ffentliche Telefonnetz PSTN {iber entsprechende Ga-
teways mit einem paketbasierten IP-Netz (z. B. dem Internet)
verbunden sein, so dass ein Teilnehmer an einem Telekommuni-
kationsgerat im Offentlichen Netz mit einem entsprechenden
Teilnehmer im Internet telefonieren kann. Im IP-Netz wird zur
Ubertragung der Daten VoIP (VoIP = Voice over IP) verwendet,
mit dem die paketbasierte Ubertragung von Sprachdaten ermdg-
licht wird. An den entsprechenden Gateways erfolgt eine Um-
wandlung zwischen der paketbasierten Ubertragung und der lei-
tungsbasierten Ubertragung im &ffentlichen Netz. Die Teilneh-
mer des Kommunikationsnetzes kdnnen dariiber hinaus kleineren
Netzeinheiten zugeordnet sein, wie z. B. lokalen Netzwerken

in der Form von LANs (LAN = Local Area Network).

In Fig. 1 ist ein Szenario dargestellt, bei dem das Kommuni-
kationsnetz K ein paketbasiertes Netz ist, in dem IP-

Telefonie Uber VoIP zwischen zwei Teilnehmern T1 und T2
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durchgefiihrt werden soll. Um die Telefonie zu ermdglichen,
muss zundchst ein Rufaufbau {iber eine entsprechende Signali-
sierung zwischen den Teilnehmern stattfinden. Es wird hierbei
in dem Beispiel der Fig. 1 das aus dem Stand der Technik be-
kannte SIP-Protokoll (SIP = Session Initiation Protocol) ver-
wendet. Jedem Teilnehmer in dem Netz wird ein eindeutiger
Kennzeichner zur eindeutigen Identifikation des Teilnehmers
zugewiesen. Mittels des SIP-Protokolls wird der eindeutige
Kennzeichner eines Anrufers beim Rufaufbau hin zum anzurufen-
den Teilnehmer ibertragen. In Fig. 1 ist der Rufaufbau zwi-
schen einem anrufenden Teilnehmer Tl hin zu einem angerufenen
Teilnehmer T2 schematisiert wiedergegeben. Der Rufaufbau er-
folgt {iber eine VoIP-Vermittlungsstelle V, und der Teilnehmer
Tl verwendet beim Rufaufbau die so genannte CLIR-Funktion
(CLIR = Calling Line Identification Restriction), mit der er-
reicht wird, dass sein Kennzeichner unterdriickt wird, so dass
der angerufene Teilnehmer T2 nicht erkennt, von welchem Teil-
nehmer der Anruf stammt. Bei {iblichen Telekommunikationsend-
gerdten erscheint somit auf einer Anzeigeeinheit des Endge-
rats nicht der Kennzeichner des Teilnehmers (z. B. die Ruf-
nummer des Teilnehmers), sondern es wird eine Nachricht aus-
gegeben, mit der mitgeteilt wird, dass der Teilnehmer nicht

bekannt ist.

Die CLIR-Funktion wird in dem Kommunikationsnetz K der Fig. 1
iber die Vermittlungsstelle V gewdhrleistet. Beim Rufaufbau
empfangt die Vermittlungsstelle V zundchst von dem anrufenden
Teilnehmer Tl eine SIP-Invite-Nachricht, welche den Kenn-
zeichner ID1 von dem Teilnehmer Tl enthdlt. Diese Nachricht
ist in Fig. 1 mit S1 bezeichnet. Um das Anrufsignal zu anony-
misieren, wird in der Vermittelungsstelle V die SIP-Invite-
Nachricht S1 derart verarbeitet, dass die Identitdt ID1 mit
Hilfe eines Algorithmus in eine anonymisierte Identitdt CIDI
umgewandelt wird. Dies ist in Fig. 1 durch eine mit Doppel-
pfeil dargestellte Relation wiedergegeben. Das Umwandeln er-
folgt vorzugsweise mit einem Hash-Algorithmus, beispielsweise
mit dem hinldnglich aus dem Stand der Technik bekannten MD5-

Algorithmus. Es kdnnen auch beliebige andere Hash-
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Algorithmen, wie z. B. SHAl hierzu verwendet werden, wobei
die Hash-Algorithmen jedoch linkseindeutig (kollisionsfrei)
sein sollten. Hash-Algorithmen aus der Kryptographie haben
diese Eigenschaft oder kommen ihr sehr nahe, da der Wertebe-
reich sehr groBl und Kollisionen entsprechend unwahrscheinlich
sind. Die verschliisselte Identitdt CID1 wird dann in einem
Feld der SIP-Invite-Nachricht abgelegt und die urspriinglich
mitgelieferte Identitdt ID1 wird geldscht. Anschlielend wird
die derart erzeugte SIP-Invite-Nachricht S2 an den Teilnehmer
T2 {ibersandt, dem die Identitdt ID2 zugewiesen ist. Aufgrund
der Verschliisselung der Identitdt erkennt nunmehr der Teil-

nehmer T2 nicht mehr, welcher Teilnehmer anruft.

Das erfindungsgemdlbe Verfahren hat zum Zweck, auch bei einer
anonymisierten Ubertragung von Kennzeichnern eine Identifika-
tion dahingehend zu ermdglichen, ob der Anruf beim angerufe-
nen Teilnehmer erwilinscht ist oder ob es sich um einen so ge-
nannt SPIT-Anruf handelt. Wie eingangs erwahnt, wird unter

SPIT ein unerwiinschter Anruf (Spam) verstanden, der iber IP-

Telefonie Ubermittelt wird.

Zzur Abwehr von SPIT enthalten zumindest einige der Teilnehmer
so genannte Whitelists und Blacklists, die im jeweiligen
Teilnehmer gefiihrt werden. In dem Beispiel der Fig. 1 weist
der Teilnehmer T1 die Whitelist WL1 und die Blacklist BL1
auf. Demgegeniiber ist in dem Teilnehmer T2 die Whitelist WL2
und die Blacklist BL2 gespeichert. In den Whitelists WL1 und
WL2 sind hierbei die unverschliisselten Kennzeichner von ande-
ren Teilnehmern hinterlegt, deren Anrufe erwiinscht sind. Die
Anrufe von Teilnehmern auf den Whitelists sollen deshalb
durch den angerufenen Teilnehmer angenommen bzw. zu diesem
durchgestellt werden. Die Whitelists k&nnen auf beliebige Art
und Weise erzeugt werden. Beispielsweise kdnnen automatisiert
alle Kennzeichner von Teilnehmern aufgenommen werden, welche
der jeweilige Teilnehmer bereits in der Vergangenheit kontak-
tiert hat. Ebenso k&nnen die Kennzeichner hinterlegt werden,
welche sich im Adressbuch des Teilnehmers befinden. Auf den

Blacklists befinden sich wiederum Teilnehmer, mit denen auf
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keinen Fall ein Kontakt erwiinscht ist. Auch diese Listen k&n-
nen auf beliebige Art und Weise erzeugt werden, beispielswei-
se kodnnen unerwinschte Kennzeichner manuell hinterlegt wer-
den. Ebenso kann automatisiert auf Datenbanken zugegriffen
werden, in denen Kennzeichner wvon Teilnehmern hinterlegt
sind, welche {iblicherweise SPIT-Anrufe tdtigen. Diese kdnnen
beispielsweise Teilnehmer sein, von denen bekannt ist, dass

sie zu Werbezwecken Anrufe tadtigen.

Kommt ein Anruf in der Form einer SIP-Invite-Nachricht mit
einem unverschliisselten Kennzeichner an, kann der angerufene
Teilnehmer durch Vergleich des Kennzeichners in der SIP-
Invite-Nachricht mit seinen Kennzeichnern in den Whitelists
bzw. Blacklists {iberpriifen, ob sich der Anrufer auf einer der
Listen befindet. Sollte der Anrufer auf der Whitelist sein,
wird er auf jeden Fall durch den Teilnehmer angenommen. Soll-
te der Anrufer auf der Blacklist sein, wird er auf jeden Fall
von dem Teilnehmer abgelehnt. Tritt nunmehr der Fall auf,
dass der Anrufer in keiner Liste enthalten ist, kdnnen vorbe-
stimmte Weiterverarbeitungsschritte in dem angerufenen Teil-
nehmer ausgeldst werden. Beispielsweise kann ein unbekannter
anrufender Teilnehmer generell abgelehnt werden, oder der An-
ruf eines unbekannten Teilnehmers kann generell angenommen
werden. Ferner besteht die Mdglichkeit, dass automatisiert
eine so genannte SPIT-Wahrscheinlichkeit fiir diesen Anruf er-
mittelt wird, wobei die SPIT-Wahrscheinlichkeit angibt, wie
wahrscheinlich der Anruf Spam ist. Die SPIT-Wahrschein-
lichkeit kann beispielsweise durch die Verfahren berechnet
werden, welche in den deutschen Patentanmeldungen DE
102005046375.4 sowie DE 102006010153.7 beschrieben sind. Beim
Verfahren in der zuletzt genannten Anmeldung wird die Technik
des so genannten ,Collaborative Filtering” verwendet, bei der
die Whitelists bzw. Blacklists von anderen Teilnehmern heran-
gezogen werden, um zu bestimmen, ob es sich bei dem Anruf um
Spam handelt. Der Inhalt der soeben genannten Anmeldungen
wird durch Verweisung zum Bestandteil der vorliegenden Anmel-
dung gemacht. Bei der Verwendung des SPIT-Wahrscheinlichkeit

als Kriterium zur Klassifikation von Anrufen von unbekannten
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Teilnehmern wird insbesondere ein Blockierkriterium in der
Form eines Schwellenwahrscheinlichkeitswerts festgelegt, wo-
bei ein Anruf als SPIT gewertet wird, wenn die SPIT-
Wahrscheinlichkeit gr&Rer als dieser Schwellenwahrscheinlich-
keitswert ist. Gegebenenfalls kénnen weitere Kriterien fest-
gelegt werden, bei deren Erfillung ein Anruf beispielsweise
auf eine Mailbox geschickt wird oder durchgestellt wird. Das
Blockierkriterium und die weiteren Kriterien werden vorzugs-—
weise durch den Teilnehmer selbst gewd&hlt. Dies kann insbe-

sondere durch eine bedienende Person am Teilnehmer erfolgen.

Gegebenenfalls kénnen weitere Tests durchgefiihrt werden, um
zu ermitteln, wie ein Anruf mit unbekanntem Kennzeichner zu
werten ist. Beispielsweise kdnnen Priiftests in der Form von
Turing-Tests durchgefiihrt werden. Durch den Turing-Test kann
insbesondere ermittelt werden, ob der Anruf durch eine
menschliche Person oder durch eine Maschine getatigt wird.
Sollte der Anruf durch eine Maschine getatigt werden, wird
der Anruf als Spam behandelt, da davon auszugehen ist, dass
ein solcher Anruf nicht erwilinscht ist und meistens nur zu
Werbezwecken dient. Ein anderer Test kdnnte darin bestehen,
dass {iberpriift wird, ob der anrufende Teilnehmer eine Kaution
hinterlegt hat. Im Falle, dass eine Kaution tatsdchlich hin-
terlegt wurde, wird davon ausgegangen, dass es sich bei dem

Anruf nicht um Spam handelt.

Im Folgenden wird beschrieben, wie es gemdl der Erfindung er-
moéglicht wird, auch Anrufe von anonymisierten Teilnehmern da-
hingehend zu identifizieren, ob es sich um erwilinschte bzw.
unerwiinschte Anrufe handelt. Hierzu fihren zumindest ein Teil
der Teilnehmer neben den Whitelists bzw. Blacklists mit un-
verschliisselten Kennzeichnern auch Whitelists bzw. Blacklists
mit verschliisselten Kennzeichnern, wobei die verschliisselten
Kennzeichner insbesondere durch den in der Vermittlungsstelle
zur Anonymisierung verwendeten Algorithmus erzeugt wurden. In
Fig. 1 enthdlt hierbei der Teilnehmer T1 die Whitelist CWL1
mit verschliisselten Kennzeichnern anderer Teilnehmer sowie

die Blacklist CBL1 mit verschliisselten Kennzeichnern anderer
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Teilnehmer. Analog enthdalt der Teilnehmer T2 eine entspre-
chende Whitelist CWL2 und eine entsprechende Blacklist CBLZ2
mit verschliisselten Kennzeichnern anderer Teilnehmer. Die
Blacklists bzw. Whitelists mit den anonymisierten Kennzeich-
nern werden genauso verarbeitet wie die Blacklists bzw. Whi-
telists mit unverschliisselten Kennzeichnern im Klartext.
Kommt ein Anruf mit einem anonymisierten verschliisselten
Kennzeichner bei einem Teilnehmer an, wird lberpriift, ob er
auf einer Blacklist bzw. Whitelist mit verschliisselten Kenn-
zeichnern ist. Ist dies der Fall, wird der Anruf angenommen
(sofern der Kennzeichner auf der Whitelist ist) oder der An-
ruf wird blockiert (sofern der Kennzeichner auf der Blacklist
ist). Im Falle, dass der Kennzeichner nicht in einer entspre-
chenden Whitelist bzw. Blacklist gefunden wird, wird analog
verfahren, wie oben in Bezug auf die Blacklists bzw. White-
lists mit unverschlisselten Kennzeichnern beschrieben ist.
Insbesondere kdnnen weitere Tests zur Identifikation des
Teilnehmers durchgefiihrt werden oder es kann die SPIT-

Wahrscheinlichkeit des Teilnehmers ilberpriift werden.

Die Erzeugung der anonymisierten Whitelists CWL1l, CWL2 bzw.
der anonymisierten Blacklists CBL1, CBRL2 kann auf beliebige
Art und Weise erfolgen. In einer bevorzugten Variante werden
alle Eintrdge in den nicht-anonymisierten Whitelists WL1, WL2
und in den nicht-anonymisierten Blacklists BL1, BL2 mit Hilfe
des gleichen Algorithmus anonymisiert, der in der Vermitt-
lungsstelle V zur Anonymisierung verwendet wird. Auf diese
Weise wird somit filir jede Whitelist bzw. Blacklist eine ent-
sprechend anonymisierte Whitelist bzw. Blacklist erzeugt. So-
mit kodnnen alle Teilnehmer, welche bei ausgeschalteter Ruf-
nummerunterdrickung als erwiunscht bzw. unerwlinscht behandelt
werden, auch beim Aktivieren der Rufnummerunterdriickung in
gleicher Weise behandelt werden. Die anonymisierten
Blacklists bzw. Whitelists kdnnen gegebenenfalls jedoch auch
anders erzeugt werden bzw. noch durch weitere anonymisierte
Kennzeichner erganzt werden, welche auf andere Weise dem ent-
sprechenden Teilnehmer mitgeteilt werden. BReispielsweise kon-

nen zwel Personen, welche unterschiedliche Teilnehmer bedie-
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nen, den Wunsch haben, dass ihre Anrufe gegenseitig als er-
wiinschte Anrufe eingestuft werden, wobei jedoch die Personen
die Rufnummerunterdriickung immer aktiviert haben wollen. In
einem solchen Fall {ibermitteln sich die Personen auf anderen
Kommunikationswegen als {iber Telefon ihre anonymisierten Ruf-
nummern und nehmen diese in ihre Whitelists auf. Gegebenen-
falls kénnen die anonymisierten Kennzeichner auch von dem
Netzbetreiber den untereinander bekannten Personen mitgeteilt
werden. Es ist somit nicht unbedingt erforderlich, dass ein
Teilnehmer den Verschliisselungsalgorithmus zur Erzeugung von
anonymisierten Kennzeichnern kennt, um Listen mit verschliis-

selten Kennzeichnern zu fihren.

Es ist ferner mdéglich, anonymisierte Rufnummern folgenderma-
Ben in die Liste beim angerufenen Teilnehmer aufzunehmen: Fiir
eine gewisse Zeit werden alle Anrufe vom Teilnehmer angenom-—
men. Um einen Anrufer in seine Whitelist oder Blacklist auf-
zunehmen, driickt der Angerufene eine Taste an seinem Telefon,

wodurch automatisch der Eintrag in die Liste veranlasst wird.

In dem erfindungsgemdBen Verfahren kann ferner eine Option
integriert sein, mit der festgelegt wird, wie mit Teilnehmern
verfahren wird, welche {iberhaupt keinen Kennzeichner iibertra-
gen. Mobgliche Alternativen sind, dass solche Anrufe ohne
Kennzeichner generell blockiert werden. Beispielsweise kann
dann eine Bandansage aktiviert werden, in der mitgeteilt
wird, dass Anrufer ohne Kennzeichner nicht durchgestellt wer-
den. Dies ist ein verbreitetes Vorgehen bei der Verwendung
des aus dem Stand der Technik bekannten Dienstmerkmals ACR
(Abweisen unbekannter Anrufer). Ferner kdnnte der Teilnehmer
ohne Kennzeichner einem Priiftest unterzogen werden, wie dies
bereits im Vorangegangenen f{ir Teilnehmer mit unbekannten
Kennzeichnern beschrieben wurde. Abhidngig von dem Priifergeb-
nis kann der Anruf durchgestellt oder blockiert werden. Dar-—
iber hinaus besteht die M&glichkeit, dass Anrufe von Teilneh-
mern ohne Kennzeichner generell durchgestellt werden, wobei

dieses Vorgehen nur in Ausnahmefdllen empfehlenswert ist.
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Fig. 2 zeigt ein Flussdiagramm, welches nochmals die wesent-
lichen Verfahrensschritte des erfindungsgemdlen Verfahrens
wiedergibt. Im Schritt S101 kommt eine SIP-Invite-Nachricht
in der Form eines Anrufssignals bei einem angerufenen Teil-
nehmer an. Der angerufene Teilnehmer iberprift im Schritt
S102, ob die Rufnummerunterdrickungs-Funktion CLIR aktiviert
ist oder nicht. Ist die Rufnummerunterdrickungs-Funktion ak-
tiviert, {iberpriift der Teilnehmer in Schritt $S103 seine ano-
nymisierten Whitelists bzw. Blacklists dahingehend, ob der
Anruf auf einer dieser Listen ist. Sollte der Anruf auf einer
anonymisierten Whitelist sein (Pfeil CWL), wird der Anruf im
Schritt 104 angenommen. Sollte der Anruf auf einer anonymi-
sierten Blacklist sein (Pfeil CBL), wird der Anruf in Schritt
S105 abgelehnt.

Sollte im Schritt S103 jedoch festgestellt werden, dass der
anonymisierte Kennzeichner auf keiner der anonymisierten Lis-
ten ist, wird zu Schritt S106 iibergegangen. In diesem Schritt
wird die oben beschriebene SPIT-Priifung anhand von SPIT-
Wahrscheinlichkeiten durchgefiihrt. Sollte die SPIT-Priifung
ergeben, dass der Anruf kein SPIT ist (Pfeil NOSPIT), wird er
durch den Teilnehmer angenommen (Schritt S107). Gegebenen-
falls kann der Kennzeichner dieses Teilnehmers ferner in eine
entsprechende anonymisierte Whitelist aufgenommen werden
(Schritt $108). Sollte die Uberpriifung in Schritt S106 jedoch
ergeben, dass es sich bei dem Anruf um SPIT handelt, wird der
Anruf im Schritt S109 durch den Teilnehmer blockiert bzw. ab-
gelehnt und gegebenenfalls im Schritt S110 in eine entspre-

chende BRlacklist aufgenommen.

Im Falle, dass im obigen Schritt S$S102 festgestellt wird, dass
keine Rufnummerunterdriickung verwendet wird, wird im Schritt
S111 iUberpriift, ob der Teilnehmer sich auf einer nicht-
anonymisierten Whitelist bzw. einer nicht-anonymisierten
Blacklist befindet. Sollte er sich auf einer Whitelist befin-
den (Pfeil WL), wird zu Schritt S104 gegangen, das heilt der
Anruf wird angenommen. Sollte sich der Anruf auf einer

Blacklist befinden (Pfeil BL) wird zu Schritt S105 libergegan-
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gen und der Anruf wird abgelehnt bzw. blockiert. Sollte sich
der Teilnehmer weder auf einer nicht-anonymisierten Whitelist
noch auf einer nicht-anonymisierten Blacklist befinden, wird
zu Schritt S106 {ibergegangen, der bereits oben beschrieben
wurde. In diesem Schritt wird nunmehr mit dem nicht-anonymi-
sierten Kennzeichner wiederum eine SPIT-Priifung mit Hilfe wvon
SPIT-Wahrscheinlichkeiten durchgefiihrt. Sollte die Uberprii-
fung dazu fihren, dass der Anruf kein SPIT ist, wird der An-
ruf in Schritt S107 angenommen und der Kennzeichner gegebe-
nenfalls in eine Whitelist aufgenommen. Sollte der Anruf dem-—
gegeniiber SPIT sein, wird er im Schritt $S109 abgelehnt und
gegebenenfalls im Schritt S110 in eine entsprechende

Blacklist aufgenommen.

In den im Vorangegangenen beschriebenen Ausfiihrungsformen des
erfindungsgemdalen Verfahrens wird die Kontrolle dariber, wel-
che Anrufe blockiert bzw. angenommen und gegebenenfalls an
eine Mailbox weitergeleitet werden, vorzugsweise ausschlieli-
lich durch die Teilnehmer selbst vorgenommen. Es wird hierbei
vermieden, dass ein erwilinschter Anrufer versehentlich durch
einen Dritten als SPIT klassifiziert wird, da die Whitelists
mit den erwilinschten Anrufern von dem Teilnehmer selbst ge-
fiihrt werden. Aufgrund der eigenstidndigen Verwaltung der
Blacklists und Whitelists durch die Teilnehmer funktioniert
das erfindungsgemédBe Verfahren auch beim Roaming in Mobil-
funknetzen, und auch ein Wechsel zu einem anderen Netzbetrei-
ber gestaltet sich sehr einfach, da ein Teilnehmer die bei
ihm hinterlegten SPIT-Filter in der Form von Blacklists und
Whitelists mitnehmen kann. In einer Variante der Erfindung
ist es ferner mdglich, dass das Adressbuch eines Teilnehmers

immer als Standard-Whitelist verwendet wird.



10

15

20

25

30

35

WO 2008/019972 PCT/EP2007/058192

19

Patentanspriche

1. Verfahren zur rechnergestiitzten Verarbeitung von Anrufen
zwischen Teilnehmern (T1l, T2) in einem Kommunikationsnetz
(K), in dem jedem Teilnehmer (T1l, T2) ein eindeutiger Kenn-
zeichner zur Vermittlung eines Anrufs im Netz zugeordnet ist,
wobel flir einen oder mehrere der anrufenden Teilnehmer (T1)
der Kennzeichner im Anrufsignal als erster Kennzeichner (ID1)
in unverschlisselter Form an den anzurufenden Teilnehmer (T2)
Ubermittelbar ist und fir einen oder mehrere der anrufenden
Teilnehmer (T1l) der Kennzeichner im Anrufsignal als zweiter,
anonymisierter Kennzeichner (CID1) in verschliisselter Form an
den anzurufenden Teilnehmer (T2) Ubermittelbar ist, wobei:

a) einem oder mehreren der Teilnehmer (T1l, T2) jeweils Lis-
ten zugeordnet werden, die eine oder mehrere erste und
eine oder mehrere zweite Listen (WL1l, BL1, CWL1l, CBLI1,
WL2, BL2, CWL2, CBL2) umfassen, wobeili die ersten Listen
(WL1, BL1l, WL2, BLZ2) erste Kennzeichner (ID1) wvon anderen
Teilnehmern enthalten und die zweiten Listen (CWL1l, CBL1,
CWL2, CBL2) zwelte Kennzeichner (CID1l) von anderen Teil-
nehmern enthalten;

b) bei der Vermittlung eines Anrufs lberprift wird, ob der
Kennzeichner (ID1, CID1l) im Anrufsignal mit einem Kenn-
zeichner (ID1, CID1) in den Listen (WL1, BL1l, CWL1l, CBLI1,
WL2, BL2, CWL2, CBL2) des angerufenen Teilnehmers (T2)
Ubereinstimmt;

c) falls in Schritt b) eine Ubereinstimmung festgestellt
wird, der Anruf in Abhdngigkeit von der Liste, in der die

Ubereinstimmung vorliegt, verarbeitet wird.

2. Verfahren nach Anspruch 1, bei dem in Schritt b) =zundchst
ermittelt wird, ob der Kennzeichner im Anrufsignal ein erster
oder zweiter Kennzeichner (ID1, CID1l) ist, wobei im Falle ei-
nes ersten Kennzeichners (ID1) {lberpriift wird, ob der Kenn-
zeichner (ID1) im Anrufsignal mit einem ersten Kennzeichner
(ID1) in der oder den ersten Listen (WL2, BL2) des angerufe-
nen Teilnehmer (T2) Ubereinstimmt, und wobeli im Falle eines

zweiten Kennzeichners ilberpriift wird, ob der Kennzeichner
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(CID1) im Anrufsignal mit einem zweiten Kennzeichner (CID1)
in der oder den zweiten Listen (CWLZ2, CBLZ2) des angerufenen

Teilnehmers (T2) {Ubereinstimmt.

3. Verfahren nach Anspruch 1 oder 2, bei dem wenigstens eine
zweite Liste (CWL1l, CBL1l, CWL2, CBL2) eines Teilnehmers (T1,
T2) jeweils zumindest diejenigen Kennzeichner (CD1l) in ver-
schliisselter Form enthdlt, welche in unverschliisselter Form
in einer ersten Liste (WL1l, BL1l, WL2, BLZ2) des Teilnehmers
(Tl, T2) enthalten sind.

4. Verfahren nach Anspruch 3, bei dem fiir jede erste Liste
(WL1, BL1l, WL2, BLZ2) eines Teilnehmers (Tl, T2) eine zweite
Liste (CWL1l, CBL1, CWL2, CBLZ2) existiert, welche die Kenn-
zeichner der jeweiligen ersten Liste (WL1, BL1, WL2, BL2) in

verschliisselter Form enthdalt.

5. Verfahren nach Anspruch 3 oder 4, bei dem die zweiten
Kennzeichner (CID1) in den Anrufsignalen durch ein vorbe-
stimmtes Verschliisselungsverfahren erzeugt werden und die
zweiten Kennzeichner (CID2) in wenigstens einer zweiten Liste
(CWL1, CBL1l, CWLZ2, CBLZ2) eines Teilnehmers (T1l, T2) zumindest
teilweise dadurch erzeugt werden, dass die ersten Kennzeich-
ner (ID1l) einer ersten Liste (WL1l, BL1, WL2, BLZ2) des Teil-
nehmers (Tl, T2) mit dem vorbestimmten Verschliisselungsver-

fahren verschliisselt werden.

6. Verfahren nach Anspruch 5, bei dem das vorbestimmte Ver-—
schliisselungsverfahren ein Hash-Algorithmus, insbesondere der
MD5-Algorithmus, ist.

7. Verfahren nach Anspruch 5 oder 6, bei dem die ersten Kenn-
zelichner (ID1l) einer ersten Liste (WL1l, BL1l, WL2, BL2) eines
Teilnehmers (T1l, T2) durch den Teilnehmer (Tl, T2) selbst

verschliisselt werden.

8. Verfahren nach einem der vorhergehenden Anspriiche, bei dem
wenigstens eine zweite Liste (CWL1l, CBL1, CWLZ2, CBL2) eines
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Teilnehmers (T1l, T2) zumindest teilweise zweite Kennzeichner
(CID1) enthalt, welche nicht erste Kennzeichner (ID1l) in ver-
schliisselter Form aus ersten Listen (WL1l, BL1, WL2, BL2) des

Teilnehmers (T1l, T2) sind.

9. Verfahren nach einem der vorhergehenden Anspriiche, bei dem

- den Listen (WL1, BL1, CWL1l, CBL1l, WL2, BL2, CWLZ2, CBLZ2)
jewells eine Kategorie aus einer Mehrzahl von Kategorien
zugeordnet ist, wobei die Mehrzahl von Kategorien eine
erste Kategorie und eine zweite Kategorie umfasst;

- ein Anruf eines anrufenden Teilnehmers (Tl) durchgestellt
wird, wenn in Schritt b) des Anspruchs 1 festgestellt
wird, dass die Liste (WL1, BL1, CWL1l, CBL1l, WLZ2, BLZ,
CWL2, CBL2), in der die Ubereinstimmung vorliegt, zur ers-
ten Kategorie gehdrt;

- ein Anruf eines anrufenden Teilnehmers (T1l) blockiert
wird, wenn in Schritt b) des Anspruchs 1 festgestellt
wird, dass die Liste (WL1, BL1, CWL1l, CBL1l, WLZ2, BLZ,
CWL2, CBL2), in der die Ubereinstimmung vorliegt, zur

zweliten Kategorie gehOrt.

10. Verfahren nach Anspruch 9, bei dem die Mehrzahl wvon Kate-
gorien eine dritte Kategorie umfasst und ein Anruf eines an-
rufenden Teilnehmers (T1l) an eine Mailbox des angerufenen
Teilnehmers (T2) weitergeleitet wird, wenn in Schritt b) des
Anspruchs 1 festgestellt wird, dass die Liste (WL1l, BL1,
CWL1l, CBL1l, WL2, BL2, CWL2, CBL2), in der die Ubereinstimmung

vorliegt, zur dritten Kategorie gehort.

11. Verfahren nach einem der vorhergehenden Anspriiche, bei
dem im Falle, dass in Schritt b) des Anspruchs 1 keine Uber-
einstimmung festgestellt wird, ein Schwellenwert, insbesonde-
re eine Schwellenwahrscheinlichkeit, filir den Anruf des anru-
fenden Teilnehmers (T1l) ermittelt wird und ilberpriift wird, ob
der Schwellenwert ein vorbestimmtes Blockierkriterium er-—
fillt, wobel beim Erfiillen des Blockierkriteriums der Anruf

blockiert wird.
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12. Verfahren nach Anspruch 11, bei dem neben dem Blockier-—
kriterium ein oder mehrere weitere Kriterien fir den Schwel-

lenwert festgelegt werden.

13. Verfahren nach Anspruch 12, bei dem das eine oder die
weiteren Kriterien eines oder mehrere der folgenden Kriterien
umfassen:

- ein Kriterium, gemdRl dem der Anruf an den angerufenen
Teilnehmer (T2) durchgestellt wird, wenn das Kriterium er-
fillt ist,

- ein Kriterium, gemdRl dem der Anruf an eine Mailbox des an-
gerufenen Teilnehmers (T2) weitergeleitet wird, wenn das

Kriterium erfillt ist.

14. Verfahren nach einem der Anspriiche 11 bis 13, bei dem das
Blockierkriterium und/oder die weiteren Kriterien fiir jeden

angerufenen Teilnehmer (T2) individuell festgelegt sind, wo-
bei die Kriterien vorzugsweise durch den angerufenen Teilneh-

mer (T2) definiert werden.

15. Verfahren nach einem der vorhergehenden Anspriiche, bei
dem im Falle, dass ein Anruf mit einem Anrufsignal ohne Kenn-
zeichner (ID1, CID1l) an den angerufenen Teilnehmer (T2) ge-—
sendet wird und/oder dass flir den Kennzeichner (ID1, CID1)
des anrufenden Teilnehmers (T1l) in Schritt b) des Anspruchs 1
keine Ubereinstimmung festgestellt wird, einer der folgenden
Verarbeitungsschritte ausgefiihrt wird:

- der Anruf wird blockiert;

- der Anruf wird einem Priiftest unterzogen, in dem ermit-
telt wird, ob der anrufende Teilnehmer (Tl) vorbestimmte
Kriterien erf{illt, wobei beim Erfiillen der Kriterien der
Anruf an den angerufenen Teilnehmer (T2) durchgestellt
wird;

- der Anruf wird an den angerufenen Teilnehmer (T2) durch-
gestellt.

16. Verfahren nach einem der vorhergehenden Anspriiche, bei

dem ein Anrufsignal mit einem zweiten Kennzeichner (CID1) in
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einer Vermittlungsstelle (V) dadurch erzeugt wird, dass der
erste Kennzeichner (ID1) eines in der Vermittlungsstelle (V)
ankommenden Anrufs mit einem Verschliisselungsverfahren in den
zweiten Kennzeichner (CID1) umgewandelt wird und der erste
Kennzeichner (ID1) im Anrufsignal durch den zweiten Kenn-

zelichner (CID1) ersetzt wird.

17. Verfahren nach einem der vorhergehenden Anspriiche, bei
dem ein Anrufsignal mit einem zweiten Kennzeichner (CID1)
dann erzeugt wird, wenn eine Kennzeichner-Unterdrilickungs-

funktion durch den anrufenden Teilnehmer (T1l) aktiviert 1ist.

18. Verfahren nach einem der vorhergehenden Anspriiche, bei
dem das Verfahren in einem Kommunikationsnetz (K) durchge-
fiihrt wird, welches zumindest teilweise ein paketbasiertes
Netz, insbesondere ein IP-Netz, und/oder ein leitungsbasier-

tes Telefonnetz umfasst.

19. Verfahren nach einem der vorhergehenden Anspriiche, bei
dem die Anrufe im Kommunikationsnetz (K) Sprachanrufe umfas-
sen, wobei die Sprachanrufe insbesondere iiber VoIP {ibertragen

werden.

20. Kommunikationsnetz mit einer Mehrzahl von Teilnehmern
(T1l, T2), in dem jedem Teilnehmer (T1l, T2) ein eindeutiger
Kennzeichner zur Vermittlung eines Anrufs im Netz zugeordnet
ist, wobel fir einen oder mehrere der anrufenden Teilnehmer
(T1l) der Kennzeichner im Anrufsignal als erster Kennzeichner
(ID1) in unverschlliisselter Form an den anzurufenden Teilneh-
mer (T2) {bermittelbar ist und fiir einen oder mehrere der an-
rufenden Teilnehmer (Tl) der Kennzeichner im Anrufsignal als
zwelter, anonymisierter Kennzeichner (CID1) in verschliissel-
ter Form an den anzurufenden Teilnehmer (T2) {ibermittelbar
ist, wobei das Kommunikationsnetz (K) derart ausgestaltet
ist, dass ein Verfahren nach einem der vorhergehenden Anspri-

che durchfihrbar ist.
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21. Teilnehmer zur Verwendung in einem Kommunikationsnetz (K)
nach Anspruch 20, insbesondere in der Form eines Rechners o-
der eines Telekommunikationsendgerdts, wobei:

- dem Teilnehmer (T1l, T2) Listen zugeordnet sind, die eine
oder mehrere erste und eine oder mehrere zweite Listen
(WL1, BL1, CWL1l, CBL1l, WLZ2, BL2, CWLZ2, CBLZ2) umfassen,
wobei die ersten Listen (WL1l, BL1l, WL2, BL2) erste Kenn-
zeichner (ID1) von anderen Teilnehmern enthalten und die
zweliten Listen (CWL1l, CBL1l, CWLZ2, CBLZ2) zweite Kennzeich-
ner (CID1) von anderen Teilnehmern enthalten;

- der Teilnehmer (T1l, T2) bei der Vermittlung eines Anrufs
an ihn iberpriifen kann, ob der Kennzeichner (ID1, CID1)
im Anrufsignal mit einem Kennzeichner (ID1, CID1) in den
Listen (WL1, BL1, CwWL1l, CBL1l, WL2, BL2, CWLZ2, CBLZ2) des
Teilnehmers (T1l, T2) Ubereinstimmt, und der Teilnehmer
(T1l, T2) im Falle, dass er eine Ubereinstimmung fest-
stellt, den Anruf in Abhangigkeit von der Liste (WL1,
BL1l, CWL1l, CBL1l, WL2, BL2, CWL2, CBL2), in der die Uber-

einstimmung vorliegt, verarbeiten kann.

22. Teilnehmer nach Anspruch 21, welcher derart ausgestaltet
ist, dass er in einem Verfahre nach einem der Anspriiche 2 bis

19 verwendet werden kann.

23. Computerprogrammprodukt mit einem auf einem maschinenles-
baren Trdger gespeicherten Programmcode zur Ausfiihrung eines
Verfahrens nach einem der Anspriiche 1 bis 19, wenn das Pro-

gramm auf einem Rechner ablauft.
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