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DESCRIPCION
Sistema y método para una prueba de identidad remota fuerte
Antecedentes

La presente invencion se refiere en general a los sistemas y métodos utilizados para confirmar la identidad afirmada
de un individuo con un alto nivel de confianza de forma remota a través de la Web. El mismo método también se puede
utilizar en una transaccién cara a cara cuando el individuo que afirma su identidad no tiene otra informaciéon de
identificacion.

La prueba de identidad se extiende a través de multiples niveles de riesgo. La prueba de identidad suele ser la primera
etapa en un proceso asociado con la emision de credenciales a un individuo. La credencial se puede reutilizar una 'y
otra vez como una afirmacion de la prueba de identidad inicial. El proceso de utilizar la credencial para realizar una
transaccioén es la autenticacién. Ademas, el riesgo asociado con la prueba de identidad es independiente del riesgo
asociado con la autenticacién. Como ejemplo, hay algunas transacciones en las que el usuario puede ser anénimo,
pero la informacién proporcionada debe permanecer confidencial y asociada solo con ese usuario Unico. En tal caso,
la prueba de identidad puede ser débil o inexistente, mientras que la credencial y la autenticacién son fuertes. Estas
pruebas de identidad, credenciales y principios de autenticacion se aplican tanto en contextos fisicos como l4gicos.

En el contexto I6gico (y también en el fisico), la prueba de identidad puede realizarse cara a cara, por referencia o por
autoafirmacion. Cada uno de estos tipos de pruebas de identidad puede aprovechar una serie de etapas para probar
la identidad y las etapas implementadas definen el rigor y la fuerza de la prueba de identidad. Como ejemplo, la prueba
de identidad cara a cara puede requerir una Unica identificacion con foto emitida por el gobierno o podria requerir dos
mas una verificacion de domicilio.

De acuerdo con la Publicacion Especial NIST 800-63, la base de la prueba de identidad remota con una alta confianza
de la identidad de los individuos se define como "Posesién de una identificacion gubernamental valida (por ejemplo,
una licencia de conducir o pasaporte) y un niumero de cuenta financiera (por ejemplo, cuenta corriente, cuenta de
ahorro, préstamo o tarjeta de crédito) con confirmaciéon mediante registros de ambos numeros ". Este documento
continda definiendo las acciones necesarias para lograr estas acciones. La publicacion especial NIST 800-63
establece que la autoridad de registro (RA) primero "verifica la informacion proporcionada por el solicitante, incluido el
namero de identificacién y el nimero de cuenta a través de verificaciones de registros, ya sea con la agencia o
institucion correspondiente o mediante agencias de crédito o bases de datos similares, y confirma que: nombre, [fecha
de nacimiento], direccion y otra informacion personal en los registros son consistentes con la solicitud y suficientes
para identificar a un individuo Unico ". La RA también debe proporcionar la confirmacioén de la direccion realizando
cualquiera de estas acciones, "a) Emite credenciales de una manera que confirma la direccion de registro
proporcionada por el Solicitante; o b) Emite credenciales de una manera que confirma la capacidad del Solicitante
para recibir comunicaciones telefénicas en un nimero asociado con el Solicitante en los registros, mientras graba la
voz del Solicitante o utiliza medios alternativos equivalentes para establecer el no rechazo ".

El documento WO01/44940 (Authentify Inc.) se refiere a un método para intentar verificar la identidad de un usuario
de Internet mediante el uso de comunicaciones simultdneas o sustancialmente simultdneas en dos redes diferentes
para verificar la identidad de un usuario. Cuando un usuario inicia sesién en un sitio, a través de Internet, se utiliza un
nimero de teléfono, previamente almacenado u obtenido en tiempo real del visitante, donde se puede llamar al
visitante esencialmente de inmediato, para configurar, a través de la red telefénica conmutada, otro enlace de
comunicacién. El documento US2004/254868 (Kirkland Dustin C et al) se refiere a un sistema y método para la
deteccion temprana y la prevencion del robo de identidad. Un usuario autorizado establece una identidad con el
sistema informatico de una organizacion y registra un dispositivo movil y un dispositivo de notificacion con el sistema
informatico de la organizacién. Cuando se intenta un uso de la identidad, se recupera un registro asociado con la
identidad y se envia una solicitud al dispositivo mévil registrado para obtener informacion de ubicacién. La ubicacién
actual del dispositivo movil se compara con la ubicacién de la fuente de la solicitud para la autorizacién. Si la ubicacién
actual del dispositivo movil no se encuentra dentro del area de origen de la solicitud de autenticacion, la informacion
sobre el intento de uso se compara con los criterios de notificacion registrados. Si las condiciones del intento de uso
caen dentro de los criterios de notificacion, se envia un mensaje de notificacion al dispositivo de notificacion. El
documento EP0444351 (American Telephone & Telegraph) se refiere a un sistema de seguridad controlado por
contrasena de voz. Después de completar con éxito el procedimiento de contrasefia normal, el ordenador realiza una
llamada de voz a un teléfono asociado con el usuario. El ordenador le pregunta al usuario que repita una serie de
digitos seleccionados al azar o una frase que consiste en un grupo de palabras. Luego, el ordenador compara la
informacién de voz recibida a través de la linea de voz con la informacién de voz previamente almacenada asociada
con el supuesto usuario. El ordenador permite el acceso a sus recursos si y solo si se produce una coincidencia de
voz. Kevin Trilli et al ((Knowledge-Based Authentication. Challenge Response System) proporciona seguridad critica
e infraestructura de pago basada en VeriSign® Security. El documento W0O2007/051090 (Daylife Inc.) se refiere a un
articulo en linea que comprende instancias de creadores de noticias que es proporcionado por un servidor de noticias
conectado a Internet o un servidor de agregador de noticias y los nombres de los creadores de noticias se identifican
automaticamente mediante un médulo de verificacion y comentarios de los creadores de noticias. El articulo se
muestra a un lector en un ordenador cliente conectado a Internet. Las instancias de los creadores de noticias en el
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articulo se enfatizan de tal manera que se destacan en el articulo. El lector inicia un proceso de verificacién al indicar
que es un periodista. El modulo de verificacién y comentarios de los comunicadores de noticias esta en comunicacion
con una base de datos de verificacion y la identidad del lector se verifica como el creador de noticias a través de una
serie de preguntas y respuestas. El documento WO 2008/002979 (Solidus Networks Inc et al) se refiere a un sistema
y método para autorizar un pago por una transaccién en el punto de venta mediante la autenticacion del usuario de un
dispositivo mévil, como un teléfono mévil.

Las instituciones buscan una capacidad para implementar los requisitos de los estandares NIST y, al mismo tiempo,
permiten la prueba de identidad remota de un individuo a través de una transaccion Web, de modo que no haya
demora y el usuario pueda realizar inmediatamente transacciones con esa identidad. El proceso de confirmacion de
un numero de cuenta o identidad emitida por el gobierno junto con una confirmacién de direccion generalmente
requiere una demora al realizar estas etapas del proceso. Esta realizacién describe un método y un proceso para
realizar esta transaccién descrita anteriormente de forma remota mientras lo hace de modo que la transaccion pueda
procesarse en tiempo real y permitir las transacciones posteriores si la transaccion de prueba de identidad es exitosa.

Compendio de la invencion

El objeto de la presente invencién se resuelve mediante un método que tiene las caracteristicas de la reivindicacion 1
y mediante un aparato que tiene las caracteristicas de la reivindicacion 7. Realizaciones ventajosas de los mismos se
definen en las respectivas reivindicaciones dependientes.

La presente invencion proporciona sistemas y métodos para una prueba de identidad remota fuerte tal como se define
en las reivindicaciones. Al confirmar con un alto nivel de confianza que la identidad electrénica afirmada es la del
individuo real, el individuo que realiza la prueba de identidad electrénica debera afirmar una identidad proporcionando
los detalles biograficos de su identidad, incluidos, pero no limitados a, su nombre legal, fecha de nacimiento y direccion.
El sistema consultara los repositorios de datos con los datos biograficos proporcionados. Estos repositorios de datos
incluyen, pero no estan limitados a, registros empresariales existentes, fuentes de datos publicos, proveedores que
agregan datos publicos y agencias de crédito. Esta realizacion proporciona el método para cumplir con las tres etapas
clave del proceso: 1) validar la identidad emitida por el gobierno, 2) validar el nimero de cuenta y 3) confirmar la
direccion proporcionada en los registros en tiempo real. Ademas, esta realizacion proporciona preguntas adicionales
basadas en el conocimiento del proceso de recopilacién de datos que se van a presentar para confirmar aun mas la
identidad.

La presente realizacion recopila cantidades y cualidades variables de datos sobre el individuo. Una vez recopiladas,
determina si es capaz de realizar la prueba de identidad en funcion de los datos disponibles. Si es asi, combina un
conjunto de interfaces graficas de usuario, asi como preguntas y respuestas para facilitar la implementacién en tiempo
real de este estandar.

Los métodos y sistemas descritos en este documento pueden utilizarse para cualquier prueba de identidad en la que
se requiera una alta confianza de que la afirmada es la identidad real del usuario final. Esto incluye, pero no se limita
a, transacciones electrénicas gubernamentales, de atencion médica, bancarias y comerciales realizadas en una
infraestructura de red, incluida la WWW. Los detalles de la presente invencion, tanto en cuanto a su estructura como
a su funcionamiento, pueden entenderse mejor en referencia a los dibujos adjuntos, en los que los nimeros de
referencia similares se refieren a partes similares, y en los que:

Breve descripcion de los dibujos

La figura 1 muestra el flujo del proceso general completo para realizar pruebas de identidad de alta confianza remotas.
La figura 2 muestra y el detalle detras del flujo del proceso del sistema de interfaz grafica de usuario para el usuario.
Descripcion detallada

A menos que se especifique lo contrario, todas las referencias de figuras en este documento se refieren a la figura 1.
La presente invencion proporciona un método de prueba de identidad remota en tiempo real a un usuario que utiliza
un sistema de informacién como se define en las reivindicaciones. Un usuario (1) que utiliza un ordenador conectado
ala Web (10) se conecta a un sistema a través de un servidor (11) Web que requiere prueba de identidad. El servidor
(12) de prueba de identidad presenta una solicitud (100) al servidor Web para mostrar una pagina solicitando al usuario
que proporcione las credenciales. El servidor Web muestra esta pagina en (101) [El detalle se puede encontrar en la
secuencia de la figura 2 (901)]. El usuario (1) en (101) afirma su propia identidad al proporcionar informacion biografica
a un sistema que solicita dicha informacidn al solicitante de registro. Esta informacién incluye minimamente el nombre
y la direccion legales como minimo, pero opcionalmente puede requerir la fecha de nacimiento, el Nimero de Seguro
Social o algun otro identificador especifico de la empresa que admita la resolucién de identidad. La informacion se
transfiere del servidor Web al servidor de prueba de identidad en (102). El servidor (12) de prueba de identidad consulta
(103) uno o mas conjuntos de datos que intentan encontrar al individuo Unico asociado con la informacion biométrica
y reline toda la informacion de identidad emitida por el gobierno disponible, todos los nimeros de cuentas financieras
e instituciones (incluidos, pero no limitados a) tarjetas de crédito, hipotecas, préstamos, cuentas corrientes y de
ahorros), y todos los nimeros de teléfono asociados con el individuo. Si no hay suficientes datos disponibles, la
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empresa puede tomar la decisién de proceder con la prueba de identidad, omitiendo las etapas que no son vélidas ya
que los datos no estan disponibles o no son suficientes, o la empresa puede decidir remitir al individuo a un proceso
alternativo que podria incluir detener la prueba de identidad remota y forzar una transaccién cara a cara o demorada.

El servidor de prueba de identidad revisa los numeros de identificacion emitidos por el gobierno que tiene registrados
y presenta una interfaz grafica de usuario a través del servidor Web en (201) y (202) que proporciona al usuario una
seleccién de tipos de Identificaciones de Gobierno que puede validar para ese usuario en un boton de seleccion, una
lista desplegable o un formato similar. Esta lista estaria compuesta por aquellos que tiene registrados y eliminaria
como invélidos aquellas identificaciones o licencias que la empresa considere inapropiadas para este uso. Esta lista
mostrard elementos como la licencia de conducir estatal, la tarjeta de identidad estatal, la tarjeta de identificacion
militar, la licencia de caza, la licencia de piloto, la licencia médica, etc., pero solo las que tiene sobre el individuo.

El usuario (1) seleccionaria una de las identificaciones para las cuales podria proporcionar un nimero, o seleccionaria
que no tiene ninguna de las identidades en la lista. Luego, se le presentaria al usuario una pantalla en la que se le
solicitaria que proporcionara el nimero de la identificacion particular y el usuario escribira esos datos en la pantalla y
los enviara al servidor Web y luego al servidor de prueba de identidad mediante (203) y (204). [El flujo de la interfaz
grafica de usuario detallada para esto y el parrafo anterior se muestran en la figura 2 (902)]

El servidor de prueba de identidad revisa los niUmeros de cuenta financiera que tiene registrados y presenta una
interfaz grafica de usuario a través del servidor Web en (205) y (206) que proporciona al usuario una seleccion de
tipos de cuentas financieras que puede validar para ese usuario en un botén de seleccién, lista desplegable o formato
similar. Esta lista estaria compuesta por aquellas que tiene registradas y eliminaria como invélidas aquellas cuentas
financieras que la empresa considere inapropiadas para este uso. Esta lista mostraria elementos como tarjeta de
crédito, tarjeta de débito, hipoteca, cuenta corriente, cuenta de ahorro, préstamo de automovil, linea de crédito, etc.,
pero solo aquellos que tiene sobre el individuo.

El usuario (1) seleccionaria uno de los tipos de cuenta para los cuales podria proporcionar un nimero, o seleccionaria
que no tienen ninguna de las identidades en la lista. Luego, se le presentaria al usuario una pantalla en la que se le
solicitaria que proporcionara el nimero de la cuenta en particular y el usuario escribira esos datos en la pantalla y los
devolvera al servidor Web y luego al servidor de prueba de identidad mediante (207) y (208). Es importante observar
que un usuario podria tener tres tarjetas de crédito. Si existen varias cuentas y un tipo de cuenta, el usuario
seleccionara el tipo de cuenta e ingresara las cuentas y el sistema se comparara con varios nimeros, no solo con un
namero Unico. [El flujo de la interfaz grafica de usuario detallada para esto y el parrafo anterior se muestran en la figura
2 (903)]

Si hay un error en el proceso de validacion, el sistema y el método permiten a la empresa definir si al usuario se le
presenta o no el manejo de errores después de cada envio (identificacién emitida por el gobierno o cuenta bancaria)
o después de ambas presentaciones (identificacién emitida por el gobierno y cuenta bancaria).

El sistema y el método permiten opcionalmente la presentacion de una serie de preguntas de seguridad secretas al
usuario final utilizando la autenticacion basada en el conocimiento en (300) y (301). La autenticaciéon basada en el
conocimiento puede ser un aumento o un reemplazo para la provisién de una identificacién emitida por el gobierno y
la provision de un ndmero de cuenta financiera. El formato de presentacién (serie frente a paralelo), el nimero de
preguntas, el balance de las fuentes de datos para esas preguntas, la existencia de respuestas ficticias ("ninguna de
las anteriores") en el conjunto de datos y el tiempo permitido para completar las preguntas son completamente
controlados por la empresa. El usuario final envia sus respuestas. La prueba se puntla y la puntuacion de la prueba
se pondera en la evaluacion del éxito completo de la prueba. [Un compendio de este flujo de interfaz gréafica de usuario
para esto se muestra en la figura 2 (904)]

Para realizar la confirmacién de la direccion y el no rechazo de la misma, el servidor de pruebas de identidad en (400)
y (401) luego presenta al usuario uno o mas numeros de teléfono parciales recopilados de la consulta externa y le pide
al usuario que seleccione uno de los nimeros de teléfono parciales como uno en el que puede recibir una llamada
telefénica. Los numeros de teléfono parciales incluyen aquellos con digitos menos significativos oscurecidos o
reemplazados por simbolos para evitar que se les llame y aun asi los identifiquen como Unicos para el individuo. El
numero de teléfono puede ser teléfonos de casa, teléfonos de oficina o nimeros de teléfonos moviles segun la
disponibilidad de datos en el individuo. Uno 0 méas de los niUmeros de teléfono parciales en la lista pueden ser nimeros
ficticios que se sabe que no pertenecen al individuo. El usuario (1) selecciona el mejor nUmero para comunicarse con
su dispositivo telefénico (15) de voz y envia estos datos al servidor de prueba de identidad a través del servidor Web
en (402) y (403).

El servidor de prueba de identidad en (404) realiza una llamada al individuo en el nimero que selecciond. Al mismo
tiempo, el servidor de prueba de identidad también presenta un nimero de transaccién, nimero de sesion u otro
numero aleatorio a través del servidor Web en (405) y (406). Durante esta sesién de llamada en (404), se informa a la
persona que contesta el teléfono que la llamada es parte de una llamada de prueba de identidad y que debe introducir
el numero de transaccion de prueba de identidad provisto en (406). Este nimero puede introducirse por DTMF o por
reconocimiento de voz del cédigo hablado en el dispositivo (15) de teléfono de voz del usuario en (408). Luego se le
pide al usuario que indique una frase que el usuario (1) repite en el teléfono en (408), se registra devolviéndola al
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servidor de prueba de identidad en (404) y se almacena en un repositorio (14) de transacciones de prueba de identidad
de tal manera que se puede utilizar luego para no rechazar la transaccion de prueba de identidad. [El flujo de la interfaz
grafica de usuario detallada para esto y el parrafo anterior se muestran en la figura 2 (905)]

Si el usuario selecciona un namero incorrecto, esto deberia considerarse como parte del proceso de preguntas y
respuestas de prueba de identidad como una respuesta falsa y se debe ponderar en consecuencia al evaluar el riesgo
de que un impostor esté realizando la transaccién. Si el usuario selecciona un nimero correcto pero falla al responder,
se le puede ofrecer la posibilidad de volver a intentarlo con el mismo nimero o con un nimero alternativo.

El sistema de prueba de identidad luego presenta los resultados para puntuar respecto a las reglas de la empresa
para determinar si se puede confiar en la identidad afirmada. Opcionalmente, la empresa puede variar el nivel de
riesgo asociado con la identidad del usuario en funcion de su desempefio en el proceso de prueba de identidad. Esta
identidad ahora comprobada se transfiere a la siguiente etapa en el proceso empresarial que puede incluir una
transaccién o registro para un sistema de credenciales y autenticacion.

Mientras que los Sistemas y Métodos particulares para la Prueba de Identidad Remota Fuerte como se muestra aqui
y se describe en detalle son completamente capaces de alcanzar los objetos de la invencién descritos anteriormente,
debe entenderse que es la realizacién actualmente preferida de la presente invencion y es representativa, por lo tanto,
de la materia que esta ampliamente contemplada por la presente invencién, que el alcance de la presente invencion
abarca completamente otras realizaciones que pueden resultar obvias para los expertos en la técnica, y que el alcance
de la presente invencion esté por consiguiente limitado por nada mas que las reivindicaciones adjuntas, en las cuales
la referencia a un elemento en singular no pretende significar "uno y solo uno" a menos que se indique explicitamente,
sino "uno o mas". No es necesario que un dispositivo 0 método aborde todos y cada uno de los problemas que se
pretenden resolver con la presente invencion, para que se abarque en las presentes reivindicaciones. Ademas, ningun
elemento, componente o etapa de método en la presente descripcién esta destinado a ser dedicado al publico,
independientemente de si el elemento, componente o etapa de método se menciona explicitamente en las
reivindicaciones.
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REIVINDICACIONES

1. Un método de prueba de identidad remota en tiempo real para un usuario que utiliza un sistema de informacién en
una red electronica, el sistema comprende:

i) un ordenador (10);

i) un servidor (11) web;

iii) el ordenador (10) conectado a la red a través del servidor web;
iv) un servidor (12) de prueba de identidad conectado a la red;

v) conjuntos (13) de datos de datos (103) asociados con un individuo a prueba de identidad, conectado a la red, los
datos incluyen:

a) datos asociados con tarjetas de identificacién emitidas por el gobierno;
b) datos asociados con cuentas financieras;
c) datos asociados con los numeros de teléfono de la persona a prueba de identidad; y
vi) un teléfono (15) asociado con dicho individuo a prueba de identidad;
en donde el método comprende las etapas realizadas por el servidor de prueba de identidad de:

vii) pedir (100) al usuario (1) que use el ordenador (10) conectado al servidor (12) de prueba de identidad a través del
servidor (11) web para proporcionar (101, 901) datos biograficos;

viii) en respuesta a la recepcion de los datos biograficos del usuario, el servidor de prueba de identidad consulta los
repositorios de datos que comprenden numeros de teléfono asociados con el usuario y le pide que seleccione de una
lista de numeros de teléfono parcialmente ocultos (400,401, 402, 403, 905 ) presentados en una interfaz grafica de
usuario, al menos uno de los nimeros de teléfono parcialmente ocultos que corresponde a un numero de teléfono
para comunicarse con un dispositivo telefénico de voz del usuario (15), y ademas le pide al usuario que envie datos
asociados con un numero de teléfono parcialmente oculto al servidor de prueba de identidad a través del servidor web
(203), mediante el cual los digitos menos significativos de los nimeros de teléfono parcialmente ocultos se oscurecen
o reemplazan por simbolos para evitar que se les llame y en respuesta a la seleccién del tipo de numeros de teléfono
parcialmente ocultados, se solicita al usuario que envie los datos asociados con el numero de teléfono parcialmente
oculto seleccionado;

ix) realizar una llamada (404) al usuario en el numero de teléfono correspondiente al nimero de teléfono parcialmente
oculto seleccionado de los numeros de teléfono parcialmente ocultos;

X) presentar un nimero de transaccion de prueba de identidad (405), nUmero de sesién o nimero aleatorio por el
servidor de prueba de identidad al usuario a través del servidor (11) web basandose en las selecciones de dicho
usuario; y

xi) pedir al usuario que ingrese el numero de transaccién de prueba de identidad, nimero de sesién o nimero aleatorio
(406) a través del teléfono, mediante el cual se introduce el numero de transaccién, nimero de sesién o numero
aleatorio por DTMF o por reconocimiento de voz del nimero de transaccién hablado, nimero de sesién o numero
aleatorio en su dispositivo (15) de teléfono de voz,

caracterizado por que en respuesta a la recepcion de los datos biograficos del usuario, el servidor (12) de prueba de
identidad consulta ademas los repositorios de datos que comprenden uno o mas conjuntos de datos con los datos
biograficos proporcionados para datos relacionados con datos asociados con tarjetas de identificacion del gobierno y
datos asociados con nimeros de cuenta; y en respuesta a la consulta de los repositorios de datos, comprende ademas
las etapas realizadas por el servidor de prueba de identidad de:

a) pedir al usuario que seleccione entre varios tipos de tarjetas (201, 202) de identificacion emitidas por el gobierno
presentadas en la interfaz grafica de usuario y en respuesta a la seleccién del tipo de tarjetas de identificacion
emitidas por el gobierno, se le solicita al usuario que envie los datos asociados con las tarjetas (203, 204) de
identificacion emitidas por el gobierno seleccionadas;

b) pedir al usuario que seleccione entre varios tipos de cuentas (205, 206) financieras presentadas en la interfaz
grafica de usuario y en respuesta a la seleccion del tipo de cuentas financieras, se le solicita al usuario que envie
los datos asociados con la cuenta (207) 208) financiera seleccionada;

c) validar los datos asociados con las tarjetas de identificacién emitidas por el gobierno y las cuentas financieras
seleccionadas por el usuario con los datos en los repositorios de datos en tiempo real;
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d) presentar los resultados de la seleccion de usuarios para puntuar respecto a las reglas de la empresa para
determinar si se confiara en la identidad afirmada

en donde uno o mas de los numeros de teléfono parcialmente ocultos en la lista son nimeros ficticios que se sabe
que no pertenecen al usuario de tal manera que la seleccién de un numero de teléfono incorrecto es ponderada por el
servidor de prueba de identidad al evaluar el riesgo de que un impostor esté realizando una transaccion

2. El método de la reivindicacién 1; donde:

i) los conjuntos (3) de datos del sistema para datos (103) incluyen segundos datos para autenticacion basada en el
conocimiento, dichos datos disponibles para dicha red; y,

ii) el método comprende la etapa adicional de pedirle al usuario (1) que realice una autenticacién basada en el
conocimiento.

3. El método de las reivindicaciones 1 o 2, en donde dicho nimero de transaccién de prueba de identidad es una frase.

4. El método de cualquiera de las reivindicaciones 1 a 3, en el que el nimero de transaccion de prueba de identidad
se identifica por voz.

5. El método de cualquiera de las reivindicaciones 1 a 4, en donde dichos datos asociados con un individuo incluyen
fecha de nacimiento, nimero de seguro social, nombre.

6. El método de cualquiera de las reivindicaciones 1 a 5, en donde dichos datos (103) asociados con tarjetas de
identificacion emitidas por el gobierno incluyen tarjetas de identificacion militar, licencias médicas.

7. Aparato para prueba de identidad remota en tiempo real de un usuario que utiliza un sistema de informacioén en una
red electrénica, estando configurado el aparato para realizar las etapas del método en cualquiera de las
reivindicaciones anteriores.
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