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(54) Elektronische Zugangskontrollvorrichtung und Zugangskontrollverfahren.

(57) Zur Kommunikation zwischen einer Endgeratevorrich-
tung (1) und einem der Endgeratevorrichtung (1) zugewiese-
nen Backend-System (6) empfangt (S0) die Endgeratevorrich-
tung (1) Uber eine direkte drahtlose Kommunikationsstrecke
einen Autorisierungscode von der Mobilkommunikationsvorrich-
tung (2). Als Reaktion auf Empfang des Autorisierungsco-
des sendet (S3) die Endgeratevorrichtung (1) eine Endgerate-
meldungsnachricht, die einen Nachrichteninhaltsteil und einen
Nachrichtenadressierungsteil umfasst, lber die direkte draht-
lose Kommunikationsstrecke zur Mobilkommunikationsvorrich-
tung (2). Die Mobilkommunikationsvorrichtung (2) sendet (S6)
die Endgeratemeldungsnachricht in einer Weiterleitungsnach-
richt Uber ein Telekommunikationsnetzwerk zu einem durch
den Adressierungsteil bestimmten entfernten Nachrichtenver-
arbeitungssystem (5). Das entfernte Nachrichtenverarbeitungs-
system (5) bestimmt (S7) aus dem Adressierungsteil das der
elektronischen Endgeratevorrichtung (1) zugewiesene Backend-
System (6) und transferiert (S8) den Inhaltsteil der Endgerate-
meldungsnachricht zum Backend-System (6).
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Beschreibung

Technisches Gebiet

[0001] Die vorliegende Erfindung betrifft eine elektronische Endgeratevorrichtung, eine Mobilkommunikationsvorrichtung
und ein Verfahren zur Kommunikation zwischen einer elektronischen Endgeratevorrichtung und einem Backend-System.
Speziell betrifft die vorliegende Erfindung eine elektronische Endgeratevorrichtung, umfassend: ein Funkkommunikati-
onsmodul flr bidirektionalen drahtlosen Datenaustausch mit einer Mobilkommunikationsvorrichtung Uber eine direkte
drahtlose Kommunikationsstrecke, eine Mobilkommunikationsvorrichtung mit einem Telekommunikationsmodul zur Kom-
munikation mit entfernten Computersystemen und einem Funkkommunikationsmodul flr bidirektionalen drahtlosen Da-
tenaustausch Uber die direkte drahtlose Kommunikationsstrecke und ein Verfahren zur Kommunikation zwischen der elek-
tronischen Endgeréatevorrichtung und einem der elektronischen Endgeratevorrichtung zugewiesenen Backend-System.

Stand der Technik

[0002] Viele Jahre lang wurden elektronische Endgerétevorrichtungen, die in Zugangskontrollsystemen enthalten sind, in
Verbindung mit passiven RFID-Transpondern (Radio Frequency Identifier) verwendet. Die elektronischen Endgeratevor-
richtungen enthielten RFID-Leser zum Lesen von Zugangsrechten oder zumindest Benutzerkennungen von RFID-Trans-
pondern auf drahtlose Weise, um den Zugang zu einem zugangskontrollierten Bereich wie etwa einem Geb&aude oder
einem Raum, oder zu zugangskontrollierten Objekten wie etwa einem Auto oder Waren in einem Automaten usw. zu kon-
trollieren. Mit der Ankunft von Mobilfunktelefonen (Zellulartelefonen), die aktive auf RFID basierende Kommunikations-
schnittstellen, sogenannte NFC-Schnittstellen (Near Field Communication) enthielten, wurde es méglich, solche Mobilte-
lefone als Trager von Zugangsrechten zu verwenden, anstelle von passiven RFID-Transpondern in Form von RFID-Karten,
Dongles oder dergleichen. Mit einer NFC-Schnittstelle ist es mdglich, die Zugangskontrolle an die physische Prasenz des
Mobiltelefons in einem Bereich, der in der Nahe einer entsprechenden NFC-Schnittstelle einer Zugangskontrollvorrichtung
ist, z.B. an einer Tlr oder an einem Tor angebracht oder diesem nahe ist, zu binden. Anders ausgedriickt, erfordert die
kurze Kommunikationsreichweite von NFC-Schnittstellen, dass das Mobiltelefon eines Benutzers nicht zu weit von der
Tur oder dem Tor entfernt ist, zu der bzw. dem Zugang erhalten werden soll, wodurch es unwahrscheinlich wird, dass
eine unbefugte Person falscherweise auf der Basis von auf dem Mobiltelefon des rechtméssigen Benutzers gespeicherten
Zugangsrechten Zugang erhélt, solange sich das Mobiltelefon im Besitz des rechtméassigen Benutzers befindet. Zuséatz-
lich zu den fir Zugang auf Zellular-Telefonnetze wie GSM (Global System for Mobile Communication) oder UMTS (Uni-
versal Mobile Telephone System) verwendeten Mobilfunk-Kommunikationsmodulen umfassen mindestens einige Arten
und Marken von Mobiltelefonen andere auf Funk basierende Kommunikationsmodule zum Herstellen von lokalen oder di-
rekten drahtlosen Kommunikationsstrecken. Zum Beispiel umfassen solche auf Funk basierende Kommunikationsmodule
WLAN- (drahtloses lokales Netzwerk) und Bluetooth-Kommunikationsschnittstellen, die eine viel gréssere Kommunikati-
onsreichweite als NFC-Schnittstellen aufweisen, z.B. 10 bis 100 Meter.

[0003] FR 2 981 823 beschreibt ein Verfahren zur Identifikationsvorrichtung-Authentifizierung mit Bezug auf eine Betati-
gungsvorrichtung, die in ein Auto integriert ist, um eine Auto-Hochfahroperation auszufiihren. In einer Authentifizierungs-
sitzung wird die ldentifikationsvorrichtung authentifiziert durch Austausch von Authentifizierungsdaten zwischen der Iden-
tifikationsvorrichtung und der Betatigungs-Vorrichtung. Wahrend einer Authentifizierungssitzung wird ein erster Teil der
ausgetauschten Authentifizierungsdaten unter Verwendung von Bluetooth (ibermittelt, wahrend ein zweiter Teil der Au-
thentifizierungsdaten mittels magnetischer Induktion ausgetauscht wird. Im Betatigungsglied werden die zwei Teile von
Authentifizierungsdaten aggregiert.

[0004] US 2012/154 115 beschreibt ein Verfahren zur Kontrolle des Zugangs in einem Ortsverfolgungssystem. Wenn
ein Mobil-Tag in einen Raum eintritt, fihrt es Ortsaktualisierungsprozeduren aus und wird mit einem Knoten des Orts-
verfolgungssystems verknlpft und aktualisiert seinen Ort im Raum. Als Reaktion auf die Ortsaktualisierung sendet eine
Ortsverfolgungsvorrichtung des Ortsverfolgungssystems ein Aktivierungssignal zu einer Zugangskontrollvorrichtung im
Raum, um Herstellung einer Kommunikationsverbindung mit dem Mobil-Tag einzuleiten, um so (ber Zugangsrechte des
Mobil-Tags zu verhandeln. Bei einer Ausfihrungsform kann die Zugangskontrollvorrichtung mit einem N&herungssensor
ausgestattet sein, der nach dem Aushandeln der Zugangsrechte die dichte Nahe des Mobil-Tags detektiert, bevor die
Zugangskontrollvorrichtung tatsachlich Zugang gewahrt oder verweigert.

[0005] US 2014/049 361 beschreibt ein elektronisches System mit einer Mobilkommunikationsvorrichtung, die mit einer
Leservorrichtung kommuniziert, die mit einem elektronischen Riegel assoziiert ist. Die Mobilkommunikationsvorrichtung
und die Leservorrichtung kommunizieren z.B. Uber Bluetooth miteinander und tauschen Berechtigungsnachweise, siche-
re Daten und Ortsinformationen aus. Bei einer Ausfihrungsform kann der elektronische Riegel auch eine Dichte-Nahe-
Reichweitenféhigkeit umfassen, die den elektronischen Riegel automatisch entriegelt, wenn sich eine Mobilkommunikati-
onsvorrichtung mit entsprechenden Berechtigungsnachweisen in der Dichte-Nahe-Reichweite befindet.

[0006] Sowohl Betreiber als auch Benutzer von Zugangskontrollsystemen haben die Bereitstellung von Mobilkommunika-
tionsvorrichtungen mit auf Funk basierenden Kommunikationsmodulen zur Herstellung von lokalen oder direkten drahtlo-
sen Kommunikationsverbindungen mit elektronischen Endgerétevorrichtungen willkommen geheissen, weil es nicht mehr
notwendig war, spezielle RFID-Transponder in Form von RFID-Karten, Dongles oder dergleichen zu verwenden. Um jedoch
die elektronischen Endgeréatevorrichtungen in den Zugangskontrollsystemen zu Uberwachen, zu unterhalten und/oder zu
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aktualisieren, besteht eine erhdhte Anforderung, die elektronischen Endgeratevorrichtungen mit Kommunikationsmodulen
fur direkte Kommunikation mit entfernten Backend-Systemen zu versehen. Folglich sind sogenannte selbststandige oder
elektronische Offline-Endgeratevorrichtungen ohne Kommunikationsstrecken zu Backend-Systemen schwierig zu unter-
halten und insbesondere mit den haufigen Softwareaufriistungen und Hardwareinnovationen von Mobiltelefonen und den
in der Welt der Verbraucherelektronikprodukte allgemein kurzen Produktlebenszyklen auf dem neuesten Stand zu halten.

Zusammenfassung der Erfindung

[0007] Es ist eine Aufgabe der vorliegenden Erfindung die Bereitstellung einer elektronischen Endgerétevorrichtung, einer
Mobilkommunikationsvorrichtung und eines Verfahrens zur Kommunikation zwischen einer elektronischen Endgeréatevor-
richtung und einem Backend-System, wobei diese Vorrichtungen und dieses Verfahren zumindestens einige der Nachteile
des Stands der Technik nicht aufweisen. Insbesondere ist es eine Aufgabe der vorliegenden Erfindung, eine elektronische
Endgeréatevorrichtung, eine Mobilkommunikationsvorrichtung und ein Verfahren zur Kommunikation zwischen einer elek-
tronischen Endgeréatevorrichtung und einem Backend-System bereitzustellen, ohne die Notwendigkeit, dass die elektroni-
sche Endgeratevorrichtung ein Kommunikationsmodul oder eine Kommunikationsstrecke zur direkten Kommunikation mit
einem entfernten Backend-System aufweist.

[0008] Gemass der vorliegenden Erfindung werden diese Aufgaben durch die Merkmale der unabhéngigen Anspriche
geldst. Weitere vorteilhafte Ausfuhrungsformen folgen zusétzlich aus den abhéngigen Anspriichen und der Beschreibung.

[0009] Eine elektronische Endgeratevorrichtung umfasst ein Funkkommunikationsmodul, ausgelegt zum Durchfiihren ei-
nes bidirektionalen drahtlosen Datenaustauschs mit einer Mobilkommunikationsvorrichtung Uber eine direkte drahtlose
Kommunikationsstrecke zwischen dem Funkkommunikationsmodul und der Mobilkommunikationsvorrichtung und eine
Steuerung, die mit dem drahtlosen Funkkommunikationsmodul verbunden ist.

[0010] Gemass der vorliegenden Erfindung werden die oben erwahnten Aufgaben insbesondere insofern gelést, als die
Steuerung der elektronischen Endgeratevorrichtung ausgelegt ist zum Erzeugen einer Endgerate-Meldungsnachricht und
zum Senden der Endgerate-Meldungsnachricht Uber die direkte drahtlose Kommunikationsstrecke zur Mobilkommunika-
tionsvorrichtung. Die Endgerate-Meldungsnachricht umfasst einen Nachrichteninhaltsteil und einen Nachrichtenadressie-
rungsteil. Der Nachrichtenadressierungsteil ist dafiir ausgelegt, der Mobilkommunikationsvorrichtung zu erméglichen, aus
dem Adressierungsteil ein entferntes Nachrichtenverarbeitungssystem zum Weiterleiten des Nachrichteninhaltsteils der
Endgeréate-Meldungsnachricht zu einem der elektronischen Endgerétevorrichtung zugewiesenen Backend-System zu be-
stimmen.

[0011] Bei einer Ausflihrungsform ist die Steuerung ausgelegt zum Erzeugen der Endgeratemeldungsnachricht als Reak-
tion auf einen Autorisierungscode, der durch das Funkkommunikationsmodul Uber die direkte drahtlos Kommunikations-
strecke von der Mobilkommunikationsvorrichtung empfangen wird.

[0012] Bei einer Ausfiihrungsform ist die Steuerung ausgelegt zum Bestimmen einer bestatigenden oder negativen Zu-
gangsautorisierung aus dem Autorisierungscode und zum Aufnehmen der Zugangsautorisierung in den Nachrichtenin-
haltsteil der Endgerdtemeldungsnachricht.

[0013] Bei einer Ausfiihrungsform ist die Steuerung ferner ausgelegt zum Uberwachen von Betriebsparametern der elek-
tronischen Endgeratevorrichtung und zum Aufnehmen der Betriebsparameter in den Nachrichteninhaltsteil der Endgera-
temeldungsnachricht.

[0014] Bei einer Ausfilhrungsform umfasst die elektronische Endgeratevorrichtung eine Batterie, und die Steuerung ist
ferner ausgelegt zum Uberwachen eines Batteriestands und zum Aufnehmen des Batteriestands in den Nachrichtenin-
haltsteil der Endgeratemeldungsnachricht.

[0015] Bei einer Ausfihrungsform umfasst die elektronische Endgeratevorrichtung einen elektronischen Riegel, und die
Steuerung ist mit dem elektronischen Riegel verbunden und ferner ausgelegt zum Steuern des elektronischen Riegels,
um eine Entriegelungsoperation auszufiihren, zum Zéhlen der Anzahl von Entriegelungsoperationen und zum Aufnehmen
der Anzahl von Entriegelungsoperationen in den Nachrichteninhaltsteil der Endgerdtemeldungsnachricht.

[0016] Bei einer Ausflihrungsform ist die Steuerung ausgelegt zum Verschlisseln des Nachrichteninhaltsteils der End-
geratemeldungsnachricht unter Verwendung eines Verschlisselungsalgorithmus, der zu seiner Entschlisselung ein Ge-
heimnis des der elektronischen Endgeratevorrichtung zugewiesenen Backend-Systems erfordert.

[0017] Bei einer Ausfiihrungsform ist die Steuerung ausgelegt zum Aufnehmen von Adressierungs- oder Identifikations-
informationen des Backend-Systems in den Nachrichtenadressierungsteil der Endgerétemeldungsnachricht.

[0018] Bei einer Ausflihrungsform ist die Steuerung ausgelegt zum Aufnehmen von Adressierungs- oder Identifikationsin-
formationen einer entfernten Nachrichtenzentrale in den Nachrichtenadressierungsteil der Endgeratemeldungsnachricht.

[0019] Bei einer Ausfiihrungsform ist die Steuerung ausgelegt zum Aufnehmen einer Vorrichtungskennung der elektroni-
schen Endgerétevorrichtung in den Nachrichteninhaltsteil der Endgeratemeldungsnachricht.

[0020] Bei einer Ausfiihrungsform ist die Steuerung ausgelegt zum Aufnehmen eines Texts in die Endgeratemeldungs-
nachricht.
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[0021] Zusétzlich zu der elektronischen Endgeratevorrichtung betrifft die vorliegende Erfindung auch eine Mobilkommu-
nikationsvorrichtung, die ein Telekommunikationsmodul umfasst, das daflir ausgelegt ist, Uber ein Telekommunikations-
netzwerk mit entfernten Computersystemen zu kommunizieren. Die Mobilkommunikationsvorrichtung umfasst ferner ein
Funkkommunikationsmodul, ausgelegt zum Ausfiihren eines bidirektionalen drahtlosen Datenaustauschs mit einer elek-
tronischen Endgeratevorrichtung Uber eine direkte drahtlose Kommunikationsstrecke zwischen der elektronischen End-
geratevorrichtung und dem Funkkommunikationsmodul. Die Mobilkommunikationsvorrichtung umfasst ferner einen Pro-
zessor, der mit dem Telekommunikationsmodul und dem Funkkommunikationsmodul verbunden ist. Der Prozessor ist
ausgelegt zum Analysieren eines Nachrichtenadressierungsteils, der in einer von der elektronischen Endgeratevorrichtung
empfangenen Endgeratemeldungsnachricht enthalten ist, zum Bestimmen eines entfernten Nachrichtenverarbeitungs-
systems zum Weiterleiten eines Nachrichteninhaltsteils der Endgerdtemeldungsnachricht zu einem der elektronischen
Endgeréatevorrichtung zugewiesenen Backend-System aus dem Nachrichtenadressierungsteil, zum Erzeugen einer Wei-
terleitungsnachricht und zum Senden dieser zu dem entfernten Nachrichtenverarbeitungssystem Uber das Telekommuni-
kationsnetzwerk, wobei die Weiterleitungsnachricht den Nachrichteninhaltsteil der Endgeratemeldungsnachricht und einen
Weiterleitungsnachrichtenadressierungsteil umfasst, der daflir ausgelegt ist, es dem entfernten Nachrichtenverarbeitungs-
system zu ermdglichen, den Nachrichteninhaltsteil der Endgeratemeldungsnachricht zum der elektronischen Endgerate-
vorrichtung zugewiesenen Backend-System zu transferieren.

[0022] Bei einer Ausfiihrungsform der Mobilkommunikationsvorrichtung ist der Prozessor ferner ausgelegt zum Senden
eines Autorisierungscodes Uber die direkte drahtlose Kommunikationsstrecke zu der elektronischen Endgeratevorrichtung
und zum Empfangen der Endgeratemeldungsnachricht von der elektronischen Endgerétevorrichtung als Reaktion auf den
Autorisierungscode.

[0023] Bei einer Ausfiihrungsform der Mobilkommunikationsvorrichtung ist der Prozessor ferner ausgelegt zum Aufneh-
men von ldentifikationsinformationen in die Weiterleitungsnachricht, die Identifikation eines der Mobilkommunikationsvor-
richtung zugeordneten Benutzers ermoglichen.

[0024] Bei einer Ausfihrungsform der Mobilkommunikationsvorrichtung ist der Prozessor ferner ausgelegt zum Aufneh-
men des Autorisierungscodes in die Weiterleitungsnachricht.

[0025] Bei einer Ausfihrungsform der Mobilkommunikationsvorrichtung ist der Prozessor ferner ausgelegt zum Zeigen
einer in der empfangenen Nachricht enthaltenen Textnachricht auf einem Display der Mobilkommunikationsvorrichtung.

[0026] Bei einer Ausflihrungsform der Mobilkommunikationsvorrichtung ist der Prozessor ferner ausgelegt zum Empfan-
gen einer Backend-Antwort von dem entfernten Nachrichtenverarbeitungssystem als Reaktion auf das Senden der Wei-
terleitungsnachricht zu dem entfernten Nachrichtenverarbeitungssystem und zum Senden der Backend-Antwort Uber die
direkte drahtlose Kommunikationsstrecke zu der elektronischen Endgeréatevorrichtung als Reaktion auf Empfang der von
der elektronischen Endgeratevorrichtung empfangenen Endgeratemeldungsnachricht.

[0027] Zusétzlich zu der elektronischen Endgeratevorrichtung und der Mobilkommunikationsvorrichtung betrifft die vor-
liegende Erfindung auch ein Verfahren zum Kommunizieren zwischen einer elektronischen Endgeratevorrichtung und ei-
nem der elektronischen Endgeratevorrichtung zugewiesenen Backend-System. Das Verfahren umfasst Erzeugen einer
Endgeratemeldungsnachricht in der elektronischen Endgeratevorrichtung, wobei die Endgeratemeldungsnachricht einen
Nachrichteninhaltsteil und einen Nachrichtenadressierungsteil umfasst; Senden der Endgeratemeldungsnachricht von der
elektronischen Endgeratevorrichtung Uber eine direkte drahtlose Kommunikationsstrecke zwischen der elektronischen
Endgerétevorrichtung und einer Mobilkommunikationsvorrichtung zu der Mobilkommunikationsvorrichtung; Bestimmen ei-
nes entfernten Nachrichtenverarbeitungssystems zum Weiterleiten der Endgeratemeldungsnachricht in der Mobilkommu-
nikationsvorrichtung aus dem Adressierungsteil der Endgeratemeldungsnachricht; Erzeugen einer Weiterleitungsnachricht
in der Mobilkommunikationsvorrichtung, wobei die Weiterleitungsnachricht den Nachrichteninhaltsteil der Endgeratemel-
dungsnachricht und einen Weiterleitungsnachrichtenadressierungsteil umfasst; Senden der Weiterleitungsnachricht von
der Mobilkommunikationsvorrichtung ber ein Telekommunikationsnetzwerk zu dem entfernten Nachrichtenverarbeitungs-
system; Bestimmen des der elektronischen Endgerétevorrichtung zugewiesenen Backend-Systems in dem entfernten
Nachrichtenverarbeitungssystem aus dem Weiterleitungsnachrichtenadressierungsteil; und Transferieren des Nachrich-
teninhaltsteils der Endgeratemeldungsnachricht vom entfernten Nachrichtenverarbeitungssystem zum Backend-System.

[0028] Bei einer Ausflihrungsform umfasst das Verfahren ferner Empfangen eines Autorisierungscodes in der elektroni-
schen Endgeratevorrichtung von der Mobilkommunikations-vorrichtung Uber die direkte drahtlose Kommunikationsstrecke
und Erzeugen der Endgeratemeldungsnachricht in der elektronischen Endgeréatevorrichtung als Reaktion auf den Autori-
sierungscode.

[0029] Bei einer Ausflihrungsform umfasst das Verfahren ferner Empfangen einer Backend-Antwort in der Mobilkommuni-
kationsvorrichtung vom entfernten Nachrichtenverarbeitungssystem als Reaktion auf Senden der Weiterleitungsnachricht
zum entfernten Nachrichtenverarbeitungssystem; und Senden der Backend-Antwort Uber die direkte drahtlose Kommuni-
kationsstrecke zur elektronischen Endgerétevorrichtung als Reaktion auf Empfang der von der elektronischen Endgerate-
vorrichtung empfangenen Endgeratemeldungsnachricht.
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Kurze Beschreibung der Zeichnungen

[0030] Die vorliegende Erfindung wird anhand von Beispielen ausfihrlich unter Bezugnahme auf die Zeichnungen erlau-
tert. Es zeigen:

Fig. 1 eine Blockdarstellung, die schematisch elektronische Endgeratevorrichtungen zeigt, die (iber eine Mobilkom-
munikationsvorrichtung mit zugewiesenen Backend-Systemen kommunizieren;

Fig. 2 eine Blockdarstellung, die schematisch eine elektronische Endgeratevorrichtung mit einem Funkkommunikati-
onsmodul und einem auf Funk basierenden Naherungsdetektor zeigt;

Fig. 3 eine Blockdarstellung, die schematisch Datenstrukturen einer Endgeratemeldungsnachricht und einer Weiter-
leitungsnachricht zeigt;

Fig. 4 ein Flussdiagramm einer beispielhaften Sequenz von Schritten zum Senden einer Endgeratemeldungsnach-
richt zu einem Backend-System; und

Fig. 5 ein Flussdiagramm einer beispielhaften Sequenz von Schritten zum Senden einer Backend-Antwort vom Ba-
ckend-System zur elektronischen Endgeréatevorrichtung.

Ausfiihrliche Beschreibung der bevorzugten Ausfiihrungsformen

[0031] Fig. 1 zeigt ein Kommunikationssystem mit elektronischen Endgeréatevorrichtungen 1, einer Mobilkommunikations-
vorrichtung 2 und einem Nachrichtenverarbeitungssystem 4. Das Nachrichtenverarbeitungssystem 4 umfasst eine Nach-
richtenzentrale 5 und ein oder mehrere Backend-Systeme 6, 6 . Die Bezugszahl 6 bezieht sich auf ein Kunden-Backend-
System, das getrennt und entfernt von den bei der Nachrichtenzentrale 5 angeordneten Backend-Systemen 6 angeordnet
ist. Die Nachrichtenzentrale 5 und die Backend-Systeme 6, 6" werden auf einem oder mehreren betreibbaren Compu-
tern des Nachrichtenverarbeitungssystems 4 implementiert. Abh&ngig von der Implementierung und Konfiguration ist die
Nachrichtenzentrale 5 ausgelegt zum Kommunizieren mit den Backend-Systemen 6, 6° Uber einen Kommunikationsbus,
ein lokales Netzwerk oder ein Telekommunikationsnetzwerk, z.B. Uber das Internet. Wie ferner in Fig. 1 dargestellt, um-
fasst die Mobilkommunikationsvorrichtung 2 ein Telekommunikationsmodul 23, das daflr ausgelegt ist, Uber das Telekom-
munikationsnetzwerk 10 mit der Nachrichtenzentrale 5 zu kommunizieren. Das Telekommunikationsnetzwerk 10 umfasst
ein Mobilfunknetz wie GSM (Global System for Mobile Communication), UMTS (Universal Mobile Telephone System)
oder dergleichen. Wie in Fig. 1 mit gestrichelten Linien angegeben, sind gegebenenfalls die elektronischen Endgeréatevor-
richtungen 1 durch Kommunikationsstrecken 60 mit einem zugewiesenen Backend-System 6, 6 verbunden, z.B. durch
Drahtverbindungen oder ein Fest- oder Mobilkommunikationsnetz. Selbststandige oder Offline-Ausfiihrungsformen der
elektronischen Endgeréatevorrichtungen 1 werden jedoch nicht mit einer direkten Kommunikationsstrecke 60 zu einem Ba-
ckend-System 6, 6 versehen. Fir mobile Ausfuhrungsformen der elektronischen Endgeréatevorrichtungen 1 kann ausser-
dem permanente Verfigbarkeit einer direkten Kommunikationsstrecke 60 zu einem Backend-System 6, 6 nicht garantiert
werden, z.B. wenn sie sich in einem Gebiet ohne Empfang befinden.

[0032] Die Mobilkommunikationsvorrichtung 2 ist als ein Mobilfunktelefon (d.h. ein Zellulartelefon), ein Tablet-oder Note-
book-Computer, eine computerisierte Armbanduhr oder eine andere Mobilkommunikationsvorrichtung implementiert. Wie
in Fig. 1 schematisch gezeigt, umfasst die Mobilkommunikationsvorrichtung 2 ein Funkkommunikationsmodul 21 und einen
damit verbundenen programmierbaren Prozessor 22. Das Funkkommunikationsmodul 21 ist ausgelegt zum Austauschen
von Daten mit dem Funkkommunikationsmodul 11 der elektronischen Endgeréatevorrichtung 1 Uber die direkte drahtlose
Kommunikationsstrecke 3.

[0033] Wie in der Ausfuhrungsform von Fig. 2 schematisch dargestellt, ist die elektronische Endgerétevorrichtung 1 als
eine elektronische Zugangskontrollvorrichtung implementiert, die einen elektronischen/elektrischen Riegel 14 zum Ver-
riegeln und Entriegeln eines Eingangs, wie etwa einer Tir, eines Tors oder dergleichen, in einen zugangskontrollierten
Bereich, wie etwa ein Gebaude, ein Auto oder einen Raum, umfasst. Als Reaktion auf ein Zugangskontrollsignal steuert
der elektronische Riegel 14 einen oder mehrere Stabe oder Klinken, um einen Eingang in dem zugangskontrollierten Be-
reich zu verriegeln oder entriegeln. Der elektronische Riegel 14 wird zusammen mit den Gbrigen Komponenten der elek-
tronischen Zugangskontrollvorrichtung 1 in einem gemeinsamen Gehause oder in getrennten Geh&dusen implementiert.
Flr Fachleute ist erkennbar, dass abhangig von der Anwendung, z.B. zur Kontrolle des Zugangs zu Objekten in einem
Automaten, die elektronische Endgeratevorrichtung 1 bzw. der elektronische Riegel 14 entsprechend dafir ausgelegt sind,
Zugang zu sperren oder zu gewéahren, z.B. um Objekte in oder aus einem Automaten zu entriegeln oder abzuliefern.

[0034] Bei alternativen Ausfiihrungsformen ist die elektronische Endgerétevorrichtung 1 nicht daflir ausgelegt, einen Ein-
gang zu verriegeln und entriegeln, sondern ist dafiir ausgelegt, Benutzerzugang zu Bereichen, Objekten oder Diensten,
die traditionell ein Ticket erfordert haben, z.B. &ffentliche Transportmittel wie ein Zug, eine Strassenbahn, ein Schiff, ein
Skilift usw. oder zu Ereignissen wie Auffiihrungen in Theatern, Kinos, Sportstadien usw. oder Zugang zu Objekten, die von
einem Automaten geliefert werden, wie etwa einen Nahrungsmittel-, Getrénke- oder Snackspender, zu kontrollieren. Die
jeweiligen Zugangsrechte eines Benutzers werden dementsprechend durch einen Autorisierungscode reprasentiert, der
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einen elektronischen (kryptografischen) Zugangsschliissel, ein elektronisches Ticket und/oder elektronische Mittel oder
Gutscheine umfasst.

[0035] Die elekironische Endgeréatevorrichtung 1 umfasst eine o-der mehrere elektronische Schaltungen und Module, die
durch eine oder mehrere Batterien oder eine mit der elektronischen Endgeréatevorrichtung 1 verbundene externe Strom-
versorgung versorgt werden. Wie in Fig. 2 gezeigt, umfasst die elektronische Endgeratevorrichtung 1 ein Funkkommuni-
kationsmodul 11, eine Steuerung 12 und einen optionalen Naherungsdetektor 13. Die Steuerung 12 ist elektrisch mit dem
Kommunikationsmodul 11 und dem N&herungsdetektor 13 verbunden.

[0036] Das Funkkommunikationsmodul 11 ist ausgelegt zum Durchflihren eines drahtlosen Datenaustauschs mit einer
Mobilkommunikationsvorrichtung 2 (ber eine direkte drahtlose Kommunikationsstrecke 3 zwischen dem Funkkommuni-
kationsmodul 11 und der Mobilkommunikationsvorrichtung 2. Der Ausdruck «direkt» soll angeben, dass die drahtlose
Kommunikationsstrecke 3 keine dazwischentretenden Komponenten wie Router, Repeater, Gateways, Drahtnetzwerke,
Basisstationen usw. zwischen dem Funkkommunikationsmodul 11 und der Mobilkommunikationsvorrichtung 2 umfasst.
Das Funkkommunikationsmodul 11 ist ausgelegt zum Durchflihren des drahtlosen Datenaustauschs Uber eine kurze Di-
stanz von mehreren Metern, insbesondere lber eine Distanz von bis zu 5, 10 oder 20 Metern. Bei einer Ausflihrungsform
umfasst das Funkkommunikationsmodul 11 einen Bluetooth-Sendeempféanger, speziell einen Low-Energy-Bluetooth-Sen-
deempfanger. Das Funkkommunikationsmodul 11 ist ausgelegt zum Betrieb in einem Frequenzband von 2,4 bis 2,485
GHz unter Verwendung von Ultrahochfrequenz- bzw. UHF-Mikrowellen. Bei einer alternativen Ausflihrungsform umfasst
das Funkkommunikationsmodul 11 ein WLAN-Kommunikationsmodul auf der Basis von IEEE-802.11-Standards, das z.B.
in einem Frequenzband von 2,4 GHz bis 5 GHz arbeitet. Bei einer weiteren Ausfiihrungsform umfasst das Funkkommu-
nikationsmodul 11 ein RFID-Kommunikationsmodul geméss ISO 18 092, ISO 21 481, ISO 15 693 und/oder ISO 14 443,
das z.B. mit einer Tragerfrequenz von 6,78 MHz, 13,56 MHz oder 27,12 MHz (oder einem anderen Vielfachen von 13,56
MHz) unter Verwendung von Hochfrequenz- bzw. HF-Funkwellen arbeitet.

[0037] Die Steuerung 12 umfasst einen programmierbaren Mikroprozessor mit Computerprogrammcode, ein am Ein-
satzort programmierbares Gatearray, eine anwendungsspezifische integrierte Schaltung und/oder eine andere elektroni-
sche Schaltung, die daflir ausgelegt ist, verschiedene Funktionen auszufiihren, so, wie sie spéter ausfiihrlicher beschrie-
ben werden.

[0038] Der optionale Naherungsdetektor 13 ist ausgelegt zum Detektieren der Anwesenheit einer Mobilkommunikations-
vorrichtung 2 in einer definierten Nahe der elektronischen Zugangskontrollvorrichtung 1, speziell in dichter Néhe in einem
Distanzbereich von bis zu 5, 10 oder 15 Zentimetern, z.B. einstellbar durch Einstellen eines Empfindlichkeitsparameters
in der Zugangskontrollvorrichtung 1. Abhangig von der Ausflihrungsform umfasst der Naherungsdetektor 13 einen nicht
auf Funk basierenden Naherungsdetektor und/oder einen auf Funk basierenden Naherungsdetektor. Der nicht auf Funk
basierende Naherungsdetektor ist ausgelegt zum Detektieren der Anwesenheit des Benutzers ohne Verwendung von
Funkwellen. Der nicht auf Funk basierende N&herungsdetektor umfasst ein oder mehrere nicht auf Funk basierende De-
tektormodule, darunter ein kapazitiver Sensor, ein Fotodetektor, ein Bewegungsdetektor, ein Stossdetektor und/oder ein
elektromechanischer Schalter. Der auf Funk basierende Naherungsdetektor umfasst ein Dauerstrich-Radarsystem oder
ein Leser-Aufweckmodul, wie in den Patenten EP 1 723 575 oder EP 2 437 403 im Namen des Anmelders offenbart, deren
volle Inhalte hiermit durch Bezugnahme aufgenommen werden. Das Leser-Aufweckmodul ist ausgelegt zum Detektieren
der Anwesenheit der Mobilkommunikationsvorrichtung 2 durch Aussenden eines elektromagnetischen Feldimpulses 10,
durch Detektieren eines Ricksignals wahrend der Aussendung des elektromagnetischen Feldimpulses 10 und Verwenden
des Ricksignals zur Detektion der Anwesenheit der Mobilkommunikationsvorrichtung 2.

[0039] In den folgenden Absatzen werden unter Bezugnahme auf Fig. 4 und 5 mégliche Sequenzen von Schritten zum
Austauschen von Nachrichten zwischen einer elektronischen Endgeréatevorrichtung 1 und einem Backend-System 6, 6
insbesondere zwischen einer selbststéndigen oder elektronischen Offline-Endgeratevorrichtung 1 und einem Backend-
System 6, 6" beschrieben. Die Schritte SO bis S10 betreffen das Senden einer Endgeratemeldungsnachricht 7 von der
elektronischen Endgeratevorrichtung 1 zu einem Backend-System 6, 6° das der elektronischen Endgeréatevorrichtung 1
zugewiesen ist. Die Schritte S11 bis S19 betreffen das Senden einer Backend-Antwortnachricht vom Backend-System 6,
6 zur elektronischen Endgeréatevorrichtung 1.

[0040] In Einleitungsschritten detektiert die elektronische Endgeratevorrichtung 1 bzw. ihr Naherungsdetektor 13 die An-
wesenheit der Mobilkommunikationsvorrichtung 2 in definierter (dichter) Néhe der elektronischen Endgeratevorrichtung 1.
Zu diesem Zweck bewegt und platziert der Benutzer der Mobilkommunikationsvorrichtung 2 die Mobilkommunikationsvor-
richtung 2 physisch in die definierte (dichte) Naherungsreichweite der elektronischen Endgeratevorrichtung 2 bzw. der An-
tenne 131 ihres Naherungsdetektors 13, oder gemass anderen Ausfliihrungsformen des Naherungsdetektors 13 fihrt der
Benutzer andere Mandver aus, um Nahe anzugeben, wie etwa Anklopfen an einer Tur zur Aktivierung des Stossdetektors,
Durchfihren einer Handbewegung zur Aktivierung des Bewegungsdetektors, Berlihren eines Turgriffs zur Aktivierung des
kapazitiven Sensors, Aktivieren des elektromechanischen Schalters usw.

[0041] Bei Detektion der Mobilkommunikationsvorrichtung 2 in definierter (dichter) Néhe der elektronischen Endgerate-
vorrichtung 1 bzw. ihres Naherungsdetektors 13 steuert die Steuerung 12 der Zugangskontrollvorrichtung 1 das Funk-
kommunikationsmodul 11, um eine direkte drahtlose Kommunikationsstrecke 3 mit der Mobilkommunikationsvorrichtung
2 herzustellen.
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[0042] Fir Fachleute ist jedoch verstandlich, dass das nachfolgend beschriebene Verfahren zum Austausch von Nach-
richten zwischen der elektronischen Endgeratevorrichtung 1 und einem Backend-System 6, 6" den optionalen N&herungs-
detektor 13 und die Detektion der Mobilkommunikationsvorrichtung 2 in definierter (dichter) Nahe nicht erfordert, um die
direkte drahtlose Kommunikationsstrecke 3 zwischen der Mobilkommunikationsvorrichtung 2 und der elektronischen End-
geratevorrichtung 1 aufzubauen und herzustellen. Fir den Zweck des Austauschens von Nachrichten zwischen der elek-
tronischen Endgeratevorrichtung 1 und einem Backend-System 6, 6 kann die direkte drahtlose Kommunikationsstrecke
3 zwischen den jeweiligen Funkkommunikationsmodulen 11, 21 ohne vorherige N&herungsdetektion durch einen Nahe-
rungsdetektor aufgebaut werden.

[0043] In Schritt SO transferiert, nachdem die direkte drahtlose Kommunikationsstrecke 3 zwischen der Mobilkommunika-
tionsvorrichtung 2 und der elektronischen Endgeratevorrichtung 1 bzw. ihren Funkkommunikationsmodulen 11, 21 aufge-
baut ist, die Mobilkommunikationsvorrichtung 2 bzw. ihr Funkkommunikationsmodul 21 einen Autorisierungscode Ulber die
direkte drahtlose Kommunikationsstrecke 3 zur elektronischen Endgeratevorrichtung 1. Speziell ist der Prozessor 22 der
Mobilkommunikationsvorrichtung 2 ausgelegt zum Transfer des Autorisierungscodes zur elektronischen Endgeratevorrich-
tung 1. Die Sendung des Autorisierungscodes wird ausgeldst, nachdem die direkte drahtlose Kommunikationsstrecke 3
zwischen der Mobilkommunikationsvorrichtung 2 und der Zugangskontrollvorrichtung 1 bzw. ihren Funkkommunikations-
modulen 11, 21 aufgebaut ist. Bei einer Ausfiihrungsform wird Sendung des Autorisierungscodes ausgeldst, indem die
elektronische Endgeréatevorrichtung 1 eine Ausfihrungsanforderung lber die direkte drahtlose Kommunikationsstrecke 3
zur Mobilkommunikationsvorrichtung 2 sendet. Der Autorisierungscode autorisiert die Mobilkommunikationsvorrichtung 2
zum Betrieb als Kommunikationsrelais zwischen der elektronischen Endgeratevorrichtung 1 und dem der elektronischen
Endgeratevorrichtung 1 zugewiesenen Backend-System 6, 6°. Abhangig von der Anwendung und/oder Konfiguration, z.B.
bei Ausfuhrungsformen, bei denen die elektronische Endgeratevorrichtung 1 als eine Zugangskontrollvorrichtung konfi-
guriert ist, autorisiert der Autorisierungscode ferner den Benutzer der Mobilkommunikationsvorrichtung 2 fur den Zugriff
auf den zugangskontrollierten Bereich, den zugangskontrollierten Dienst oder das zugangskontrollierte Produkt wie oben
beschrieben.

[0044] In Schritt S1 bestimmt die elektronische Endgeratevorrichtung 1 bzw. ihre Steuerung 12 aus dem Autorisierungs-
code bestatigende oder negative Zugangsautorisierung. Speziell gibt ein Autorisierungscode, der positiv verifiziert wird,
bestatigende Autorisierung flir den Austausch von Nachrichten mit dem der elektronischen Endgeratevorrichtung 1 zuge-
wiesenen Backend-System 6, 6" an.

[0045] Flr Fachleute ist jedoch erkennbar, dass das nachfolgend beschriebene Verfahren zum Austausch von Nachrich-
ten zwischen der elektronischen Endgeréatevorrichtung 1 und einem Backend-System 6, 6" nicht das Senden und Prifen
eines Autorisierungscodes in den Schritten SO und S1 erfordert, wenn eine beliebige entsprechend konfigurierte Mobil-
kommunikationsvorrichtung 2 als ein Kommunikationsrelais zwischen der elektronischen Endgeratevorrichtung 1 und dem
der elektronischen Endgeratevorrichtung 1 zugewiesenen Backend-System 6, 6” arbeiten darf.

[0046] Bei einer Ausflihrungsform umfasst der Autorisierungscode ferner einen Anforderungscode, der eine spezifische
Datenanforderung angibt, die durch die elektronische Endgeratevorrichtung 1 auszufiihren ist und der diese antworten soll.

[0047] In Schritt S2 erzeugt gegebenenfalls bei positiver Verifikation des Autorisierungscodes die elekironische Endge-
ratevorrichtung 1 bzw. ihre Steuerung 12 eine Endgeratemeldungsnachricht 7. Wie in Fig. 3 dargestellt, umfasst die End-
geratemeldungsnachricht einen Nachrichteninhaltsteil 72 und einen Nachrichtenadressierungsteil 71. Der Nachrichten-
inhaltsteil 72 umfasst eine Nachrichtenkennung 721 und Inhaltsdaten 722. Die Nachrichtenkennung 721 umfasst eine
Elektronische-Endgeratevorrichtung-Kennung 721, die die elektronische Endgeréatevorrichtung 1 eindeutig identifiziert, und
eine durch die elekironische Endgeratevorrichtung 1 bzw. ihre Steuerung 12 erzeugte Sequenznummer. Der Nachrich-
tenadressierungsteil 71 umfasst einen Endgeratenachrichtenindikator 711, eine Nachrichtenzentralenkennung 712 und
eine Backend-System-kennung 713. Der Endgeratenachrichtenindikator 711 identifiziert den Nachrichtentyp als «Endge-
ratemeldungsnachricht». Die Nachrichtenzentralenkennung 712 umfasst Identifikations- und/oder Adressierungsinforma-
tionen und identifiziert und/oder adressiert die flir die Verarbeitung der Endgeratemeldungsnachricht 7 verantwortliche
Nachrichtenzentrale 5 eindeutig. Die Backend-Systemkennung 713 umfasst Identifikations- und/oder Adressierungsinfor-
mationen und identifiziert und/oder adressiert das der elekironischen Endgeratevorrichtung 1 zugewiesene Backend-Sys-
tem 6, 6 eindeutig.

[0048] Die Inhaltsdaten 722 umfassen Betriebsparameter der elektronischen Endgeratevorrichtung 1. Die Betriebspara-
meter umfassen Betriebsbedingungen, die durch die elektronischen Endgeratevorrichtung 1 bzw. ihre Steuerung 12 (iber-
wacht werden. Abhéngig von der Ausfihrungsform und Konfiguration umfassen die Betriebsparameter den Batteriestand
einer Batterie der elektronischen Endgeratevorrichtung 1, die Anzahl der durch einen elektronischen Riegel 14 der elektro-
nischen Endgeréatevorrichtung 1 ausgeflihrten Entriegelungsoperationen und/oder andere Zu-stands-/Bedingungsdaten
der elektronischen Endgeratevorrichtung 1. Bei einer Ausflihrungsform umfassen die Inhaltsdaten 722 ferner einen Zeit-
stempel und Konfigurationsparameter der elektronischen Endgeratevorrichtung 1, wie etwa Versionsnummern von Soft-
ware und/oder Hardware der elektronischen Endgeratevorrichtung 1. Bei einer weiteren Ausflihrungsform umfassen die
Inhaltsdaten 722 eine Textnachricht. Bei noch einer weiteren Ausflhrungsform umfassen die Inhaltsdaten 722 die bestéa-
tigende Zugangs-autorisierung, z.B. in Form einer elektronischen Signatur. Bei einer weiteren Ausfiihrungsform umfassen
die Inhaltsdaten 722 Antwortdaten, die durch die elektronische Endgeratevorrichtung 1 als Reaktion auf einen in dem emp-
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fangenen Autorisierungscode enthaltenen Anforderungscode und gemass diesem bestimmt und bereitgestellt werden. Bei
einer weiteren Ausflihrungsform umfassen die Inhaltsdaten 722 eine Anweisung fir das der elektronischen Endgeratevor-
richtung 1 zugewiesene Backend-System 6, 6 z.B. eine Aktualisierungsanforderung, eine Dienstanforderung usw.

[0049] In Schritt S3 sendet die elektronische Endgeratevorrichtung 1 bzw. ihre Steuerung 12 die Endgeratemeldungs-
nachricht 7 Uber die direkte drahtlose Kommunikationsstrecke 3 zur Mobilkommunikationsvorrichtung 2. Bei einer Aus-
fihrungsform verschlisselt die Steuerung 12 den Nachrichteninhaltsteil 72 vor seiner Sendung unter Verwendung eines
VerschlUsselungsalgorithmus, der zu seiner Entschliisselung ein Geheimnis des der elektronischen Endgeratevorrichtung
1 zugewiesenen Backend-Systems 6, 6 erfordert.

[0050] In Schritt S4 extrahiert die Mobilkommunikationsvorrichtung 2 bzw. ihr Prozessor 22 aus der Endgeratemeldungs-
nachricht 7 die Nachrichtenzentralenkennung 712 und bestimmt die flir die Verarbeitung der Endgeratemeldungsnachricht
7 verantwortliche Nachrichtenzentrale 5.

[0051] In Schritt S5 erzeugt die Mobilkommunikationsvorrichtung 2 bzw. ihr Prozessor 22 eine Weiterleitungsnachricht 8.
Wie in Fig. 3 dargestellt, umfasst die Weiterleitungsnachricht 8 einen Inhaltsteil 82 und einen Adressierungsteil 81. Der
Inhaltsteil 82 umfasst die Nachrichtenkennung 821 und die aus der Endgeratemeldungsnachricht 7 extrahierten Inhalts-
daten 822. Der Adressierungsteil 81 umfasst einen Weiterleitungsnachrichtindikator 811 und die aus der Endgeratemel-
dungsnachricht 7 extrahierte Backend-Systemkennung 813. Der Weiterleitungsnachrichtenindikator 811 identifiziert den
Nachrichtentyp als «Weiterleitungsnachricht».

[0052] In Schritt S6 sendet die Mobilkommunikationsvorrichtung 2 bzw. ihr Telekommunikationsmodul 23 die Weiterlei-
tungsnachricht 8 Uber das Telekommunikationsnetzwerk 10 zur durch die aus der Endgeratemeldungsnachricht 7 ex-
trahierte Nachrichtenzentralenkennung 712 identifizierten Nachrichtenzentrale 5. Fur den Zweck des Abstimmens und
Weiterleitens von Antwortnachrichten speichert die Mobilkommunikationsvorrichtung 2 die Weiterleitungsnachricht 8 oder
mindestens die Nachrichtenkennung 821, einschliesslich der Sequenznummer und der Elektronische-Endgeréatevorrich-
tung-Kennung der elektronischen Ur-sprungs-Endgeratevorrichtung 1. Bei einer Ausfihrungsform ist die Weiterleitungs-
nachricht 8 oder ein zum Senden der Weiterleitungsnachricht 8 verwendeter Kommunikationskanal verschliisselt.

[0053] In Schritt S7 extrahiert die Nachrichtenzentrale 5 bzw. einer ihrer Prozessoren aus der Weiterleitungsnachricht 8
die Backend-Systemkennung 813 und bestimmt das der elektronischen Endgerétevorrichtung 1 zugewiesene Backend-
System 6, 6.

[0054] In Schritt S8 sendet die Nachrichtenzentrale 5 bzw. einer ihrer Prozessoren den Nachrichteninhalt 9 zum Backend-
System 6, 6" das durch die aus der Weiterleitungsnachricht 8 extrahierte Backend-Systemkennung 813 identifiziert wird.
Der Nachrichteninhalt 9 umfasst die Nachrichtenkennung 921 und die aus dem Inhaltsteil 82 der Weiterleitungsnachricht
8 extrahierten Inhaltsdaten 922.

[0055] Flr den Zweck des Abstimmens und Weiterleitens von Antwortnachrichten speichert die Nachrichtenzentrale 5
die Weiterleitungsnachricht 8 oder zumindest die Nachrichtenkennung 821 einschliesslich der Sequenznummer und der
Elektronische-Endgeratevorrichtung-Kennung der elektronischen Ursprungs-Endgeratevorrichtung 1, die einer Adresse
der Ursprungs-Mobilkommunikationsvorrichtung 2 zugewiesen ist.

[0056] In Schritt S9 extrahiert das Backend-System 6, 6° bzw. einer seiner Prozessoren aus der Nachrichtenkennung 921
die Elektronische-Endgeratevorrichtung-Kennung 921 und bestimmt die elektronische Ursprungs-Endgeratevorrichtung 1,
die die Endgeratemeldungsnachricht 7 gesendet hat.

[0057] In Schritt S10 extrahiert das Backend-System 6, 6 bzw. einer seiner Prozessoren die Inhaltsdaten 922, die Uiber die
Mobilkommunikationsvorrichtung 2 und die Nachrichtenzentrale 5 von der elektronischen Ursprungs-Endgeratevorrichtung
1 empfangen werden, die durch die in der Nachrichtenkennung 921 enthaltene Elektronische-Endgeratevorrichtung-Ken-
nung identifiziert wird, und entschliusselt diese gegebenenfalls. Die (entschlisselten) Inhaltsdaten 922 werden durch das
der Nachrichtenkennung 921 zugewiesene Backend-System 6, 6 gespeichert, einschliesslich der Sequenznummer und
der Elektronische-Endgeratevorrichtung-Kennung der elektronischen Ursprungs-Endgeréatevorrichtung 1.

[0058] Wie in Fig. 5 dargestellt erzeugt in Schritt S11 das Backend-System 6, 6" bzw. einer seiner Prozessoren eine
Backend-Antwortnachricht. Die Backend-Antwortnachricht umfasst einen Inhaltsteil mit einer Nachrichtenkennung und
Inhaltsdaten. Die Inhaltsdaten umfassen eine Bestétigung, den Nachrichteninhalt 9 von der durch die Elektronische-
Endgeréatevorrichtung-Kennung identifizierten elektronischen Endgeratevorrichtung 2 empfangen zu haben. Bei einer
Ausflihrungsform umfassen die Inhaltsdaten ferner Softwareaktualisierungen und/oder Konfigurationsparameter fiir die
elektronische Endgeratevorrichtung 2. Bei einer weiteren Ausfllhrungsform umfassen die Inhaltsdaten ferner einen Zeit-
stempel. Abh&ngig von der Ausflihrungsform oder Anwendung umfassen die Inhaltsdaten ferner Antworten oder Ergebnis-
se als Reaktion auf Anforderungen oder Anweisungen, die in der Endgerédtemeldungsnachricht 7 von der elektronischen
Endgeréatevorrichtung 2 empfangen werden. Die Nachrichtenkennung umfasst die Sequenznummer und die elektronische
Endgeréatevorrichtung der elektronischen Ursprungs-Endgeratevorrichtung 1, die in Schritt S8 mit dem Nachrichteninhalt
9 von der Nachrichtenzentrale 5 empfangen wurde. Die Nachrichtenkennung umfasst ferner die Backend-Systemkennung
des antwortenden Backend-Systems 6, 6° und eine Sequenznummer, die durch das antwortende Backend-System 6, 6*
bzw. einen seiner Prozessoren erzeugt wird. Wie nachfolgend beschrieben, wird die Backend-Antwortnachricht Uber die
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Nachrichtenzentrale 5 und die Mobilkommunikationsvorrichtung 2 zur elektronischen Ursprungs-Endgerétevorrichtung 1
weitergeleitet. Die Anwesenheit und/oder Verfigbarkeit einer Kommunikationsstrecke 60 ist somit nicht notwendig.

[0059] In Schritt S12 wird die Backend-Antwortnachricht vom Backend-System 6, als Antwort auf den in Schritt S8 von
der Nachrichtenzentrale 5 empfangenen Nachrichteninhalt 9 zur Nachrichtenzentrale 5 gesendet.

[0060] In Schritt S13 bestimmt die Nachrichtenzentrale 5 bzw. einer ihrer Prozessoren die Mobilkommunikationsvorrich-
tung 2, durch die die Backend-Antwortnachricht zur elektronischen Ursprungs-Endgeréatevorrichtung 1 weiterzuleiten ist.
Zu diesem Zweck verwendet die Nachrichtenzentrale 5 die Nachrichtenkennung der Endgeratemeldungsnachricht, die
in der Backend-Antwortnachricht enthalten ist, um die Adresse der Ursprungs-Mobilkommunikationsvorrichtung 2 zu be-
stimmen, die in der Nachrichtenzentrale 5 gespeichert ist.

[0061] In Schritt S14 leitet die Nachrichtenzentrale 5 bzw. einer ihrer Prozessoren die Backend-Antwortnachricht zur in
Schritt S13 bestimmten Mobilkommunikationsvorrichtung 2 weiter. Bei einer Ausfiihrungsform ist die Backend-Antwort-
nachricht der Weiterleitungsnachricht 8 oder ein zum Senden der Backend-Antwortnachricht verwendeter Kommunikati-
onskanal verschlisselt.

[0062] In Schritt S15 bestimmt die Mobilkommunikationsvorrichtung 2 bzw. ihr Prozessor 22 die elektronische Endgerate-
vorrichtung 1, zu der die Backend-Antwortnachricht weiterzuleiten ist. Zu diesem Zweck verwendet die Mobilkommunika-
tionsvorrichtung 2 die Elektronische-Endgeratevorrichtung-Kennung der elektronischen Ursprungs-Endgeratevorrichtung
1, die in der Nachrichtenkennung der Backend-Antwortnachricht enthalten ist.

[0063] In Schritt S16 priift die Mobilkommunikationsvorrichtung 2 bzw. ihr Prozessor 22, ob die jeweilige elektronische
Endgerétevorrichtung 1 immer noch verbunden oder durch die direkte drahtlose Kommunikationsstrecke 3 erreichbar ist.
Wenn dies nicht der Fall ist, schreitet die Mobilkommunikationsvorrichtung 2 in Schritt S17 mit dem Senden einer Fehler-
meldungsnachricht Uber die Nachrichtenzentrale 5 zum Backend-System 6, 6 voran, die angibt, dass die Backend-Ant-
wortnachricht an diesem Zeitpunkt nicht abgeliefert werden konnte. Bei einer Ausfuhrungsform liefert die Mobilkommunika-
tionsvorrichtung 2 die Backend-Antwortnachricht zu einem spateren Zeitpunkt an die elektronische Endgeratevorrichtung
1 ab, wenn sie mit der Mobilkommunikationsvorrichtung 2 verbunden und fiir diese erreichbar ist (Speichern und Weiter-
leiten).

[0064] In Schritt S18 verwendet die Mobilkommunikationsvorrichtung 2 bzw. ihr Prozessor 22 das Funkkommunikations-
modul 21 zum Senden der Backend-Antwortnachricht zur elektronischen Endgeratevorrichtung 1.

[0065] In Schritt S19 empfangt das Funkkommunikationsmodul 22 der elektronischen Endgeratevorrichtung 1 die Ba-
ckend-Antwortnachricht. Die elekironische Endgeratevorrichtung 1 bzw. ihre Steuerung 12 verarbeitet die empfangene
Backend-Antwortnachricht. Zum Beispiel stimmt die Steuerung 12 unter Verwendung der Nachrichtenkennung die emp-
fangene Backend-Antwortnachricht mit der entsprechenden Endgeratemeldungsnachricht 7 ab. Wenn eine Ubereinstim-
mung besteht, wird die Endgeratemeldungsnachricht 7 als durch das Backend-System 6, 6 bestatigt betrachtet, z.B. wenn
die Zeitverzégerung zwischen der Endgeratemeldungsnachricht 7 und der Backend-Antwortnachricht innerhalb eines de-
finierten Zeitschwellenwerts liegt. Abhangig vom in der Backend-Antwortnachricht enthaltenen Dateninhalt kénnen weitere
Verarbeitungsschritte vorgesehen werden, z.B. Installation von im Dateninhalt enthaltenen Softwareaktualisierungen.

[0066] Es sollte beachtet werden, dass in der Beschreibung die Sequenzen der Schritte in einer spezifischen Reihenfolge
prasentiert wurden, aber flr Fachleute erkennbar ist, dass der Computerprogrammcode anders strukturiert werden kann
und die Reihenfolge mindestens einiger der Schritte gedndert werden kénnte, ohne vom Schutzumfang der Erfindung
abzuweichen.

Patentanspriiche

1. Elektronische Endgeréatevorrichtung (1), umfassend ein Funkkommunikationsmodul (11), ausgelegt zum Durchfuhren
eines bidirektionalen drahtlosen Datenaustauschs mit einer Mobilkommunikationsvorrichtung (2) Uber eine direkte
drahtlose Kommunikationsstrecke (3) zwischen dem Funkkommunikationsmodul (11) und der Mobilkommunikations-
vorrichtung (2), und eine mit dem drahtlosen Funkkommunikationsmodul (11) verbundene Steuerung (12),
wobei die Steuerung (12) ausgelegt ist zum Erzeugen einer Endgerdtemeldungsnachricht (7) und zum Senden
der Endgeratemeldungsnachricht (7) Uber die direkte drahtlose Kommunikationsstrecke (3) zur Mobilkommunikati-
onsvorrichtung (2), wobei die Endgeratemeldungsnachricht (7) einen Nachrichteninhaltsteil (72) und einen Nach-
richtenadressierungsteil (71) umfasst, wobei der Nachrichtenadressierungsteil (71) daflr ausgelegt ist, es der
Mobilkommunikationsvorrichtung (2) zu ermdéglichen, aus dem Adressierungsteil (71) ein entferntes Nachrichtenver-
arbeitungssystem (5) zum Weiterleiten des Nachrichteninhaltsteils der Endgeratemeldungsnachricht (7) zu einem der
elektronischen Endgeratevorrichtung (1) zugewiesenen Backend-System (6, 6°) zu bestimmen.

2. Elektronische Endgeratevorrichtung (1) nach Anspruch 1, wobei die Steuerung (12) ausgelegt ist zum Erzeugen der
Endgeratemeldungsnachricht (7) als Reaktion auf einen Autorisierungscode, der durch das Funkkommunikationsmo-
dul (11) Uber die direkte drahtlose Kommunikationsstrecke (3) von der Mobilkommunikationsvorrichtung (2) empfan-
gen wird.
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Elektronische Endgeratevorrichtung (1) nach einem der Ansprlche 1 oder 2, wobei die Steuerung (12) ferner ausge-
legt ist zum Uberwachen von Betriebsparametern der elektronischen Endgeratevorrichtung (1) und zum Aufnehmen
der Betriebsparameter in den Nachrichteninhaltsteil (72) der Endgerétemeldungsnachricht (7).

Elektronische Endgeratevorrichtung (1) nach einem der Anspriiche 1 bis 3, wobei die elektronische Endgeratevor-
richtung (1) eine Batterie umfasst und die Steuerung (12) ferner ausgelegt ist zum Uberwachen eines Batteriestandes
und zum Aufnehmen des Batteriestandes in den Nachrichteninhaltsteil (72) der Endgeratemeldungsnachricht (7).

Elektronische Endgeréatevorrichtung (1) nach einem der Anspriiche 1 bis 4, wobei die elektronische Endgeratevor-
richtung (1) einen elektronischen Riegel (14) umfasst und die Steuerung (12) mit dem elektronischen Riegel (14)
verbunden und ferner ausgelegt ist zum Steuern des elektronischen Riegels (14), um eine Entriegelungsoperation
auszufihren, zum Zahlen der Anzahl der Entriegelungsoperationen und zum Aufnehmen der Anzahl der Entriege-
lungsoperationen in den Nachrichteninhaltsteil (72) der Endgeratemeldungsnachricht (7).

Elektronische Endgeréatevorrichtung (1) nach einem der Anspriche 1 bis 5, wobei die Steuerung (12) ausgelegt ist
zum Verschlisseln des Nachrichteninhaltsteils (72) der Endgeratemeldungsnachricht (7) unter Verwendung eines
Verschllsselungsalgorithmus, der zu seiner Entschllisselung ein Geheimnis des der elektronischen Endgeratevor-
richtung (1) zugewiesenen Backend-Systems (6, 6°) erfordert.

Elektronische Endgeratevorrichtung (1) nach einem der Anspriiche 1 bis 6, wobei die Steuerung (12) daflir ausgelegt
ist, Adressierungs- oder ldentifikationsinformationen des Backend-Systems (6, 6°) in den Nachrichtenadressierungs-
teil (71) der Endgeratemeldungsnachricht (7) aufzunehmen.

Elektronische Endgeréatevorrichtung (1) nach einem der Anspriiche 1 bis 7, wobei die Steuerung (12) dafirr ausge-
legt ist, Adressierungs- oder Identifikationsinformationen einer entfernten Nachrichtenzentrale (5) in den Nachrichte-
nadressierungsteil (71) der Endgerdtemeldungsnachricht (7) aufzunehmen.

Elektronische Endgeréatevorrichtung (1) nach einem der Anspriiche 1 bis 8, wobei die Steuerung (12) dafir ausge-
legt ist, eine Vorrichtungskennung der elektronischen Endgeréatevorrichtung (1) in den Nachrichteninhaltsteil (72) der
Endgeratemeldungsnachricht (7) aufzunehmen.

Elektronische Endgeratevorrichtung (1) nach einem der Ansprliche 1 bis 9, wobei die Steuerung (12) daflir ausgelegt
ist, einen Text in die Endgerdtemeldungsnachricht (7) aufzunehmen.

Mobilkommunikationsvorrichtung (2), umfassend ein Telekommunikationsmodul (23), ausgelegt zum Kommunizieren
mit entfernten Computersystemen Uber ein Telekommunikationsnetzwerk (10), und ein Funkkommunikationsmodul
(21), ausgelegt zum Durchflihren eines bidirektionalen drahtlosen Datenaustauschs mit einer elektronischen Endge-
ratevorrichtung (1) Uber eine direkte drahtlose Kommunikationsstrecke (3) zwischen der elektronischen Endgerate-
vorrichtung (1) und dem Funkkommunikationsmodul (21); und einen Prozessor (22), der mit dem Telekommunikati-
onsmodul (23) und dem Funkkommunikationsmodul (21) verbunden ist;

wobei der Prozessor (22) ausgelegt ist zum Analysieren eines in einer von der elektronischen Endgeratevorrichtung
(1) empfangenen Endgeratemeldungsnachricht enthaltenen Nachrichtenadressierungsteils (71), zum Bestimmen ei-
nes entfernten Nachrichtenverarbeitungssystems (5) zum Weiterleiten eines Nachrichteninhaltsteils (72) der Endge-
ratemeldungsnachricht (7) zu einem der elektronischen Endgeratevorrichtung (1) zugewiesenen Backend-System (6,
6°) aus dem Nachrichtenadressierungsteil (71), zum Erzeugen einer Weiterleitungsnachricht (8) und Senden dieser
Uber das Telekommunikationsnetzwerk (10) zum entfernten Nachrichtenverarbeitungssystem (4), wobei die Weiter-
leitungsnachricht (8) den Nachrichteninhaltsteil (82) der Endgeratemeldungsnachricht (7) und einen Weiterleitungs-
nachrichtenadressierungsteil (81) umfasst, der daflir ausgelegt ist, es dem entfernten Nachrichtenverarbeitungssys-
tem (5) zu ermdglichen, den Nachrichteninhaltsteil (82) der Endgeratemeldungsnachricht (7) zum der elektronischen
Endgeratevorrichtung (1) zugewiesenen Backend-System (6, 6°) zu transferieren.

Mobilkommunikationsvorrichtung nach Anspruch 11, wobei der Prozessor (22) ferner ausgelegt ist zum Senden eines
Autorisierungscodes Uber die direkte drahtlose Kommunikationsstrecke (3) zur elektronischen Endgeratevorrichtung
(1) und zum Empfangen der Endgeratemeldungsnachricht von der elektronischen Endgeratevorrichtung (1) als Re-
aktion auf den Autorisierungscode.

Mobilkommunikationsvorrichtung nach einem der Anspriiche 11 oder 12, wobei der Prozessor (22) ferner daflir aus-
gelegt ist, den Autorisierungscode in die Weiterleitungsnachricht (8) aufzunehmen.

Mobilkommunikationsvorrichtung nach einem der Anspriiche 11 bis 13, wobei der Prozessor (22) ferner daflir aus-
gelegt ist, eine in der empfangenen Nachricht (7) enthaltene Textnachricht auf einem Display der Mobilkommunikati-
onsvorrichtung (2) zu zeigen.

Mobilkommunikationsvorrichtung nach einem der Anspriiche 11 bis 14, wobei der Prozessor (22) ferner ausgelegt
ist zum Empfangen einer Backend-Antwort von dem entfernten Nachrichtenverarbeitungssystem (5) als Reaktion auf
Senden der Weiterleitungsnachricht (8) zum entfernten Nachrichtenverarbeitungssystem (5); und zum Senden der
Backend-Antwort Uber die direkte drahtlose Kommunikationsstrecke (3) zur elektronischen Endgeratevorrichtung (1)
als Reaktion auf Empfang der von der elektronischen Endgerétevorrichtung (1) empfangenen Endgeratemeldungs-
nachricht.
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Verfahren zum Kommunizieren zwischen einer elektronischen Endgeréatevorrichtung (1) und einem der elektronischen
Endgeratevorrichtung (1) zugewiesenen Backend-System (6, 6°), wobei das Verfahren Folgendes umfasst:
Erzeugen (S2) einer Endgeratemeldungsnachricht (7) in der elektronischen Endgeratevorrichtung (1), wobei die End-
geratemeldungsnachricht (7) einen Nachrichteninhaltsteil (72) und einen Nachrichtenadressierungsteil (71) umfasst;
Senden (83) der Endgeratemeldungsnachricht (7) von der elektronischen Endgeratevorrichtung (1) Uber eine direkte
drahtlose Kommunikationsstrecke (3) zwischen der elektronischen Endgerétevorrichtung (1) und einer Mobilkommu-
nikationsvorrichtung (2) zu der Mobilkommunikationsvorrichtung (2);

Bestimmen (S4) eines entfernten Nachrichtenverarbeitungssystems (5) zum Weiterleiten der Endgeratemeldungs-
nachricht (7) in der Mobilkommunikationsvorrichtung (2) aus dem Adressierungsteil (71) der Endgeratemeldungs-
nachricht (7);

Erzeugen (S5) einer Weiterleitungsnachricht (8) in der Mobilkommunikationsvorrichtung (2), wobei die Weiterleitungs-
nachricht (8) den Nachrichteninhaltsteil (82) der Endgeratemeldungsnachricht (7) und einen Weiterleitungsnachrich-
tenadressierungsteil (81) umfasst,

Senden (S6) der Weiterleitungsnachricht (8) von der Mobilkommunikationsvorrichtung (1) zu dem entfernten Nach-
richtenverarbeitungssystem (5) Uber ein Telekommunikationsnetzwerk (10);

Bestimmen (S7) des der elektronischen Endgeratevorrichtung (1) zugewiesenen Backend-Systems (6, 6°) in dem
entfernten Nachrichtenverarbeitungssystem (5) aus dem Weiterleitungsnachrichtenadressierungsteil (81); und
Transferieren (S8) des Nachrichteninhaltsteils (9) der Endgeratemeldungsnachricht (7) vom entfernten Nachrichten-
verarbeitungssystem (5) zum Backend-System (6, 67).

Verfahren nach Anspruch 16, ferner umfassend Empfangen (S0) eines Autorisierungscodes in der elektronischen
Endgeratevorrichtung (1) von der Mobilkommunikationsvorrichtung (2) Uber die direkte drahtlose Kommunikations-
strecke (3) und Erzeugen (S2) der Endgeratemeldungsnachricht (7) in der elektronischen Endgeréatevorrichtung (1)
als Reaktion auf den Autorisierungscode.

Verfahren nach einem der Anspriiche 16 oder 17, ferner umfassend Empfangen (S14) einer Backend-Antwort vom
entfernten Nachrichtenverarbeitungssystem (5) in der Mobilkommunikationsvorrichtung (1) als Reaktion auf Senden
(S6) der Weiterleitungsnachricht (8) zum entfernten Nachrichtenverarbeitungssystem (5); und Senden (S18) der Ba-
ckend-Antwort lber die direkte drahtlose Kommunikationsstrecke (3) zur elektronischen Endgeréatevorrichtung (1) als
Reaktion auf Empfang (S3) der von der elektronischen Endgeratevorrichtung (1) empfangenen Endgeratemeldungs-
nachricht.
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