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DESCRIPCION
Emparejamiento de un aparato médico con una unidad de control
Campo de la invenciéon
La invencion se refiere a instrumentos médicos para supervisar y mantener el nivel de glucemia de un sujeto.
Antecedentes y técnica relacionada

Las denominadas bombas de insulina de parche y glucémetros se fijan a la superficie de un sujeto. Es ventajoso
minimizar el peso de estas bombas y monitores usando una unidad de control que esté separada de la parte fijada
al sujeto. Si se realiza una conexion inalambrica entre la parte fijada al sujeto y la unidad de control, es fundamental
que la conexion sea segura e impermeable a los ataques. Perder el control de una bomba de insulina a manos de
un pirata informatico podria poner en peligro la salud de la persona que lleva la bomba.

Sumario

La invencion se refiere a un procedimiento de funcionamiento de un instrumento médico y un instrumento médico
en las reivindicaciones independientes. Se dan modos de realizacion en las reivindicaciones dependientes.

Como se apreciara por un experto en la técnica, los aspectos de la presente invencion se pueden incorporar como
un aparato, procedimiento o producto de programa informatico. En consecuencia, los aspectos de la presente
invencion pueden adoptar la forma de un modo de realizacion de equipo informatico completamente, un modo de
realizacion de programa informatico completamente (incluyendo soporte I6gico inalterable, programa informatico
residente, microcédigo, etc.) o un modo de realizacion que combine aspectos de programa informatico y de equipo
informatico que en conjunto se pueden denominar en el presente documento, en general, "circuito”, "mdédulo” o
"sistema". Ademas, los aspectos de la presente invencion pueden adoptar la forma de un producto de programa
informatico incorporado en uno o mas medios legibles por ordenador que tienen un coédigo ejecutable por
ordenador incorporado en los mismos.

Se puede utilizar cualquier combinacién de uno o mas medios legibles por ordenador. El medio legible por
ordenador puede ser un medio de sefial legible por ordenador o un medio de almacenamiento legible por
ordenador. Un 'medio de almacenamiento legible por ordenador' como se usa en el presente documento engloba
cualquier medio de almacenamiento tangible que pueda almacenar instrucciones que sean ejecutables por un
procesador de un dispositivo informatico. EI medio de almacenamiento legible por ordenador se puede denominar
medio de almacenamiento no transitorio legible por ordenador. El medio de almacenamiento legible por ordenador
también se puede denominar medio legible por ordenador tangible. En algunos modos de realizacion, un medio de
almacenamiento legible por ordenador también puede almacenar datos a los que se puede acceder por el
procesador del dispositivo informatico. Los ejemplos de medios de almacenamiento legibles por ordenador
incluyen, pero no se limitan a: un disquete, un disco duro magnético, un disco duro de estado sdlido, memoria
rapida, una memoria USB, memoria de acceso aleatorio (RAM), memoria de solo lectura (ROM), un disco 6ptico,
un disco magnetodptico y el archivo de registro del procesador. Los ejemplos de discos dpticos incluyen discos
compactos (CD) y discos versatiles digitales (DVD), por ejemplo, discos CD-ROM, CD-RW, CD-R, DVD-ROM,
DVD-RW o DVD-R. El término medio de almacenamiento legible por ordenador también se refiere a diversos tipos
de medios de registro a los que se puede acceder por el dispositivo informatico por medio de una red o enlace de
comunicacion. Por ejemplo, se pueden recuperar datos a través de un médem, a través de Internet o a través de
una red de area local. Se puede transmitir el codigo ejecutable por ordenador incorporado en un medio legible por
ordenador usando cualquier medio apropiado, incluyendo, pero sin limitarse a inaldambrico, por cable, cable de fibra
optica, RF, etc., o cualquier combinacion adecuada de los anteriores.

Un medio de sefal legible por ordenador puede incluir una sefial de datos propagada con cédigo ejecutable por
ordenador incorporado en la misma, por ejemplo, en banda base o como parte de una onda portadora. Una sefal
propagada de este tipo puede adoptar cualquiera de una variedad de formas, incluyendo, pero sin limitarse a,
electromagnética, 6ptica o cualquier combinacion adecuada de las mismas. Un medio de seial legible por
ordenador puede ser cualquier medio legible por ordenador que no sea un medio de almacenamiento legible por
ordenador y que pueda comunicar, propagar o transportar un programa para su Uso por o0 en conexion con un
sistema, aparato o dispositivo de ejecucion de instrucciones.

La 'memoria informatica' o 'memoria’ es un ejemplo de un medio de almacenamiento legible por ordenador. La
memoria informatica es cualquier memoria que sea directamente accesible a un procesador. El 'almacenamiento
informatico' o 'almacenamiento’ es otro ejemplo de un medio de almacenamiento legible por ordenador. El
almacenamiento informatico es cualquier medio de almacenamiento legible por ordenador no volatil. En algunos
modos de realizacién, el almacenamiento informatico también puede ser la memoria informatica o viceversa.

Un 'procesador' como se usa en el presente documento engloba un componente electronico que puede ejecutar un
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programa o instruccion ejecutable por maquina o cédigo ejecutable por ordenador. Las referencias al dispositivo
informatico que comprende "un procesador" se deben interpretar como que posiblemente contiene mas de un
procesador o nucleo de procesamiento. El procesador puede ser, por ejemplo, un procesador de multiples nucleos.
Un procesador también se puede referir a un grupo de procesadores dentro de un Unico sistema informatico o
distribuidos entre multiples sistemas informaticos. El término dispositivo informatico también se debe interpretar
para referirse posiblemente a un grupo o red de dispositivos informaticos, comprendiendo cada uno un procesador
o procesadores. El codigo ejecutable por ordenador se puede ejecutar por multiples procesadores que pueden
estar dentro del mismo dispositivo informatico o que incluso pueden estar distribuidos a lo largo de multiples
dispositivos informaticos.

El cédigo ejecutable por ordenador puede comprender instrucciones ejecutables por maquina o un programa que
hace que un procesador realice un aspecto de la presente invencion. El codigo ejecutable por ordenador para llevar
a cabo operaciones para aspectos de la presente invencion se puede escribir en cualquier combinacién de uno o
mas lenguajes de programacion, incluyendo un lenguaje de programacion orientado a objetos, tal como Java,
Smalltalk, C++ o similares y lenguajes de programacion por procedimientos convencionales, tales como el lenguaje
de programacion "C" o lenguajes de programacion similares, y compilar en instrucciones ejecutables por maquina.
En algunos casos, el codigo ejecutable por ordenador puede estar en forma de un lenguaje de nivel alto o en una
forma precompilada y usarse junto con un intérprete que genera las instrucciones ejecutables por maquina sobre la
marcha.

El cédigo ejecutable por ordenador se puede ejecutar completamente en el ordenador del usuario, en parte en el
ordenador del usuario, como un paquete de programa informatico independiente, en parte en el ordenador del
usuario y en parte en un ordenador remoto o completamente en el ordenador o servidor remoto. En la ultima
situacion, el ordenador remoto se puede conectar al ordenador del usuario a través de cualquier tipo de red,
incluyendo una red de area local (LAN) o una red de area amplia (WAN), o se puede establecer la conexién a un
ordenador externo (por ejemplo, a través de Internet usando un proveedor de acceso de Internet).

Se describen aspectos de la presente invencion con referencia a diagramas de flujo, ilustraciones y/o diagramas de
blogues de procedimientos, aparatos (sistemas) y productos de programa informatico de acuerdo con modos de
realizacion de la invencion. Se entendera que cada bloque o una parte de los bloques del diagrama de flujo,
ilustraciones y/o diagramas de bloques se puede implementar por instrucciones de programa informatico en forma
de cadigo ejecutable por ordenador cuando sea aplicable. Se entiende ademas que, cuando no sean mutuamente
excluyentes, se pueden combinar combinaciones de bloques en diferentes diagramas de flujo, ilustraciones y/o
diagramas de bloques. Se pueden proporcionar estas instrucciones de programa informatico a un procesador de
un ordenador de propdsito general, ordenador de propésito especial u otro aparato de procesamiento de datos
programable para producir una maquina, de modo que las instrucciones, que se ejecutan por medio del procesador
del ordenador u otro aparato de procesamiento de datos programable, creen medios para implementar las
funciones/acciones especificadas en el diagrama de flujo y/o bloque o bloques del diagrama de bloques.

También se pueden almacenar estas instrucciones de programa informatico en un medio legible por ordenador que
pueda dirigir un ordenador, otro aparato de procesamiento de datos programable u otros dispositivos para que
funcionen de una manera particular, de modo que las instrucciones almacenadas en el medio legible por ordenador
produzcan un articulo de fabricacion, incluyendo instrucciones que implementan la funcién/accion especificada en
el diagrama de flujo y/o bloque o bloques del diagrama de bloques.

También se pueden cargar las instrucciones de programa informatico en un ordenador, otro aparato de
procesamiento de datos programable u otros dispositivos para provocar que se realice una serie de etapas
operativas en el ordenador, otro aparato programable u otros dispositivos para producir un procedimiento
implementado por ordenador, de modo que las instrucciones que se ejecutan en el ordenador u otro aparato
programable proporcionan procedimientos para implementar las funciones/acciones especificadas en el diagrama
de flujo y/o bloque o bloques del diagrama de bloques.

Una 'interfaz de usuario' como se usa en el presente documento es una interfaz que permite que un usuario u
operario interactie con un ordenador o sistema informatico. Una 'interfaz de usuario' también se puede denominar
'dispositivo de interfaz humana'. Una interfaz de usuario puede proporcionar informacion o datos al operario y/o
recibir informacion o datos del operario. Una interfaz de usuario puede posibilitar que la entrada de un operario se
reciba por el ordenador y puede proporcionar salida al usuario desde el ordenador. En otras palabras, la interfaz de
usuario puede permitir que un operario controle o manipule un ordenador y la interfaz puede permitir que el
ordenador indique los efectos del control o manipulacién del operario. La visualizacion de datos o informacion en
una pantalla o una interfaz grafica de usuario es un ejemplo de proporcionar informacién a un operario. La
recepcion de datos a través de un teclado, ratén, bola de desplazamiento, panel tactil, pantalla tactil, dispositivo de
puntero, tableta grafica, palanca de mando, controlador de videojuego, camara web, auriculares, palancas de
cambios, volante, pedales, guantes con cable, almohadilla de baile, control remoto y acelerémetro son todos
ejemplos de componentes de interfaz de usuario que posibilitan la recepcién de informacion o datos de un operario.

Una 'interfaz de equipo informatico' como se usa en el presente documento engloba una interfaz que posibilita que
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el procesador de un sistema informatico interactie con y/o controle un dispositivo y/o aparato informatico externo.
Una interfaz de equipo informatico puede permitir que un procesador envie sefiales de control o instrucciones a un
dispositivo y/o aparato informatico externo. Una interfaz de equipo informatico también puede posibilitar que un
procesador intercambie datos con un dispositivo y/o aparato informatico externo. Los ejemplos de una interfaz de
equipo informatico incluyen, pero no se limitan a: un bus serie universal, puerto IEEE 1394, puerto paralelo, puerto
IEEE 1284, puerto serie, puerto RS-232, puerto IEEE-488, conexion Bluetooth, conexion de red inalambrica de
area local, conexién por Ethernet, interfaz de tension de control, interfaz MIDI, interfaz de entrada analdgica e
interfaz de entrada digital.

Una 'pantalla’ o 'dispositivo de pantalla' como se usa en el presente documento engloba un dispositivo de salida o
una interfaz de usuario adaptada para visualizar imagenes o datos. Una pantalla puede emitir datos visuales, de
audio o tactiles. Los ejemplos de una pantalla incluyen, pero no se limitan a: un monitor de ordenador, una pantalla
de television, una pantalla tactil, pantalla electrénica tactil, pantalla Braille, tubo de rayos catddicos (CRT), tubo de
almacenamiento, pantalla biestable, tinta electronica, monitor vectorial, pantalla plana, pantalla fluorescente de
vacio (VF), pantallas de diodos emisores de luz (LED), pantalla electroluminiscente (ELD), pantalla de plasma
(PDP), pantalla de cristal liquido (LCD), pantallas de diodos emisores de luz organicos (OLED), un proyector y
casco de realidad virtual.

En un aspecto, la invencion se refiere a un procedimiento de funcionamiento de un instrumento médico. El
instrumento médico comprende un aparato eléctrico médico y una unidad de control. El aparato eléctrico médico
estad alimentado por una primera pila. La unidad de control esta alimentada por una segunda pila. El aparato
eléctrico médico comprende una parte electrénica y una parte subcutanea. La parte subcutanea puede incluir
cosas tales como una canula para fijar a una bomba para bombear un liquido a un sujeto. La parte subcutanea
también puede incluir un sensor que se puede insertar en un sujeto. La parte electronica comprende un primer
procesador y una primera memoria. La primera memoria contiene una contrasefia de un solo uso.

Una contrasefia de un solo uso engloba una contrasefia que se puede usar o esta destinada a usarse una sola vez.
Se evita que la contrasefa de un solo uso almacenada en la primera memoria se use de nuevo después de que la
clave de cifrado de Bluetooth se almacene en la primera memoria, porque el algoritmo de concordancia de clave
autenticada por contrasefia esta desactivado. En este contexto, la contrasefia de un solo uso significa que la
contrasefia de un solo uso solo se puede usar una vez para emparejar el dispositivo médico. Por lo tanto, se
considera que el término un solo uso es descriptivo de como se usa la contrasefia. El término "contrasefia de un
solo uso" se puede considerar equivalente y/o con el término "contrasefia de un Unico uso" o "contrasena" en el
presente documento.

La primera memoria comprende ademas una implementacion de un algoritmo de concordancia de clave
autenticada por contrasefa.

La implementacion del algoritmo de concordancia de clave autenticada por contrasefia se puede ejecutar o esta en
forma de instrucciones ejecutables por maquina para su ejecucioén por el primer procesador.

La unidad de control comprende un segundo procesador y una segunda memoria. La unidad de control comprende
una interfaz de entrada de datos. La segunda memoria contiene la implementacién del algoritmo de concordancia
de clave autenticada por contrasefia. La implementacion del algoritmo de concordancia de clave autenticada por
contrasefia en la segunda memoria esta en forma ejecutable por maquina para su ejecucién por el segundo
procesador. El algoritmo de concordancia de clave autenticada por contrasefa en la primera y segunda memoria
es complementario. En otras palabras, la implementacién del algoritmo de concordancia de clave autenticada por
contrasefia en la primera memoria es una primera parte del algoritmo. La implementaciéon del algoritmo de
concordancia de clave autenticada por contrasefia en la segunda memoria es una segunda parte del algoritmo de
concordancia de clave autenticada por contrasefia. Las primera y segunda partes del algoritmo de concordancia de
clave autenticada por contrasefia funcionan conjuntamente de modo que el primer procesador y el segundo
procesador ejecutan el algoritmo de concordancia de clave autenticada por contrasefia entre si.

El aparato eléctrico médico comprende un primer médulo de comunicacién Bluetooth. La unidad de control
comprende ademas un segundo médulo de comunicacion Bluetooth. El primer médulo de comunicacion Bluetooth
y el segundo mdédulo de comunicacion Bluetooth son operativos para formar un canal de comunicacién inalambrica
entre el aparato médico y la unidad de control.

El procedimiento comprende la etapa de introducir la contrasefia de un solo uso en la interfaz de entrada de datos.
Esta etapa puede adoptar diferentes formas. Por ejemplo, si la interfaz de entrada de datos es un teclado, un
usuario puede simplemente escribir la contrasefia de un solo uso en la interfaz de entrada de datos. En otros
ejemplos, la interfaz de entrada de datos puede ser una variedad de otros tipos de interfaces o lectores para recibir
datos. Por ejemplo, la interfaz de entrada de datos puede comprender un sistema O&ptico, acustico o de
radiofrecuencia para recibir la contrasefia de un solo uso.

El procedimiento comprende ademas la etapa de generar una clave de cifrado de Bluetooth por el aparato eléctrico
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médico y la unidad de control con la contrasefia de un solo uso intercambiando datos a través del canal de
comunicacion inalambrica ejecutando el algoritmo de concordancia de clave autenticada por contrasefia. La unidad
de control inicia la ejecucion del algoritmo de concordancia de clave autenticada por contrasefia. La contrasefia de
un solo uso se usa como un secreto compartido por el algoritmo de concordancia de clave autenticada por
contrasefia para generar la clave de cifrado de Bluetooth. El uso de la contrasefia de un solo uso como secreto
compartido evita los denominados ataques de intermediarios.

El procedimiento comprende ademas la etapa de almacenar la clave de cifrado de Bluetooth en la primera
memoria. El procedimiento comprende ademas la etapa de desactivar el algoritmo de concordancia de clave
autenticada por contrasefa en la primera memoria después de almacenar la clave de cifrado de Bluetooth en la
primera memoria. Una vez que el algoritmo de concordancia de clave autenticada por contrasefia se ha ejecutado
una vez para generar la clave de cifrado de Bluetooth, el instrumento médico ya no puede ejecutar el algoritmo de
concordancia de clave autenticada por contrasefia. Esto evita que el aparato eléctrico médico se empareje con
cualquier otro dispositivo excepto la unidad de control. El procedimiento comprende ademas la etapa de almacenar
la clave de cifrado de Bluetooth en la segunda memoria. El procedimiento comprende ademas la etapa de
establecer un canal de comunicacién Bluetooth cifrado usando el primer médulo de comunicacion Bluetooth y un
segundo moédulo de comunicacion Bluetooth. El canal de comunicacion Bluetooth cifrado se cifra usando la clave
de cifrado de Bluetooth.

Al usar la contrasefia de un solo uso como un secreto compartido, se puede usar el algoritmo de concordancia de
clave autenticada por contrasefia por el instrumento médico y la unidad de control para establecer una clave de
cifrado de Bluetooth de forma segura. El secreto compartido se comparte fuera del canal de comunicacion
inaldmbrica formado por los médulos de comunicacion Bluetooth. Esto puede incrementar en gran medida la
seguridad y reducir el riesgo de que el aparato eléctrico médico se pueda interceptar o controlar por algo que no
sea la unidad de control.

Puesto que el aparato eléctrico médico esta desactivado para repetir el algoritmo de concordancia de clave
autenticada por contrasefia, el emparejamiento del aparato eléctrico médico con una unidad de control solo puede
ocurrir una vez. Si el aparato eléctrico médico y la unidad de control pierden la conexion, se pueden volver a
emparejar usando de nuevo la clave de cifrado de Bluetooth.

En otro modo de realizacién, el algoritmo de concordancia de clave autenticada por contrasefia es un algoritmo
J-PAKE. El algoritmo J-PAKE también se puede denominar en el presente documento algoritmo de concordancia
de clave autenticada por contrasefa. Un algoritmo o protocolo J-PAKE es un tipo de protocolo de concordancia de
clave autenticado por contrasefia que posibilita que dos partes establezcan una comunicacion privada y
autenticada Unicamente en base a su contrasefia compartida (baja entropia) sin requerir el uso de una
infraestructura de clave publica. El uso de un algoritmo J-PAKE proporciona seguridad adicional y elimina la
posibilidad de un ataque de un intermediario sin una infraestructura de clave publica complicada.

Algunos modos de realizacion pueden proporcionar una seguridad mejorada del emparejamiento entre el aparato
eléctrico médico y la unidad de control. En particular, la combinacién de usar un algoritmo J-PAKE para emparejar
y a continuacion desactivar el algoritmo J-PAKE en la primera memoria hace que la contrasefia de un solo uso sea
funcional para emparejar solo una vez sin el uso de un servidor o sistema externo para gestionar claves. El uso del
algoritmo J-PAKE también evita cualquier tipo de ataque de intermediarios.

En otro modo de realizacién, la parte subcutanea comprende un sensor de glucosa (130). El aparato eléctrico
médico comprende un sistema de supervision continua de glucosa (126, 130). El procedimiento comprende la
etapa de registrar una medicion de glucosa usando el sistema de supervision continua de glucosa. El
procedimiento comprende ademas la etapa de transferir la medicion de glucosa a la unidad de control usando el
canal de comunicacion Bluetooth cifrado.

En otro modo de realizacion, la parte subcutanea comprende al menos una canula (124). El aparato eléctrico
médico comprende un sistema de bombeo (122). El sistema de bombeo comprende una cualquiera de las
siguientes: una bomba de insulina para bombear insulina a través de la al menos una canula, una bomba de
glucagén para bombear glucagén a través de la al menos una cénula y combinaciones de las mismas. El
procedimiento comprende ademas la etapa de controlar el sistema de bombeo por medio del canal de
comunicacion Bluetooth cifrado por la unidad de control.

En otro modo de realizacién, el algoritmo de concordancia de clave autenticada por contrasefia es un algoritmo
J-PAKE.

En otro modo de realizacion, la desactivacion del algoritmo de concordancia de clave autenticada por contrasefia
en la primera memoria comprende evitar la ejecucion del algoritmo de concordancia de clave autenticada por
contrasefia por el primer procesador después de que se ha almacenado la clave de cifrado de Bluetooth en la
primera memoria.
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En algunos ejemplos, esto se podria lograr, por ejemplo, por primeras instrucciones ejecutables por maquina en la
primera memoria que contengan comandos que eviten la ejecucion del algoritmo de concordancia de clave
autenticada por contrasefia después de que se almacene la clave de cifrado de Bluetooth en la primera memoria.
Estas primeras instrucciones de la maquina o incluso la implementacion del propio algoritmo de concordancia de
clave autenticada por contrasefia se podrian modificar de modo que se elimine o sobrescriba todo o una parte del
algoritmo de concordancia de clave autenticada por contrasefia en la primera memoria. Esto haria imposible inducir
al aparato eléctrico médico a pasar por el procedimiento de emparejamiento de Bluetooth por segunda vez, incluso
si el dispositivo se pirateara.

En otro modo de realizacion, la desactivacion del algoritmo J-PAKE en la primera memoria comprende evitar la
ejecucion del algoritmo J-PAKE por el primer procesador después de que se ha almacenado la clave de cifrado de
Bluetooth en la primera memoria.

En algunos ejemplos, esto se podria lograr, por ejemplo, por primeras instrucciones ejecutables por maquina en la
primera memoria que contengan comandos que eviten la ejecuciéon del algoritmo J-PAKE después de que se
almacene la clave de cifrado de Bluetooth en la primera memoria. Estas primeras instrucciones de maquina o
incluso la implementacion del propio algoritmo J-PAKE se podrian modificar de modo que se elimine o sobrescriba
todo o una parte del algoritmo J-PAKE en la primera memoria. Esto haria imposible inducir al aparato eléctrico
médico a pasar por el procedimiento de emparejamiento de Bluetooth por segunda vez, incluso si el dispositivo se
pirateara.

En otro modo de realizacién, el algoritmo de concordancia de clave autenticada por contrasefia es un algoritmo
EKE.

En otro modo de realizacién, el algoritmo de concordancia de clave autenticada por contrasefia es un algoritmo
PPK.

En otro modo de realizacién, el algoritmo de concordancia de clave autenticada por contrasefia es un algoritmo
SPEKE.

En otro modo de realizacién, el algoritmo de concordancia de clave autenticada por contrasefia es un algoritmo
Dragonfly.

En otro modo de realizacion, el algoritmo de concordancia de clave autenticada por contrasefia cumple con la
norma |IEEE 802.11-2012.

En otro modo de realizacion, el sistema electrénico tiene una superficie exterior. El aparato eléctrico médico
también se puede denominar en el presente documento sistema electrénico. La superficie exterior comprende una
etiqueta con datos de contrasefia. Los datos de contrasefia son descriptivos de la contrasefia de un solo uso. En
algunos casos, los datos de contrasefia pueden ser idénticos a la contrasefa de un solo uso. En otros ejemplos, los
datos de contrasefia pueden comprender datos que se pueden transformar en la contrasefia de un solo uso. Por
ejemplo, cuando los datos de la contrasefia se pasan a través de una funcion resumen, se pueden convertir en la
contrasefia apropiada. Los datos de contrasefia también pueden ser un cédigo legible por maquina que se puede
transformar en la contrasefa. En otro ejemplo, los datos de contrasefia comprenden también el nimero de serie del
aparato eléctrico médico. En algunos casos, la contrasefia de un solo uso y el numero de serie estan en los datos
de contrasefia. En algunos casos, la contrasefia de un solo uso es o comprende el nimero de serie del aparato
eléctrico médico.

En otro modo de realizacion, la interfaz de entrada de datos comprende un teclado. El procedimiento comprende
ademas la etapa de introducir la contrasefia de un solo uso y/o los datos de contrasefia usando el teclado. Por
ejemplo, si la unidad de control tiene una pantalla tactil, el procedimiento puede comprender visualizar el teclado en
la pantalla tactil de modo que se pueda completar la etapa de introducir la contrasefia de un solo uso usando la
pantalla tactil.

En otro modo de realizacion, el instrumento médico comprende ademas material impreso que comprende la
contrasefia de un solo uso. El material impreso puede ser, por ejemplo, una hoja de papel que se incluye con el
aparato eléctrico médico que contiene cosas tales como la contrasefia de un solo uso y/o el numero de serie del
aparato eléctrico médico.

En otro modo de realizacion, la etiqueta es legible por maquina. La interfaz de entrada de datos es un lector 6ptico
de etiquetas configurado para leer los datos de contrasefia. El lector éptico de etiquetas puede adoptar diferentes
formas dependiendo del tipo de etiqueta diferente. En algunos casos, el lector éptico de etiquetas es una camara.
En otros casos, se pueden usar cosas tales como un escaner laser. La etapa de introducir la contrasefia de un solo
uso en la interfaz de entrada de datos comprende leer los datos de contrasefia con el lector 6ptico de etiquetas. La
etapa de introducir la contrasefia de un solo uso en la interfaz de entrada de datos comprende ademas transformar
los datos de contrasefia en la contrasefia de un solo uso. Por ejemplo, si la etiqueta contiene la contrasefia de un
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solo uso y el numero de serie, esta etapa puede incluir extraer la contrasefia de un solo uso de la informacién o
datos del lector 6ptico.

En otro modo de realizacion, los datos de contrasefia estan codificados como un cédigo de barras y el lector 6ptico
de etiquetas es un lector de cddigo de barras.

En otro modo de realizacion, los datos de contrasefia estan codificados como un codigo EAN y el lector 6ptico de
etiquetas es un lector de cédigos EAN.

En otro modo de realizacion, los datos de contrasefa estan codificados como un cddigo 6ptico bidimensional y el
lector dptico de etiquetas es un lector de cédigos 6pticos bidimensionales.

En otro modo de realizacion, los datos de contrasefia estan codificados como un cddigo QR y el lector 6ptico de
etiquetas es un lector de codigos QR.

En otro modo de realizacion, los datos de contrasefia estan codificados como un cddigo de matriz de datos y el
lector dptico de etiquetas es un lector de cddigos de matriz de datos.

En los ejemplos anteriores, por ejemplo, el lector de codigos de barras, el lector de cédigos EAN, el lector de
cédigos dpticos bidimensionales y el lector de codigos QR se pueden implementar en algunos ejemplos como una
camara con un programa informatico apropiado para analizar imagenes tomadas por la camara.

En otro modo de realizacion, el lector éptico de etiquetas es una camara digital.

En otro modo de realizacion, la parte electrénica comprende un indicador 6ptico. El indicador éptico en un ejemplo
puede ser una luz o un diodo emisor de luz que puede destellar. La interfaz de entrada de datos comprende un
detector optico. El detector dptico puede ser, por ejemplo, una camara digital o puede ser otro detector para
detectar senales del indicador éptico. En algunos ejemplos, el indicador dptico y el detector éptico podrian estar
operativos para funcionar en el intervalo infrarrojo o ultravioleta. La etapa de introducir la contrasefia de un solo uso
en la interfaz de entrada de datos comprende transmitir la contrasefia de un solo uso usando el indicador 6ptico. La
etapa de introducir la contrasefia de un solo uso en la interfaz de entrada de datos comprende ademas recibir la
contrasefia de un solo uso usando el detector dptico.

En otro modo de realizacion, la parte electronica comprende un generador de sefiales de audio. El generador de
sefales de audio puede ser, por ejemplo, un altavoz, un transductor piezoeléctrico u otro transductor usado para
generar sonidos de audio. La interfaz de entrada de datos comprende un detector de sefiales de audio. El detector
de sefales de audio, por ejemplo, puede ser un micréfono. La etapa de introducir la contrasefia de un solo uso en
la interfaz de entrada de datos comprende transmitir la contrasefia de un solo uso usando el generador de sefales
de audio. La etapa de introducir la contrasefia de un solo uso en la interfaz de entrada de datos comprende ademas
recibir la contrasefa de un solo uso usando el generador de sefales de audio.

Por ejemplo, el generador de sefiales de audio podria usar uno o multiples tonos para transmitir los datos. Por
ejemplo, una Unica frecuencia de alrededor de 3 kHz puede ser util. En este caso se podria realizar la modificacion
de amplitud de la sefial de audio. Si se usan una segunda o mas frecuencias, se podria usar una de las frecuencias
como sefal de reloj. Esto puede posibilitar una transmisién mas rapida de los datos.

En otro modo de realizacién, el aparato eléctrico médico tiene un interruptor para que el aparato eléctrico médico
comience a transmitir la contrasefia de un solo uso.

En otro modo de realizacion, la parte electronica comprende un primer médulo de RFID. La interfaz de entrada de
datos es un segundo médulo de RFID. La etapa de introducir la contrasefia de un solo uso en la interfaz de entrada
de datos comprende intercambiar la contrasefia de un solo uso usando el primer moédulo de RFID y el segundo
modulo de RFID. El uso del médulo de RFID puede ser util porque RFID tiene un alcance mas corto que Bluetooth.
Ademas, el uso de dos protocolos de comunicacion diferentes puede reducir las posibilidades de que se robe la
contrasefia de un solo uso y se eluda el procedimiento.

En otro modo de realizacion, el primer médulo de RFID esta controlado por el primer procesador.

En otro modo de realizacion, el primer médulo de RFID es una etiqueta RFID. Por ejemplo, la etiqueta RFID se
podria montar internamente o en una superficie externa del aparato eléctrico médico. En algunos casos, la etiqueta
RFID también puede combinar una etiqueta legible por maquina. La etiqueta RFID comprende una memoria de
etiqueta RFID y la memoria de etiqueta RFID contiene la contrasefa de un solo uso. En este caso, tanto la primera
memoria como la memoria de etiqueta RFID contienen la contrasefia de un solo uso. El uso de una etiqueta RFID
fijada al aparato eléctrico médico puede ser util porque el usuario podria, por ejemplo, retirar y/o destruir la etiqueta
RFID después de su uso.
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En otro modo de realizacion, la parte electrénica comprende un primer modulo de NFC. La interfaz de entrada de
datos es un segundo modulo de NFC. La etapa de introducir los datos de contrasefia en la interfaz de entrada de
datos comprende intercambiar los datos de contrasefia usando el primer modulo de NFC y el segundo médulo de
NFC.

En otro modo de realizacion, el aparato eléctrico médico comprende una bomba de insulina.
En otro modo de realizacion, el aparato eléctrico médico comprende una bomba de glucagon.

En otro modo de realizacion, el aparato eléctrico médico comprende un sistema de supervision continua de
glucosa.

En otro modo de realizacion, la unidad de control es un dispositivo de teléfono mévil o un ordenador de tableta.

En otro modo de realizacion, la contrasefia de un solo uso tiene una entropia menor que la clave de cifrado de
Bluetooth.

En otro modo de realizacion, la etapa de introducir la contrasefia de un solo uso en la interfaz de entrada de datos
comprende: introducir los datos de contrasefia en la interfaz de entrada de datos, en la que los datos de contrasefia
son descriptivos de la contrasefia de un solo uso; y transformar los datos de contrasefia en la contrasefia de un solo
uso.

En otro aspecto, la invencidn proporciona un instrumento médico. El instrumento médico comprende un aparato
eléctrico médico y una unidad de control. El aparato eléctrico médico esta alimentado por pila por una primera pila.
La unidad de control esta alimentada por pila por una segunda pila. El aparato eléctrico médico comprende una
parte electrénica y una parte subcutanea. La parte electronica comprende un primer procesador y una primera
memoria. La primera memoria contiene una contrasefia de un solo uso. La primera memoria contiene ademas una
implementacion de un algoritmo de concordancia de clave autenticada por contrasefia. La primera memoria
contiene ademas las primeras instrucciones ejecutables por maquina. La unidad de control comprende un segundo
procesador y una segunda memoria. La unidad de control comprende una interfaz de entrada de datos.

La segunda memoria contiene la implementacion del algoritmo de concordancia de clave autenticada por
contrasefia. La segunda memoria contiene ademas segundas instrucciones ejecutables por maquina. El aparato
eléctrico médico comprende un primer médulo de comunicacién Bluetooth. La unidad de control comprende
ademas un segundo moédulo de comunicacion Bluetooth. El primer médulo de comunicacion Bluetooth y el segundo
modulo de comunicacion Bluetooth son operativos para formar un canal de comunicacion inalambrica entre el
aparato eléctrico médico y la unidad de control. La ejecucidén de las segundas instrucciones ejecutables por
maquina hace que el segundo procesador reciba la contrasefia de un solo uso en la interfaz de entrada de datos.

En algunos ejemplos, la ejecuciéon de las primeras instrucciones ejecutables por maquina puede hacer que el
primer procesador transmita la contrasefia de un solo uso a la interfaz de entrada de datos. Por ejemplo, si el
aparato eléctrico médico transmite la contrasefia de un solo uso por medio de ondas sonoras, de luz, imagen u
radio. La ejecucion de las segundas instrucciones ejecutables por maquina y las primeras instrucciones ejecutables
por maquina hace que el primer procesador y el segundo procesador generen una clave de cifrado de Bluetooth por
el aparato eléctrico médico y la unidad de control con la contrasefia de un solo uso intercambiando datos a través
del canal de comunicacién inalambrica ejecutando el algoritmo de concordancia de clave autenticada por
contrasefia.

La unidad de control inicia la ejecucion del algoritmo de concordancia de clave autenticada por contrasefia. La
ejecucion de las primeras instrucciones ejecutables por maquina hace que el primer procesador almacene la clave
de cifrado de Bluetooth en la primera memoria. La ejecucion de las primeras instrucciones hace ademas que el
primer procesador desactive el algoritmo de concordancia de clave autenticada por contrasefia en la primera
memoria después de almacenar la clave de cifrado de Bluetooth en la primera memoria. La ejecucién de las
segundas instrucciones ejecutables por maquina hace que el segundo procesador almacene la clave de cifrado de
Bluetooth en la segunda memoria. La ejecucion de las segundas instrucciones ejecutables por maquina y las
primeras instrucciones ejecutables por maquina hace que el primer procesador y el segundo procesador
establezcan un canal de comunicacion Bluetooth cifrado usando el primer médulo de comunicacion Bluetooth y el
segundo médulo de comunicacién Bluetooth. El canal de comunicacion Bluetooth cifrado se cifra usando la clave
de cifrado de Bluetooth.

El documento pertinente de la técnica anterior US 2014/281547 también divulga un procedimiento para hacer
funcionar un instrumento médico donde se ingresa una contrasefia de un solo uso, se genera una clave de cifrado
de Bluetooth y se almacena en la memoria y posteriormente se usa para establecer un canal de comunicacion
Bluetooth cifrado. Sin embargo, este documento de la técnica anterior no divulga ni sugiere desactivar el algoritmo
de concordancia de clave autenticada por contrasefia en la memoria del instrumento médico después de que se ha
generado y almacenado en dicha memoria la clave de cifrado de Bluetooth.
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Breve descripcion de los dibujos

En lo que sigue se explican con mayor detalle modos de realizacion de la invencion, solo a modo de ejemplo,
haciendo referencia a los dibujos en los que:

la fig. 1 ilustra un ejemplo de un instrumento médico;
la fig. 2 ilustra otro ejemplo de un instrumento médico;

la fig. 3 muestra un diagrama de flujo que ilustra un ejemplo de un procedimiento de funcionamiento de un
instrumento médico;

la fig. 4 ilustra otro ejemplo de un instrumento médico;
la fig. 5 ilustra otro ejemplo de un instrumento médico;
la fig. 6 ilustra otro ejemplo de un instrumento médico;
la fig. 7 ilustra otro ejemplo de un instrumento médico;
la fig. 8 ilustra la relacion funcional de un algoritmo J-PAKE y un sistema de comunicacion Bluetooth; y

la fig. 9 muestra un diagrama de flujo que ilustra un procedimiento que usa el algoritmo J-PAKE para generar claves
de seguridad de Bluetooth.

Descripcion detallada

Los elementos numerados similarmente en estas figuras son elementos equivalentes o bien realizan la misma
funcion. Los elementos que se han analizado previamente no se analizaran necesariamente en figuras posteriores
si la funcion es equivalente.

La fig. 1 muestra un ejemplo de un instrumento médico 100. El instrumento médico comprende una unidad de
control 102 y un aparato eléctrico médico 104. Se muestra que el aparato eléctrico médico 104 esta en una base
106 que tiene una capa adhesiva 108 que lo fija a la capa externa 110 de un sujeto 112. La vista del sujeto 112 es
en seccion transversal. Se muestra que la superficie exterior 110 estd en contacto con la dermis o una capa
cutanea 114. La dermis esta en contacto con el tejido adiposo 116. Se muestra que el aparato eléctrico médico 104
tiene una parte electrénica 118 y una parte subcutanea 120. La parte subcutanea comprende una canula 124 y un
sensor 130 fijado a un cable de sensor 128. En este ejemplo, la parte electronica 118 contiene una bomba 122 que
esta conectada a la canula 124 que se extiende en el tejido adiposo 116. Por ejemplo, la bomba 122 se podria usar
para dosificar insulina y/o glucagén. En algunos casos, puede haber mas de una bomba de modo que se puedan
dosificar tanto insulina como glucagén. Se muestra ademas que la parte electrénica 118 tiene un controlador de
sensor 126 que esta conectado al cable de sensor 128 que se extiende en el sujeto 112. El sensor 130 podria ser,
por ejemplo, un sensor de glucosa para un sistema de supervision continua de glucosa.

Se muestra adicionalmente que la parte electrénica 118 comprende un primer procesador 132, un primer médulo
de comunicacion Bluetooth 134 y una primera pila 136. En la fig. 1 no se muestran todos los componentes de la
unidad de control 102 y el aparato eléctrico médico 104.

Se muestra que la unidad de control 102 tiene una pantalla tactil 138. En la pantalla tactil 138 se implementa un
panel tactil 140. Por ejemplo, el panel tactil 140 se podria usar para introducir la contrasefia de un solo uso. La
pantalla tactil 138 también podria tener otros elementos tales como un recuadro o elemento de visualizacion 142
para mostrar los datos que se escribieron. No todos los componentes de la unidad de control 102 se muestran en
esta fig. Se muestra que la unidad de control 102 comprende ademas un segundo procesador 144 que esta
alimentado por una segunda pila 148. La unidad de control 102 comprende ademas un segundo médulo Bluetooth
150 que se usa para formar un canal de comunicacion inalambrica 152 entre la unidad de control 102 y el aparato
eléctrico médico 104. La unidad de control 102 a continuacién puede enviar y recibir datos por medio del canal de
comunicacién inaldmbrica 152 para controlar y/o supervisar el funcionamiento del aparato eléctrico médico 104.

La fig. 2 muestra otro ejemplo del instrumento médico 200. El instrumento médico 200 tiene una superficie exterior
202 a la que se fija una etiqueta legible por maquina 204. La etiqueta legible por maquina 204 puede codificar datos
de contrasefa que son descriptivos o se pueden usar para derivar la contrasefia de un solo uso. En este ejemplo,
se muestra ademas que la parte electrénica 118 contiene una primera memoria 206 y una interfaz de equipo
informéatico 208. La interfaz de equipo informatico 208 posibilita que el procesador 132 controle el funcionamiento y
funcion de los componentes del aparato eléctrico médico. No todos los componentes se muestran en la fig. 2.
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Se muestra que la primera memoria 206 tiene una contrasefia de un solo uso 210 almacenada dentro de ella. Se
muestra que la primera memoria 206 contiene ademas un algoritmo de concordancia de clave autenticada por
contrasefia 212. Se muestra ademas que la primera memoria 206 contiene un moédulo de control 214 que
proporciona cédigo que posibilita que el procesador 132 controle el funcionamiento y funcién de todo el aparato
médico. Se muestra ademés que la primera memoria 206 contiene un registro de datos 216. El registro de datos
contiene datos que se pueden generar o almacenar a medida que el procesador 132 implementa el médulo de
control 214. Por ejemplo, cédmo se pueden almacenar en este archivo los datos de sensor 130 de la bomba 122. Se
muestra ademas que la primera memoria 206 contiene una clave de cifrado de Bluetooth 218 que se derivo tras la
ejecucion del algoritmo de concordancia de clave autenticada por contrasefia 212. Se muestra ademas que la
primera memoria 206 contiene instrucciones de la unidad de control 220 que se reciben por medio del canal de
comunicacion inalambrica 152.

En este ejemplo particular, se muestra que la unidad de control 102 comprende ademas una camara 221 y una
segunda memoria 223. Se muestra que la cadmara 221 se situa de modo que pueda sacar una imagen de la
etiqueta legible por maquina 204. Se muestra que la segunda memoria 223 contiene un sistema operativo 222 que
proporciona el sistema operativo para la unidad de control 102. Por ejemplo, el sistema operativo 222 puede ser
Android, iOS, LINUX u otro sistema operativo. Se muestra ademas que la segunda memoria 223 contiene una
aplicacion de control 224 que posibilita que el procesador 144 controle el aparato eléctrico médico 104 por medio
del canal de comunicacién inalambrica 152. La camara 221 se puede usar para sacar una imagen de la etiqueta
legible por maquina 204. Se muestra que la segunda memoria 223 contiene en este caso una imagen que se
identifica como datos de contrasefia 226. Se muestra que la segunda memoria 223 contiene ademas un médulo de
transformacion de contrasefia 228 que posibilita que el procesador 114 descodifique la imagen o datos de
contrasefia 226 en la contrasefia de un solo uso 210. Se muestra ademas que la memoria de ordenador 223
contiene una implementacion del algoritmo de concordancia de clave autenticada por contrasefia 212'. Las
instrucciones ejecutables por maquina 212 y 212' posibilitan que la unidad de control 102 y el aparato eléctrico
médico 104 generen la clave de cifrado de Bluetooth 218 usando la contrasefia de un solo uso 210 como un secreto
compartido. Los rasgos caracteristicos de la fig. 1 y la fig. 2 se pueden combinar. En el ejemplo mostrado en la fig.
2, una vez que la camara 221 ha sacado una imagen de la etiqueta legible por maquina 204, esto puede iniciar la
implementacion del algoritmo de concordancia de clave autenticada por contrasefa.

La fig. 3 muestra un ejemplo de un procedimiento ilustrado en un diagrama de flujo que muestra cémo se puede
hacer funcionar un instrumento médico de acuerdo con un ejemplo. En primer lugar, en la etapa 300, se introduce
la contrasefa de un solo uso 210 en la interfaz de entrada de datos 140. Esta etapa también se puede proporcionar
usando la camara 221 u otros ejemplos que siguen en las figs. posteriores. Seguidamente, en la etapa 302 se
genera una clave de cifrado de Bluetooth 218 por el aparato eléctrico médico 104 y la unidad de control 102
intercambiando datos a través del canal de comunicacién inalambrica 152. Esto se hace ejecutando el algoritmo de
concordancia de clave autenticada por contraseia 212, 212', la unidad de control 102 inicia la ejecucion del
algoritmo de concordancia de clave autenticada por contrasefia 212, 212".

Seguidamente, en la etapa 304 se almacena la clave de cifrado de Bluetooth 218 en la primera memoria 206. La
siguiente etapa es la etapa 306 donde se desactiva el algoritmo de concordancia de clave autenticada por
contrasefia 212 después de almacenar la clave de cifrado de Bluetooth 218 en la primera memoria 206.
Seguidamente, en la etapa 308 se almacena la clave de cifrado de Bluetooth 218 en la segunda memoria 223.
Finalmente, en la etapa 310 se establece un canal de comunicacion Bluetooth cifrado 152 usando el primer médulo
de comunicacion Bluetooth 134 y el segundo médulo de comunicacion Bluetooth 150. El canal de comunicacion
Bluetooth es el canal de comunicacion inalambrica 152 que se ha cifrado usando la clave de cifrado de Bluetooth
218.

La fig. 4 muestra otro ejemplo del aparato médico 400. En este ejemplo, en lugar de haber una etiqueta 204, hay
una fuente de luz o luz 402 que se expone a la superficie externa 202 o visible cuando se mira la superficie externa
202. La primera memoria 206 contiene los datos de contrasefia 226. En este caso, los datos de contrasefa 226 son
la contrasefia sin tiempo 210 codificada como impulsos para la luz 402. El procesador 132 a continuacién controla
la luz 402 para que parpadee de acuerdo con los datos de contrasefia 226. La camara 221 a continuacion registra
estos impulsos y los registra como los datos de contrasefia 226. Otros tipos de detectores Opticos 221 podrian
sustituir a la camara 221.

La fig. 5 muestra otro ejemplo de un aparato médico 500. El ejemplo mostrado en la fig. 5 es similar al de la fig. 4
excepto que la luz se ha reemplazado por un transductor 502. La camara 221 se ha reemplazado por un micréfono
504. El transductor 502 puede transmitir ondas sonoras 506 al micréfono 504. En este ejemplo, los datos de
contrasefia 226 estan codificados como un sonido que se puede transmitir desde el transductor 502 al micréfono
504 por medio de las ondas sonoras 506, donde a continuacién se registran de nuevo y se almacenan como un
sonido o datos de contrasefia 226. El registro de los datos de contrasefia 226 por el micréfono 504 puede provocar
que el procesador 144 inicie el algoritmo de concordancia de clave autenticada por contrasefia 212"

La fig. 6 muestra otro ejemplo de un aparato médico 600. En este ejemplo, el aparato eléctrico médico 104
comprende un primer médulo de RFID 602 y la unidad de control 102 comprende un segundo médulo de RFID 604.
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Estos dos mddulos de RFID 602, 604 pueden formar un canal de comunicacion de RFID 606 que se usa para
intercambiar los datos de contrasefia 226 o incluso la contrasefia de un solo uso 210 directamente por medio del
canal de comunicacion de RFID 606.

La fig. 7 muestra otro ejemplo de un aparato médico 700. El ejemplo mostrado en la fig. 7 es similar al de la fig. 6
excepto que en lugar de que el procesador 132 controle el primer modulo de RFID 602, el primer médulo de RFID
602' es una etiqueta RFID. La etiqueta RFID 602' tendra una memoria separada que almacenara la contrasefa de
un solo uso o los datos de contrasefia 226 por separado de la primera memoria 206. El segundo médulo de RFID
604 funciona como un lector de RFID para la etiqueta RFID 602'.

Los protocolos de comunicacion estandarizados como Bluetooth permiten que los dispositivos se comuniquen
entre si. Por motivos de seguridad es necesario poder reconocer dispositivos especificos y, por tanto, posibilitar el
control sobre qué dispositivos se permite la conexiéon a un dispositivo de Bluetooth dado. Lamentablemente, los
protocolos de Bluetooth disponibles para el emparejamiento, como el emparejamiento simple seguro en la version
4.0 de Bluetooth, no protegen eficazmente contra ataques de intermediarios o MITM y, ademas, requieren que
cada dispositivo tenga un componente de entrada tal como una pantalla y/o teclados numéricos. La desventaja de
los protocolos disponibles de Bluetooth estandar para el emparejamiento no protegen contra los ataques MITM,
especialmente si uno 0 ambos dispositivos no tenian un componente de entrada como es el caso de una bomba de
parche. Una bomba de parche es una bomba de insulina que se fija a la superficie del sujeto.

Algunos ejemplos pueden usar una combinacion especifica que comprende un protocolo de concordancia de clave
autenticado por contrasefia, tal como J-PAKE, que tiene una interfaz con un protocolo de baja energia de Bluetooth
estandarizado en el que se almacena el numero aleatorio de alta seguridad generado. Una solucion técnica es que
el algoritmo J-PAKE genere un numero aleatorio para emparejar ambos dispositivos en base a numeros aleatorios
generados por cada dispositivo y una contrasefia, en este caso, una contrasefia de un solo uso. La contrasefia se
puede imprimir, por ejemplo, en el dispositivo médico, por ejemplo, como un cddigo de barras, un cédigo 2D o
cédigo de matriz de puntos y leerse, por ejemplo, con una camara integrada en el controlador remoto. El nimero
aleatorio altamente seguro se integra a continuacion en el apilamiento BLE y permite el emparejamiento seguro
entre los dispositivos médicos. Ademas de J-PAKE, se pueden usar otros protocolos estandar. El algoritmo
J-PAKE se puede implementar, por ejemplo, usando curvas elipticas.

La fig. 8 ilustra como se puede combinar un algoritmo J-PAKE estandar 212, 212' con una implementacién de
Bluetooth estandar 800. El algoritmo J-PAKE 212, 212" proporciona un numero aleatorio o secreto compartido 210
al gestor de seguridad de Bluetooth 802. A continuacién, esto se usa por el médulo de comunicacién Bluetooth 804
para establecer una conexion inicial 152 que posibilita el intercambio de numeros del algoritmo J-PAKE 212, 212’
para intercambiar nimeros aleatorios con el aparato eléctrico médico 104.

La fig. 9 muestra un diagrama de flujo que ilustra un ejemplo de integracion del algoritmo J-PAKE 212, 212' con
Bluetooth 901. En primer lugar, en la etapa 900, el aparato eléctrico médico almacena un numero aleatorio 900.
Seguidamente, en la etapa 902, la unidad de control comienza el cifrado enviando un mensaje al aparato eléctrico
médico 104. En la etapa 904, la unidad de control 102 genera un nimero aleatorio. Seguidamente, en la etapa 906,
la unidad de control 102 envia un niumero aleatorio al aparato eléctrico médico 104. En la etapa 908, el aparato
eléctrico médico envia sus numeros aleatorios 908 a la unidad de control 102. Después de esto, el aparato eléctrico
médico 104 calcula una clave de cifrado de Bluetooth 910. La unidad de control 912 también calcula a continuacion
la misma clave de cifrado de Bluetooth. A continuacion, el algoritmo de concordancia de clave autenticada por
contrasefia 212, 212' pasa la clave de cifrado de Bluetooth al algoritmo Bluetooth estandar. En la etapa 914, el
aparato eléctrico médico envia la clave de cifrado de Bluetooth al gestor de seguridad de Bluetooth. También en la
etapa 914, la unidad de control 102 envia su valor calculado para la clave de cifrado de Bluetooth a su gestor de
seguridad de Bluetooth. Seguidamente, en la etapa 916, la unidad de control 102 inicia el cifrado de Bluetooth.
Seguidamente, en la etapa 918, el aparato eléctrico médico 104 envia un parametro para el cifrado. Y finalmente,
en la etapa 920, la unidad de control 102 envia un mensaje de cifrado de confirmacién al aparato eléctrico médico
104. En este punto, se ha establecido un canal de comunicacion Bluetooth cifrado.

Lista de nimeros de referencia

100 instrumento médico

102 unidad de control

104 aparato eléctrico médico
106 base

108 adhesivo

110 superficie exterior
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112

114

116

118

120

122

124

126

128

130

132

134

136

138

140

142

144

148

150

152

200

202

204

206

208

210

212

212

214

216

218

220

221
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sujeto

dermis

tejido adiposo

parte electrénica

parte subcutanea

bomba

canula

controlador de sensor

cable de sensor

sensor

procesador

primer médulo de comunicacion Bluetooth
primera pila

pantalla tactil

teclado

elemento de visualizacién

segundo procesador

segunda pila

segundo maédulo de comunicacion Bluetooth
canal de comunicacion inalambrica
instrumento médico

superficie exterior

etiqueta legible por maquina
primera memoria

interfaz de equipo informatico

contrasena de un solo uso

algoritmo de concordancia de clave autenticada por contrasefia

algoritmo de concordancia de clave autenticada por contrasefia

modulo de control

registro de datos

clave de cifrado de Bluetooth
instrucciones del controlador

camara
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222

223

224

226

228

300

302

304

306

308

310

400

402

500

502

504

506

600

602

602'

604

606

700

800

802

804

806

900

901

902

904
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sistema operativo

segunda memoria

aplicacién de control

datos de contrasefa

modulo de transformacion de contrasefia

introducir la contrasefia de un solo uso en la interfaz de entrada de datos

generar una clave de cifrado de Bluetooth por el aparato eléctrico médico y la unidad de control con la
contrasefia de un solo uso intercambiando datos a través del canal de comunicacion inalambrica
ejecutando el algoritmo de concordancia de clave autenticada por contrasefia

almacenar la clave de cifrado de Bluetooth en la primera memoria;

desactivar el algoritmo de concordancia de clave autenticada por contrasefia en la primera memoria
después de almacenar la clave de cifrado de Bluetooth en la primera memoria;

almacenar la clave de cifrado de Bluetooth en la segunda memoria

establecer un canal de comunicacién Bluetooth cifrado usando el primer médulo de comunicacion
Bluetooth y el segundo mdédulo de comunicacién Bluetooth

aparato médico

luz

aparato médico

transductor

microfono

ondas sonoras

aparato médico

primer médulo de RFID

etiqueta RFID

segundo maédulo de RFID (lector de RFID)
canal de comunicacién de RFID
aparato médico

algoritmo Bluetooth

gestor de seguridad de Bluetooth
comunicacion Bluetooth

antena

Almacenar nimeros aleatorios
algoritmo Bluetooth

Comenzar cifrado

Generar numero aleatorio
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Enviar numeros aleatorios

Enviar numeros aleatorios

Calcular numero aleatorio para clave
Calcular numero aleatorio para clave
Enviar clave al gestor de seguridad de BLE
Enviar clave al gestor de seguridad de BLE
Comenzar cifrado de BLE

Enviar parametro para el cifrado

Confirmar cifrado
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REIVINDICACIONES

1. Un procedimiento de funcionamiento de un instrumento médico (100, 200, 400, 500, 600, 700), en el que el
instrumento médico comprende un aparato eléctrico médico (104) y una unidad de control (102), en el que el
aparato eléctrico médico esta alimentado por pila por una primera pila (136), en el que la unidad de control esta
alimentada por pila por una segunda pila (148), en el que el aparato eléctrico médico comprende una parte
electrénica (118) y una parte subcutanea (120), en el que la parte electrénica comprende un primer procesador
(132) y una primera memoria (206), en el que la primera memoria contiene una contrasefia de un solo uso (210), en
el que la primera memoria comprende ademas una implementacién de un algoritmo de concordancia de clave
autenticada por contraseia (212, 800, 901);

en el que la unidad de control comprende un segundo procesador (144) y una segunda memoria (223), en el que la
unidad de control comprende una interfaz de entrada de datos (140, 221, 504, 604), en el que la segunda memoria
contiene la implementacion del algoritmo de concordancia de clave autenticada por contraseia (212'),

en el que el aparato eléctrico médico comprende un primer médulo de comunicacion Bluetooth (134),

en el que la unidad de control comprende ademas un segundo médulo de comunicacién Bluetooth (150), en el que
el primer médulo de comunicacién Bluetooth y el segundo médulo de comunicacion Bluetooth son operativos para
formar un canal de comunicacion inalambrica (152) entre el aparato eléctrico médico y la unidad de control, en el
que el procedimiento comprende las etapas de:

- introducir (300) la contrasefia de un solo uso en la interfaz de entrada de datos;

- generar (302) una clave de cifrado de Bluetooth (218) por el aparato eléctrico médico y la unidad de control
con la contrasefia de un solo uso intercambiando datos a través del canal de comunicacién inalambrica ejecutando
el algoritmo de concordancia de clave autenticada por contraseia, en el que la unidad de control inicia la ejecucion
del algoritmo de concordancia de clave autenticada por contrasefa;

- almacenar (304) la clave de cifrado de Bluetooth en la primera memoria;

- desactivar (306) el algoritmo de concordancia de clave autenticada por contrasefia en la primera memoria
después de almacenar la clave de cifrado de Bluetooth en la primera memoria;

- almacenar (308) la clave de cifrado de Bluetooth en la segunda memoria; y

- establecer (310) un canal de comunicacion Bluetooth cifrado usando el primer médulo de comunicacion
Bluetooth y el segundo médulo de comunicacion Bluetooth, en el que el canal de comunicacion Bluetooth cifrado es
el canal de comunicacién inalambrica cifrado usando la clave de cifrado de Bluetooth.

2. Elprocedimiento de la reivindicacién 1, en el que la parte subcutanea comprende un sensor de glucosa (130),
en el que el aparato eléctrico médico comprende un sistema de supervisidon continua de glucosa (126, 130), en el
que el procedimiento comprende la etapa de registrar una medicién de glucosa usando el sistema de supervision
continua de glucosa, en el que el procedimiento comprende ademas la etapa de transferir la medicion de glucosa a
la unidad de control usando el canal de comunicacion Bluetooth cifrado.

3.  El procedimiento de la reivindicacion 1 o 2, en el que la parte subcutanea comprende al menos una canula
(124), en el que el aparato eléctrico médico comprende un sistema de bombeo (122), en el que el sistema de
bombeo comprende una cualquiera de las siguientes: una bomba de insulina para bombear insulina a través de la
al menos una canula, una bomba de glucagén para bombear glucagén a través de la al menos una canula y
combinaciones de las mismas; y en el que el procedimiento comprende ademas la etapa de controlar el sistema de
bombeo por medio del canal de comunicacion Bluetooth cifrado por la unidad de control.

4.  El procedimiento de la reivindicacion 1, 2 o 3, en el que el algoritmo de concordancia de clave autenticada por
contrasefia es uno cualquiera de los siguientes: algoritmo J-Pake (800, 901), EKE, PAK, PPK, SPEKE, Dragonfly y
la norma IEEE 802.11-2012

5.  El procedimiento de la reivindicacién 1, 2 o 3, en el que el algoritmo de concordancia de clave autenticada por
contrasefia es un algoritmo J-Pake (800, 901), en el que la desactivacion del algoritmo J-PAKE en la primera
memoria se realiza modificando el algoritmo J-PAKE en el primer procesador de modo que no se ejecute por el
primer procesador una vez que se ha almacenado en la primera memoria la clave de cifrado de Bluetooth.

6. Elprocedimiento de una cualquiera de las reivindicaciones precedentes, en el que el aparato eléctrico médico

tiene una superficie exterior (202), en el que la superficie exterior comprende una etiqueta (204) con datos de
contrasefia (226), en el que los datos de contrasefia son descriptivos de la contrasefia de un solo uso.
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7.  El procedimiento de la reivindicacion 6, en el que la interfaz de entrada de datos comprende un teclado (140),
en el que el procedimiento comprende ademas la etapa de introducir la contrasefia de un solo uso y/o los datos de
contrasefia usando el teclado.

8.  El procedimiento de la reivindicacion 7, en el que el instrumento médico comprende ademas material impreso
que comprende la contrasefia de un solo uso.

9. El procedimiento de la reivindicacion 6, 7 u 8, en el que la etiqueta es legible por maquina, en el que la interfaz
de entrada de datos es un lector éptico de etiquetas (221) configurado para leer los datos de contrasefia, en el que
la etapa de introducir la contrasefia de un solo uso en la interfaz de entrada de datos comprende leer los datos de
contrasefia con el lector optico de etiquetas, en el que la etapa de introducir la contrasefia de un solo uso en la
interfaz de entrada de datos comprende ademas transformar los datos de contrasefia en la contrasefia de un solo
uso.

10. El procedimiento de la reivindicacion 9, en el que uno cualquiera de los siguientes: los datos de contrasefa
estan codificados como un cédigo de barras y el lector éptico de etiquetas es un lector de codigos de barras, los
datos de contrasefia estan codificados como un cddigo EAN y el lector dptico de etiquetas es un lector de codigos
EAN, los datos de contrasefia estan codificados como un cédigo éptico bidimensional y el lector éptico de etiquetas
es un lector de cédigos oOpticos bidimensionales, los datos de contrasefia estan codificados como un cédigo QR y el
lector dptico de etiquetas es un lector de cddigos QR, los datos de contrasefia estan codificados como un cédigo de
matriz de datos y el lector 6ptico de etiquetas es un lector de codigos de matriz de datos, el lector 6ptico de
etiquetas es una camara digital y combinaciones de los mismos.

11. EIl procedimiento de una cualquiera de las reivindicaciones precedentes, en el que la parte electrénica
comprende un indicador éptico (402), en el que la interfaz de entrada de datos comprende un detector 6ptico (221),
en el que la etapa de introducir la contrasefia de un solo uso en la interfaz de entrada de datos comprende
transmitir la contrasefia de un solo uso usando el indicador éptico, en el que la etapa de introducir la contrasefia de
un solo uso en la interfaz de entrada de datos comprende ademas recibir la contrasefia de un solo uso usando el
detector optico.

12. El procedimiento de una cualquiera de las reivindicaciones precedentes, en el que la parte electrénica
comprende un generador de sefiales de audio (502), en el que la interfaz de entrada de datos comprende un
detector de sefiales de audio (504), en el que la etapa de introducir la contrasefia de un solo uso en la interfaz de
entrada de datos comprende transmitir la contrasefia de un solo uso usando el generador de sefales de audio, en
el que la etapa de introducir la contrasefia de un solo uso en la interfaz de entrada de datos comprende ademas
recibir la contrasena de un solo uso usando el generador de sefales de audio.

13. El procedimiento de una cualquiera de las reivindicaciones de 1 a 4, en el que la parte electréonica comprende
un primer médulo de RFID (602, 602'), en el que la interfaz de entrada de datos es un segundo médulo de RFID
(604), en el que la etapa de introducir la contrasefia de un solo uso en la interfaz de entrada de datos comprende
intercambiar la contrasefa de un solo uso usando el primer médulo de RFID y el segundo médulo de RFID.

14. El procedimiento de la reivindicacion 13, en el que el primer médulo de RFID es una etiqueta RFID (602'), en
el que la etiqueta RFID comprende una memoria de etiquetas RFID, en el que la memoria de etiquetas RFID
contiene la contrasefia de un solo uso.

15. El procedimiento de una cualquiera de las reivindicaciones de 1 a 4, en el que la parte electréonica comprende
un primer médulo de NFC, en el que la interfaz de entrada de datos es un segundo modulo de NFC, en el que la
etapa de introducir los datos de contrasefia en la interfaz de entrada de datos comprende intercambiar los datos de
contrasefia usando el primer médulo de NFC y el segundo médulo de NFC.

16. El procedimiento de una cualquiera de las reivindicaciones precedentes, en el que la contrasefa de un solo
uso tiene menor entropia que la clave de cifrado de Bluetooth.

17. El procedimiento de una cualquiera de las reivindicaciones precedentes, en el que la etapa de introducir la
contrasefia de un solo uso en la interfaz de entrada de datos comprende:

- introducir datos de contrasefia en la interfaz de entrada de datos, en el que los datos de contrasefia son
descriptivos de la contrasefia de un solo uso; y

- transformar los datos de contrasefia en la contrasefia de un solo uso.

18. EIl procedimiento de una cualquiera de las reivindicaciones precedentes, en el que se proporciona la
contrasefia de un solo uso a la interfaz de entrada de datos por el aparato eléctrico médico.

19. El procedimiento de una cualquiera de las reivindicaciones precedentes, en el que el aparato eléctrico médico
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comprende un numero de serie, en el que la contrasefia de un solo uso comprende al menos parcialmente el
numero de serie.

20. Un instrumento médico (100, 200, 400, 500, 600, 700), en el que el instrumento médico comprende un
aparato eléctrico médico (104) y una unidad de control (102), en el que el aparato eléctrico médico esta alimentado
por pila por una primera pila (136), en el que la unidad de control esta alimentada por pila por una segunda pila
(148), en el que el aparato eléctrico médico comprende una parte electronica (118) y una parte subcutanea (120),
en el que la parte electronica comprende un primer procesador (132) y una primera memoria (206), en el que la
primera memoria contiene una contrasefia de un solo uso (210), en el que la primera memoria contiene ademas
una implementacién de un algoritmo de concordancia de clave autenticada por contrasefia (212, 800, 901), en el
que la primera memoria contiene ademas primeras instrucciones ejecutables por maquina,

en el que la unidad de control comprende un segundo procesador (144) y una segunda memoria (223), en el que la
unidad de control comprende una interfaz de entrada de datos (140, 221, 504, 604), en el que la segunda memoria
contiene la implementacién del algoritmo de concordancia de clave autenticada por contrasefia (212'), en el que la
segunda memoria contiene ademas segundas instrucciones ejecutables por maquina,

en el que el aparato eléctrico médico comprende un primer moédulo de comunicacién Bluetooth (134), en el que la
unidad de control comprende ademas un segundo médulo de comunicacion Bluetooth (150), en el que el primer
modulo de comunicacién Bluetooth y el segundo médulo de comunicacion Bluetooth son operativos para formar un
canal de comunicacion inaldmbrica (152) entre el aparato eléctrico médico y la unidad de control, en el que la
ejecucion de las segundas instrucciones ejecutables por maquina hace que el segundo procesador reciba (300) la
contrasena de un solo uso en la interfaz de entrada de datos,

en el que la ejecucidon de las segundas instrucciones ejecutables por maquina y las primeras instrucciones
ejecutables por maquina hace que el primer procesador y el segundo procesador generen (302) una clave de
cifrado de Bluetooth (218) por el aparato eléctrico médico y la unidad de control con la contrasefia de un solo uso
intercambiando datos a través del canal de comunicacion inalambrica ejecutando el algoritmo de concordancia de
clave autenticada por contrasefia, en el que la unidad de control inicia la ejecucién del algoritmo de concordancia
de clave autenticada por contrasefa,

en el que la ejecucion de las primeras instrucciones ejecutables por maquina hace que el primer procesador
almacene (304) la clave de cifrado de Bluetooth en la primera memoria;

en el que la ejecucion de las primeras instrucciones hace ademas que el primer procesador desactive (306) el
algoritmo de concordancia de clave autenticada por contraseia en la primera memoria después de almacenar la
clave de cifrado de Bluetooth en la primera memoria,

en el que la ejecucion de las segundas instrucciones ejecutables por maquina hace que el segundo procesador
almacene (308) la clave de cifrado de Bluetooth en la segunda memoria,

en el que la ejecucion de las segundas instrucciones ejecutables por maquina y las primeras instrucciones
ejecutables por maquina hace que el primer procesador y el segundo procesador establezcan (310) un canal de
comunicacion Bluetooth cifrado usando el primer médulo de comunicaciéon Bluetooth y el segundo médulo de
comunicacion Bluetooth, en el que el canal de comunicacion Bluetooth cifrado es el canal de comunicacién
inaldmbrica cifrado usando la clave de cifrado de Bluetooth.

21. El instrumento médico de la reivindicaciéon 20, en el que el primer procesador desactiva el algoritmo de

concordancia de clave autenticada por contrasefia en la primera memoria eliminando o sobrescribiendo al menos
una parte del algoritmo de concordancia de clave autenticada por contrasefia en la primera memoria.
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i Bluetooth 4.0 estandar (BLE)
[ Clave | 150
i temporal i g
} Comunicacion
~ Gestor de : Bluetooth
seguridad D R - ———— 1| Antena
de Bluetooth Comunicacién  |Comunicacion Comunicacion
por RF
802 804
152 ——
|
104 ——
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