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Beschreibung
GEBIET DER ERFINDUNG

[0001] Die vorliegende Erfindung betrifft im allge-
meinen eine Einrichtung zum Verhindern des unauto-
risierten Benutzens und spateren Wiederbeflllens ei-
ner Patrone zum Zuflihren eines Verbrauchserzeug-
nisses. Insbesondere betrifft diese Erfindung das
Verhindern der nicht-autorisierten Benutzung einer
Tonerpatrone und des spateren Wiederbefillens des
darin enthaltenen Toners.

HINTERGRUND DER ERFINDUNG

[0002] Hersteller und Lieferanten von Druckern und
anderen Geraten, die Verbrauchsbetriebsstoffe ver-
wenden, stehen vor dem Problem, dass es nicht-au-
torisierte Dritte gibt, die leere Patronen mit nicht-vor-
schriftsmafRigen, haufig minderwertigen Betriebsstof-
fen wiederbeflllen. Der Ersatz und die Wiederver-
wendung dieser nicht-autorisierten Patronen verur-
sacht haufig Probleme in Bezug auf den geeigneten
Betrieb der Gerate. Nicht-autorisiertes Vorratspatro-
nenwiederbefillen und die Verwendung treten ubli-
cherweise in einem System auf, in Systemen wie
Druckern, Faxgeraten, Fotokopierern, fotographi-
schen Filmprozessoren und Maschinen zum Zufiih-
ren oder Verwenden von Verbrauchsgut. Typischer-
weise werden diese Produkte mit minderwertigen
Waren wiederbeflllt, welche wahrend der Benutzung
zu Geratefehlfunktionen flihren kénnen, wie zum Bei-
spiel ungleichmafiges Aufbringen von Toner auf eine
Trommel, blockierte Druckdisen und/oder das Dru-
cken von unerwinschten Linien oder Flecken. Wenn
unbehandelt, kann dieses Problem bestehen bleiben,
bis die Maschine den Betrieb aufgibt.

[0003] Diese Fehlfunktionen fiihren im allgemeinen
dazu, dass der Maschinenhersteller dazu aufgerufen
wird, die Maschine zu warten. Wahrend des Beant-
wortens des Service-Anrufs, mag der Service-Tech-
niker bestimmen, dass die Fehlfunktion ein Ergebnis
minderwertigen Betriebsmittels ist. Basierend auf
diesem Ergebnis, werden dem Benutzer dann die mit
dem Serviceanruf einhergehenden Kosten in Rech-
nung gestellt. Jedoch kann die unmittelbare Verbin-
dung der Fehlfunktion und dem minderwertigen Be-
triebsstoff fir den Servicetechniker schwer nachzu-
weisen sein. Aus diesem Grund und im Bestreben
nach dem Sicherstellen von Kundenzufriedenheit,
wird der erste Serviceanruf Ublicherweise vom Liefe-
ranten abgedeckt. In jedem Fall ist es fir alle Betei-
ligten lastig und/oder sie sind dkonomisch beein-
trachtigt.

[0004] Das Verhindern des unautorisierten Wieder-
befiillens von Vorratspatronen stellt sicher, dass die
Gerate, die solche Behalter erfordern, unter Verwen-
dung zugelassenen Betriebsstoffs betrieben werden

innerhalb einer zugelassenen Vorratspatrone. Die
Fahigkeit des Lieferanten, die Qualitdt des Ver-
brauchsgutes sowie die Anzahl der Haufigkeit, mit
der die Patrone verwendet worden ist, zu steuern,
versieht den Lieferanten mit der Kontrolle tber die
Wirkung, die die Patrone bei der Anwendung in der
Maschine haben kann. Zusatzlich kénnen die Be-
triebskosten und Wartungskosten des Gerates redu-
ziert werden.

[0005] WO99/10180 offenbart ein Verfahren des Ve-
rifizierens der Authentizitat einer Tintenpatrone durch
Verschlisseln eines zufallsgenerierten Codes, der zu
dem Patronenmikroprozessor von dem Host-Drucker
CPU gesendet wird.

[0006] Das Nachverfolgen der Historie der Vorrats-
patrone ermdéglicht es dem Lieferanten, zu wissen,
wie haufig die Patrone verwendet worden ist, in wel-
chem Umfang sie verwendet worden ist und ob es ir-
gendwelche Probleme in Bezug auf die Verwendung
dieser Patronen gegeben hat. Das Nachverfolgen
der Historie erfordert das Warten eines Informations-
datensatzes, wie zum Beispiel die Haufigkeit, mit der
die Patrone wiederbeflllt worden ist, die Anzahl an
Zyklen, die die Patrone durchlaufen hat, die Gerate-
durchschnittstemperatur, das durchschnittlich pro Zy-
klus ausgegebene Verbrauchsmittel, das Gewicht
der Patrone; und die Gesamtzeitdauer, fur die die
Maschine in Betrieb gewesen ist.

[0007] Eine Lésung des Problems ist es, immer die
Verwendung neuer Patronen erforderlich zu machen.
Ein Beispiel eines solchen Systems ist in US Patent-
nummer 5,940,103, herausgegeben am 17. August
1999 fur Hetzer et al. fir eine Einrichtung zum Verhin-
dern der Wiederverwendung eines Behalters zum
Zufuhren von Tinte beschrieben. Dieses Gerat stellt
eine Einrichtung bereit, wobei eine Hohlnadel in ei-
nen gummielastischen Verschluss einer Tintenzufuhr
eingefiihrt wird. Eine hermetisch geschlossene Ab-
deckeinrichtung ist innerhalb des Behélters bereitge-
stellt, eine Einfligezone der Hochnadel definierend,
und kann irreversibel ausgelést werden durch das
anfangliche Einflgen der Hohlnadel. Sobald die
Hohlnadel entfernt worden ist, kann keine Tinte mehr
flieBen, selbst wenn die Nadel wieder eingefihrt wird.

[0008] Das Verhindern der Wiederverwendung ei-
nes FlUssigkeitsbehalters erfordert, dass immer ein
neuer Behalter verwendet werden muss und dass die
alten Behalter verworfen werden, egal ob der Behal-
ter mechanisch imstande ist, als oder wie ein neuer
betrieben zu werden. Diese Praxis hebt signifikant
die Betriebskosten des Gerates an und zeugt nicht
von Umweltbewusstsein. In der heutigen Ge-
schaftsumgebung, wo der Verbraucher kontinuierlich
umweltschonendes Reduzieren der Betriebskosten
verlangt, ist die Losung nicht Ianger praktikabel.
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KURZES RESUMEE DER ERFINDUNG

[0009] In Ubereinstimmung mit der vorliegenden Er-
findung wird das nicht-autorisierte Wiederbefiillen ei-
ner Vorratspatrone durch Bereitstellen einer an der
Vorratspatrone befestigten Smart-Knopfzelle verhin-
dert. Die Erfindung kann am beste in drei Stufen be-
schrieben werden: Herstellung, Verwendung und
Wiederbefillen. Die erste Stufe, Herstellung, erfor-
dert lieferantenspezifische und patronenspezifische,
in einer Smart-Knopfzelle gespeicherte Information.
Die lieferantenspezifische Information kann eine Lie-
ferantenidentifikationsnummer sein oder irgendeine
andere einzigartige Lieferantenkennzeichnung. Die
Patroneninformation muss eine vorbestimmte Her-
stellerzahl N einschlief3en gleich der Anzahl der Hau-
figkeit, mit der die Patrone wiedergefiillt werden kann
und nicht durch mechanische Verschlechterung be-
eintrachtigt wird. Dies kann innerhalb der
Smart-Knopfzelle in einem aufsteigenden Register
nachverfolgt werden. Demnach hat die neue Patrone
im aufsteigenden Register die Kennzeichnung No=0.
Die patronenspezifische Information kann auch Tem-
peratur einschlieRen, die Gesamtzahl von gedruck-
ten Zeiten, die Gesamtbetriebsstunden, die Gesamt-
betriebszyklen und das Gewicht. Diese Information
wird dann gespeichert und von einem Computersys-
tem kryptographisch signiert als Teil des Herstel-
lungsprozesses. Diese kryptographische Signatur
wird auch in der Smart-Knopfzelle gespeichert. Die
Smart-Knopfzelle wird dann an der Vorratspatrone in
einer fur ineinandergreifenden Betrieb bereiten Wei-
se befestigt.

[0010] Wenden wir uns nun der Benutzungsstufe
zu, wobei die Vorratspatrone betriebsmaRig in ein
Host-Gerat in einer Weise eingefigt ist, dass Infor-
mation von der Smart-Knopfzelle zum Host-Gerat
Ubertragen werden kann. Das Host-Gerat hat Spei-
cher zum Aufbewahren von von der Smart-Knopfzel-
le Ubermittelter Information, einen Prozessor zum
Aufnehmen und Manipulieren der Information, sowie
Verifizieren der kryptographischen Signatur, und eine
Mensch-Maschine-Schnittstelle zur Kommunikation
bestimmter Information zwischen dem Host-Gerat
und dem Benutzer. Das Host-Geréat erfasst das Vor-
handensein der Vorratspatrone auf den Kontakt hin,
liest die Knopfzelle und verifiziert die Signatur der ge-
speicherten Information mit einem in dem Host-Gerat
gespeicherten offentlichen Schliissel. Wenn das
Host-Gerat basierend auf dem Verifizieren der Signa-
tur, die zuvor in der Smart-Knopfzelle gespeichert
worden ist, bestimmt, dass die Vorratspatrone zur
Benutzung autorisiert ist, dann ermdglicht das
Host-Gerat einen Normalbetrieb. Wenn jedoch das
Host-Gerat bestimmt, dass die Vorratspatrone nicht
autorisiert ist, dann wird das Verwenden der Patrone
nicht zugelassen. Im wesentlichen simultan zu die-
sem Bestimmen, wird eine Meldung Uber die
Mensch-Maschine-Schnittstelle zu dem Benutzer ge-
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sandt, das Vorhandensein einer gultigen Patrone an-
zeigend.

[0011] Wahrend der Verwendung sammelt das
Host-Gerat und/oder die Smart-Knopfzelle die ange-
forderte Information. RegelmaRig wahrend des Be-
triebs wird die von dem Host-Gerat gesammelte In-
formation zur Smart-Knopfzelle aktualisiert. Benutze-
rinformation wird in einem einmal beschreibbaren
Speicher aufgezeichnet, der nicht veranderbar ist.
Die Verwendung von Information schlielt beispiels-
weise Seitenzahlwerte, Bildpunktzahlwerte pro Far-
bebene, Spenderreinigungszyklen, Ruhezeit, Ener-
giezyklen und Spenderzyklen, wie zum Beispiel
Trommeldrehzahl oder Tintenstrahlkopfdurchlaufe
Uber eine Seite.

[0012] Sobald das Verbrauchsgut verbraucht wor-
den ist, ist die Patrone von dem Host-Gerat entfernt
worden und sie wird physikalisch zu einer Wiederbe-
fullstation bewegt. Hier wird die Smart-Knopfzelle der
Vorratspatrone gelesen, um die Anzahl von derzeit
aufgezeichneten Wiederbeflllungen zu bestimmen.
Wenn die Anzahl vorangegangener Wiederbeflllun-
gen groler ist als eine vorbestimmte Anzahl, dann
wird die Patrone nicht wieder befiillt. Wenn jedoch die
Anzahl an Wiederbefiillungen geringer ist als eine
vorbestimmte Anzahl, dann wird die Patrone wieder-
befiillt. Die vorbestimmte Anzahl von Wiederbefillun-
gen wird durch den Hersteller basierend auf maxima-
len Wiederbeflllungsbedingungen bestimmt. Wah-
rend des Wiederbefiillprozesses wird ein Computer-
system neue Information in die Smart-Knopfzelle
speichern, die das Host-Gerat anweisen wird, dass
die Patrone leer geworden ist und auch die kryptogra-
phische Signatur in der Smart-Knopfzelle speichert.
Ohne die Information in der Smart-Knopfzelle, die
kryptographisch neu zugewiesen wird, wird die Pa-
trone fiir das Host-Gerat als leer erscheinen. Dieses
Leer-Signal erscheint, weil die Signatur nicht verifi-
zieren wird, demnach die Benutzung der Patrone ver-
hindernd. Ein nicht-autorisierter Dritter kann physika-
lisch imstande sein, die Vorratspatrone wiederzube-
fullen, jedoch ohne die geeignete Signatur wird die
nicht-autorisiert wiederbefiillte Patrone nicht freige-
geben werden, wenn sie wieder in das Host-Gerat
eingefigt wird.

[0013] Andere Ziele, Merkmale und Vorteile der Er-
findung werden bei der folgenden Beschreibung spe-
zifischer Ausfuhrungsformen ersichtlich, wenn gele-
sen im Zusammenhang mit den beiliegenden Zeich-
nungen.

KURZBESCHREIBUNG DER ZEICHNUNGEN
[0014] Es zeigt:

[0015] Fig. 1 eine Skizze der Zusammenschaltung
des Gerates der vorliegenden Erfindung;
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[0016] Fig.2 ein Blockdiagramm einer Ubersicht
der vorliegenden Erfindung;

[0017] Fig. 3 ein Ablaufdiagramm des Verfahrens
der vorliegenden Erfindung;

[0018] Fig.4 eine Fortsetzung des Ablaufdia-
gramms der Fig. 3; und

[0019] Fig.5 eine Fortsetzung des Ablaufdia-
gramms der Fig. 4.

DETAILLIERTE BESCHREIBUNG DER BEVOR-
ZUGTEN AUSFUHRUNGSFORM

[0020] Nun wird im Detail Bezug genommen auf die
Zeichnungen und insbesondere auf Fig.1, in der
eine Skizze eines Systems 10 gezeigt ist, das die
physikalische Zusammenschaltung zwischen einer
Vorratspatrone 20 mit Smart-Knopfzelle 40 mit daran
angebrachten Kontakten 30 darstellt. Eine solche
Smart-Knopfzelle, die in diesem System implemen-
tiert sein kann, ist ein 1-Drahtspeicherchip, der von
DALLAS SEMICONDUCTOR™ hergestellt wird. Mit
diesem Knopf kann Information so oft wie notwendig
aktualisiert werden mit einem einfachen Zweileiterfe-
derkontakt. Ferner wird in Eig. 1 eine Vorratspatrone
20 betriebsmaRig verbunden mit einem Host-Gerat
70 Uber Leiter 50 und 60 in einer Weise dargestellt,
dass Daten zwischen der Smart-Knopfzelle 20 und
dem Host-Gerat 70 kommuniziert werden koénnen.
Das Host-Gerat 70 kann eine Faxmaschine sein, ein
Photokopierer, eine Maschine zum Drucken von Por-
to-Indiziae oder irgend einem Gerat unter Verwen-
dung eines Verbrauchsmittels.

[0021] Fig. 2 zeigt ein Blockdiagramm des Gesamt-
systems 10. Das System 10 ist als eine Vorratspatro-
ne 20 einschlielfend und ferner eine Smart-Knopfzel-
le 40 einschlielend dargestellt, die kommunikativ mit
dem Host-Geréat 70 uber eine Kontaktleitung 160 ver-
bunden ist. Das Host-Gerat 70 schlief3t ferner einen
Speicher 150 zum Aufbewahren von von der
Smart-Knopfzelle 40 ibermittelter Information ein, ei-
nen Prozessor 130 zum Lesen und Validieren der Si-
gnatur der von der Smart-Knopfzelle Gbermittelten In-
formation sowie zum Sammeln von Information wah-
rend des Betriebs des Systems. Solche Information
kann Temperatur, die Gesamtzahl von gedruckten
Seite, Gesamtbetriebsstunden, Gesamtbetriebszyk-
len und Gewicht einschlieRen. Das Host-Gerat 70
kann auch eine Mensch-Maschine-Schnittstelle 140
einschlielfen und eine Anzeige 160 zum Bereitstellen
von Kommunikation zwischen dem Benutzer und
dem Host-Gerat. Die Mensch-Maschine-Schnittstelle
140 kann eine Tastatur sein, ein Touch-Screen oder
ein Spracherkennungssystem. Die Anzeige 160 kann
eine Flussigkristallanzeige bzw. LCD sein, ein Bild-
schirm oder ein Monitor.

[0022] Die wahrend des Betriebs gesammelte Infor-
mation kann fir Systemdiagnostika und/oder zum
Untersuchen der Betreibbarkeit und Leistungsfahig-
keit der Patrone verwendet werden. Dies ermoglicht
es dem Lieferanten und dem Hersteller, den mecha-
nischen Betrieb der Patrone besser zu verstehen und
die Information als ein Entwicklungswerkzeug zu ver-
wenden. Diese Information kann auch in dem Bestre-
ben des Umsetzens von Marketingdaten gesammelt
werden. Es sollte bemerkt werden, dass diese Infor-
mation auch durch eine visuelle Inspektion der Patro-
ne ersetzt werden kann, welche die Untersuchung of-
fensichtlicher mechanischer Abnutzung ermdglichen
wiurde.

[0023] Fig. 3 istein Ablauf diagramm zum Beschrei-
ben des Verfahrens der vorliegenden Erfindung. Das
Verfahren startet bei Schritt 200, wo lieferantenspezi-
fische und patronenspezifische Information auf ei-
nem Smart-Knopf gespeichert wird. Die lieferanten-
spezifische Information kann eine Lieferantenidentifi-
kationsnummer sein oder irgendeine andere lieferan-
teneigene Kennung. Bei Schritt 210 wird diese Infor-
mation dann kryptographisch signiert und bei Schritt
220 wird sie innerhalb der Smart-Knopfzelle gespei-
chert. Die Patroneninformation muss eine vom Her-
steller vorbestimmte Zahl N einschlieRen gleich der
maximalen Zahl der Haufigkeit, mit der die Patrone
wiederbefiillt werden und noch durch irgendwelche
mechanische Abnutzung unverandert betrieben wer-
den kann. Dies kann innerhalb der Smart-Knopfzelle
in einem aufsteigenden Register nachverfolgt wer-
den. Demnach hat eine neue Patrone die Kennung
No=0. Die patronenspezifische Information kann
auch Temperatur einschlielen, Gesamtzahl an ge-
druckten Seiten, Gesamtbetriebsstunden, Gesamt-
betriebszyklen und Gewicht. Das Host-Gerat kann
programmiert werden zum Sammeln von Informati-
on, die spezifisch ist in Bezug auf den Datenabbau-
anteil jedes individuellen Lieferanten. Bei Schritt 220
wird die Smart-Knopfzelle an der Vorratspatrone in
einer Weise befestigt, die bereit ist fiir Zwischenver-
riegelungsbetreibbarkeit. Das Ablaufdiagramm wird
dann entlang des Pfades A zum Schritt 300 der Fig. 4
fortgesetzt.

[0024] Pfad A tritt wieder in den Verfahrensablauf in
Fig. 4 bei Schritt 300 ein. Bei Schritt 300 wird die Vor-
ratspatrone betreibbar in das Host-Gerat 70 in einer
Weise eingefugt, dass Information von der
Smart-Knopfzelle 40 zum Host-Gerat 70 Gbertragen
werden kann. Das Verfahren geht weiter zu Schritt
310, wo das Host-Gerat 70 das Vorhandensein der
Vorratspatrone erfasst. Bei Schritt 320 liest das
Host-Gerat 70 die von der Smart-Knopfzelle 40 tiber-
mittelte Information und bei Schritt 330 wird die Sig-
natur der gespeicherten Information mit einem in dem
Host-Gerat gespeicherten o6ffentlichen Schlissel ve-
rifiziert. Das Verfahren fragt dann bei Schritt 340 ab,
ob die Vorratspatrone 20 berechtigt ist. Wenn basie-
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rend auf der in der Smart-Knopf zelle gespeicherten
Information keine Verifizierung mit der berechneten
Signatur vorliegt, wird bestimmt, dass die Patrone
nicht berechtigt ist und es wird regelmaRig auf der
Smart-Knopfzelle gespeichert. Das Verfahren geht
dann weiter zu Schritt 350, wo der Systembenutzer
benachrichtigt wird, dass die Patrone 20 unguiltig ist.
Im wesentlichen gleichzeitig, wird bei Schritt 360 das
System die Patrone sperren. Der Prozess endet dann
bei Schritt 370.

[0025] Wenn jedoch bei Schritt 340 das Host-Gerat
70 bestimmt, dass die Vorratspatrone 20 zur Verwen-
dung autorisiert ist, dann geht der Verfahrensablauf
zu Schritt 380, wo das Host-Gerat 70 den Normalbe-
trieb erméglicht. Wahrend des Normalbetriebs sam-
meln bei Schritt 390 und/oder gleichzeitig bei Schritt
400 das Host-Gerat 70 bzw. die Smart-Knopf zelle 40
die designierte Information. Das Verfahren geht dann
weiter zu Schritt 410, wo das Host-Gerat das Ver-
brauchsmittel misst. Fortgesetzt bei Schritt 420 fragt
das Verfahren ab, ob ein Verbrauchsmittel vorliegt.
Wenn die Antwort auf die Abfrage "JA" ist, dann kehrt
das Verfahren zuriick zu Schritt 380, wo die Patrone
im Normalbetrieb verwendet wird. Schritte 380 bis
420 werden wiederholt, bis die Antwort auf die Abfra-
ge bei Schritt 420 "NEIN" ist. Wenn die Antwort auf
die Abfrage bei Schritt 420 "NEIN" ist, dann wird das
Ablaufdiagramm entlang des Pfades B zu Schritt 440
der Fig. 5 fortgesetzt.

[0026] Pfad B tritt wieder ein in den Verfahrensab-
lauf der Fig. 5 bei Schritt 440, wo der Benutzer die
Patrone von dem Host-Gerat 70 entfernt. Das Verfah-
ren wird fortgesetzt bei Schritt 450, wo die Patrone
physikalisch zu einem Wiederbefillort bewegt wird
zum Wiederbefillt werden. Bei Schritt 460 wird die
Vorratspatrone noch einmal gelesen, um die Anzahl
an momentan aufgezeichneten Wiederbeflllungen
zu bestimmen. Bei Schritt 470 wird bestimmt, ob
No+1=N gilt. Wenn No+1=N gilt, dann geht die Patro-
ne weiter zu Schritt 480, wo die Patrone nicht wieder-
befullt wird und das Verfahren bei Schritt 490 endet.
Jedoch, wenn bei Schritt 470, wieder ein ansteigen-
des Register verwendend, No+1+N gilt, wird die Pa-
trone bei Schritt 500 wiederbefillt. Das Verfahren
geht dann Uber zu Schritt 500 bis 510, wo die ent-
sprechende Anzahl No geandert wird in die neue ge-
eignete Zahl N,. Bei Schritt 520 wird diese neue Zahl
N in die Lieferantenidentifikationsnummer eingear-
beitet und wird signiert und in der Smart-Knopfzelle
40 gespeichert. Das Verfahren kehrt dann zu Schritt
300 zurtick. die neue Information stellt demnach eine
neue Signatur bereit, wenn das Verfahren zu Schritt
300 zurtickkehrt und die Patrone 20 wieder in das
Host-Gerat 70 eingesetzt wird, wobei das Host-Gerat
70 wieder die Signatur der wiederbeflillten Patrone
lesen und verifizieren wird unter Verwendung des 6f-
fentlichen Schlissels. Ohne das Verifizieren der Sig-
natur wird das Host-Gerat 70 nicht die Patrone 20 fir

den Betrieb freigeben.

[0027] Die obige Spezifikation beschreibt ein neues
und verbessertes System und Verfahren zum auto-
matischen Ubertragen von Information in einem Da-
tenverarbeitungssystem. Es wird erkannt, dass die
obige Beschreibung Fachleuten zusatzliche Arten
angeben kann, in welchen die Prinzipien der Erfin-
dung verwendet werden kann, ohne vom Geist abzu-
weichen. Es ist demnach gedacht, dass diese Erfin-
dung nur durch den Schutzbereich der beiliegenden
Anspriiche eingeschrankt wird.

Patentanspriiche

1. Verfahren zum Verhindern der nicht-autorisier-
ten Benutzung einer Patrone, die Schritte umfas-
send:

a) Speichern eines ersten Datensatzes in einer
Smart-Knopfzelle;

b) kryptographisches Signieren des ersten Datensat-
zes;

c) Speichern des kryptographischen Signatur in der
Smart-Knopfzelle;

d) Anbringen der Smart-Knopfzelle an einer Patrone;
e) Einsetzen der Patrone in ein Host-Gerat in einer
Weise, in der Daten zwischen der Smart-Knopfzelle
und dem Host-Gerat tbertragen werden, wobei das
Host-Gerat einen Mikroprozessor und einen Spei-
cher hat;

f) Lesen des ersten gespeicherten Datensatzes in
dem Host-Gerat;

g) Verifizieren der in der Smart-Knopfzelle gespei-
cherten kryptographischen Signatur;

h) Bestimmen, ob die Patrone zur Verwendung in
dem Hostgerat autorisiert ist basierend auf der Verifi-
kation;

I) Zulassen der Benutzung der Patrone, wenn die Pa-
trone autorisiert ist; und

[I) Verhindern der Benutzung der Patrone, wenn die
Patrone nicht autorisiert ist.

2. Verfahren nach Anspruch 1, auerdem die
Schritte umfassend:
i) Lesen des ersten Datensatzes von der
Smart-Knopfzelle an einem Nachfillort;
j) Verifizieren der in der Smart-Knopfzelle gespei-
cherten kryptographischen Signatur;
k) Bestimmen, ob die Patrone zur fortgesetzten Be-
nutzung freigegeben ist basierend auf dem ersten
Datensatz; und
[) Nachfillen der Patrone, wenn die Patrone autori-
siert und freigegeben ist.

3. Verfahren nach Anspruch 2, auflerdem die
Schritte umfassend:
n) Ersetzen des ersten Datensatzes
Smart-Knopfzelle durch aktualisierte Daten;
0) erneutes kryptographisches Signieren des aktuali-
sierten Datensatzes; und

in der
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p) Speichern der erneuerten kryptographischen Sig-
natur in der Smart-Knopfzelle.

4. Verfahren nach Anspruch 1, aullerdem die
Schritte umfassend:
a) Sammeln von Benutzungsinformation wahrend
der Benutzung der Patrone;
b) Schreiben der Benutzungsinformation in die
Smart-Knopfzelle; und
c) Ubertragung der Benutzungsinformation von der
Smart-Knopfzelle zu einer Datenbank.

5. Verfahren nach Anspruch 1, aulerdem den
Schritt des Verwerfens der Patrone einschlielend,
wenn die Patrone nicht autorisiert oder freigegeben
ist.

6. Verfahren nach Anspruch 1, wobei der erste
Satz gespeicherter Daten die Haufigkeit einschliel3t,
mit der die Patrone neu geflllt worden ist.

7. Verfahren nach Anspruch 1, wobei das
Host-Gerat ein Drucker ist.

8. Verfahren nach Anspruch 1, wobei das
Host-Gerat ein Fax-Gerat ist.

9. Verfahren nach Anspruch 1, wobei das

Host-Gerat eine Einrichtung ist, die ein Verbrauchs-
material von der Patrone verbraucht.

10. Verfahren nach Anspruch 1, wobei das
Host-Gerat eine Benutzerschnittstelle einschlief3t
zum Kommunizieren von Information zwischen dem
Benutzer und dem Host-Gerat.

11. Verfahren nach Anspruch 4, wobei die Benut-
zungsinformation eine Gesamtmenge ausgegebe-
nen Verbrauchsmaterials einschlief3t.

12. Verfahren nach Anspruch 4, wobei die Benut-
zungsinformation die Patronentemperatur ein-
schlief3t.

13. Verfahren nach Anspruch 4, wobei die Benut-
zungsinformation die Patronengesamtbetriebsstun-
den einschliel3t.

14. System zum Verhindern einer nicht-autori-
sierten Benutzung einer Verbrauchsmaterial spei-
chernde Patrone, umfassend:

a) eine Verbrauchsmaterial speichernde Patrone;

b) eine an der Patrone angebrachte Smart-Knopfzel-
le, wobei die Smart-Knopfzelle einen erste Datensatz
speichert und eine erste kryptographische Signatur
des ersten Datensatzes;

c¢) ein Host-Gerat mit einem Speicher und einem Pro-
zessor, eingerichtet zum Empfangen der Patrone in
einer Weise, dass der erste gespeicherte Datensatz
und die gespeicherte kryptographische Signatur zwi-
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schen der Smart-Knopfzelle und dem Host-Gerat
Ubertragen werden kénnen; wobei

1) das Host-Gerat die in der Smart-Knopfzelle ge-
speicherte kryptographische Signatur verifiziert;

2) das Host-Gerat bestimmt, ob die Patrone zur Be-
nutzung in dem Host-Gerat autorisiert ist, basierend
auf dem Verifizieren;

i) das Host-Gerat die Benutzung der Patrone zulasst,
wenn die Patrone autorisiert ist;

ii) das Host-Gerat die Benutzung der Patrone verhin-
dert, wenn die Patrone nicht autorisiert ist; und

d) einen Nachfiillort, wobei der Nachfillort eine Vor-
richtung hat um die Patrone wiederzufillen, wenn die
Patrone autorisiert und freigegeben ist.

15. System nach Anspruch 14, wobei das
Host-Gerat ein Fax-Gerat ist.

16. System nach Anspruch 15, wobei das
Host-Gerat ferner eine Benutzerschnittstelle ein-
schliefdt.

17. System nach Anspruch 15, wobei der erste
Satz gespeicherter signierter Daten eine tatsachliche
Haufigkeit enthalt, mit der die Patrone wiederbefillt
worden ist und eine vorbestimmte Gesamtzahl von
verfigbaren Wiederbeflllvorgangen.

18. System nach Anspruch 15, wobei das
Host-Gerat eine Einrichtung ist, die ein Verbrauchs-
material von der Patrone verbraucht.

Es folgen 5 Blatt Zeichnungen
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Anhangende Zeichnungen
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