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@ Le procédé de validation de la modification d’un pro-
gramme installé pour une unité de commande électronique
d’un véhicule automobile par la reprogrammation d’un cer-
tain nombre de modules logiciels comprend une étape de
réception (4) d’'un fichier (17) de type ODX concernant les
nouveaux modules logiciels de reprogrammation.

Le procédé comprend en outre les étapes de réception
(40) des informations de vérification concernant 'ensemble
des modules installés sous la forme d’un tableau de vérifi-
cation (15), de mise a jour (14) du tableau de vérification
(15) a 'aide du fichier ODX (17), et de vérification de la co-
hérence interne (16) du nouveau programme sur la base du
tableau de vérification (15) mis a jour.
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L'invention se rapporte a un procédé de modification d’'un programme installé pour

une unité de commande électronique d'un véhicule automobile.

Classiqguement, une unité de commande électronique dénommée en anglais
ECU (acronyme pour "Engine Control Unit") d’'un véhicule automobile comprend un
microprocesseur et une mémoire de stockage d’'un programme apte a étre exécuté par le

microprocesseur.

Le programme comprend plusieurs modules logiciels parmi lesquelles des modules

de lancement, des données de calibration, et des modules d'applications.

Classiquement, lorsqu’un programme installé dans I'unité de commande est modifié,
l'outil de reprogrammation (le terme "outil" désignant ici un logiciel et son support
physique permettant ladite reprogrammation) regoit le code a reprogrammer ainsi que les

emplacements de la mémoire dans lesquels il doit placer ledit code a reprogrammer.

Un inconvénient des procédés de modification classiques est le fait qu'ils ne
garantissent pas la cohérence du nouveau programme formé par les nouveaux modules
de remplacement et les modules précédents restants, méme si toutes les vérifications,
déenommeées en anglais « checksum », de chaque module logiciel du nouveau programme

d'ensemble de 'ECU sont détectées satisfaisantes.

Un défaut de cohérence pouvant entrainer un dysfonctionnement intolérable de
I'ECU, il est alors nécessaire de refaire une batterie de tests longs en temps et colteux

avant la livraison du matérie! reprogrammeé.

Le but de l'invention est de s'affranchir de la nécessité de refaire cette batterie de

tests longs et couteux.

A cet effet, I'invention a pour objet un procédé de validation de la modification d'un
programme installé pour une unité de commande électronique d'un véhicule automobile
en un nouveau programme, le programme installé comprenant une pluralité de modules
logiciels installés, le nouveau programme comprenant de nouveaux modules de
remplacement d'un certain nombre desdits modules installés et des modules installés
demeurant inchangés, le procédé comprenant une étape consistant a recevoir des
informations fournies dans un fichier de type ODX (acronyme anglais pour "Open
Diagnostic data eXchange" qui est une norme de description formelle des informations de
diagnostic des calculateurs véhicule) concernant les nouveaux modules logiciels, le

procédé étant remarquable en ce qu'il comprend les étapes consistant a :
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recevoir des informations de vérification concernant I'ensemble des modules

installés sous la forme d'un tableau de vérification,

mettre a jour le tableau de vérification en remplacant les informations de
verification des modules installés destinés & étre remplacés par les
informations du fichier ODX concernant les nouveaux modules de

remplacement, et
verifier la cohérence interne du nouveau programme sur la base du tableau de
vérification mis a jour.

fichier de type ODX contient des informations pertinentes concernant les

nouveaux modules logiciels actuels de remplacement, notamment les tables de

correspondance d'adresse, les références, les cohérences entre variables... Ce fichier de

type ODX est généré en méme temps que les modules logiciels sont compilés et est pris

comme parametre d'entrée par l'outil de validation mettant en ceuvre le procédé de

validation afin de faire I'analyse de cohérence.

Suivant des modes particuliers de réalisation, le procédé de modification d'un

programme comporte l'une ou plusieurs des caractéristiques suivantes :

pour un programme installé ou un nouveau programme, les informations de
verification comprennent les références d'identification de chaque module
présent dans le programme, une référence d'identification comprenant un code
d'identité et une référence de version, pour chaque module un paramétre
booléen d'état de validité, des parameétres de cohérence et des tables de

correspondance d'adresses.

pendant la mise & jour du tableau de vérification, les paramétres d'état de

validité des nouveaux modules sont mis dans un état valide.

I'étape de vérification de cohérence interne du nouveau programme comprend
une étape de vérification du paramétre d’état de validité de chaque module

répertorié par le code d'identité du module.

I'étape de vérification de cohérence interne du nouveau programme comprend
une étape de vérification de cohérence élémentaire de chaque module du
nouveau programme avec un certain nombre d’autres modules fondés sur les

parameétres de cohérence et les tables de correspondance d’adresses.

le tableau de vérification des modules installés est fourni par l'unité de
commande électronique ECU pendant I'exécution d’'un module logiciel de

recherche intégré dans un module logiciel de lancement constructeur du
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programme installé, le module de lancement étant modifiable seulement par le
constructeur et faisant partie du programme installé, et étant activable par un

outil informatique distinct de I'ECU.

L'invention sera mieux comprise a la lecture de la description de deux formes de
5 realisation qui vont suivre, données uniquement & titre d’exemple et faite en se référant

aux dessins sur lesquels :
- laFigure 1 est un ordinogramme du procédé selon l'invention,

- la Figure 2 est une vue d'un exemple des fichiers manipulés au cours de la

mise en ceuvre du procédé décrit a la figure 1.

10 En référence a la figure 1, le procédé 2 décrit concerne la validation d'un
programme informatique complexe qui vient d'étre modifié, ce programme complexe étant
destine ici a la mise en ceuvre d’une unité de commande électronique ECU d’un véhicule
automobile et incluant la gestion de taches critiques, voire de sécurité pour la bonne

marche du véhicule.
15 Le programme a installer qui va étre modifié est ici appelé nouveau programme.

Le programme installé avant modification comprend une pluralitté de modules

logiciels installés parmi lesquels :

- un module de lancement émis par le constructeur fournisseur de 'ECU et

modifiable seulement par ce dernier,

20 - un module de lancement émis par le client correspondant a une
personnalisation de certaines taches non sécuritaires de 'ECU souhaitées par

le client,

- divers modules d'application permettant de faire fonctionner le moteur a
combustion interne de maniére adéquate, parmi lesquels par exemple un
25 module appelé « Volcano » destiné a une interface de communication

particuliére, et
- divers fichiers de données de calibration associés selon le cas a un module de

lancement ou un module d'application.

Le nouveau programme comprend un certain nombre de nouveaux modules
30 remplagant des modules installés de version plus ancienne et des modules installés qui

demeurent inchangés.

Le procédé de validation 2 est mis en ceuvre par un outil de validation comportant

un ordinateur, distinct de 'ECU, ayant une structure classique de microprocesseur avec
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une mémoire, apte & communiquer et échanger des données avec 'ECU y compris

commander 'activation de certains modules logiciels du programme installé sur lECU.

Le procédé de validation 2 comprend un ensemble d'étapes 4, 6, 8, 10, 12, 14, 16,
18, 20, 22, 30.

Dans une premiére étape 4, l'outil de validation recoit des informations de
cohérence associées a 'ensemble des nouveaux modules logiciels de remplacement et
presentés sous la forme d'un fichier de type ODX, ODX désignant un format connu
d'échanges de données d'identification et de cohérence de produits logiciels normalisé
par le consortium industriel ASAM (acronyme anglais pour "Association for
Standardisation of Automation and Measuring systems"). Pendant cette étape, les

nouveaux modules logiciels de remplacement n'ont pas été installés dans 'ECU.

Par exemple, ces informations sont constituées par une clé d’authentification d'un
projet entre un client et le constructeur automobile, la référence d'identification d’'un
module incluant un code commun d'identité et un code de numéro de version, un code
référence de compatibilité entre deux modules logiciels, par exemple entre celui d’un

module de lancement client et un module de lancement constructeur.

Dans une étape suivante 6, I'outil de validation active le module installé de

lancement émis par le constructeur et modifiable seulement par ce dernier.
Dans une étape 8, I'activité du module installé de lancement est testée.

Si le module installé de lancement n'est pas détecté comme fonctionnant alors un
message est émis dans une étape 10 indiquant que la vérification de cohérence interne
du nouveau programme n'est pas possible du fait de l'inactivité du module logiciel de

lancement installé.

Dans le cas d'un test réussi de détection de fonctionnement du module de
lancement installé, alors dans une étape 12, des informations de vérification sont fournies
par 'ECU et regues par I'outil de validation concernant 'ensemble des modules installés
sous la forme d'un tableau de vérification. Ce tableau de vérification est stocké dans la

mémoire de l'outil de validation.

Les informations de vérification comprennent notamment les références
d'identification de chaque module présent dans le programme, une référence
d'identification comprenant un code d'identité et une référence de version, pour chaque
module un parametre booléen d'état de validité, des parameétres de cohérence et des

tables de correspondance d’adresses.



2030828

5
Par exemple, le tableau de vérification concernant les modules logiciels installés

contient les informations suivantes -
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une clé dauthentification d'un projet entre un client et le constructeur

automobile,
la référence d'identification du module de lancement du constructeur,

le code reférence de compatibilité entre le module de lancement client et le

module de lancement constructeur,

un masque de mise en relation des données de vérification entre le module de

lancement du constructeur et le module de lancement du client,
la référence d'identification du module de lancement du client,

un masque de mise en relation des données de vérification entre le module de
lancement du constructeur et un premier module d'application dénommé
« ECU_SW »,

le parameétre booléen d'état de validité du module de lancement client
représentatif de I'état de présence du module au sein du programme

d’ensembile,

la référence d'identification du premier module d'application dénommé
« ECU_SW »,,

un masque de mise en relation des données de vérification entre le premier
module d’'application dénommé « ECU_SW » et un module contenant des

données de calibration,

le paramétre booléen d'état de validité du module d’'application dénommé
« ECU_SW » représentatif de I'état de présence du module au sein du

programme d’'ensemble,

un masque de mise en relation des données de vérification entre le premier
module d'application dénommé « ECU_SW» et un deuxiéme module

d’application « Volcano » dénommé « VCF_SW »,
la référence d'identification du module contenant des données de calibration,

le paramétre booléen d'état de validité du module contenant des données de

calibration,

la référence d'identification du deuxiéme module d’'application « Volcano »
dénommé « VCF_SW »,
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- le paramétre booléen d'état de validité du deuxiéme module d'application

« Volcano » dénommé « VCF_SW ».

Dans une étape 14, le tableau de vérification fournie a I'étape 12 est mis a jour au
sein de l'outil de validation en remplagant les informations de vérification des modules
installés destinés a étre reprogrammeés par les informations du fichier de format ODX

concernant les nouveaux modules de remplacement fournies a I'étape 4.

En outre, un champ supplémentaire est créé dans le tableau de vérification mis a
jour, destiné a recevoir du fichier ODX fourni a I'étape 4 la clé d’authentification du projet

entre le client et le constructeur de 'ECU.

La figure 2 illustre un exemple de mise a jour d'un tableau de vérification 15 fourni a
I'étape 12, contenant les informations décrites a titre d’exemple ci-dessus avec la mise en

correspondance des champs modifiés par le fichier ODX 17 représentée par des fléches.

Le tableau de vérification 15 mis a jour est représenté a gauche de la figure 2 tandis

que le fichier de type ODX 17 est représenté a droite de la figure 2.

Le champ du fichier ODX 17 contenant la clé d’authentification du projet entre le
client et le constructeur est dénommé « sig_si_key_nr ». Son contenu est transféré dans

le champ supplémentaire dénommé « sig_si_key_nr[ODX] ».

Le champ du fichier ODX 17 contenant le code référence de compatibilité entre le
module de lancement client et le module de lancement constructeur est dénommé
« c_sie_boot_ref ». Son contenu est transféré dans le champ dénommé également
« c_sie_boot_ref » du tableau de vérification 15 et remplace le code référence de
compatibilité entre le module installé de lancement client et le module installé de

lancement constructeur.

Le champ du fichier ODX 17 contenant la référence d'identification du nouveau
module de lancement du client est dénommé « c_boot_ref ». Son contenu est transféré
dans le champ dénommé eégalement « c_boot_ref» et remplace la référence

d'identification du module instalié de lancement du client.

Le transfert de la référence d'identification du nouveau module de lancement du
client s’accompagne d'une mise a |'état présent du champ du tableau de vérification
contenant le paramétre booléen d'état de validité du module de lancement client, ce

champ étant dénommé « ¢_boot_validity ».

En revenant a la figure 1, le procédé de validation se poursuit par une étape 16

dans laquelle la cohérence interne du nouveau programme 3 installer est vérifiée en se
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fondant sur le tableau de vérification mis a jour au sein de I'outil de validation, comme par

exemple celui décrit a la figure 2.

Ensuite, dans une étape 18 le résultat de cohérence est testé. Dans le cas ou il
n'existe pas de cohérence interne du nouveau programme, I'outil de validation affiche cet
état de non cohérence dans une étape 20. Dans le cas ou il existe une cohérence interne
du nouveau programme, l'outil de validation affiche cet état de cohérence dans une

étape 22.

Dans une étape 30, 'outil de validation autorise la reprogrammation de I'ECU
lorsqu'une cohérence interne est détectée dans I'étape 22 et interdit la reprogrammation
en un nouveau programme dans les autres cas c'est a dire lorsque les étapes 10 ou 20

sont activées.
L’étape 12 comprend une suite d'étapes 40, 42 et 44.

Dans une étape 40, un module logiciel de recherche, intégré dans le module logiciel

installé de lancement du constructeur, est activé par I'outil de validation.
Dans une étape 42, I'activation du module de recherche est testée.

Si le module de recherche n’est pas détecté comme fonctionnant alors un message
est émis dans I'étape 10 indiquant que la vérification de cohérence interne du nouveau

programme n’est pas possible du fait de I'inactivité du module logiciel de recherche.

Dans une étape 44, le module de recherche extrait les informations de vérification
concernant 'ensemble des modules installés et les rassemble dans un tableau de

vérification concernant 'ensemble des modules d'origine.

L'étape 16 de vérification de la cohérence du nouveau programme comprend une
étape 50 de vérification de la présence de tous les modules logiciels nécessaires au
nouveau programme et une étape suivante 52 de vérification de cohérence élémentaire
de chague module du nouveau programme avec un certain nombre d’autres modules du
programme en fonction de paramétres de cohérence et de tables de correspondance

d’adresses.

Dans I'étape 50, le paramétre d'état sous la forme d'un booléen de présence de
chaque module répertorié par son code identifiant dans le tableau de vérification mis a

jour est testé.

Si le parameétre d’état de présence du module attendu est a I'état présent, alors le
test est réussi pour ce module. Dans le cas contraire il est signalé I'absence du module et

I'impossibilité de reprogrammer le programme installé en un nouveau programme.
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Par exemple supposons que le module installé contenant les donnés de calibration
soit en realité absent du programme installé alors qu'il y est nécessaire et qu’un nouveau
module de données de calibration n’apparait pas dans le fichier ODX 17 de
reprogrammation, alors la reprogrammation en un nouveau programme est empéchée et

I'anomalie d’absence est signalée dans I'étape 20.

Il est a remarquer que lorsqu'un nouveau module vient & pallier I'absence d'un
module installé dans le programme installé, la mise a I'état présent du parameétre d'état

correspondant est effectuée a I'étape 14 de mise a jour du tableau de vérification.

Dans I'étape 52, il est vérifié tout d’abord si la clé d’authentification du projet entre le
client et le constructeur transférée dans le champ supplémentaire dénommé « sig_si-
key_nr[ODX] » du tableau mis a jour et la clé d'origine d'authentification du projet entre le
client et le constructeur contenue dans le champ dénommé « sig_si-key_nr » du méme

tableau sont identiques.

Si les cles d'authentification sont identiques alors I'étape 52 est poursuivie par |a
comparaison deux par deux des informations des divers modules entre eux lorsqu’un

masque autorise de procéder a une telle comparaison entre deux modules sélectionnés.

Dans I'exemple de la figure 2, les vérifications suivantes seront effectuées au

moyen de masques de comparaison pour les couples de modules suivant :
- le module de lancement constructeur et le module de lancement client,
- le module de lancement client et le module de la premiére application,

- le module de la premiére application et le module comprenant les données de

calibration,

- le module comprenant les données de calibration et module de la deuxiéme

application.

Avantageusement, le procédé de validation 2 de la reprogrammation et l'outil de
validation qui le met en ceuvre permet de vérifier la validit¢ du nouveau programme
d’ensemble simplement et rapidement sans avoir a recommencer la batterie de tests

initiaux déja effectués pour la validation du programme installé.

En variante, le programme installé est enregistré dans une mémoire distincte de

l'unité de commande électronique ECU.
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REVENDICATIONS

1. Procédé de validation de Ia modification d'un programme installé dans une unité de
commande électronique ECU d’'un véhicule automobile en un nouveau programme, le
programme installé comprenant une pluralité de modules logiciels installés, le nouveay
programme comprenant de nouveaux modules de remplacement d'un certain nombre
desdits modules instaliés et des modules installés demeurant inchangés, le procédé mis
en ceuvre par un ordinateur Ccomprenant une étape consistant 3 recevoir (14) des
informations fournies dans un fichier de type ODX (17) concernant les nouveaux modules

logiciels, caractérisé en ce qu’il comprend les étapes consistant a ce que:

- T'ordinateur regoit (12) de l'unité de commande ECU des informations de
vérification concernant Fensemble des modules installés sous la forme d'un
tableau de vérification ( 15),

- lordinateur met a jour (14) le tableau de vérification (15) en remplacant les
informations de vérification des modules installés destinés a étre remplacés
par les informations du fichier ODX (17) concernant les nouveaux modules de
remplacement, et

- lordinateur vérifie (16) la cohérence interne du nouveau programme sur la
base du tableau de vérification (15) mis a jour,

- dans le cas ol le nouveay programme est vérifié¢ comme étant cohérent,
l'ordinateur autorise (30) la reprogrammation de 'ECU.

2. Procédé de modification d’'un programme selon |a revendication 1, caractérisé en ce
que pour un programme installé oy un nouveau programme, les informations de
vérification comprennent les références d'identification de chaque module présent dans le
programme, une référence d’identification comprenant un code d’identité et une référence
de version, pour chaque module un parametre booléen d'état de validité, des paramétres
de cohérence et des tables de correspondance d'adresses.

3. Procédé de modification d'un programme selon I'une des revendications 1 et 2,
caractérisé en ce que, pendant Ia mise & jour du tableau de verification, les parametres
d'état de validité des nouveaux modules sont mis dans un état valide.

4. Procédé de modification d'un programme selon I'une des revendications 1 a3,
caractérisé en ce que l'étape de vérification de cohérence interne (16) du nouveau
programme comprend une étape (50) de vérification du parametre d'état de validité de
chaque module répertorié par le code d'identité du module.

5. Procédé de modification d’'un programme selon 'une des revendications 1 4 4,

caractérisé en ce que I'étape de vérification de cohérence interne (16) du nouveau
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programme comprend une étape de verification de cohérence élémentaire (52) de chaque
module du nouveau programme avec un certain nombre d’autre modules fondé sur les

parameétres de cohérence et les tables de correspondance d’adresses.

6. Procédé de modification d'un programme selon I'une des revendications 1 a 5,
caractérisé en ce que le tableau de vérification (15) des modules installés est fourni par
Funité de commande électronique ECU pendant I'exécution (40) d’'un module logiciel de
recherche intégré dans un module logiciel de lancement constructeur du programme
installé, le module de lancement étant modifiable seulement par le constructeur et faisant
partie du programme installé, et étant activable par un outil informatique distinct de I'ECU.
7. Systéme de validation de la modification d'un programme installé dans une unité de
commande électronique ECU d'un véhicule automobile en un nouveau programme, le
programme installé comprenant une pluralité de modules logiciels installés, le nouveau
programme comprenant de nouveaux modules de remplacement d’un certain nombre
desdits modules installés demeurant inchangés, ledit systéme comprenant

- des moyens de réception d'informations provenant de I'unité de commande

électronique ECU et concernant I'ensemble des modules installés sous la forme

d’'une table de vérification (15),

- des moyens de mise & jour du tableau de vérification (15) apte a remplacer des

informations de vérification des modules installés destinés & étre remplacés par des

informations d'un fichier ODX (17) concernant les nouveaux modules de

remplacement,

- des moyens de vérification de la cohérence interne du nouveau programme sur la

base du tableau de vérification (15) mis a jour, et

- des moyens d'autorisation de la reprogrammation de 'ECU dans le cas oU le

nouveau programme est vérifié comme étant cohérent,
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