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(57)  Anotace:
Systém ma v hardware (1) klienta uloZen jednoznacny
identifikator (2), ktery je pies ptenosové prostiedi (3)
skrze protokol (4) vyssi vrstvy spojen se serverem (5),
kde je ve vyhodnocovacim bloku (6) napojen na
dosazovaci a vypoctovy blok (7), a soucasné soustava (8)
w formovanych polynomi ulozena v persistentni paméti
(9) serveru (5) je rovnéz spojena s dosazovacim a
vypoctovym blokem (7), jehoZ vystupem je vypocteny
kli¢ (10). Soucasné je v hardware (1) klienta ulozen
lokalni kli¢ (11), ktery je pfes ptenosové prostiedi (3)
skrze protokol (4) vyssi vrstvy spojen se srovnavacim
blokem (12) klict, na jehoZ vstup je také napojen
vypocteny kli¢ (10). Srovnavaci blok (12) klicu je skrze
sviyj kladny vystup (13) i zaporny vystup (14) spojen pies
pienosové prostiedi (3) prostfednictvim protokolu (4)
vyS$$i vistvy s blokem (15) zpracovani odpovédi,
uloZenym v hardware (1) klienta. Systém pfi vysoké
urovni zabezpeceni poskytuje pozadovanou rychlost
odezvy i pro velky pocet uzivateli a/nebo licenci, a to
bez podstatného navyseni naroku na
prostorovou/pamétovou naro¢nost vypocetnich
prostiedki.
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Systém ovéreni identity a licenci pro praci s vysoce citlivymi daty

Oblast techniky

Vynalez se tyka systému pro ovéfeni identity a licenci pro dostupnost a nakladani se
zabezpedenymi daty, ktera jsou vazana sclektivnim nebo placenym piistupem. Reseni je
pfednostné ureno pro praci s vysoce citlivymi daty, jako jsou vojenské a policejni aplikace, dale
napiiklad autorizace bankovnich operaci, licence softwarovych produkti, zabezpeceni vstupu do
budov a dalsi analogické aplikace.

Dosavadni stav techniky

Dosud znamé a pouzivané systémy zabezpeceni chranénych souborii nebo pro autentizaci klient
¢1 licenci jsou zalozeny napfiklad na systému elektronického podpisu, kvalifikovaného certifikatu
a podobné¢. Tyto systémy vyuzivaji k zabezpeceni prevazné metod standardni asymetrické
kryptografie, ktera je zalozena na principu diskrétniho logaritmu nebo na faktorizaci velkych Eisel.
Pritom se uplatiiuje vyuziti polynomu ve standardnim tvaru

Pil%) = Gpi X+ guax?? L+ x4 qux ¢ qo.

Standardni polynomy ne¢jsou dobfe pouzitelné pro vyssi hodnoty proménné p (pocet uzivateli
a/nebo licenci), vzhledem k tomu, Ze pocet Cleni, hodnoty koeficienti polynomu i hodnoty
jednotlivych exponentu netinosné narustaji. Tim se znacn€ zvySuji naroky na praci systému a
umérmng tomu i ¢as odezvy, potfebny pro komplexni zabezpec€eni. Dal§im negativnim dusledkem
pii potfeb¢ pouziti polynomu vysokych stupii je prostorova/pamétova naro¢nost dana nutnosti
udrZovat takové polynomy v persistentni paméti prislusnych vypocetnich prostredka.

Nahradni feseni eliminujici ¢i redukujici tyto nevyhody jsou vedena v podstaté dvéma sméry.
Jednim z nich je snaha urychlit vypocet polynomu pomoci tzv. Hornerova schématu. Tento zptisob
fesSeni sice vede k ¢aste€nému urychleni procesu autentizace/autorizace, ale neodstrariuje problém
souvisejici s velkym poctem parametri.

Druhou navrhovanou cestou zjednoduseni a zrychleni procesu verifikace je omezeni polynomu na
vyrazng¢ niz§i stupen. Timto zpusobem je sice mozno dosahnout ¢asového 1 kapacitniho odlehéeni
celého procesu, soucasné vsak je oteviena vy$si moznost neopravnéného vstupu, nebot’ koeficienty
takového redukovaného polynomu lze odhadnout napfiklad pomoci Newtonovy interpolace.

Ukolem vynalezu je vytvofit takovy systém pro ovéfeni identity a licenci pfi praci se
zabezpecenymi daty, ktery pii vysoké urovni zabezpeceni poskytuje poZzadovanou rychlost odezvy
1 pro velky pocet uzivatela a/nebo licenci (pro vysoké hodnoty proménné p), a to bez podstatného
navyseni naroki na prostorovou/pamétovou narocnost vypocetnich prostredku.

Podstata vynalezu

Uvedené nevyhody a nedostatky dosud znamych zabezpeCovacich systému do zna¢né miry
odstranuje systém overeni identity a licenci pro praci s vysoce citlivymi daty podle vynalezu.
Podstata vynalezu spoCiva vtom, ze systém ma v hardware klienta uloZen jednoznacny
identifikator, spojeny pres prenosové prostiedi skrze protokol vyssi vrstvy se serverem, kde je ve
vyhodnocovacim bloku napojen na dosazovaci a vypoctovy blok. S dosazovacim a vypoctovym
blokem je soucasné spojena také soustava w formovanych polynomu uloZena v persistentni pameéti
serveru; piitom vystupem dosazovaciho a vypocétového bloku je vypocteny kli¢. V hardware klienta
Je zaroven ulozen lokalni kli¢, ktery je pfes pfenosové prostredi skrze protokol vyssi vrstvy spojen
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se srovnavacim blokem klic¢u, na jehoz vstup je také napojen vypocteny klic¢; srovnavaci blok klica
ma kladny vystup 1 zaporny vystup spojeny pres prenosové prostiedi prostfednictvim protokolu
vysSi vrstvy s blokem zpracovani odpovédi, ktery je uloZen v hardware klienta.

Systém oveéreni identity a licenci podle vynalezu ma s vyhodou ve vyhodnocovacim bloku pred
dosazovaci a vypoctovy blok predfazen vyhledavaci blok, do n¢&jz je spole¢né s jednoznacnym
identifikatorem pripojen blok matice x-mat, uloZeny v persistentni paméti serveru, pifiemz
vyhledavaci blok je spolecné se soustavou w formovanych polynomu pfipojen k dosazovacimu a
vypoctovému bloku.

Systém ovéreni identity a licenci podle vynalezu ma s vyhodou v persistentni paméti serveru
uloZenou permutaci p, ktera je spojena s vypocétenym klicem, s nimz je soucasné spojen také blok
matice x-mat.

Hlavni prednosti systému ovéfeni identity a licenci pro praci s vysoce citlivymi daty podle
vynalezu je mimofadné zjednoduseni vypoctu/zpracovani vstupnich dat uzivatele a s tim spojené
velmi rychlé a zaroven bezpeéné prihlaseni do chranén¢ho systému vysoce citlivych dat. Je to
umoznéno charakterem zde uzivaného polynomu, kdy dalsim dusledkem a vyznamnym pfinosem
takto dosazen¢ho odlehCeni vypocetni kapacity zabezpeCovaciho systému je moznost prakticky
libovolného navyseni poctu uzivateli/licenci — fradové v milionech — bez patmého dopadu na délku
odezvy systému. Bezpecénost systému podle vynalezu je navic posilena tim, Ze klice a licence jsou
rozdéleny do dvou Casti a verifikace probiha vzdalené na serveru. Bezpecnost systému je dale
navysena tim, Ze pokus o neopravnénou manipulaci s jednim sloupcem matice v bloku matice x-
mat vyvola zablokovani n€kolika jinych lokalnich klici.

Objasnéni vvkresu

K pfiblizeni podstaty zabezpecovaciho systému podle vynalezu slouzi jeho znazoméni na
prilozenych vykresech, kde znadi:

—obr. 1 — schéma systému podle prikladu 1 — zakladni provedenti,

—obr. 2 — schéma systému podle prikladu 2 — vyhodné provedeni,

—obr. 3 — schéma systému podle prikladu 3 — optimalni provedeni,—

— obr. 4 — standardni polynom pro hodnotu p = 1009 (ve formatu pdf),

—obr. 5 — grafické srovnani vypocetni naro¢nosti u systému dle prikladu 3 a S,

- obr. 6 — grafické znazoméni vztahu bitové bezpecénosti a velikosti prvocisla p.

Priklady uskute¢néni vynalezu

Priklad 1

Jak je zfeymé z obr. 1, tento systém overfeni identity a licenci pro praci s vysoce citlivymi daty ma
v hardware 1 klienta uloZen jednoznacny identifikator 2, ktery je pies prenosové prostiedi 3 skrze
protokol 4 vyssi vrstvy spojen se serverem 3, kde je ve vyhodnocovacim bloku 6 napojen na
dosazovaci a vypoctovy blok 7. Soustava 8 w polynomu uloZena v persistentni paméti 9 serveru 5
Jje rovnéz spojena s dosazovacim a vypoctovym blokem 7, jehoz vystupem je vypocteny kli¢ 10. V
hardware 1 klienta je zaroven uloZen lokalni kli¢ 11, ktery je pres pfenosové prostfedi 3 skrze
protokol 4 vyssi vrstvy spojen se srovnavacim blokem 12 kli¢a, na jehoz vstup je také napojen
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vypocteny kli¢ 10. Srovnavaci blok 12 kli¢t ma kladny vystup 13 1 zaporny vystup 14 spojeny pies
pfenosové prostiedi 3 prostfednictvim protokolu 4 vyssi vrstvy s blokem 15 zpracovani odpovédi,
ktery je rovnéz ulozen v hardware 1 klienta.

Tento systém pracuje tak, ze z hardware 1 klienta je vyslan jednoznaény identifikator 2 pres
pfenosové prostredi 3 skrze protokol 4 vyssi vrstvy na server 3, konkrétn¢ do vyhodnocovaciho
bloku 6. Vyhodnocovaci blok 6 dosadi transformovany jednoznacny identifikator 2 do
dosazovaciho a vypoctového bloku 7 jako proménné do soustavy 8 w polynomu. Na zaklad¢
vysledki po dosazeni do soustavy 8 w polynomu vytvoii vypocteny kli¢ 10. Ten je ve srovnavacim
bloku 12 klict porovnan s lokalnim klicem 11, ktery je ziskan pfes pfenosové prostredi 3 skrze
protokol 4 vyssi vrstvy od hardware 1 klienta. V pfipadé kladného vystupu 13 je ovéfeni uspésné,
v opaéném pripad¢ je ovéfeni zamitnuto. Vysledek ovéreni ziskany pres kladny vystup 13 nebo
zaporny vystup 14 je pfenosovym prostfedim 3 skrze protokol 4 vyssi vrstvy predan do bloku 15
zpracovani odpovédi, ktery je rovnéz ulozen v hardware 1 klienta.

Reseni popsané v piikladu 1 poskytuje ve srovnani se stavajicimi systémy zabezpedeni vysokou
rychlost odezvy 1 pro vysoké hodnoty proménné p (pocet uzivateli a/nebo licenci), a to bez
podstatného navySeni naroki na prostorovou/pamétovou narocnost vypocetnich prostiedki.
Vyuziti koneénych téles, které bude blize popsano v zavérecné casti piikladu 3, zabranuje
podvodnému vlozeni dal§iho uzivatele/licence, coz je vyznamny bezpecnostni rys navrhované¢ho
systému.

Priklad 2

Jak je zfeymé z obr. 2, tento systém overeni identity a licenci pro praci s vysoce citlivymi daty ma
v hardware 1 klienta také uloZen jednoznaény identifikator 2, lokalni kli¢ 11 1 blok 15 zpracovani
odpovédi. Server 5 opét obsahuje vyhodnocovaci blok 6, ve kterém je dosazovaci a vypoctovy blok
7 s vystupem - vypoctenym kli¢em 10 spojenym se srovnavacim blokem 12 kli¢u. V persistentni
pam¢ti 9 serveru 5 uloZzena soustava 8 w polynomu je rovnéz spojena s dosazovacim a vypoctovym
blokem 7. Také nasledna struktura jeho vystupnich vazeb od srovnavaciho bloku 12 kli¢a az k
bloku 15 zpracovani odpovédi je shodna jako v prikladu 1.

Tento systém ma navic ve vyhodnocovacim bloku 6 pred dosazovaci a vypoctovy blok 7 pifedfazen
vyhledavaci blok 16, do n¢jz je spolecné s jednozna¢nym identifikatorem 2 pfipojen blok 17 matice
x-mat, uloZzeny v persistentni pamé¢ti 9 serveru 5; pfitom vyhledavaci blok 16 je spole¢né se
soustavou 8 w polynomu pfipojen k dosazovacimu a vypoctovému bloku 7.

Tento systém pracuje tak, ze z hardware 1 klienta je vyslan jednoznacny identifikator 2 pres
prenosové prostiedi 3 skrze protokol 4 vyssi vrstvy na server 5, konkrétné do vyhodnocovaciho
bloku 6. Vyhodnocovaci blok 6 vyhleda v bloku 17 matice x-mat pfislusny sloupec. Hodnoty prvka
z vyhledaného sloupce dosazovaci a vypoctovy blok 7 dosadi jako proménné do soustavy 8 w
polynomu. Na zaklad¢ vysledki po dosazeni do soustavy 8 w polynomu vytvoii vypocteny kli¢ 10.
Ten je ve srovnavacim bloku 12 klict porovnan s lokalnim kli¢em 11, ktery je ziskan pres
pfenosové prostedi 3 skrze protokol 4 vyssi vrstvy od hardware 1 klienta. V pfipad¢ kladného
vystupu 13 je ovEfeni tspésné, v opacném piipade€ je oveéreni zamitnuto. Vysledek ovéreni ziskany
pfes kladny vystup 13 nebo zapomy vystup 14 je pfenosovym prostfedim 3 skrze protokol 4 vyssi
vrstvy predan do bloku 15 zpracovani odpovédi, ktery je rovnéZz ulozen v hardware 1 klienta.

Diky zafazeni bloku 17 matice x-mat s¢ do vyhodnocovaciho bloku 6 nedosazuje primo
transformovany jednoznaény identifikator 2, ale na jeho zaklad¢ je vyhledan v bloku 17 matice x-
mat prislusny sloupec, ktery je pak dosazen do soustavy 8 w polynomu. Uvedené feseni dale
zvySuje uroven bezpecnosti, aniz by se zvySovala vypocetni naro¢nost.
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Priklad 3

Jak je zfejmé z obr. 3, tento systém ovéfeni identity a licenci pro praci s vysoce citlivymi daty
obsahuje vSechny soucasti uvedené v prikladu 2 ve stejném usporadani a se shodnymi vazbami.
Navic ma tento systém v persistentni paméti 9 serveru 5 uloZzenou permutaci p 18, ktera je spojena
s vypoctenym kli¢em 10, se kterym je soucasné spojen také blok 17 matice x-mat.

Tento systém pracuje tak, ze z hardware 1 klienta je vyslan jednoznacny identifikator 2 pres
pfenosové prostredi 3 skrze protokol 4 vyssi vrstvy na server 3, konkrétn¢ do vyhodnocovaciho
bloku 6. Vyhodnocovaci blok 6 vyhleda v bloku 17 matice x-mat pfislusny sloupec. Hodnoty prvkui
z vyhledaného sloupce dosadi dosazovaci a vypocétovy blok 7 jako proménné do soustavy 8 w
polynomu. Na zakladé permutace p 18 a vysledki po dosazeni do soustavy 8 w polynomu jsou
vyhledany v bloku 17 matice x-mat pfislusné hodnoty, které tvori vypocteny kli¢ 10. Ten je ve
srovnavacim bloku 12 klica porovnan s lokalnim klicem 11, ktery je ziskan pres pfenosové
prostiedi 3 skrze protokol 4 vyssi vrstvy od hardware 1 klienta. V pfipad¢ kladného vystupu 13 je
ovéreni uspésné, v opacném pripad€ je ovérfeni zamitnuto. Vysledek ovéreni ziskany pres kladny
vystup 13 nebo zapomy vystup 14 je pfenosovym prostiedim 3 skrze protokol 4 vyssi vrstvy predan
do bloku 15 zpracovani odpovédi, ktery je rovnéZz uloZzen v hardware 1 klienta.

Vyse uvedené feseni predstavuje optimalni provedeni systému ovéreni identity a licenci pro praci
s vysoce citlivymi daty. Diky vyuziti permutace p 18 soucasné s blokem 17 matice x-mat je tato
matice chranéna pred Skodlivou manipulaci, protoZe neopravnéna manipulace s jednim sloupcem
zneplatni vice lokalnich kli¢u. To ma za nasledek zvyseni bezpeénosti oproti feseni uvedeném v
prikladu 2.

Systémy ovéreni identity a licenci pro praci s vysoce citlivymi daty podle vynalezu vyuzivaji
k vypocetnim/ovérovacim operacim specificky vytvorené polynomy, které budou dale nazyvany
formované polynomy.

Formované polynomy jsou vytvofeny nahrazenim béznych koeficienti ¢, uzivanych ve
standardnim polynomu, pomoci sestavy koeficienti a, b, pficemz formované polynomy maji
zasadn¢ odlisny zpasob/formu zapisu a také vypoétu nez standardni polynomy. Formovany
polynom ma méné ¢lent nez standardni polynom a jeho vypocet ma konstantni pocet cykla bez
ohledu na zvySujici se hodnoty p (pocet uZivatelu a/nebo licenci), coz vyznamné zkracuje a
zrychluje ovéfovaci operace. Pii vypocétu formovanych polynomu systém pracuje s podstatné
schudngjsimi hodnotami koeficienti a exponentu, a to — zejména pokud jde o exponenty - znacné
snizuje vypocetni naro¢nost. Tim se Setfi Cas operace 1 kapacita vypocetnich prostredki.

uzivatelwlicenci/subsystému, zapojenych do systému. Podstatny je pfinos jiz pfi hodnoté p =37 a
s navySovanim tohoto poctu uspora pracovniho ¢asu 1 kapacity mimoradné rychle narusta (viz obr.
5). Pii vysokych hodnotach p je uspora natolik mimoradna, ze by formované polynomy mohly byt
nazyvany ,magickymi polynomy*.

Priklad S - srovnavaci

Pro nazornost se¢ uvadi pfiklad stavajiciho zabezpefovaciho systému pro podobné ucely,
pracujiciho na bazi polynomi ve standardnim tvaru:

Pil%) = Gpi X+ gpax?? L+ X’ qux ¢ qo.
Dale budou uvedeny piikladné zapisy standardnich polynomu pro rizné hodnoty p.

Roznasobeny polynom (standardni tvar) nad télesem Zq9q:
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(x) = 25x190 + 73x%7 + 92x% + 48x°7 + 83x75 + 100x” + 75x°* + 83x9? + 17x°1 + 93x%°
+ 30x5° + 74x3% + 40x57 + 25x56 + 38x + 78x%* + 73x33 + 69x5° + 91x5!
+ 4x50 + 84x77 + 4x78 + 61x77 + 98x76 + 19x7° + 100x7* + 91x73 + 5x7?

+ 69x7! + 36x70 + 91x%° + 76x%% + 81x57 + 53x%0 + 81x5° + 91x%? + 82x%3
+ 86x5% + 87x%" + 59x60 + 3x77 + 38x7% + 94x°7 + 84x°¢ + 57x7° + 20x°7
+ 97x7% + 31x°2 + 21x°1 + 30x°0 + 11x% + 93x%5 + 26x*7 + 70x70 + 26x*
+ 19x* + 73x% + 99x% + 52xH + 19x0 + 80x37 + 55x3% + 51x37 + 22x36
+ 41x% + 75x37 + 28x3 + 19x32 + 17x3 + 95x30 + 32x%° + 91x%8 + 64x%7
+ 79x%6 + 13x%0 + 86x°% + 45x%3 + 26x%° + 42x%1 + 87x°0 + 23x17 + 52x18
+ 3x17 4+ 6x16 + 87x 10 + 78x' + 89x 13 + 44x12 + 45x1 + 16x10 + 38x°

+ 2x8 + 25x7 4+ 15x6 + 7x° + 94x? + 15x° + 55x + 39

Roznasobeny polynom (standardni tvar) nad télesem Z3q4:

p(x) = 18x392 + 8x39 + 122x3% + 6x2%7 + 198x?%8 + 20x%°7 + 110x?%° + 92x%° + 64x%% +
149x°% + 269x°9 + 304x°71 + 278x%90 + 36x7%° + 117x°%8 + 304x°% + 223x°%0 + 193x°% +
123x7%% + 44x°53 + 88x752 + 60x°3! + 122x7%0 + 302x°7° + 16x°7% + 271x°77 + 237x°76 +
73x°7 4+ 55x°7% 4+ 192x%73 4 250x°7? + 186x%71 + 171x770 + 2x26% + 124x7%% + 28x°57 +
237x%% 4 256x°% + 42x°%7 + 155x°03 + 194x°%° + 176x°61 + 145x2%0 + 189x%7 + 51x%°% +
208x%7 4 216x%0 + 124x7° + 308x7% + 119x773 + 190x%°? + 196x%°! + 130x%°0 +

292x°% 4 244x°% 4 278x + 132x7%0 + 59x°F + 168x°* + 175x°% + 238x°% + 178x°4 +
235x°%0 4 58x%37 4 226x38 + 267x% + 104x736 + 29x°F + 161x%3 + 291x23 + 162x73° +
231x731 4+ 123x730 + 15x%%7 + 49x7%% + 92x7%7 + 307x2%0 + 47x°% + 60x°%* + 257x°% +
97x%%% 4 38x%%1 + 139x720 + 6x°17 + 68x°'8 + 142x°7 + 114x°16 + 145x°1 + 171x°" +
22x°13 + 93x212 4+ 11x?M 4 216x°10 4+ 68x°% + 147x°% + 269x°97 + 43x°% + 261x°% +
82x°% + 64x°%3 4 203x°0? + 287x°%1 + 207x%0 + 38x1% + 158x1%% + 56x197 + 162x19¢ +
103x1% + 217x"9% + 108x"9% + 308x"9? + 230x"%1 + 278x1%0 + 114x'% + 131x1%% +

169x137 + 87x186 + 50x5% + 232x1834 + 88x 153 + 166x1%° + 182x'80 + 291x17% + 157x177 +
234x176 4+ 299x 177 4+ 118x177 + 58x173 + 283x17% + 20x17" + 208x170 + 175x1° + 165x1%% +
157x157 + 190x70 + 96x15° + 43x16% + 36x16% + 41x1%? + 153x1%7 + 151x7%0 + 173x7%7 +
190x138 4+ 291x1%7 4+ 294x136 + 58x15° + 217x137 4+ 128x133 + 178x15% + 174x131 4+ 88x1°0 +
96x ¥ + 172x¥8 4+ 122x7 4+ 189x 6 + 113x!F + 113x1% + 481 + 282x1%° + 310x1*" +
241xM0 4+ 245x 137 + 186x13% + 57x137 + 174x136 + 178x130 + 78x13 + 151x13% + 125x13% +
26x31 + 37x130 4+ 46x1%9 + 243x1%% + 95x1%7 + 146x126 + 237x1% + 223x1%% + [4x15 +
153x122 + 282x 121 + 170x720 + 237x 19 + 128x118 + 33x117 4 31x116 + [44x!D + 37x117 +
177x3 + 195x112 + 181xM10 + 206x1%° + 225x198 + 81x197 + 128x1% + 173x1% + 310x1%7 +
94x103 4+ 197x192 4+ 160x"%1 + 75x190 4 243x% + 18x?5 + 108x”” + 27x%6 + 126x°° +
191x°7 + 89x%3 + 62x%% + 37x%1 + 133x70 + 9x% + 95x3% + 157x% + 100x3¢ + 273x%° +
164x37 + 276x%3 + 147x52 + 125x30 + 6x50 + 191x77 + 159x7% + 205x77 + 111x7° +

143x7° 4 34x7? + 210x73 + 78x7? + 141x7" + x7% + 26x%° + 252x% + 138x%” + 66x°° +
142x% + 161x%7 + 44x5% + 240x%° + 187x5" + 53x0 + 281x°° + 125x°5 + 118x°7 +

263x°¢ + 237x7 + 241x°7 + 304x7° + 109x°2 + 17x°1 + 271x°% + 53x%° + 30x*3 + 267x% +
77x% + 165x% + 106x* + 39x% + 248x%° 4+ 273x* + 172x70 4+ 231x%7 + 217x8 +

247x37 + 156x36 + 302x% + 286x3* + 31x33 + 56x3% + 201x31 + 211x%° + 230x%° +

186x%8 + 187x%7 + 204x°6 + 229x%° + 137x°* + 11x%3 + 171x%% + 221x*1 + 109x°° +

28x17 + 239x18 + 194x17 + 243x16 + 299x 10 + 91x!* + 99x13 + 257x1% + 32x1 + 8x10 +
109x° + 250x5 + 217x7 + 142x° + 183x° + 90x? + 269x3 + 189x° + 153x + 198.

Roznasobeny polynom (standardni tvar) nad télesem Z, g9 j¢ vzhledem k jeho rozsahu a objemu
dat uveden samostatné jako pfiloha ve formatu pdf — viz obr. 4. Z obrazku, ktery nazomng¢
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ilustruje slozitost vyrazu, je zfejma narocnost vypoctu hodnoty standardniho polynomu, jak
z hlediska kapacity vypocetnich prostredku, tak také dopad sloZitosti na rychlost vypoctu a
odezvu systému.

Na rozdil od standardnich polynomu s pravé uvedenymi problémy a nedostatky vyuZiti
formovanych polynoma v systému podle vynalezu umoziuje rychlé vypocty, které maji konstantni
pocet cyklu i1 pro velké mnozZstvi uzivateli, licenci a subsystému. Na obr. 5 je znazorn€no srovnani
vypocetni naro¢nosti hodnot formovanych polynomu (pfiklad 3) a polynoma ve standardnim tvaru
(priklad S). Graf nazorn¢ ukazuje usporu ¢asu odezvy 1 odlehCeni kapacity vypocetnich prostredki
zejména pii vysSich hodnotach p.

Navzdory vypocetni rychlosti bezpecnost ziistava u systému podle vynalezu stale na vysoké urovni.
Z hlediska bezpecnosti je pfinosné, ze serverové kli€e pro uZivatele/licenci/subsystém jsou
reprezentovany sloupci v bloku 17 matice x-mat uloZené na serveru 3, pficemz vypocteny kli¢ 10
v pripadé vyuziti permutace p 18 neni prfimym vysledkem vypoctu samotnych formovanych
polynomu, ale je podle nich nasledn¢ vyhledan v bloku 17 matice x-mat. Vysledky polynomu ani
vypocitané klice nesmi byt ulozeny na serveru. Je tedy obtizné odvodit blok 17 matice x-mat
z polynomu a lokalnich klica 11, pokud by byly odcizeny.

Bezpeénost systému podle vynalezu je demonstrovana na obr. 6, ktery znazoriuje vztah bitové
bezpecnosti a velikosti prvocisla p. Vyjadfeni bitové bezpecnosti znamena konzervativni odhad
poctu formovanych polynomi vzhledem ke zvolenému prvocislu p, kdy bitova bezpecnost je
vypocétena z predpokladu vyuziti itoku hrubou silou, a tedy vyzkouseni vSech riznych kombinaci.
Pro 128bitovy kli¢ se jedna o 2/?® kombinaci; pokud budeme volit prvoéislo p = 31, pak podet
riznych formovanych polynomu je porovnatelny s poctem kombinaci klicu délky /27 bitq, tedy
pfiblizng 27?1, V bezpecnosti symetrické kryptografie lze povazovat klice s délkou /28 bitii za
bezpecné, k ¢emuz se p = 31 pouze priblizuje, ale hned dalsi prvocislo 37 o hodnotu pfesahuje,
konkrétn€ ma bitovou bezpecénost 73/ biti. Pokud se podivame na prvocislo 10007, tak 1ze bitovou
bezpecnost pripodobnit 390 bitim. Tuto hodnotu lze v soucasné dobé povazovat za dostatecné
bezpecnou s ohledem na existenci kvantovych pocitacu, kde se uvazuje snizeni bitové bezpecnosti
na polovinu. Navic je nutné si uvédomit, ze bitova bezpecnost je vztazena pouze k jednotlivym
formovanym polynomum, nikoliv k celé soustavé w polynomd, se kterou systém podle vynalezu

vws

Prumyslova vyuzitelnost

Systém pro ovéreni identity a licenci pro praci se zabezpecenymi daty podle vynalezu je uren pro
generovani a ovéfovani unikatnich licenénich ¢i identifikacnich klicl, uréenych pro potvrzeni
platnosti softwarovych licenci ¢i jedineénou identifikaci uzivatele, prvkia intemetu véci, uZziti
systému spojenych s rozhodovacimi pravomocemi, at’ uz ve vojenstvi nebo v bankovnim sektoru.
Systém tedy najde uplatnéni zejména pro verifikaci uzivatelu elektronickych datovych systému
s mimoradn¢ vysokou potfebou bezpecnosti a zaroven velmi rychlé odezvy, jako jsou systémy pro
vojenské ucely, bezpecnostni slozky, integrovany zachranny systém a dal$i souvisejici oblasti.
Nabizi se vSak jeho vyuziti také v civilnich aplikacich, napfiklad pro zabezpeceni budov, ale 1 pro
bézné ucely, jako jsou vstupenky, jizdenky a podobné aplikace.
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PATENTOVE NAROKY

1. Systém pro ovéfeni identity a licenci pfi vstupu a praci s elektronickym souborem vysoce
citlivych dat, zahmujici pristupové hardwarové zafizeni klienta s vloZzenym identifikatorem a
klicem, které je pfipojeno pres prenosove prostiedi k zabezpecenému serveru, vyznacujici se tim,
z¢ ma v hardware (1) klienta uloZen jednoznaény identifikator (2), ktery je pfes pfenosové prostredi
(3) skrze protokol (4) vyssi vrstvy spojen se serverem (5), kde je ve vyhodnocovacim bloku (6)
napojen na dosazovaci a vypoctovy blok (7), a soucasné soustava (8) w formovanych polynomu
uloZena v persistentni paméti (9) serveru (5) je rovnéz spojena s dosazovacim a vypoctovym
blokem (7); vystupem dosazovaciho a vypoctového bloku (7) je vypocteny kli¢ (10); soucasné je
v hardware (1) klienta ulozen lokalni kli¢ (11), ktery je pfes prenosové prostredi (3) skrze protokol
(4) vyssi vrstvy spojen se srovnavacim blokem (12) klicu, na jehoZ vstup je také napojen vypocteny
kli¢ (10); srovnavaci blok (12) kli¢u je skrze svij kladny vystup (13) 1 zapomy vystup (14) spojen
pfes prenosové prostredi (3) prostfednictvim protokolu (4) vyssi vrstvy s blokem (15) zpracovani
odpoveédi, uloZzenym v hardware (1) klienta.

2. Systém pro ovéfeni identity a licenci uZivatelu podle naroku 1, vyznaé€ujici se tim, ze ve
vyhodnocovacim bloku (6) je pfed dosazovaci a vypoctovy blok (7) pfedrazen vyhledavaci blok
(16), do n¢&jz je spolecné s jednoznacnym identifikatorem (2) pfipojen blok (17) matice x-mat,
uloZeny v persistentni paméti (9) serveru (5), pricemz vyhledavaci blok (16) je spolecné se
soustavou (8) w formovanych polynomu pripojen k dosazovacimu a vypoctovému bloku (7).

3. Systém pro ovérfeni identity a licenci uzivatel podle naroku 1 nebo 2, vyznacujici se tim, Zze
v persistentni paméti (9) serveru (5) je ulozena permutace p (18), ktera je spojena s vypoétenym
klicem (10), s nimzZ je sou¢asn¢ spojen také blok (17) matice x-mat.

7 vykresu

Seznam vztahovych znacek:

1 — hardware klienta

2 — jednoznacny identifikator

3 — pfenosové prostredi

4 — protokol vyssi vrstvy

5 - server

6 — vyhodnocovaci blok

7 — dosazovaci a vypoctovy blok

8 — soustava w polynomu

9 — persistentni pamét’ (serveru)

10 — vypocteny kli¢

11 —lokalni kli¢

12 — srovnavaci blok klict

13 —kladny vystup (srovnavaciho bloku klicu)
14 — zapomy vystup (srovnavaciho bloku klicu)
15 - blok zpracovani odpovédi

16 — vyhledavaci blok

17 — blok matice x-mat

18 — permutace p
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