) Pl 0610402-9 A2

* B RPTIOOG®1T0402A2 %

(22) Data de Deposito: 24/04/2006 (51) Int.CIL.:
. o ) (43) Data da Publicacao: 10/01/2012 HO4L 9/08
Repuybll{;:baLFederai’wa d(? Bl’?allr (RP' 2140) HO4H 60/23
@ dha Soméroin Exlarior
Institute #ieel i B
(54) Titulo: METODO, RECEPTOR E PRODUTO DE (67) Resumo: METODO, RECEPTOR E PRODUTO DE

PROGRAMA PARA GERACAO DO GRUPO DE CHAVE

(30) Prioridade Unionista: 25/04/2005 US 60/674959
(73) Titular(es): NOKIA CORPORATION
(72) Inventor(es): LAURI TARKKALA

(74) Procurador(es): Araripe & Associados

(86) Pedido Internacional: PCT 182006000992 de 24/04/2006

(87) Publicacao Internacional: wo 2006/114684de
02/11/2006

PROGRAMA PARA GERAGAQ DO GRUPO DE CHAVE. Um sistema
de geragédo de chave é descrito, o qual prové a geragédo do grupo de
chaves privilegiado baseado na entrada do grupo privilegiado, O
sistema que executa a geragéo de chave possui componentes chaves
armazenados correspondendo a cada sub-grupo X possivel do grupo
unitario, onde os sub-grupos X tém k ou menos membros. O grupo de
chave privilegiado é gerado para o grupo privilegiado ao passar os
componentes chaves ordenados dos sub-grupos X que néo contém os
membros do grupo privilegiado para a fungéo pseudo randémica.
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“METODO, RECEPTOR E PRODUTO DE PROGRAMA PARA
GERAGAO DO GRUPO DE CHAVE”.
CAMPO DA INVENCAO

A presente invengdo se relaciona em geral ao campo da

segurancga e da criptografia. Esta invengédo mais especificamente se relaciona
a distribuicdo da chave nos sistemas de entrega de contetido.
DESCRICAQ DA TECNICA ANTERIOR

A. Fiat e M. Naor, Broadcast Encryption, Advances in

Cryptology - CRYPTO'93 Proceedings, Lecture Notes in Computer Science,
Vol. 773, 1994,paginas. 480- 491.
NIST. FIPS- 197: Advanced Encryption Standard.
http://csrc.nist.gov/publications/fips/fips 197/fips-197.pdf.
S. Frankel. AES-XCBC-MAC-96 Algorithm And Its Use With

IPSec.
http://www.ietf.org/rfc/rfc3566.txt
NIST. FIPS-81 : DES Modes Of Operation.
http://www.itl.nist.gov/fipspubs/fip81.htm
H. Krawzyk. RFC 2104 - Keyed-Hashing for Message
Authentication. | ' ‘ | A

http://www.fags.org/rfcs/rfc2104.html
NIST. FIPS 180-1 : Secure Hash Standard.

RESUMO DA INVENGAO

Um aspecto da invengdo descrita proVé um método de geragao

de um grupo chave para um conjunto de receptores dos usuarios autorizados.
O método prové um componente chave para cada subconjunto X possivel de
receptores autorizados com um nimero menor que k membros, onde k € uma
constante predefinida. Uma fungdo ordenadora injetora aloca os subconjuntos
X em uma ordem determinada. Para o subconjunto de receptores
autorizados, os subconjuntos X que ndo contém os membros do subconjunto

privilegiado sdo determinados. Os componentes da chave associados com
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cada subconjunto X s&o identificados. Uma fungdo pseudo randémica que
aceita como entradas as chaves componentes associadas com subconjuntos
segregados do conjunto privilegiado com um tamanho menor que Kk, conforme
definido pela fungéo ordenadora injetora, e produz um grupo chave.

Um outro aspecto da invengdo descrita prové um receptor com
um ambiente a prova de violagdo que executa a geragdo de grupo chave. O
ambiente a prova de violagdo armazena uma variedade de componentes
chave e uma ID do dispositivo. Para cada dispositivo, ha pelo menos um
componente chave armazenado correspondendo a cada subconjunto X
possivel do qual o dispositivo ndo € um membro, onde os subconjuntos X
identificam cada conjunto de receptores com um namero de membros menor
que k. No recebimento da definigdo de um grupo privilegiado, o hardware do
receptor a prova de violagdo determina se o receptor € membro do grupo
privilegiado. Se sim, a légica do ambiente a prova de violagdo determina os
subconjuntos X de tamanho menor que k que ndo contém os membros do
grupo privilegiado, estes grupos sdo ordenados conforme determinado pela
fungdo ordenadora injetora. Os componentes chave associados com o0s
grupos ordenados sdo usados como pakémetros por uma fungdo pseudo
randdmica determinada pela fUnqéo ordenadora. A resposta da fungdo
pseudo randdmica é a chave do grupo privilegiado.

' BREVE DESCRICAO DAS FIGURAS

" Figura 1 — & um exemplo do sistema de distribuiggo do contetdo

no contexto dos sistemas e métodos descritos.

Figura 2 — € um exemplo do sistema de deriVagéo de chave do
receptor. |

Figura 3 — é um exemplo de umafungéo mix() baseada na AES-
XCBC-MAC.

Figura 4 — € um exemplo de uma fungdo mix() baseada no
HMAC_SHA1.

Figura 5 — € um exemplo de uma fungdo mix() com chave de
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comprimento variavel baseado no HMAC_SHA1.
DESCRICAO DETALHADA DA INVENCAO

Em um sistema de entrega de conteudo, conforme mostrado na

fig. 1, um provedor de conteudo 10 transmite o contetido para um ou mais
receptores 15 via um meio de transmissdo. Um exemplo de tal sistema de
entrega de contetdo é a difusdo de televiséo via transmissdo aérea, cabo,
difusdo de video digital (DVB), satélite, redes de protocolo Internet ou
qualquer outro sistema de entrega de muitimidia incluindo Difus&o Digital de
Multimidia (DMB) e MediaFLO™ . Naturalmente, inimeros outros tipos de
contetido e de meios de transmiss&@o adaptar-se-ao também a este modelo de
entrega de contetdo e se ajustaram éo contexto da invengdo. Outros
exemplos de tipos de conteudo que poderiam ser distribuidos via este modelo
incluem audio, texto, video games ou midia interativa. Outros exemplos de
meios de transmissdo adequados incluem radiodifusdo, celular, Bluetooth,
IEEE802.11x, redes em malhas e WANs ou LAN com fio ou fibra ética.
Provedores de conteudo frequentemente fornecem uma
variedade de servigos aos seus usuarios. Isto permite aos usuarios formatar
os servigos que recebem, de modo a atender as suas necessidades
individuais. No contexto dos servigos de televisdo, por exemplo, os usudrios
podem escolher entre canais premium, eventos pagar-para-ver (pay-per-view)
e uma solicitagdo de programagao especial. Para facilitar esta variedade, os
provedores de contetdo tipicamente criptografam alguns ou todos os seus
conteudos e somente permitem receptores autorizados a descriptografar 0s
conteudos correspondentes aos servigoé que 0s USUArios compraram. '
Consistente com o sistema de criptografia, os provedores de
conteiado 10 empregardo hardware e software para criptografar pelo menos
alguns dos conteudos transmitidos e os receptores 15 terdo hardware e
software para descriptografar o contetdo. O hardware dos receptores poderia
ser incorporado em uma grande variedade de dispositivos, por exemplo, uma

caixa seletora para televisdo, um terminal mével ou um computador de uso
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geral. Para manter a seguranga do esquema criptografado, o hardware e/ou
software do receptor incluira um ambiente & prova de violagdo 16 que contem
a informacgdo e a légica exigida para participar do sistema de criptografia. O
ambiente a prova de violagdo 16 ajuda a garantir que os usuarios tentem
quebrar o sistema de criptografia ndo tendo acesso aos segredos do sistema.
O ambiente a prova de violagdo 16 pode ser incorporado via quaisquer dos
sistemas e métodos conhecidos na técnica.

O gerenciamento do sistema de criptografia/descriptografia,
contudo, cria algumas dificuldades. Um problema particular € o
gerenciamento e distribuigdo das chaves secretas e algorltmos usados para
operar o sistema. Como o nimero de receptores no sistema ou o numero de
eventos discretos de criptografia se tornam grandes o gerénciamento das
chaves se torna extremamente problematico.

Os sistemas e métodos descritos fornecem eficiente e segura
geragdo e distribuicdo das chaves necessarias para criptografar e
descriptografar o contetdo. Os sistemas e métodos descritos permitem a
ambos, provedor do contetido e ambiente a prova de violagdo dos receptores
autorizados 16 para gerar chaves associativas a partir de um grupo de
informacgao da secreta compartilhada‘ e logica. Além disso, o sistema descrito
permite ao provedor de contelldo e ao ambiente a prova de violagao doé
receptores 16 gerar combinagdes de grupos de chaves para um subgrupo de
usuarios autorizados. A definigdo de grupo autorizado permitéque o provedor
de contetido limite o nimero de eventos de criptografia e também limite a
quantidade de informagao transmitida, desse Vmodo, reforgando a seguranga
do sistema. 4 '

| Especificamente, os sistemas e métodos descritos fornecem a

derivagdo do grupo de chaves em um ambiente de difus&o, onde o grupo de
chaves nao revela a informagdo sobre os segredos armazenados no
ambiente & prova de violagdo dos receptores 16. O ambiente 2 prova de

violagdo 16 é necessario para implementar o esquema de derivagédo de chave
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e armazenar chaves componentes. As chaves componentes sdo chaves de
seguranga armazenadas no ambiente & prova de violagédo do receptor 16, que
poderiam ter sido colocadas no receptor antes da distribuigdo do dispositivo
para o usuario. Preferivelmente, cada ambiente & prova de violagdo apenas
armazena as chaves necessarias para gerar a chave grupo para 0s grupos
autorizados do qual o receptor € um membro. O ambiente a prova de violagao
ndo necessita armazenar as chaves usadas para gerar grupos de chaves dos
quais ele ndo € um membro.

Por exemplo, como mostrado na FIG. 2, um ambiente a prova
de violagdo do receptor 16, inclui um esquema de derivagéo de chave 204 e
armazenamento seguro 205, o qual armazena as chaves componentes 205a.

Para gerar um grupo particular de chaves 206, o ambiente a
prova de violagdo 16 aceita como entrada uma definicédo de grupo 210 e,
opcionalmente, salt 220, que é, por exemplo, uma constante global,
especifica para uma certa definigdo de grupo, hora do dia ou algum outro
parametro independente das chaves componentes. Para garantir que a
integridade do sistema de criptografia seja mantida, um ambiente a prova de
violagdo do receptor 16 somente produzira uma chave grupo se o usuario for
um membro do grupo. Isto exige que a ID do dispositivo seja armazenada em
um dispositivo de armazenamento seguro, de modo que' 0 receptor possa
reconhecer quando ele é um membro do grupo fornecido na definigéo de
grupo 210. Vantajosamente, mesmo se algumas das chaves de grupo
derivadas forem expostas aos usuarios QUe tentam violar o sistema de
criptografia, as secretas de longo prazo no ambiente & prova de violagéo 16
permanecem'seguras. Além disso, o risco da exposigdo da chave grupo pode
ser mitigado pela modificagdo frequente dos parametros salt. Adicionalmente,
um receptor que ndo é membro de um grupo autorizado n&o sera capaz de
violar a chave grupo utilizando o método descrito porque ele n&o dispora dos
parametros necessarios. A protegdo dos sistemas, desse modo, néo €

Y

baseada somente na determinagdo do ambiente a prova de violagdo quer
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este seja um membro do grupo autorizado.

Para o objetivo desta discuss&o, o grupo U é assumido para ser
o grupo de todos os usuarios. Naturalmente, na implementacdo de um
sistema completo, o provedor de conteido pode operar multiplos dominios
independentes U. Assumiremos n = IUl para ser o tamanho do grupo. O
provedor de contetdo seleciona um valor de k que define a resisténcia do
sistema, onde k<n. Esta resisténcia define a quantidade minima do numero
de usuarios que devem violar o ambiente & prova de violagédo e cooperar
entre si para violar o esquema de criptografia. A selegdo de k € uma deciséo
de projeto. Um valor grande para k conduz a um nimero maior de chaves,
mas resulta em um sistema de criptografia que é mais dificil de violar. Por
outro lado, um valor pequeno de k resulta em um sistema menos robusto,
mas requer um numero relativamente menor de chaves. Por exemplo, se k foi
estabelecido para 2, o sistema seria seguro considerando que o ambiente a
prova de violagdo permanecesse seguro, mas se dois usuarios obtivessem as
secretas no ambiente a prova de violagdo, eles poderiam juntar e invadir o
sistema.

Uma primeira fungdo ordenadora injetora f que transforma 0s
membros do grupo U em membros do grupo Z , i.e., f: U — Z, de tal modo
que os membros de U estdo ordenados em Z. Além disso, para dois membros
a,b de U, a<b se e somente se f(a)<f(b). Uma outra fungao ordenaddra
injetora g(X) é definida para ordenar os subgrupos de U. Um exemplo de tal
fungdo & g(X) =>.2/“ . Quaisquer outras funcées que fornegcam a
ordenacgao injetorauegara os subgrupos U, contudo, podem ser usadas e
seriam prontamente visualizadas na técnica. Uma chave é destinada para
cada possivel grupo X no grupo U para o qual IXI < k. Uma chave K_i é
atribuida onde i=g(X). Em um projeto alternativo, toda a descrigéo relativa as
chaves cria parte de uma chave onde o restante da chave é criado usando
um outro procedimento. ‘

Para cada dispositivo, 0 ambiente a prova de violagéo apenas
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armazena as chaves K_i que correspondem aos subgrupos de U com
tamanho menor que k do qual ele ndo € um membro. Isto (juntamente com a
derivagdo de chave abaixo descrita), implica que menos que k membros de U
s&o incapazes de calcular a chave de grupo dos grupos dos quais néo sejam
membros.

O grupo de usuarios autorizados ¢é definido como Y, o qual é
subgrupo de U contendo os receptores autorizados. Y serve como a definigéo
de grupo 210 enviada pelo provedor de contetdo. Alternativamente, o grupo
de usuarios n3o incluidos em Y poderia servir como uma definigdo de grupo.
Para um grupo autorizado Y, a chave do grupo 206 & gerada pelo emprego
de uma fungéo pseudo randémica que pode assumir um namero arbitrario de
entradas de comprimentos arbitrarios, no contexto da descrigdo denominada
de mix(). Para um dado grupo Y, os parametros para mix() s&o derivados de
cada subgrupo X para o qual IXI < k que n&o inclui os membros de Y, i.e., U -
Y. Cada subgrupo ¢ um membro de X e, entdo, tem uma chave associada
K_i armazenada por cada receptor. As chaves K_i para cada X de U - Y séo
usadas como parametros para a fungdo mix(). Além do mais, elas s&o usadas
na ordem definida por g(X). 'Adicionalmente as chaves ordenadas K_i, o
parametro salt, conforme discutido acima, pode ser opcidnalmente enviado
em conjunto com a definigdo de grupo e adicionado como parametro para
mix(). |

Conforme mencionado, o parémetrb salt pode ser enviado como
um parémetré separado da definigdo de grupo. Este salt pode ser solicitado
para que seja de um determinado formato (por exemplo, exatamente m bits
em comprimento ou no maximo m bits no comprimento). Desse modo, se o
salt ndo satisfizer os critérios estabelecidos, entdo a derivagdo da chave do
grupo falha, entéo, necessita prover segurancga adicional.

Trés exemplos de implementagao de fungdo mix() sdo descritos
a seguir, dois baseados na HMAC_SHA1 e um na AES_XCBC_MAC. Para as

descrigdes apresentadas, o operador binario Il é usado para descrever a
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concatenagdo. Naturalmente, inimeras outras implementagdes e exemplos
de fungdes mix() adequadas poderiam ser imediatamente visualizadas sem
sair do conceito inventivo da invengéo.

EXEMPLO FUNCAO MiX() BASEADA NA AES-XCBC-MAC

Esta segéo descreve uma fungdo mix() baseada na AES-XCBC-
MAC como descrito por S. Frankel, citado acima, Modo-Contador € modo de
Realimentacdo Cifrado conforme descrito no NIST FIPS-81: DES Modos de
Operac3o, citados acima. AES-CBC-MAC é usada pela criagdo de um cédigo
de autenticacdo da mensagem (MAC) empregando AES no modo CBC
conforme descrito na NIST.FIPS-81.

A fungdo pseudo randdomica é definida considerando os

parametros (k,x,j) baseados na AES-XCBC-MAC que fornece até j blocos

AES como necessario. A entrada da fungdo é uma chave AES, uma cadeia

de bits x de blocos AES. Os blocos sdo denominados x_1, x_2, ....

AES_k(x) é usada para denominar criptografia com AES sobre
um bloco x de planilha de texto simples usando chave k.

AES_CBC_MAC_k(x) é usada para indicar processamento de
uma MAC no modo-CBC usando AES com chave k sobre os blocos x da
planilha de texto. A entradé é assumida para ser de comprimento adequado
(i.e. um multiplo do tamanho do bloco AES).

A fungao pseudo randémica é processada como a seguir:

1. Sejakl=AES_k(P1).

2. Sejak2=AES k(P2).

3. C_1= AES_k1 (AES_CBC_MAC_k1 (x) XOR k2 XOR 0x01)

4- Paracnt=2aj

C_cnt = AES_k1(AES_CBC_MAC_k1(x Il C_fent - 1}) XOR
k2XOR cnt)

A fungdo pseudo randémica sempre cria até j AES blocos de
dados. A fungdo mix(salt, k__1, ..... ,k_m) é agora definida como :

1. T_1 =fungéo pseudo randémica (k_1, SALT,,j)
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2. Paracnt= 2am

a. T_cnt=funcgdo pseudo randomica (k_cnt,T_{cnt - 1}, j)

As constantes P1 e P2 podem ser definidas a vontade,
observando que P1! = P2. Pode-se por exemplo usar os valores P1 =
0x01010101010101010101010101010101 e P2 =
0x02020202020202020202020202020202.

Esta fungdo mix() resulta em uma seqiéncia de bits T_m (onde
m é o numero de chaves na entrada) que é a chave para o grupo autorizado.

A FIG. 3 llustra a implementagédo de um exemplo de fungdo mix
baseada na AES-XCBC-MAC para o caso i=1 e cnt >1 e o salt tem o
comprimento exato de um bloco AES. K_i 301 é aplicado aos blocos AES
302, 303 e 304. A constante P1 305, definida tal que P1!=P2, juntamente com
a entrada da chave 301 sédo aplicadas ao bloco AES 302. A saida do bloco
AES 302 juntamente com salt 309 s&do aplicados ao bloco AES 307. The XOR
311 de T_i, {j - 1} 310 e a saida do bloco AES 307 é aplicada ao bloco AES
308 juntamente com a saida do bloco AES 302. A chave 301 e a constante
P2 306 sdo aplicadas ao bloco AES 303. A XOR 313 de j 312, como acima
definido, e a saida do bloco AES 303 s&do aplicadas ao XOR 314 juntamente
com a saida do bloco AES 308. A saida de XOR 314 e a chave 301 s&o
aplicadas no bloco AES 304 para produzir T_i,j 315. O procedimento resulta
no bloco T_i,j. Se somente uma chave é membro do grupo privilegiado e j=2,
entdo este bloco seria o segundo bloco da chave do grupo de saida.

EXEMPLO FUNGAO MIX() BASEADA NO HMAC_SHA1

A fungdo mix() baseada no'HMAC_SHA1 é algo mais simples do
que a implementagdo descrita acima. A fungdo pseudo randomica
considerando os parametros (k,X,j) que fornecem as saidas dos blocos j SHA
1, conforme descrito na NIST.FIPS 180-1: Secure Hash Standard, blocos de
dados (160-bits) dada uma chave k e uma seqiéncia de bits x.
Denominaremos por HMAC_SHA1 (k,x)' um HMAC_SHA1 processado

usando uma chave k e uma sequéncia de bits de entrada x. A fungdo pseudo
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randémica é como a seguir:

1. C_1 = HMAC_SHA1(k,x Il 0x01)

2. Paracnt=2aj

C_cnt = HMAC_SHA1(k,x Il C_{cnt - 1} 1l cnt)

A fungao pseudo randémica sempre cria até j blocos de dados
SHA1 (160 bits). A fungdo mix(salt, k_1,...,k_m) agora é definida como:

1. T_1 = pfr(k_1, salt, j)

2.Paracnt=2am

T_cnt = pfr(k_cnt, T_ {cnt -1}, j)

Este procedimento mix() resulta em uma sequéncia de bits T_m
(onde m é o numero de chaves na entrada) isto é, a chave para o grupo
privilegiado.

A FIG. 4 llustra a fungdo mix() baseada no HMAC_SHA1. C_i,0
é considerado como sendo uma seqiéncia vazia. O XOR 404 do Ipad 405 e a
interagdo de K_i 403 é aplicada juntamente com Salt na concatenagdo com
C_i, { j-1} concatenado com j 401 para garantir Secure Hash Algorithm1
(SHA1) 402. O XOR 407 do Opad 405 e a interagéo de K_i 403 esta aplicado
juntamente com a saida da SHA1 402 para SHA1 408 para criar C_i,j 409.
Este procedimento produz um bloco de saida SHA1. A iteragdo para cada
valor de i ao longo de todos os blocos requeridos, de 1 até j, produz uma
sequéncia de blocos C_mj ( onde m é o numero de chaves de entrada) que
quando concatenada produz a chave do grupo.

EXEMPLO DE FUNGAO MIX() BASEADA NO HMAC SHA1
COM CHAVE DE COMPRIMENTO VARIAVEL

O uso de chaves de comprimentos variaveis com o HMAC_sha1
simplifica e acelera de forma significativa a fungdo mix(). A fungéo mix(salt,
k_1, ..., k_n)entao é processéda como a éeguir:

1. T_1= HMAC_SHA1(K_1 Il ...Il K_n, salt 11 0x01)

2 Paracnt= de2aj

T cnt= HMAC_SHA1(K_1ii ... 1 K_n, salt 1 T_{ cnt -1} Il cnt)
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Nesta fungdo todas as chaves s&o concatenadas juntas na
ordem definida pela funcdo ordenadora injetora. A realimentacgéo cifrada e o
modo contador sdo combinados e processados por HMAC_SHA1 sobre o
salt.

A FIG.5 ilustra a fungdo mix() baseada na chave de
comprimento variavel HMAC_SHA1. T_0O é considerada como sendo uma
sequéncia vazia. O XOR 504 do Ipad 505 e K_1 Il ... Il K_n 503 & aplicado
juntamente com salt em concatenagdo com T_ {j - 1} concatenado com T_ {j -
1}, concatenada com j 501 para garantir Secure Hash Algorithm1 (SHA1) 502.
O XOR 507 do Opad 505 e a concatenagdo de K_1 Il ... Il K_n 503 é aplicada
juntamente com a saida da SHA1 502 na SHA1 508 para criar T_j 509. Para
a fungédo descrita, no caso em que j>1 (se j=1 entdo o bloco anterior deveria
ser omitido). Ipad e Opad sdo novamente constantes de comprimento igual a
concatenagdo das chaves definidas em H. Krawzyk. RFC 2104 — Keyed-
Hashing for Message Authentication.

Varias caracteristicas e vantagens da presente invengdo sao
aparentes a partir da especificagdo detalhada, e entéo, € pretendido que as
reivindicagdes em anexo, cubram todas as caracteristicas e vantagens da
invengdo, as quais se encaixam dentro do verdadeiro conceito inventivo e
escopo da invengéo. ' _

' Ademais, uma vez que inumeras modificagbes e variagbes
imediatamente poderdo ocorrer aqueles familiarizados com a técnica, néo é
desejavel que a presente invencdo seja limitada as exatas instrugGes e
operagdes aqui ilustradas e descritas. Assim sendo, todas as modificagdes e
equivalentes adequadas que possam ser delas extraidas s&@o pretendidas

para estar dentro do escopo das reivindicagdes.
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REIVINDICAGOES

1. Método de geragdo do grupo de chave CARACTERIZADO pelo
fato de que compreende:

- um grupo de receptores, que prové um componente de chave para
cada sub-grupo X possivel de receptores com menos do que k membros, onde k &
uma constante pré-definida;

- definir uma fungéo de ordenagéo iterativa que ordena os sub-grupos
X;

- para um sub-grupo de receptores privilegiados, determinar quais
sub-grupos X ndo contém os membros do sub-grupo privilegiado e identificar os
componentes chaves com cada sub-grupo X;

- definir uma fungdo pseudo randdmica que carrega um numero
arbitrario dos componentes de chave como entradas e saidas do grupo de chave;
e

- usar os componentes de chave associados com os sub-grupos de X
de tamanho menor do que k que ndo contém os membros do sub-grupo
privilegiado como entrada para a fungédo pseudo randémica, onde os componentes
chaves s&o aplicados a fungdo pseudo randdémica de forma a determinada pela
funcdo de ordenagéo iterativa e a saida da fungao pseudo randomica € um grupo
de chave espec‘ifico do receptor privilegiado.

2. Método de acordo com a reivindicagdo 1, CARACTERIZADO pelo
fato de que também compreende uma fungéo de ordenagao iterativa adicional que
designa os componentes chave para cada su‘b-grupo X.

3. Método de acordo com a reivindicagéo 1, CARACTERIZADO pelo
fato de que é executado pelo receptor, e onde o receptor executa apenas o
método se este for membro do sub-grupo privilegiado.

4. Método de acordo com a reivindicagdo 1, CARACTERIZADO pelo
fato de que a fungéo pseudo randémica € baseada no AES-XCBC-MAC.

5. Método de acordo com a reivindicagdo 1, CARACTERIZADO pelo

fato de que a fungéo pseudo randémica é baseada no HMAC_SHA1.
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6. Método de acordo com a reivindicagdo 1, CARACTERIZADO pelo

fato de que a fungéo pseudo randémica carrega o parametro adicional salt.

7. Receptor CARACTERIZADO pelo fato de que compreende:

- um ambiente a prova de violagédo, compreendendo armazenagem e
I6gica;

- uma pluralidade de componentes chaves e a ID do dispositivo
armazenada em um ambiente a prova de violagdo, onde ha ao menos um
componente chave correspondendo a cada sub-grupo X possivel do qual o
receptor ndo é membro, onde os sub-grupos X descrevem cada grupo de
receptores com menos do que k membros;

- onde no recebimento de uma definigdo de grupo privilegiada, a
lbgica no ambiente a prova de violagdo determina os sub-grupos X que nao
contétm os membros do grupo privilegiado, cada grupo € ordenado como
determinado por uma fungdo de ordenagdo iterativa, os componentes chave
associados com os grupos ordenados sdo usados como parametros para a fungao
pseudo randémica e aplicados na ordem ditada pela fungéo de ordenacgdo; e

- onde a saida da fungdo pseudo randdémica € um grupo de chave
privilegiado.
| 8. Receptor de acordo com a reivindicagdo 7, CARACTERIZADO

pelo fato de que a fungdo pseudo randémica € baseada no AES-XCBC-MAC.
‘9. Receptor de acordo com a reivindicagdo 7, CARACTERIZADO

pelo fato de que a fungdo pseudo randémica & baseada no HMAC_SHA1.

10. Receptor de acordo com a reivindicagdo 7, CARACTERIZADO
pelo fato de que a fungéo pseudo randémica Acarrega o parametro adicional salt.

11. Produto de programa para a geragdo do grupo de chave
CARACTERIZADO pelo fato de que compreende:

- um dispositivo legive! de computador,

- um cédigo de programa armazenado no meio legivel de computador
que define uma fungdo de ordenagéo iterativa que ordena os sub-grupos X, onde

os sub-grupos X s&o sub-grupos do grupo de todos os receptores possuindo



10

3/3

menos do que um numero de membros pré-determinado;

- um cédigo de programa armazenado no meio legivel de computador
que no recebimento da definigdo do grupo determina quais sub-grupos X n&o
contém quaisquer membros de dentro da definigdo do grupo e identifica um
componente chave associado com cada sub-grupo X;

- um cadigo de programa armazenado no meio legivel de computador
compreendendo uma fung¢éo pseudo randémica que carrega um numero arbitrario
de componentes chave como entradas e saidas do grupo de chave; e

- um cédigo de programa armazenado no meio legivel de computador
que usa os componentes chaves associados com 0s sub-grupos de X que nao
contém os membros dentro da definigdo do grupo como entradas para a fungéo
pseudo randémica, onde os componentes chaves sdo aplicados a fungéo pseudo
randémica de forma déterminada pela fungéo de ordenagéo iterativa e a saida da

fungdo pseudo randémica é um grupo de chave especifico do receptor privilegiado.
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: 'RESUMO ‘
“METODO, -RECEPTOR E PRODUTO DE PROGRAMA PARA

.‘GERA(}AO DO GRUPO DE CHAVE.”

Um snstema de geragao de chave é descrito, 0 qual prové a geraqao :

dd grupo de chaves privilegiado bas_eado na entrada do grupo privilegiado. O

‘sistema que executa a geragdo de chave possui ‘componentes . chaves

armazenados ébrrespondendo a cada sub-grupo X possivel do grupo uni;éri‘o,

‘onde os sub-grupos X tém k ou menos merhbros o grupo de chavé‘brivilegiado é

gerado para o grupo privilegiado ao passar os componentes chaves ordenados

dos sub-grupos X que nao. contem os membros do grupo pnvnleglado para a

fungédo pseudo randémica.
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