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“PROCESSO DE TORNAR SEGURA UMA EXECUCAO DE UM PROGRAMA
PRINCIPAL”

[0001] A presente invengao se refere a um processo de tornar segura a
execugcdo de um programa por um microprocessador, e notadamente um
microprocessador de um cartao suporte de dados como um cartéo de banco ou um
cartao eletrénico de identificagao.

ANTECEDENTES DA INVENCAO

[0002] Um tal cartdo comporta um circuito integrado que compreende geralmente
um microprocessador, uma memoaria volatil e uma meméria n&o volatil. A memoéria
nao volatil contém dados pessoais tais como a identidade da pessoa para a qual o
cartdo foi emitido, uma senha de identificacdo, informag¢des bancarias ou outras... €
pelo menos um programa principal que permite a troca de informagdes entre o
cartdo e um leitor de um terminal ao qual ele estara ligado como um distribuidor
automatico de notas ou um terminal de pagamento. Este programa principal
emprega varias fungdes imbricadas que permitem notadamente comunicar ao
terminal alguns dos dados pessoais, recuperar um cdodigo apreendido pelo usuario
sobre o terminal, operar calculos sobre este codigo, por exemplo, para fins
criptograficos ou de autenticagdo, comunicar ao terminal o resultado da
autenticacado... Estas fungbes sdo imbricadas no sentido que uma primeira fungao
em execugao chama uma segunda que em execugdo chamando uma terceira etc. ; o
retorno da execugdo da segunda fungao e depois da primeira fungao se efetuando
sucessivamente, apds o fim da execucgao da terceira fungcdo e da segunda fungéo
respectivamente. Para permitir o retorno a fungdo que chama, o microprocessador
gera uma bateria de chamada de fungdes que |he permite armazenar um enderego
de retorno a cada vez que uma fungdo é chamada de tal maneira que ao final da
execugcdo da fungdo chamada, o microprocessador recupera 0O enderego
memorizado na bateria de chamada de fungbes e ai posiciona seu ponteiro de
execugao para prosseguir a execugao da funggo que chama.

[0003] Nestes cartdes, uma das fungdes criticas em matéria de seguranca

consiste em decrescer um contador apdés cada falha de uma operacdo de

Petigdo 870190048325, de 23/05/2019, pag. 12/21



217

autenticagcdo que consiste em verificar que o codigo apreendido no terminal é
idéntico a senha de identificagdo memorizada no circuito integrado do cartdo. Este
numero, no caso de um cartdo de banco, é fixado geralmente em trés enquanto o
codigo propriamente comporta quatro numeros. O contador assim decrescido €
remetido ao seu valor inicial apés uma verificagdo bem-sucedida do cddigo. Em
contrapartida, apds trés falhas de verificagcdo do cddigo, o circuito integrado é
bloqueado. Existe um modo de fraude que consiste em perturbar o funcionamento
do cartao no final da operagdo de autenticagao para impedir a execugdo da fungao
que assegura o decréscimo do contador. Compreende-se que, se esta fun¢do néo
for efetuada, o fraudador pode tentar todas as combinagdes possiveis de quatro
numeros até encontrar a boa.
[0004] Outro modo de fraude consiste em perturbar o funcionamento do
microprocessador para levar a comportamentos inesperados do microprocessador
que permite eventualmente recuperar dados que devem normalmente permanecer
secretos. Por exemplo, poderia ser possivel, apos uma fung¢éo ter sido chamada por
uma fungdo com chamada, de voltar a execugédo da fungdo com chamada antes do
fim da execugdo da fungdo chamada.
OBJETO DA INVENCAO
[0005] Pela invencao, propde-se um meio que permite proteger a execugao de
um programa que acarreta a chamada de fungdes imbricadas.
SUMARIO DA INVENCAO
[0006] Para esse efeito, prevé-se, de acordo com a invengdo, um processo de
tornar segura uma execugdo de um programa principal empregando fungdes
imbricadas, compreendendo as etapas:

- executar um programa gestor de seguranga arranjado para atualizar
uma lista de fungdes em curso,

- assinalar ao programa gestor de seguranga um inicio de execugao de
cada fungdo e atualizar a lista de fungdes em curso,

- assinalar um final de execugao de cada fungao ao programa gestor de

seguranga,
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- verificar apos cada sinalizag&o de final de execugédo de uma fungéo que
esta funcao é efetivamente a ultima a ter comegado,

- no caso de falha da verificagdo, realizar uma agdo de protegcao
selecionada em fungdo de um nivel de segurancga relacionado a cada fungao.
[0007] Assim, a lista mantida pelo programa gestor de seguranga permite
detectar um funcionamento anormal do programa principal e mais particularmente de
chamada das fungdes.
[0008] De preferéncia, a agao de protegéo consiste, por exemplo, na emissao de
uma alerta ou uma interrupgao do programa principal.
[0009] De acordo com um modo de realizag&o particular, a lista de fungdes é
uma tabela que comporta uma sequéncia de campos destinados a receber um
identificador de fungdes, o processo compreendendo as etapas:

- inicializar os campos,

- a sinalizagdo do inicio de execugdo de uma fungdo, inscrever o
identificador da fung&o no primeiro campo livre.
[0010] Este modo de realizagdo € particularmente simples e eficaz e seu
emprego provoca apenas um emprego limitado dos recursos de calculo e de
memb©ria.
[0011] Vantajosamente, o processo compreende a etapa, a sinalizagdo do final
de execugao de uma fungao chamada por uma fungao com chamada, memorizar a
funcdo chamada e fazer verificar pela fungdo com chamada com o gestor de
seguranga que a ultima fungéo executada é a fungdo chamada.
[0012] Outras caracteristicas e vantagens da inveng¢do surgirdo na leitura da
descricdo que segue de um modo de emprego particular ndo limitativo da invengao.
BREVE DESCRICAO DOS DESENHOS
[0013] Sera feito referéncia aos desenhos anexados, dentre os quais:

- afigura 1 € uma vista esquematica de um cartdo de dados utilizavel para
a aplicagao do processo da invengao,

- a figura 2 é uma representacdo que ilustra esquematicamente o

desenrolar de um programa principal no quadro do processo de acordo com a
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invengao,

- a figura 3 é uma representacdo que ilustra esquematicamente o
desenrolar de um programa gestor de seguranga no quadro do processo de acordo
com a invengao.

DESCRICAO DETALHADA DA INVENCAO

[0014] Em referéncia as figuras, a invengédo é aqui descrita em aplicagdo a um
cartao de dados 1 que comporta um circuito integrado, geralmente designado em 2,
compreendendo um microprocessador 3 ligado a uma memoria volatil 4, por
exemplo de tipo RAM (Memoaria de Acesso Aleatorio), e a uma memdéria n&o volatil 5,
por exemplo de tipo EEPROM (Meméria de Leitura Programavel Eletricamente
Apagavel) ou ROM (Memdria Somente de Leitura).

[0015] A memodria ndo volatil 5 contém um programa principal, simbolizado em 6
na figura 2, empregando fungbes F1, F2, F3 imbricadas. A fungdo F1 é arranjada
para, durante sua execug¢do, chamar a fungédo F2 que é arranjada para, durante sua
execugdo, chamar a fungao F3. Ao final da execugao da fungédo F3, a fungéo F2
prossegue e no final da execugao da fungao F2, a fungcao F1 prossegue. A natureza
das fungdes F1, F2 e F3 importa pouco, estas fungdes que asseguram, por exemplo,
as operacgdes de recuperagdo de um valor de um cddigo apreendido em um terminal
ao qual liga o cartdo ao circuito integrado, operagdes de calculos, verificagado deste
cbdigo, codificagdo, de aumento ou decréscimo de um contador, inscricdo de uma
mem©aria em uma outra...

[0016] Cada fungéo F1, F2 e F3 possui um identificador ID-F1, ID-F2 e ID-F3 que
designa de maneira unica as referidas fungdes. O identificador das fungbes &
construido de maneira a conter sob forma codificada informag¢des proprias para
funcéo e notadamente um nivel de seguranga.

[0017] A memédria ndo volatil 5 contém, além disso, um programa gestor de
seguranga, simbolizado por 7 na figura 3, arranjado para estabelecer e atualizar uma
lista de fungdes em execugdo ou bateria de chamada de fungdes. Esta lista se
apresenta sob forma de tabela 8 que comporta uma sequéncia de campos 9

destinados a receber a identificagdo das fungbes em execugdo. O programa gestor
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de seguranga 7/ utiliza, de maneira conhecida em si (e consequentemente nao
descrito detalhadamente aqui), um indice para apontar sobre o primeiro campo livre
da bateria. O programa gestor de seguranga tem, além disso, acesso a uma tabela
que coloca em relagdo agbes de protecdo a se efetuar em fungdo dos niveis de
seguranga codificados no identificador das fungdes.

[0018] O processo da invengao sera agora descrito.

[0019] Em funcionamento, quando o microprocessador 3 do cartdo 1 executa o
programa principal 6, ele executa simultaneamente o programa gestor de segurancga
7.

[0020] Ao arranque, os campos 9 da tabela 8 sao inicializados inscrevendo um
valor padréo, aqui NOFCT, e o indice aponta no primeiro campo que contém este
valor por padrao (igualmente chamado campo livre).

[0021] Quando o programa principal executa a fungéo F1, a fungéo F1 assinala o
inicio de sua execug¢ao ao programa gestor de seguranga 7 através de uma interface
FONCTION-BEGIN (tal interface é conhecida em si). O programa gestor de
seguranga /7 inscreve entao o identificador ID-F1 da fungdao 1 no primeiro campo 9
livre da tabela 8 e faz apontar seu indice sobre o campo 9 seguinte que se torna o
primeiro campo livre.

[0022] Quando a fungéo F1 chama a fungéo F2, a fungdo F2 assinala o inicio da
sua execugdo ao programa gestor de seguranga por meio da interfface FONCTION-
BEGIN. O programa gestor de seguranga 7 inscreve entao o identificador da fungao
F2 (aqui ID-F2) no campo 9 apontado e depois faz apontar o indice imediatamente 9
seguinte.

[0023] Quando a fungéo F2 chama a fungdo F3, a fungdo F3 assinala o inicio de
sua execugdo para o programa gestor de seguranga 7 que inscreve no campo
apontado pelo indice o identificador ID-F3 da funcdo F3 e aponta o indice sobre o
campo 9 seguinte.

[0024] Quando a execugéo da fungédo F3 termina, a fungédo F3 assinala o fim de
sua execugdo ao programa gestor de seguranga 7 através de uma interface

FONCTION-END (tal interface é conhecida em si). O programa gestor de seguranga
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7 verifica enquanto a fungcao F3 que assinala o final de sua execugéo é efetivamente
a ultima a ter comegado sua execugdo. Se for este o caso, a execugdo da fungéo F2
prossegue até seu final, a fungdo F2 assinalando ent&o para o programa gestor de
seguranca 7 o final de sua execugdo através da interface FONCTION-END. O
programa gestor de seguranga 7 verifica enquanto a fungdo F2 é efetivamente a
ultima a ter comegado sua execugéo. Se for este o caso, a execugdo da fungéao F1
retoma até seu final.

[0025] Na hipétese da fungédo que assinala para o programa gestor de seguranga
7 o final de sua execuc¢é&o n&o ser o ultimo a ter comegado esta ultima, o programa
gestor de seguranga 7 efetua uma acgao de protecdo. Esta acado de protecdo é aqui
uma alerta emitida para a destinagdo do programa principal 6 que interrompe sua
execugdo. A acado de protegcdo pode igualmente ser traduzida em um bloqueio do
cartao, o desbloqueio podendo ser realizado, por exemplo, apenas pelo organismo
emissor do cartdo apos verificacdo da identificacado do detentor desta ultima. A agéo
de protecdo pode ser uma contramedida de seguranga. Por contramedida de
seguranga, entende-se um meio que permite notadamente evitar uma recuperagao
de informagdes por um defraudador, por exemplo:

- fazendo variar a frequéncia de relégio,

- inserindo de maneira aleatéria instrugdes para modificar a duragéo de
execugcao do cddigo, as emissdes eletromagnéticas ou o consumo energético
durante a execugao do cédigo...

[0026] No inicio da execugdo da funcdo, o programa gestor de seguranga
determina a partir do identificador desta fungao qual(is) agao(des) de protecao ou de
contra medida(s) de segurancga(s) ativar. Em variante, quando o final de execugao de
uma fungdo intervém enquanto esta fungcdo ndo é a ultima a ter comegado, o
programa gestor de seguranga pode ser arranjado para deduzir do identificador
desta fungdo a agao de protegcdo a executar.

[0027] O programa gestor de seguranga pode igualmente ser arranjado para
ativar pelo menos uma contra medida de seguranga no inicio da execugao de uma

fungcdo. O identificador da fung&o €, entdo de preferéncia, determinado para indicar
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ao programa gestor de seguranga a necessidade da ativagao de tal medida sem
necessariamente constituir uma indicagdo da natureza desta contra medida (esta
contra medida pode ser a mesma para todas as fungbes que necessitam desta
ativacao).

[0028] Em variante ainda, o processo pode compreender a etapa de memorizar a
ultima fungcdo executada quando esta assinala o final de sua execugdo. A fungéo
que chamou a ultima fung&o executada pode ent&o interrogar o programa gestor de
segurangca para |lhe pedir controlar a coeréncia entre a execugdo nominal do
programa e a execugdo real. No exemplo descrito acima, quando a fungdo F3
assinalou o final de sua execugao, a fungdo F2 pode pedir ao programa gestor de
segurancga verificar que € efetivamente a funcéo F3 que acaba de terminar.

[0029] Naturalmente, a invengao nao se limita ao modo de realizag&o descrito e
pode-se trazer aqui variantes de realizagao sem sair do quadro da invengéo tal como
definida pelas reivindicagdes.

[0030] Em particular, de acordo com uma variante, pode-se prever uma tabela de
chamadas possiveis de fun¢gdes por cada fungdo do programa principal. A titulo de
exemplo, se a fungado F2 chama a fungdo F3, o programa gestor de seguranca
controla que a fungdo F2 tem efetivamente o direito de chamar a funcdo F3. E
igualmente possivel afetar as fungdes em grupos e elaborar um identificador de
fungbes que unem estas aos grupos aos quais elas pertencem para permitir ao
programa gestor de segurancga verificar que as fungdes que sa&o chamadas

mutuamente pertencem efetivamente ao mesmo grupo.
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REIVINDICACOES

1. Processo de tornar segura uma execugao de um programa principal

que implementa fun¢gdes imbricadas, caracterizado pelo fato de que compreendendo

as etapas de:

- executar um programa gestor de segurancga disposto para atualizar uma
lista de identificadores de fungé&o em curso,

- informar ao programa gestor de seguran¢a um inicio de execugao de
cada fungdo do programa principal e atualizar a lista de identificadores de fungcdo em
curso,

- informar ao programa gestor de seguranca um final de execugdo de
cada funcgao,

- apos ser informado de cada final de execugdo de uma funcgao, verificar
que a fungao é efetivamente a fungéo a ter comegado mais recentemente; e

- no caso de falha da verificag&o, realizar uma agao de protecdo que €
selecionada em fung&o de um nivel de seguranga associado a cada fungao;

em que a lista de identificadores de fungdo é uma tabela compreendendo
uma sequéncia de campos para identificadores de funcéo respectivos, o processo
compreendendo as etapas de:

- inicializar os campos e, sendo informado do inicio de execug¢do de uma
funcéo, escrever o identificador da fung&o no primeiro campo disponivel; e em que 0
identificador de cada fungdo contém um nivel de seguranga associado a fungao, e o
programa gestor de seguranga tem acesso a uma tabela associando agbes de
protecéo a serem realizadas em fung&o dos niveis de seguranca.

2. Processo de acordo com a reivindicagdo 1, caracterizado pelo fato de

que a agao de protecao consiste em emitir um alerta.

3. Processo de acordo com a reivindicagao 1, caracterizado pelo fato de

que a agao de protecao consiste em interromper o programa principal.

4. Processo de acordo com a reivindicagdo 1, caracterizado pelo fato de

que o programa gestor de seguranga tem acesso a uma tabela de chamadas

possiveis de fungdes de cada fungéo do programa principal.
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5. Processo de acordo com a reivindicagao 1, caracterizado pelo fato de

que ao ser informado do final de execugédo de uma fungao chamada por uma fungao
que chama, o método consiste em armazenar a fungédo que é chamada e fazer com
que a fungcao que chama o gestor de seguranca verifique que a fungdo executada
mais recentemente é a fungdo chamada.

6. Processo de acordo com a reivindicagdo 1, caracterizado pelo fato de

que, no inicio de execug¢do de uma fungéo, o programa gestor de seguranga ativa

pelo menos uma contramedida de seguranca.
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