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(57) Abstract : The invention relates to a
system for securing the critical data of an
on-board airplane system of an aircraft that
is stored in storage means (1), comprising:
means (2, 3) for controlling access, for/by
at least one user, to said data such as to va-
lidate or invalidate access to said data on
the basis of security information thereof, is
characterized in that the security informa-
tion is selected within a group including,
inter alia: a list of users allowed to access
the data; a maximum number of allowed
accesses to the data, along with the types
of allowed accesses to said data; a time
window, having a limited duration, allo-
wed for access to said data; a series/conca-
tenation allowed for access, by different
users, to said data; and prioritization of the
areas related to the storage means.
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Ce systéme de sécurisation de données critiques d'un systéme avionique embarqué a bord d'un aéronef et stockées dans des
moyens de mémorisation (1), comportant des moyens (2, 3) de contréle des accés pour/par au moins un utilisateur a ces données,
pour valider ou non I'acces a ces données en fonction d'informations de sécurité de celles-ci, est caractérisé en ce que les informa -
tions de sécurité sont choisies dans un groupe comprenant entre autres : une liste d'utilisateurs autorisés a accéder aux données; un
nombre maximum d'accés autorisés a ces données, ainsi que les types d'accés autorisés a ces données; une fenétre temporelle de
durée limitée autorisée d'accés a ces données; une séquence/enchalnement autorisé d'accés par différents utilisateurs a ces don -
nées; une hiérarchisation des zones associées aux moyens de mémorisation.
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1
Systéme de sécurisation de données critiques d’un systéme avionique embarqué a

bord d’un aéronef

La présente invention concerne de fagon générale, un systéme de sécurisation de
données.

Plus particulierement, l'invention se rapporte a un systéme de sécurisation de
données critiques d’'un systéme avionique embarqué a bord d'un aéronef et stockées
dans des moyens de mémorisation de ce systéme.

On sait que les systémes de ce type comportent des moyens de contrble des
acces pour/par au moins un utilisateur a ces données, pour valider ou non l'accés a ces
données en fonction d’'informations de sécurité de celles-ci.

En effet, 'accés a ce type de données critiques d’'un systéme avionique doit étre
maitrisé et sécurisé au maximum, car ce type de données est extrémement sensible pour
I'aéronef et notamment pour la sécurité de vol de celui-ci.

Le but de l'invention est donc d’améliorer encore la sécurité de ces informations et
donc de fagon générale la sécurité des aéronefs.

A cet effet, l'invention a pour objet un systéme de sécurisation de données
critiqgues d’'un systeme avionique embarqué a bord d’'un aéronef et stockées dans des
moyens de mémorisation, comportant des moyens de contréle des accés pour/par au
moins un utilisateur a ces données, pour valider ou non 'acces a ces données en fonction
d’informations de sécurité de celles-ci, caractérisé en ce que les informations de sécurité
sont choisies dans un groupe comprenant entre autres :

- une liste d'utilisateurs autorisés a accéder aux données ;

- un nombre maximum d'acces autorisés a ces données, ainsi que les types

d’acces autorisés a ces données ;

- une fenétre temporelle de durée limitée autorisée d’acces a ces données ;

- une séquence/enchainement autorisé d’acces par différents utilisateurs a ces

données ;

- une hiérarchisation des zones associées aux moyens de mémorisation.

Suivant d’autres caractéristiques du systéme selon l'invention prises seules ou en
combinaison :

- les moyens de mémorisation sont organisés :

- par zone(s) discrete(s) élémentaire(s) associée(s) dont chacune delles
est associée a un message, ou

- sous la forme de différentes zones contigués dont chacune delles est
associée a une plage d’adresses des moyens de mémorisation,
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- les informations de sécurité du groupe et/ou le groupe d’informations de sécurité

peut étre :
- totalement statique avec une préconfiguration et une préinitialisation, ou
- étre modifié dynamiquement suivant les conditions d’accés a chacune des
zones permettant ainsi une gestion dynamique adaptée aux détections de non respect
de conditions ou de tentatives d’acces non-conformes, ou
- évolutif dans le temps,

- il comporte des moyens d’altération temporaire ou définitive des données en cas
de non respect des conditions d’'accés ou de tentative d'accés non conforme aux
conditions d’accés précitées comprenant entre autres :

- une liste d'utilisateurs autorisés a accéder aux données ;

- un nombre maximum d’accés autorisés a ces données, ainsi que les
types d’accés autorisés a ces données ;

- une fenétre temporelle de durée limitée autorisée d’acces a ces données ;
- une séquence/enchainement autorisé d’acces par différents utilisateurs a
ces données ;

- une hiérarchisation des zones associées aux moyens de mémorisation,

- il comporte des moyens d’effacement temporaire ou définitif des données en cas
de non respect des conditions d’'accés ou de tentative d'accés non conforme aux
conditions d’accés précitées comprenant entre autres :

- une liste d'utilisateurs autorisés a accéder aux données ;

- un nombre maximum d’accés autorisés a ces données, ainsi que les types
d’acces autorisés a ces données ;

- une fenétre temporelle de durée limitée autorisée d’accés a ces données ;
- une séquence/enchainement autorisé d’acces par différents utilisateurs a
ces données ;

- une hiérarchisation des zones associées aux moyens de mémorisation,

- il comporte des moyens de hiérarchisation des utilisateurs, pour valider ou non
laccés a ces données en cas de tentative d’accés simultanés et/ou de tentative de
violation de hiérarchie,

- il comporte des moyens de hiérarchisation des utilisateurs, pour bannir un
utilisateur en cas de tentative d’acces simultanés et/ou de tentative de violation de
hiérarchie,

- il comporte des moyens de bannissement de l'utilisateur pour une durée limitée

ou infinie,
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- il comporte des moyens de bannissement de [l'utilisateur pour une durée

configurable,
- la durée de bannissement lorsqu’elle n'est pas infinie, peut évoluer et est
caractérisée en ce qu’elle est choisie dans un groupe comprenant entre autres :
- lindice d'une fenétre temporelle,
- l'adresse de la requéte émise par l'utilisateur,
- lidentifiant de l'utilisateur,
- le type d'utilisateur,
- la hiérarchie de I'utilisateur ou du groupe d'utilisateurs,
- le nombre de bannissements temporaires ayant déja été réalisé et
comptabilisé,
- les moyens d’altération et/ou d'effacement temporaire des données sont associés
a des moyens de recouvrement de celles-ci,
- le fonctionnement des moyens de recouvrement est déclenché a partir
d’informations de sécurité choisies dans un groupe comprenant entre autres :
- une liste d'utilisateurs autorisés a accéder aux données ;
- un nombre maximum d’accés autorisés a ces données, ainsi que les
types d’accés autorisés a ces données ;
- une fenétre temporelle de durée limitée autorisée d’'acces a ces données;
- une séquence/enchainement autorisé d’acces par différents utilisateurs a
ces données ;
- une hiérarchisation des zones associées aux moyens de mémorisation,

- les moyens de recouvrement des données comprennent des moyens de
rétablissement et/ou de remplacement de toute ou partie de celles-ci.

L'invention sera mieux comprise a l'aide de la description qui va suivre, donnée
uniquement a titre d'exemple et faite en se référant au dessin annexé qui représente un
schéma synoptique illustrant la structure et le fonctionnement général d'un systeme de
sécurisation selon l'invention.

On a en effet illustré sur cette figure, la structure générale d’'un systeme de
sécurisation de données critiques d’'un systéme avionique embarqué a bord d’'un aéronef
tel qu’un avion par exemple.

Les données sont stockées dans des moyens de mémorisation désignés par la
référence générale 1 sur cette figure.

Ce systéme comporte des moyens formant interface d’accés 2 par au moins un

utilisateur a ces données et des moyens de contréle de ces accés 3 pour ce ou ces
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utilisateurs, pour valider ou non l'acces a ces données en fonction d’informations de

sécurité de celles-ci.

Les informations de sécurité des données critiques utilisées dans les moyens de
contrble 3 se présentent alors par exemple sous la forme de tables ou des lois...,
définissant des conditions notamment d’accés aux données et peuvent étre choisies dans
un groupe comprenant entre autres :

- une liste d'utilisateurs autorisés a accéder aux données ;

- un nombre maximum d'acces autorisés a ces données, ainsi que les types

d’acces autorisés a ces données ;

- une fenétre temporelle de durée limitée autorisée d’acces a ces données ;

- une séquence/enchainement autorisé d’acces par différents utilisateurs a ces

données ;

- une hiérarchisation des zones associées aux moyens de mémorisation.

Ceci permet alors de maitriser les acceés a ces données critiques par un ou des
utilisateurs.

Les moyens de conirble 3 sont indépendants des moyens formant interface
d’'acces 2 et des moyens de mémorisation 1.

Ces différentes tables ou lois peuvent ainsi étre matérialisées sous la forme de
programmes mis en ceuvre au niveau des ces moyens de contrdle.

Les moyens de mémorisation 1 peuvent quant a eux étre organisés par zone(s)
discréte(s) élémentaire(s) associé(s) dont chacune d'elle est associée a un message ou
ils peuvent également se présenter sous la forme de différentes zones continues de
mémoire dont chacune delle est associée a une plage d'adresses des moyens de
mémorisation 1.

Les informations de sécurité du groupe décrit précédemment et/ou le groupe
d’informations de sécurité peuvent étre totalement statiques avec une pré configuration et
une pré initialisation ou au contraire peuvent étre modifiés de fagon dynamique suivant les
conditions d’acces a chacune des zones.

Ceci permet ainsi une gestion dynamique de celles-ci adaptée aux détections de
non respect des conditions ou de tentatives d’acces non-conformes.

On peut également envisager selon une variante, que les informations de sécurité
du groupe décrit précédemment et/ou le groupe d'informations de sécurité soient évolutifs
dans le temps.

Les moyens de contrble des accés peuvent alors mettre en ceuvre des moyens
d’altération temporaire ou définitive de tout ou partie de données par des moyens
d’effacement temporaire ou définitif de tout ou partie de celles-ci.
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Ainsi par exemple, le systéeme peut comporter des moyens d'altération temporaire

ou définitive des données en cas de non respect des conditions d’accés ou de tentatives
d’accés non conformes aux conditions d’accés précitées et comprenant en outre :

- une liste d'utilisateurs autorisés a accéder aux données,

- un nombre maximum d’accés autorisés a ces données, ainsi que les types

d’acces autorisés a ces données ;

- une fenétre temporelle de durée limitée d’autorisation d’accés a ces données ;

- une séquence/enchainement autorisé d’acces par différents utilisateurs a ces

données, et

- une hiérarchisation des zones associées aux moyens de mémorisation.

Des éléments analogues peuvent également étre utilisés par les moyens
d’'effacement temporaire ou définitif de toute ou partie des données.

Ces moyens peuvent en complément étre utilisés avec des moyens de
hiérarchisation des utilisateurs pour valider ou non l'accés a ces données en cas de
tentatives d’accés simultanées et/ou de tentatives de violation de hiérarchie.

Des moyens de hiérarchisation analogue peuvent également étre utilisés pour
bannir un utilisateur en cas de tentatives d’acceés simultanées et de tentatives de violation
de hiérarchie.

Ce bannissement peut alors étre un bannissement pour une durée limitée ou un
temps infini c’est-a-dire une durée illimitée de cet utilisateur.

Des moyens de bannissement de I'utilisateur pour une durée configurable c'est-a-
dire programmable, peuvent également étre envisagés.

Cette durée de bannissement lorsqu’elle n'est pas infinie, peut évoluer et est par

exemple choisie dans un groupe comprenant en outre :

l'indice d'une fenétre temporelle,

- l'adresse de la requéte émise par l'utilisateur,

- lidentifiant de I'utilisateur,

- le type d'utilisateur,

- la hiérarchie de l'utilisateur ou du groupe d'utilisateurs, et

- le nombre de bannissements temporaires ayant déja été réalisés et

comptabilisés.

Comme cela a été indiqué précédemment, les moyens d'altération et/ou
d'effacement peuvent étre temporaires et dans ce cas, ces moyens d'altération et/ou
d’'effacement peuvent étre associés a des moyens de recouvrement des données en tout

ou partie.
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En fait, le fonctionnement de ces moyens de recouvrement peut étre déclenché a

partir d'informations de sécurité choisies dans un groupe comprenant entre autres :

une liste d'utilisateurs autorisés a accéder aux données,

un nombre maximum d’accés autorisés a ces données, ainsi que les types
d’acces autorisés a ces données ;

une fenétre temporelle de durée limitée autorisée d’acces a ces données,

une séquence/enchainement autorisé d’acces par différents utilisateurs a ces
données, et

une hiérarchisation des zones associées aux moyens de mémorisation.

D’une fagon générale, le recouvrement de données peut également étre compris

comme pouvant englober le rétablissement et/ou le remplacement de toute ou partie de

ces données.

On congoit alors que ceci permet d’améliorer grandement la sécurisation de ces

données, ces données étant, comme on I'a indiqué précédemment, des données critiques

correspondant aux données relatives au fonctionnement et/ou susceptibles de remettre

en cause la sécurité de fonctionnement de I'aéronef.

Ces données critiques ne sont pas a confondre avec les données relatives aux

autres fonctions de I'aéronef telles que par exemple les données relatives aux moyens de

divertissement mis a la disposition des passagers, etc.
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REVENDICATIONS

1.- Systeme de sécurisation de données critiques d'un systéme avionique
embarqué a bord d'un aéronef et stockées dans des moyens de mémorisation (1),
comportant des moyens (2, 3) de contrble des accés pour/par au moins un utilisateur a
ces données, pour valider ou non l'acces a ces données en fonction d’informations de
sécurité de celles-ci, caractérisé en ce que les informations de sécurité sont choisies dans
un groupe comprenant entre autres :

- une liste d'utilisateurs autorisés a accéder aux données ;

un nombre maximum d’'acces autorisés a ces données, ainsi que les types
d’acces autorisés a ces données ;

- une fenétre temporelle de durée limitée autorisée d’acces a ces données ;

- une séquence/enchainement autorisé d’acces par différents utilisateurs a ces

données ;

- une hiérarchisation des zones associées aux moyens de mémorisation,
et en ce qu’il comporte des moyens d’altération temporaire ou définitive des données en
cas de non respect des conditions d’acces ou de tentative d’accés non conforme aux
conditions d’accés précitées comprenant entre autres :

- une liste d'utilisateurs autorisés a accéder aux données ;

- un nombre maximum d'acces autorisés a ces données, ainsi que les types

d’acces autorisés a ces données ;

- une fenétre temporelle de durée limitée autorisée d’acces a ces données ;

- une séquence/enchainement autorisé d’acces par différents utilisateurs a ces

données ;

- une hiérarchisation des zones associées aux moyens de mémorisation.

2- Systéme de sécurisation de données selon la revendication 1, caractérisé en ce
les moyens de mémorisation (1) sont organisés :

- par zone(s) discrete(s) élémentaire(s) associée(s) dont chacune delle est

associée a un message, ou

- sous la forme de différentes zones contiglies dont chacune d’elles est associée a

une plage d'adresses des moyens de mémorisation.

3- Systéme de sécurisation de données selon la revendication 1 ou 2, caractérisé
en ce que les informations de sécurité du groupe et/ou le groupe dinformations de
sécurité peut étre :

- totalement statique avec une préconfiguration et une préinitialisation, ou
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- étre modifié dynamiquement suivant les conditions d’accés a chacune des zones

permettant ainsi une gestion dynamique adaptée aux détections de non respect de
conditions ou de tentatives d’acces non-conformes, ou

- évolutif dans le temps.

4- Systéeme de sécurisation de données selon l'une quelconque des
revendications précédentes , caractérisé en ce qu'il comporte des moyens d’effacement
temporaire ou définitif des données en cas de non respect des conditions d'accés ou de
tentative d’accés non conforme aux conditions d'accés précitées comprenant entre
autres :

- une liste d'utilisateurs autorisés a accéder aux données ;

- un nombre maximum d'acces autorisés a ces données, ainsi que les types

d’acces autorisés a ces données ;

- une fenétre temporelle de durée limitée autorisée d’acces a ces données ;

- une séquence/enchainement autorisé d’acces par différents utilisateurs a ces

données ;

- une hiérarchisation des zones associées aux moyens de mémorisation.

5- Systeme de sécurisation de données selon I'une quelconque des revendications
précédentes, caractérisé en ce qu’il comporte des moyens de hiérarchisation des
utilisateurs, pour valider ou non l'acces a ces données en cas de tentative d’acces
simultanés et/ou de tentative de violation de hiérarchie.

6- Systeme de sécurisation de données selon I'une quelconque des revendications
précédentes, caractérisé en ce qu’il comporte des moyens de hiérarchisation des
utilisateurs, pour bannir un utilisateur en cas de tentative d’acces simultanés et/ou de
tentative de violation de hiérarchie.

7- Systeme de sécurisation de données selon I'une quelconque des revendications
précédentes, caractérisé en ce qu’il comporte des moyens de bannissement de
['utilisateur pour une durée limitée ou infinie.

8- Systeme de sécurisation de données selon I'une quelconque des revendications
précédentes, caractérisé en ce qu’il comporte des moyens de bannissement de
I'utilisateur pour une durée configurable.

9- Systéme de sécurisation de données selon la revendication 7 ou 8, caractérisé
en ce que la durée de bannissement lorsqu’elle n’est pas infinie, peut évoluer et est
caractérisée en ce qu’elle est choisie dans un groupe comprenant entre autres :

- lindice d'une fenétre temporelle,

- l'adresse de la requéte émise par l'utilisateur,

- lidentifiant de I'utilisateur,
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- le type d'utilisateur,

- la hiérarchie de l'utilisateur ou du groupe d'utilisateurs,

- le nombre de bannissements temporaires ayant déja été réalisé et

comptabilisé.

10- Systéme de sécurisation de données selon la revendication 4, caractérisé en
ce que les moyens d’altération et/ou d’effacement temporaire des données sont associés
a des moyens de recouvrement de celles-ci.

11- Systéme de sécurisation de données selon la revendication 10, caractérisé en
ce que le fonctionnement des moyens de recouvrement est déclenché a partir
d’informations de sécurité choisies dans un groupe comprenant entre autres :

- une liste d'utilisateurs autorisés a accéder aux données ;

- un nombre maximum d'acces autorisés a ces données, ainsi que les types

d’acces autorisés a ces données ;

- une fenétre temporelle de durée limitée autorisée d’acces a ces données ;

- une séquence/enchainement autorisé d’acces par différents utilisateurs a ces

données ;

- une hiérarchisation des zones associées aux moyens de mémorisation.

12- Systéme de sécurisation de données selon la revendication 10 ou 11,
caractérisé en ce que les moyens de recouvrement des données comprennent des

moyens de rétablissement et/ou de remplacement de toute ou partie de celles-ci.
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