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Procédé d'authentification d'un document d'identité d'un individu et éventuellement d'authentification dudit

individu.

@ L'invention propose un procédé d'authentification d’un
document didentité (1) comprenant la mise en oceuvre
d’étapes de

(b) Extraction, par analyse d’'une image acquise dudit
document d’identite (1), d’'une information candidate repré-
sentative de 'apparence d’'une photographie et d’'une don-
née de lecture optique ;

(c) Calcul d’'une premiere donnée décodée correspon-
dant a une premiere donnée d’aléa siladite information can-
didate coincide avec une information de référence, et d’'une
empreinte cryptographique d'une premiere concaténation
de la donnée de lecture optique et de la premiere donnée
décodée ;

(d) génération d’'une preuve a divulgation nulle de
connaissances du calcul de ladite empreinte cryptogra-
phique;

(e) transmission a un serveur (2) de ladite preuve a di-
vulgation nulle de connaissance et de I'empreinte cryptogra-
phique calculée ;

(fy vérification que la preuve est valide et 'empreinte
cryptographique coincide avec une premiere empreinte
cryptographique d'une premiére concaténation de ladite
donnée de lecture optique et de la premiere donnée d’aléa.

Figure pour 'abrégé : Fig. 1




Description

Titre de I'invention : Procédé d’authentification d’un document

d’identité d’un individu et éventuellement d’authentification dudit
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individu
Domaine technique

L’invention concerne des procédés d’authentification d’un document d’identité d’un
individu et d’authentification de cet individu.
Technique antérieure

La détention d'un document d'identité (carte d’identité, passeport, permis de
conduire, carte de sécurité sociale, etc.) en cours de validité justifie de l'identité d'un
individu.

Les documents d’identité consistent en un support généralement en papier ou en
plastique sur lequel sont imprimées une photo ainsi que des informations alphanu-
mériques personnelles (nom, prénom, date de naissance, etc.) de son détenteur. On
trouve également une bande appelée MRZ (Machine-Readable Zone, Zone de lecture
optique), qui contient un code (généralement deux lignes de 36 caracteres) résumant
les informations alphanumériques du document. Alternativement a la MRZ, on peut
trouver un code-barre de type PDF-417 contenant les mémes informations.

Généralement, les documents d’identité présentent un grand nombre d’éléments de
sécurité de haut niveau tels des filigranes ou des hologrammes pour prévenir la falsi-
fication. La durée de vie d’un tel document est généralement limitée (10 ou 15 ans),
car I’apparence de son possesseur change progressivement, et les éléments de sécurité
évoluent.

Lors d’un contrdle d’un individu par une entité, par exemple a I’entrée d’un
batiment, on lui demande de présenter son document d’identité pour authentification. Il
est souhaitable que cette procédure soit la plus rapide possible, tout en étant la plus
sécurisée. En effet, le risque est par exemple que des individus recherchés présentent
un document d’identité falsifié dans lequel des informations ont été modifiée, par
exemple la photographie.

On connait des demandes FR3047688 puis FR1759292 des procédés d’enr6lement de
données destinées a €tre utilisées pour contrdler automatiquement I’identité d’un
individu, et des procédés associés de contrdle d’identité, basées sur un mécanisme tres
astucieux de génération a partir d’un élément visuel d’'un document d’identité (en par-
ticulier la photo) d’une donnée de sécurité appelée « Digital Photo Seal ». Cette
donnée de sécurité constitue une sorte de signature de 1’élément visuel : des images

acquises d’un méme €lément visuel, quelles que soient les conditions d’acquisition (i.e.
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y compris suite a scan ou photocopie), conduisent a I’obtention de données de sécurité
sensiblement identiques. Au contraire, la moindre modification de I’élément visuel
entraine une forte variation de cet élément de sécurité.

Ainsi, il suffit de stocker sur une base de données d’un serveur la donnée de sécurité
de référence « attendue » pour un document donné, et de la comparer avec celle «
candidate » générée a partir d’une copie de ce document, pour savoir si I’élément
visuel de ce document est integre ou non.

En particulier, pour garantir la sécurité de la donnée de référence sur le serveur,
celle-ci est « masquée » par application d’une procédure d’encodage (typiquement une
procédure d’esquisse de type sécure sketch) a la donnée de référence et a une donnée
d’aléa, et la donnée de référence masquée est stockée dans la base de données avec une
empreinte cryptographique, i.e. un haché, d’une concaténation de la MRZ avec ledit
aléa.

On peut alors authentifier un document d’identité présenté par un individu sur la base
de sa MRZ et de la photographie : une donnée de sécurité candidate est obtenue a partir
de la photographie du document présenté, et il est alors possible par application d’une
procédure de décodage de retrouver la donnée d’aléa si la photographie du document
présenté est identique a celle sur la base de laquelle la donnée de sécurité de référence
a ¢été générée, et de vérifier que le haché d’une concaténation de la MRZ avec ledit aléa
correspond a celui stocké.

Cette solution apporte enticre satisfaction. Et il a méme été proposé récemment dans
la demande FR1904375 de stocker également dans le serveur des données alphanu-
mériques, en particulier les données dites « visuelles », c’est-a-dire les données
imprimées sur le document d’identité telles que des données d’état civil (nom, prénom,
adresse, date de naissance, etc.) ou des données techniques telles que la date
d’expiration du document d’identité, chiffrées pour garantir la vie privée de 1’individu.
Cela permet d’éviter de les retaper a la main si besoin.

On note toutefois que bien que les données de 1’individu stockées restent chiffrées et
donc inaccessibles en soi, il reste nécessaire d’envoyer une image du document
d’identité qui comprend d’une certaine facon toutes ces données personnelles, alors
méme que le service n’en requiert potentiellement qu’un sous-ensemble. De plus un
pirate pourrait tenter intercepter les données qui lui sont envoyées, et accéder a la pho-
tographie de I’individu ou aux informations personnelles visibles sur I’image du
document d’identité.

Il serait ainsi souhaitable de disposer d’une solution simple, fiable, sécurisée, et to-
talement respectueuse de la vie privée, d’authentification d’un document d’identité.

Il serait également souhaitable de pouvoir authentifier I’individu porteur du

document d’identité.
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Exposé de l'invention

Selon un premier aspect, I’invention concerne un procédé€ d’authentification d’un
document d’identité mis en ceuvre par un serveur et un équipement client connectés ;

I’équipement client disposant d’une premiere donnée encodée et d’une image acquise
dudit document d’identité représentant au moins une photographie d’un individu et une
donnée de lecture optique visibles sur ledit document d’identité, et le serveur disposant
d’une empreinte cryptographique d’une premicre concaténation de ladite donnée de
lecture optique dudit document d’identité et d’une premiere donnée d’aléa, dite
premicre empreinte cryptographique ;

le procédé étant caractérisé en ce qu’il comprend la mise en ceuvre d’étapes de ;

(b) Extraction, par les moyens de traitement de données de I’équipement client, par
analyse de ladite image acquise dudit document d’identité, de :

. une information candidate représentative de I’apparence de ladite pho-
tographie tel que représentée dans 1’image acquise ;

. ladite donnée de lecture optique tel que représentée dans 1’image acquise ;

(c) Calcul par les moyens de traitement de données de 1’équipement client, de :

. une premiere donnée décodée par application d’une procédure de décodage a
ladite information candidate représentative de I’apparence de ladite pho-
tographie et a la premicre donnée encodée, telle que ladite premiere donnée
décodée correspond a la premiere donnée d’aléa si ladite information
candidate représentative de 1’apparence de ladite photographie coincide avec
une information de référence représentative de I’apparence de ladite pho-
tographie ;

. une empreinte cryptographique d’une premiere concaténation de la donnée de
lecture optique extraite et de la premicre donnée décodée ;

(d) génération par les moyens de traitement de données de I’équipement client d’une
preuve a divulgation nulle de connaissances du calcul de ladite empreinte crypto-
graphique a partir de la premi¢re concaténation de la donnée de lecture optique extraite
et de la premicre donnée décodée;

(e) transmission au serveur de ladite preuve a divulgation nulle de connaissance et de
I’empreinte cryptographique calculée ;

(f) vérification par des moyens de traitement de données du serveur que :

. la preuve a divulgation nulle de connaissance est valide, et

. I’empreinte cryptographique recue coincide avec ladite premiére empreinte
cryptographique dont dispose le serveur.

Selon d’autres caractéristiques avantageuses et non limitatives :

le procédé comprend une étape (a) d’acquisition préalable de ladite image dudit
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document d’identité représentant au moins une photographie d’un individu et une
donnée de lecture optique visibles sur ledit document d’identité par des moyens
d’acquisition optique de 1’équipement client ;

I’équipement client ne dispose initialement ni de la premiere donnée encodée ni de
I’image acquise dudit document d’identité, 1’étape (b) comprenant la réception par
I’équipement client de la premicre donnée encodée depuis le serveur ;

ladite preuve a divulgation nulle de connaissances du calcul de ladite empreinte cryp-
tographique a partir de la premiere concaténation de la donnée de lecture optique
extraite et de la premicre donnée décodée est une preuve a divulgation nulle de
connaissances du fait qu’étant donnée une empreinte cryptographique, il existe une
donnée de lecture optique et une premiere donnée d’aléa telles que leur premiere
concaténation a pour empreinte ladite empreinte cryptographique donnée ;

le procédé comprend une étape antérieure (a0) d’enr6lement de données dudit
document d’identité comprenant des sous-étapes de :

(A) Obtention de la photographie dudit individu visible sur ledit document d’identité
et de la donnée de lecture optique du document d’identité ;

(B) Extraction par analyse de ladite photographie de I’information de référence repré-
sentative de I’apparence de ladite photographie ;

(C) Génération de la premiere donnée d’aléa ; calcul de la premiere donnée encodée
par application d’une procédure d’encodage a ladite information de référence repré-
sentative de I’apparence de ladite photographie et a ladite premicre donnée d’aléa, et
de la premicre empreinte cryptographique ;

I’étape (a0) comprend en outre une sous-étape (D) de stockage sur des moyens de
stockage de données du serveur de la premicre donnée encodée et de la premicre
empreinte cryptographique ;

le procédé est en outre un procédé d’authentification de I’individu, dans lequel
I’étape (d) comprend la génération par les moyens de traitement de données de
I’équipement client d’une preuve a divulgation nulle de connaissances du fait qu'une
donnée biométrique de référence et une donnée biométrique candidate de I’individu
coincident ; I’étape (e) comprenant la transmission au serveur de ladite preuve a di-
vulgation nulle de connaissance du fait que la donnée biométrique de référence et la
donnée biométrique candidate de 1’individu coincident ; et I’étape (f) comprenant la
vérification par les moyens de traitement de données du serveur que la preuve a di-
vulgation nulle de connaissance du fait que la donnée biométrique de référence et la
donnée biométrique candidate de 1’individu coincident est valide ;

I’équipement client dispose en outre d’une deuxieme donnée encodée et de la donnée
biométrique candidate de 1’individu, et le serveur dispose d’une empreinte crypto-

graphique construite a partir d’une deuxicme donnée d’aléa, dite troisieme empreinte
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cryptographique ; I’étape (c) comprenant le calcul par les moyens de traitement de

données de I’équipement client de :

. une deuxieéme donnée décodée par application d’une procédure de décodage a
ladite donnée biométrique candidate et a la premiere donnée encodée, telle
que ladite deuxieme donnée décodée correspond a la deuxieme donnée d’aléa
si ladite donnée biométrique candidate coincide avec la donnée biométrique
de référence ;

. une empreinte cryptographique construite a partir de la deuxieme donnée
décodée de la méme maniere que la troisicme empreinte cryptographique est
construite a partir de la deuxieme donnée d’aléa ;
ladite preuve a divulgation nulle de connaissances du fait que la donnée bio-
métrique de référence et la donnée biométrique candidate de I’individu
coincident étant une preuve a divulgation nulle de connaissances du calcul de
ladite empreinte cryptographique a partir de la premiere concaténation de la
donnée de lecture optique extraite et de la premiere donnée décodée; I’étape
(e) comprenant en outre la transmission au serveur de I’empreinte crypto-
graphique calculée ; et I’étape (f) comprenant en outre la vérification par des
moyens de traitement de données du serveur que I’empreinte cryptographique
recue coincide avec ladite troisicme empreinte cryptographique dont dispose
le serveur ;

lors de 1’étape (a0), la sous-étape (A) ou la sous-€tape (B) comprend 1’obtention de
ladite donnée biométrique de référence ; et la sous-étape étape (C) comprend en outre
la génération de la deuxieme donnée d’aléa et le calcul de la deuxieme donnée encodée
par application de ladite procédure d’encodage a ladite donnée biométrique de
référence et a ladite deuxieme donnée d’aléa, et de la troisieme empreinte crypto-
graphique ;

la troisieme empreinte cryptographique est I’empreinte cryptographique d’une conca-
ténation de la deuxieme donnée d’aléa et de la premicre empreinte cryptographique ;

I’étape (a) comprend en outre la génération de la donnée biométrique candidate a
partir d’un trait biométrique fourni par des moyens d’acquisition biométrique ;

les moyens d’acquisition biométrique sont les moyens d’acquisition optique de
I’équipement client, I’équipement client étant un équipement électronique personnel
audit individu, en particulier de type terminal mobile ou carte a puce ;

la procédure de décodage est une procédure complémentaire d’une procédure
d’esquisse d’un algorithme de type « secure sketch » ;

la donnée de lecture optique du document d’identité est une donnée de type MRZ,
QR code ou PDF417 ;

I’étape (f) comprend également la transmission au serveur d’une donnée personnelle
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cible de I’'individu, la preuve a divulgation nulle de connaissances du calcul de ladite
empreinte cryptographique a partir de la premiere concaténation de la donnée de
lecture optique extraite et de la premiére donnée décodée également une preuve du fait
que I’au moins une donnée personnelle cible a transmettre est sélectionnée parmi des
données personnelles associées au document d’identité ;

I’équipement client dispose en outre d’un chiffré avec I’empreinte cryptographique
d’une deuxi¢me concaténation de la donnée de lecture optique du document d’identité
et de la premicre donnée d’aléa, différente de la premiere concaténation, d’au moins
une donnée personnelle dudit individu, dite deuxieéme concaténation ; le procédé
comprenant le déchiffrement du chiffré de I’au moins une donnée personnelle dudit
individu, au moyen de I’empreinte cryptographique de la deuxieéme concaténation de la
donnée de lecture optique extraite et de la donnée décodée ;

ladite donnée personnelle cible est soit extraite de la donnée de lecture optique, soit
I’au moins une donnée personnelle chiffrée ;

ladite donnée personnelle dudit individu est une donnée alphanumérique associé
audit individu, ladite photographie de 1’individu, ladite donnée de lecture optique, et
ladite au moins une donnée alphanumérique étant imprimées sur le document
d’identité ;

I’information de référence représentative d’une apparence attendue de ladite pho-
tographie est une donnée de sécurité de type Digital Photo Seal ;

la ou les preuve(s) a divulgation nulle de connaissances est(sont) un objet crypto-
graphique de type zkSNARK.

Selon un deuxieme aspect, I’invention concerne un ensemble d’authentification
comprenant un serveur et un équipement client connectés, caractérisé en ce que
- L’équipement client comprend des moyens de traitement de données

configurés pour :

. Extraire, par analyse d’une image acquise d’un document d’identité
représentant au moins une photographie d’un individu et une donnée
de lecture optique visibles sur ledit document d’identité :

. une information candidate représentative de I’apparence de
ladite photographie tel que représentée dans 1’image
acquise ;

. ladite donnée de lecture optique tel que représentée dans
I’image acquise ;

. Calculer :

. une premiere donnée décodée par application d’une
procédure de décodage a ladite information candidate repré-

sentative de 1I’apparence de ladite photographie et a la
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premicre donnée encodée, telle que ladite premiere donnée
décodée correspond a une premiere donnée d’aléa si ladite
information candidate représentative de I’apparence de
ladite photographie coincide avec une information de
référence représentative de 1’apparence de ladite pho-
tographie, le serveur disposant d’'une empreinte crypto-
graphique d’une premiere concaténation de ladite donnée de
lecture optique dudit document d’identité et ladite premiere
donnée d’aléa, dite premicre empreinte cryptographique ;

. une empreinte cryptographique d’une premicre conca-
ténation de la donnée de lecture optique extraite et de la
premicre donnée décodée ;

. générer une preuve a divulgation nulle de connaissances du calcul de
ladite empreinte cryptographique a partir de la premicre conca-
ténation de la donnée de lecture optique extraite et de la premicre
donnée décodée;

. transmettre au serveur de ladite preuve a divulgation nulle de
connaissance et I’empreinte cryptographique calculée ;

- le serveur comprenant des moyens de traitement de données configurés pour
vérifier que :

. la preuve a divulgation nulle de connaissance est valide, et

. I’empreinte cryptographique recue coincide avec ladite premicre

empreinte cryptographique dont dispose le serveur.
Selon un troisieme et un quatrieme aspect, I’invention concerne un produit

programme d’ordinateur comprenant des instructions de code pour I’exécution d’un
procédé selon le premier aspect d’authentification d’un document d’identité ; et un
moyen de stockage lisible par un équipement informatique sur lequel un produit
programme d’ordinateur comprend des instructions de code pour I’exécution d’un
procédé selon le premier aspect d’authentification d’un document d’identité.
Breve description des dessins

D’autres caractéristiques, buts et avantages de la présente invention apparaitront a la
lecture de la description détaillée qui va suivre, au regard des figures annexées,
données a titre d’exemples non limitatifs et sur lesquelles :

[fig.1]La figure 1 représente schématiquement un systeme pour la mise en ceuvre des
procédés selon I’invention.
Description des modes de réalisation

Architecture
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La présente invention concerne un procédé d’authentification d’un document
d’identité 1 d’un individu, incluant possiblement un procédé d’enr6lement
d’informations de ce document d’identité 1. Selon un mode de réalisation préféré qui
sera décrit plus loin, le présent procédé est un outre un procédé d’authentification dudit
individu, i.e. il permet de vérifier, si le document 1 a été valablement authentifié, que
de plus son porteur est bien 1’individu dont I’identité est présentée par le document 1.
On a en effet deux niveaux de fraudes possible :

- Le premier est la falsification du document d’identité, par exemple le
changement de la photographie,

- Le deuxieme est I’usurpation d’identité, par exemple 1’ utilisation d’un
document d’identité 1 valide par un voleur comme étant le sien.

L’authentification du document 1 permet de détecter le premier niveau de fraude et
1’authentification de I’individu permet de détecter le deuxieme niveau de fraude.

En référence a la figure 1, on a représenté schématiquement une architecture de
systeme d’authentification pour la mise en ceuvre des présents procédés. Ce systeme
comprend au moins un document d’identité€ 1, un serveur 2 et un équipement client 3
connecté au serveur 2 via un réseau 20 tel qu’Internet.

Le document d’identité 1 est un objet personnel a un individu (de nombreux
individus peuvent posséder chacun un tel document d’identité), et constitue un titre
officiel, avantageusement émis par un organisme gouvernemental. Ce document peut
prendre de nombreuses formes telle qu’une carte d’identité ou un passeport, et peut
étre éventuellement électronique. Selon un mode de réalisation, il prend la forme d’une
carte a puce (de type « smart card ») aux dimensions standard et généralement en PVC
ou polycarbonate.

Dans tous les cas, le document d’identité 1 comporte une surface solide sur laquelle
sont imprimées un certain nombre d’informations et en particulier :

— Une photographie de I’individu détendeur de la carte (et éventuellement une
autre donnée « graphique » telle qu’une signature de I’individu) ;

- une donnée de lecture optique (c’est-a-dire lisible automatiquement, destinée
a des ordinateurs), de type MRZ, QR code ou PDF417 (on prendra 1’exemple
de la MRZ dans la suite du document, mais on comprendra qu’on n’est pas
limité a ce type de donnée de lecture optique) ;

- Des données alphanumériques variées, dites « données visuelles », choisies

notamment parmi :

. Numéro complet du document d’identité 1 ;
. Date d’expiration ;
. Date de délivrance ;

. Nom ;
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. Prénom(s) ;

. Nationalité ;

. Date de Naissance ;
. Lieu de Naissance ;
. Sexe ;

. Taille ;

. Adresse ;

. etc.

Le serveur 2 est un équipement distant, sécurisé, typiquement d’une autorité ou d’un
fournisseur de solution de sécurité. Il comprend des moyens de traitement de données
21 (de type processeur) et des moyens de stockage de données 22 (une mémoire, par
exemple un disque dur).

L’équipement client 3 est un terminal local comprenant ou connecté a des moyens
d’acquisition optique 30 (typiquement un appareil photo ou un scanner), et adapté pour
acquérir une image (du document 1 comme on le verra). Il comprend en outre des
moyens de traitement de données 31 et des moyens de stockage de données 32.
L’équipement client 3 et le serveur 2 comprennent avantageusement des interfaces de
communications leur permettant de dialoguer a distance. De maniere préférée, le client
3 est un équipement personnel de 1’individu porteur du document d’identité 1, par
exemple un terminal mobile de I’individu (en particulier de type smartphone).

De facon préférée, dans le cas d’une authentification de 1’individu, 1I’équipement
client 3 est capable de générer une donnée biométrique a partir d’un trait biométrique
de I'individu. Le trait biométrique peut par exemple €tre la forme du visage, une
empreinte digitale, une empreinte palmaire, un iris de 1’individu, etc. L’extraction de la
donnée biométrique est mise en ceuvre par un traitement de 1’image du trait bio-
métrique qui dépend de la nature du trait biométrique. Des traitements d’images variés
pour extraire des données biométriques sont connus de I’Homme du Métier. A titre
d’exemple non limitatif, I’extraction de la donnée biométrique peut comprendre une
extraction de points particuliers ou d’une forme du visage dans le cas ol I’image est
une image du visage de ’individu.

L’équipement client 3 comprend ou est connecté a ce titre a des moyens d’acquisition
biométrique, typiquement un capteur d’image et de maniere particulicrement préférée
ces moyens d’acquisition biométrique sont les moyens d’acquisition optique 30, par
exemple un appareil photographique adapté pour acquérir une photographie du visage
en mode « selfie » (on note qu’alternativement des moyens d’acquisition distincts
peuvent étre utilisés, comme un capteur d’empreinte digitale).

Dans tous les cas, une donnée biométrique de référence utilisée pour 1I’éventuelle au-

thentification de 1’individu est avantageusement une donnée pré-enregistrée en



[0064]

[0065]

[0066]

[0067]

[0068]

[0069]

[0070]

[0071]

10

présence d’une autorité (voir plus loin), ou une donnée provenant du document
d’identité 1 telle que la photographie.

On note que I’équipement 3 peut prendre de nombreux modes de réalisation. Plus
précisément et comme 1’on verra, il suffit pour la mise en ceuvre de I’invention que
I’équipement client 3 puisse obtenir une image acquise du document d’identité 1 d’une
facon ou d’une autre, y compris indirectement, et traiter cette image.

Dans tous les cas, comme expliqué I’équipement client 3 peut acquérir une image
d’une image du document d’identité 1, i.e. photographier une photocopie plutdt que le
document 1 directement, voire d’une photocopie d’une photocopie, etc. Comme ’on
verra, 1l suffira que 1I’image acquise représente le document 1. On comprendra que le
présent procédé n’est limité a aucune fagon d’obtenir cette image et aucune nature en
particulier (I’image acquise peut étre en noir et blanc, déformée, etc.).

Comme I’on verra, selon un schéma connu mais inhabituel en authentification de
document d’identité, 1’équipement client 3 est une entité, dite de preuve, qui met en
ceuvre 1’authentification du document d’identité 1 (voire de 1’individu) et fournit le
résultat au serveur 2 qui vérifie ce résultat, dit entit€ de vérification.

On note qu’il est tout a fait possible que d’autres entités soient connectées au serveur
2 et a I’équipement 3, en particulier des serveurs mettent en ceuvre des services
consommant les assertions produites par I’équipement 3, i.e. de services souhaitant
I’ authentification du document 1, par exemple un serveur d’une banque, d’un hotel,
etc.

Digital Photo Seal

De maniere connue les présents procédés utilisent une information représentative
d’une apparence d’une photographie (ou un autre élément graphique du document 1),
c’est-a-dire une donnée descriptive d’au moins un fragment de cette photographie tel
qu’il apparait, i.e. une « signature », qui va permettre des comparaisons.

On désigne comme information « de référence » 1’information représentative de
I’apparence « théorique » de la photographie, i.e. tel qu’attendue. Par contraste, on
désigne comme information « candidate » I’information représentative de I’apparence
constatée de la photographie, i.e. tel que représentée dans une image acquise du
document 1. On comprend que cette apparence constatée n’est généralement pas par-
faitement identique a 1’apparence attendue, du fait des conditions des défauts inhérents
a I’acquisition d’une image, et a la variabilité des conditions de prise de vue (éclairage,
bougé, distance, etc.).

Néanmoins, ladite information représentative de I’apparence est choisie de telle sorte
que si deux photographies ont des apparences qui coincident (i.e. il s’agit de 1a méme
photographie méme si les conditions de prise de vue ne sont pas identiques), alors leurs

informations représentatives coincident (i.e. présentent une distance selon une
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métrique donnée inférieure a un seuil) également.

Ainsi, I’information de référence et I’information candidate coincident si et
seulement si 1I’apparence constatée et I’apparence attendue de la photographie coincide,
i.e. qu’il s’agit bien de la méme photographie, en d’autres termes que la photographie
imprimée sur le document d’identit€ 1 n’a pas été frauduleusement altérée. Cette véri-
fication peut €tre faite pour chaque autre €lément graphique tel qu’une signature.

On pourra utiliser comme information représentative de I’apparence de la pho-
tographie le « Digital Photo Seal » (DPS) qu’on prendra comme exemple dans la suite
de la présente demande, i.e. la donnée de sécurité telle que décrite dans les demandes
citées dans I'introduction ou plus précis€ément la demande EP3206192, basée sur la
position de points singuliers de 1I’élément graphique, ou toute autre « signature » d’un
objet graphique tel qu’une photographie.

Le DPS d’une photographie est une caractéristique de cette image qui n’est pas un
modele biométrique, et peut par exemple comprendre un histogramme de gradient
orienté (on parle alors d’algorithme a descripteur HOG). On peut alternativement
utiliser un algorithme de classification du type employant un réseau de neurones
convolutionnel, également connu sous I’acronyme CNN (pour 1’anglais Convolutional
Neural Network).

Enrolement

Le présent procédé vise a ce que le serveur 2 (I’entité de vérification) n’ait besoin
que de se voir présenter une preuve de 1’authentification du document d’identité 1 (et
éventuellement une preuve de 1’authentification de 1’individu), mais pas de donnée ex-
ploitable et a fortiori pas de donnée personnelle.

Ainsi, le prédicat de base est qu’au lancement du procédé I’entité de preuve
(I’équipement client 3) dispose au moins d’une image acquise dudit document
d’identité 1 représentant au moins une photographie d’un individu et une donnée de
lecture optique visibles sur ledit document d’identité 1 (dans laquelle sont lisibles les
données personnelles de 1’individu), sans qu’aucune de ces données ne doive étre
transférée au serveur 2.

L’équipement client 3 a besoin en outre de disposer d’une premiere « donnée
encodée » (notée SSKD) obtenue par application d’une procédure d’encodage a
I’information DPS de référence représentative de 1’apparence de la photographie dudit
individu visible sur ledit document d’identité 1 et a une premicre donnée d’aléa (notée
RNGD). En pratique, cette premiere donnée encodée est généralement stockée par le
serveur 2.

Le serveur 2 n’a quant a lui besoin que de disposer d’une empreinte cryptographique
d’une premicre concaténation de la donnée de lecture optique du document d’identité 1

et la premiere donnée d’aléa RNGD.
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Eventuellement, I’équipement client 3 peut disposer d’un chiffré avec une empreinte
cryptographique d’une deuxieme concaténation de la donnée de lecture optique du
document d’identité 1 et de la premiere donnée d’aléa RNGD, différente de la premicre
concaténation, d’au moins une donnée personnelle dudit individu (a2 nouveau le chiffré
est souvent stocké par le serveur 2).

On comprend qu’aucune de ces données n’est exploitable en soi (en particulier si
elles sont toutes stockées sur le serveur 2) car :

. Ladite premiere donnée encodée SSKD ne permet seule ni de retrouver
I’information DPS de référence ni la premiere donnée d’aléa RNGD ;

. L’empreinte cryptographique d’une premiere concaténation de la donnée de
lecture optique du document d’identité 1 et de la premicre donnée d’aléa
RNGD est une simple empreinte n’apportant aucune information ;

. Le chiffré des données personnelles n’est lisible par personne sans la clé.

Dans un mode de réalisation préféré, le procédé comprend une étape préalable (a0)

« d’enrblement » permettant d’intégrer un individu et son document d’identité 1 et de
générer les données dont doit disposer le serveur 2/1’équipement client 3.

Cette étape peut €tre mise en ceuvre longtemps avant le reste du procédé, et ne
nécessite pas d’étre réitérée a chaque occurrence du procédé (a noter qu’on peut
prévoir de la répéter de temps a autre par sécurité et pour mettre a jour les données per-
sonnelles, mais cela reste optionnel). On peut ainsi considérer que lesdites données ré-
férencées ci-avant sont prédéfinies pour la mise en ceuvre du procédé.

Ce procédé d’enrdlement de données du document d’identité 1 de 1’individu peut étre
réalisé par le serveur 2 ou par le serveur d’une autorité gouvernementale, et alors les
données obtenues sont transmises au serveur 2 et/ou a) I’équipement client 3.

L’enr6lement commence par une étape (A) d’obtention d’une photographie dudit
individu visible sur ledit document d’identité 1, d’une donnée de lecture optique du
document d’identité 1, et le cas échéant d’au moins une donnée personnelle dudit
individu, en particulier une donnée alphanumérique associée audit individu, bien qu’il
soit également possible de prendre toute autre donnée relative a la personne tel qu’un
template biométrique ou une preuve d’identification, voir plus loin. De maniére
préférée, ladite donnée personnelle est une donnée alphanumérique associée plus pré-
cisément au document d’identité 1, en particulier une « donnée visuelle » imprimée sur
le document 1 comme indiqué précédemment, mais on comprend qu’il peut s’ agir
également d’une adresse e-mail, d’un identifiant d’acces, etc., qui ne sont pas néces-
sairement imprimés sur le document 1.

Cette étape (A) peut elle-méme €étre mise en ceuvre au moyen d’une image du
document d’identité 1 (comme ce sera expliqué pour le procédé d’authentification),

mais de facon préférée, pour éviter les problemes de numérisation et de perte de
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qualité, ces données (i.e. la photographie, la donnée de lecture optique et/ou la donnée
personnelle) sont manipulées directement, en particulier si I’enrdlement est effectué
par une autorité gouvernementale. Cela permet par ailleurs une éventuelle mise a jour
des données, voir plus loin.

Dans une étape (B) est comme expliqué mise en ceuvre I’extraction par analyse de
ladite photographie de I’information (notée DPS par commodité, bien que comme
expliqué le présent procédé n’est pas limité au Digital Photo Seal) de référence repré-
sentative de I’apparence de ladite photographie, au moyen d’un algorithme connu.

Ensuite, dans une étape (C) la premiere donnée d’aléa RNGD est générée, de sorte a
calculer la premiere donnée encodée (notée SSKD pour SSK-DATA par commodité,
bien que comme expliqué le présent procédé n’est pas limité au secure sketch) par ap-
plication d’une procédure d’encodage a ladite information DPS de référence repré-
sentative de I’apparence de ladite photographie et a ladite premicere donnée d’aléa
RNGD, i.e. SSKD=enc(DPS, RNGD).

La premiere donnée d’aléa RNGD est comme son nom I’indique une donnée de
valeur aléatoire apportant de 1’aléa, qui a une importance car sa connaissance va
permettre de prouver que I’on dispose bien du document d’identité 1.

De préférence, la procédure d’encodage est une procédure d’esquisse d’un al-
gorithme de type « secure sketch ». Cette procédure d’esquisse est connue de "’homme
du métier. Elle notamment décrite dans le document « Fuzzy Extractors: How to
Generate Strong Keys from Biometrics and Other Noisy Data », par Dodis et al. (voir
la définition 3 donnée en page 11 de ce document).

D’autres procédures d’encodage peuvent étre toutefois étre utilisées par 1’unité de
traitement 4 en lieu et place d’une procédure d’esquisse (par exemple des procédures
d’algorithmes de type « fuzzy extractor » et de facon générale la logique floue).

A noter que la procédure d’encodage peut Etre appliquée directement a ladite in-
formation de référence représentative de 1’apparence de ladite photographie, mais
également indirectement, c’est-a-dire a des données dérivées de cette information de
référence pour rajouter de I’entropie. Par exemple, on peut utiliser comme donnée
dérivée une combinaison de I’'information de référence avec la donnée de lecture
optique, notamment un certain nombre des premiers bits de son empreinte crypto-
graphique (voir plus loin). En particulier, cette combinaison peut étre un « ou
exclusif », i.e. XOR(DPS;HMRZ), HMRZ étant les n premiers bits de I’empreinte
cryptographique de la donnée de lecture optique (dans I’exemple ou c’est la MRZ) ou
n est le nombre de bits de 1’information de référence (le méme nombre de bits est né-
cessaire pour le XOR).

Dans tous les cas, la procédure d’encodage permet de « masquer » la premicre

donnée d’aléa RNGD par le résultat du traitement DPS de la photographie, mais de
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maniere retrouvable au moyen d’une procédure de décodage complémentaire de la
procédure d’encodage.

Lorsque la procédure d’encodage utilisée pour I’enr6lement est une procédure
d’esquisse d’un algorithme de type « secure sketch », la procédure de décodage est la
procédure récupération (« recovery » en anglais) du méme algorithme de type « secure
sketch ». Une telle procédure de récupération est également connue de I’homme du
métier (voir la définition 3 donnée en page 11 du document « Fuzzy Extractors: How
to Generate... » susmentionné).

Plus précisément, si on note DpsRef I’information de référence et DpsCand une in-
formation candidate (avec SSKD=enc(RNGD,DpsRef)), alors les procédures
d’encodage et de décodage sont telles que si DpsCand est suffisamment proche de
DpsRef (i.e. différent de moins d’un seuil, ce qui est normalement le cas si on extrait
I’information représentative de la méme photographie que celle a partir de laquelle on
a généré I’information de référence, méme si on note qu’il reste impossible que les
deux valeurs coincident, on aura toujours IDpsCand-DpsRefl>0) alors la premicre
donnée décodée est égale a la premicre donnée d’aléa RNGD.

Si au contraire DpsCand n’est pas suffisamment proche de DpsRef, alors la premiere
donnée décodée n’est pas la bonne valeur de la premiere donnée d’aléa.

Mathématiquement, la procédure de décodage donne, pour une valeur de la premicre
donnée encodée SSKD et pour une valeur d’information candidate DpsCand, « la
valeur x=dec(SSKD, DpsCand) telle qu’il existe une valeur € de norme inférieure a un
seuil donné vérifiant SSKD=enc(x,DpsCand+e¢) », x étant égal a la valeur de la
premiere donnée d’aléa RNGD si on a bien DpdCand+e=DpsRef.

On rappellera que de telles procédures d’encodage et de décodage sont connues de
I’homme du métier, et peuvent faire 1’objet de nombreux modes de réalisation. Il sera
d’ailleurs possible d’augmenter 1’entropie de la donnée encodée en appliquant la
procédure d’encodage a davantage de données que seules I’'information représentative
de I’apparence de ladite photographie et la premiere donnée d’aléa.

Dans une étape (D) sont enfin stockées sur les moyens de stockage de données 22 du
serveur 2 et/ou les moyens de stockage de données 32 de I’équipement client 3 (le cas

échéant apres transmission) :

. Ladite premiere donnée encodée SSKD ;

. L’empreinte cryptographique d’une premiere concaténation de la donnée de
lecture optique du document d’identité 1 et de la premicre donnée d’aléa
RNGD ;

. L’éventuel chiffré avec I’empreinte cryptographique d’une deuxi¢éme conca-

ténation de la donnée de lecture optique du document d’identité 1 et de la

premiere donnée d’aléa RNGD, différente de la premicre concaténation, de
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I’au moins une donnée personnelle dudit individu.

Ces données, dans le cas ou elles sont stockées sur le serveur 2, peuvent €tre indexées
dans la mémoire 22 avec une empreinte cryptographique d’un identifiant du document
d’identité 1, généralement obtenu de la MRZ.

Par empreinte cryptographique, ou haché (en anglais « hash »), on entend le résultat
d’une fonction de hachage cryptographique prédéterminée.

De maniere préférée, les premicre et deuxicme concaténations correspondent a des
concaténations dans deux sens différents, par exemple MRZIRNGD pour la premiere
concaténation et RNGDIMRZ pour la deuxieme concaténation, mais on pourra utiliser
toute autre construction telle que deux concaténations dans le méme ordre mais
incluant un caractere prédéterminé au milieu, par exemple MRZITIRNGD et
MRZI2IRNGD.

Il est entendu que la donnée de lecture optique du document d’identité 1 et la
premiere donnée d’aléa RNGD peuvent €tre considérés comme des s€quences de bits.
Le nombre de bits de la concaténation est ainsi la somme des nombres de bits
respectifs de la donnée de lecture optique du document d’identité 1 et de la premicre
donnée d’aléa RNGD.

Par commodité, on note premiere empreinte ladite empreinte cryptographique de la
premiere concaténation (h(MRZIRNGD) en particulier), et deuxieme empreinte
I’empreinte cryptographique de la deuxieme concaténation (h(RNGDIMRZ) en par-
ticulier).

L’astuce de ces multiples concaténations permet la formation de plusieurs empreintes
completement indépendantes a partir des mémes données. En effet, connaissant la
premicre empreinte (qui est stockée sur la mémoire 22, et qui pourrait donc étre
obtenue par un pirate), il n’est pas possible d’obtenir la deuxieme empreinte. Il reste
nécessaire pour obtenir celle-ci de détenir la valeur de la premicre donnée d’aléa
RNGD, laquelle ne peut étre retrouvée qu’en disposant de I’information de référence.

Ainsi, la ou les données personnelles chiffrées avec la deuxieéme empreinte crypto-
graphique (i.e. la deuxieme empreinte est utilisée comme cl€) restent accessible
seulement au détendeur du document d’identité 1, de sorte que le serveur 2 ne peut
manipuler ni ne connaitre les données personnelles de 1’ utilisateur, qui peuvent tre
stockées en toute sécurité.

La premicre empreinte peut étre associcée dans le serveur 2 a un descripteur de 1’état
du document d’identité 1, par exemple « OK », « Expiré » ou « KO ».

A noter que le procédé d’enrdlement peut Etre répété a intervalles réguliers pour
vérifier ou mettre a jour les données personnelles. Les données récentes et fiables
pourront &tre récupérées depuis une entité gouvernementale. De surcroit, un document

d’identité 1 n’a qu’une durée de vie limitée, et doit régulierement étre renouvelé.
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Selon le mode de réalisation préféré permettant en outre 1’authentification de
I’individu porteur du document d’identité 1, I’équipement client 3 dispose avanta-
geusement également d’une deuxieme donnée encodée (notée SSKT, pour SSK-
TEMPLATE) obtenue par application d’une procédure d’encodage (typiquement la
méme procédure d’encodage que pour la premicre donnée encodée) a une donnée bio-
métrique de référence et a une deuxieme donnée d’aléa (notée RNGT) ; et le serveur 2
dispose en outre d’une empreinte cryptographique construite a partir de la deuxiéme
donnée d’aléa RNGT. A nouveau toutes ces données peuvent étre stockées sur les
moyens de stockage de données 22 du serveur 2 (et associées aux autres données)

Ladite empreinte cryptographique construite a partir de la deuxicme donnée d’aléa
RNGT, dite troisieme empreinte cryptographique, peut étre une empreinte crypto-
graphique directement de la deuxieéme donnée d’aléa RNGT, ou d’une fonction
quelconque (par exemple une concaténation) de la deuxiecme donnée d’aléa RNGT et
d’une autre donnée, avantageusement de la premiére empreinte cryptographique
(I’empreinte cryptographique d’une premiere concaténation de la donnée de lecture
optique du document d’identité 1 et de la premiére donnée d’aléa RNGD).

On comprend qu’aucune de ces données n’est a nouveau exploitable en soi car :

Ladite deuxieme donnée encodée SSKT ne permet seule ni de retrouver la

donnée biométrique de référence ni la deuxieme donnée d’aléa RNGT ;

. L’empreinte cryptographique construite a partir de la deuxieme donnée d’aléa
RNGT est une simple empreinte n’apportant aucune information.

Dans un tel mode de réalisation, 1’étape (a0) d’enrdlement peut en outre

comprendre :

- A I’étape (A) ou a I’étape (B), ’obtention de ladite donnée biométrique de
référence (notée TempRef pour template de référence), par exemple depuis la
photographie du document d’identité 1 ;

— A 1’étape (C), la génération de la deuxieme donnée d’aléa RNGT de sorte a
calculer la deuxieme donnée encodée SSKT par application de ladite
procédure d’encodage, i.e. SSKT=enc(TempRef, RNGT) ;

- A I’étape (D) le stockage sur les moyens de stockage de données 22 du
serveur 2 et /ou les moyens de stockage de données 32 de I’équipement client
3 (le cas échéant apres transmission) de ladite deuxieme donnée encodée
SSKT et de I’empreinte cryptographique construite a partir de la deuxicme
donnée d’aléa RNGT.

A noter que ces actions supplémentaires liées a I’enrdlement biométrique peuvent
étre mise en ceuvre dans de nouvelles étapes (A’) a (D’), i.e. pas nécessairement simul-

tanément avec les actions liées a I’enrdlement du document d’identité 1.

Par ailleurs, il reste possible de mettre en ceuvre un procédé d’authentification de
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I’individu sans nécessiter de deuxieéme donnée d’aléa RNGT et de deuxieme donnée
encodée SSKT, notamment en utilisant la donnée biométrique de référence comme une
donnée personnelle, chiffrée au moyen de la deuxieéme empreinte cryptographique.

Authentification du document d’identité

On suppose a présent que I’enrolement a été réalisé avec succes, et que le document
d’identité est a présent utilisable.

Dans un mode de réalisation préféré, le procédé d’authentification commence par une
étape (a) d’acquisition d’une facon ou d’une autre (par exemple via les moyens
d’acquisition 30 de I’équipement client 3) d’une image du document d’identité 1,
I’image représentant au moins la photographie de 1’individu et la donnée de lecture
optique du document d’identité 1 (la MRZ) visibles sur ledit document d’identité 1.
Préférentiellement, ladite image représente tout le document d’identité 1, du moins
toute une face. Comme expliqué, il peut €tre nécessaire d’acquérir plusieurs images,
par exemple pour voir toutes les faces.

Typiquement, c’est I’'individu qui prend en photo son document d’identité 1 avec son
terminal mobile.

On va a présent décrire la partie principale du procédé d’authentification d’un
individu présentant un document d’identité 1 comme étant le sien, et fournissant a ce
titre une image acquise de ce document d’identité 1.

L’ objectif est de vérifier que I’étape (a) s’est bien déroulée comme décrit pré-
cédemment, et qu’on n’est pas en présence d’un faux (par exemple une image qui
aurait ét€ modifiée frauduleusement). L’individu ou toute autre entité qui souhaite
1’authentification du document 1 veut prouver cela serveur 2.

Dans une étape (b), les moyens de traitement de données 31 de I’équipement client 3
analysent I’image, de sorte a extraire :

. une information (DPS) candidate représentative de 1’apparence de la pho-
tographie tel que représenté dans 1’image acquise ;
. la donnée de lecture optique du document d’identité 1

L’extraction de I’information candidate comprend 1’identification de la photographie
qui apparait dans I’image, et ’obtention de I’information candidate de la méme fagon
que I’information de référence a été obtenue lors de I’enr6lement. L’identification de la
photographie peut étre faite grace a des modeles et des masques (en effet, les
documents d’identité ont toujours la méme organisation), et ainsi, I’analyse de I’image
peut comprendre la reconnaissance d’un contour du document d’identité 1, le
recadrage de ce contour, et I’application des masques prédéterminés. Pour cela, des
réseaux de neurones a convolutions adaptés pourront étre utilisé€s astucieusement. Si-
milairement, en ce qui concerne la donnée de lecture optique il existe des algorithmes

permettant son extraction automatique, ce d’autant plus que les zones de type MRZ
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sont tout spécialement prévues pour étre lues facilement par un ordinateur.

Une fois que la photographie a été « isolée » sur I’image, on applique les mémes al-
gorithmes que ceux qui ont été appliqués sur la photographie d’origine pour obtenir les
informations candidates représentatives de 1’apparence de la photographie tel que re-
présenté.

On comprend que les informations de référence et candidate devront étre obtenues de
maniere identique de sorte a pouvoir €tre comparées.

De maniere préférée, I’ étape (b) comprend 1’ interrogation du serveur 2 de sorte a
récupérer au moins ladite premiere donnée encodée SSKD si elle est stockée sur ce
serveur 2 (on verra plus loin les autres données qui peuvent €tre requises), par exemple
en lui fournissant I’empreinte cryptographique de I’identifiant du document 1 (cet
identifiant pouvant étre obtenu de la MRZ par exemple) : le serveur 2 transmet la
premiere donnée encodée associ€e a I’empreinte regue. On note qu’alternativement,
ladite premiere donnée encodée peut avoir été fournie il y a longtemps et stockée
depuis sur les moyens de stockage de données 32 de I’équipement client 3.

Dans une étape (c), les moyens de traitement de données 31 de 1’équipement client 3
calculent une premiere donnée décodée par application d’une procédure de décodage a
ladite information candidate (DPS) représentative de 1’apparence de ladite pho-
tographie et a ladite premiere donnée encodée recue depuis le serveur 2.

Comme expliqué, la procédure de décodage (et la procédure d’encodage) est telle que
ladite premiere donnée décodée correspond a la premiere donnée d’aléa RNGD si
ladite information candidate représentative de I’apparence de ladite photographie
coincide avec I’information de référence représentative de I’apparence de ladite pho-
tographie. En d’autres termes, si I’information de référence et I’information candidate
sont suffisamment proches, la valeur décodée correspondra a la valeur d’aléa RNGD
utilisée pour obtenir cette premicre donnée encodée SSKD.

De facon générale, le résultat d’une comparaison de 1’information candidate et de
I’information de référence doit montrer qu’elles sont identiques, ou du moins présenter
une distance inférieure a un seuil d’erreur prédéterminé. Par exemple, pour les
éléments graphiques de type photographie, des données de sécurité de type Digital
Photo Seal coincident si elle différent de moins de 10%.

On comprend ainsi que la valeur de la premicre donnée d’aléa « masquée » par le
DPS peut étre récupérée si I’ utilisateur dispose d’une photographie identique a celle
utilisée lors de I’enr6lement dont est tirée I’information de référence.

L’étape (c) comprend en outre le calcul de I’empreinte cryptographique d’une
premicre concaténation de la donnée de lecture optique extraite et de la premicre
donnée décodée.

En d’autres termes, I’équipement client 3 tente de reconstituer la premiére empreinte
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en effectuant la méme premicre concaténation de la donnée de lecture optique extraite
et de la premicre donnée décodée.

Si:

- la donnée de lecture optique extraite coincide avec la donnée de lecture
optique utilisée lors de ’enrblement ; et
- la premiere donnée décodée coincide avec la premiere donnée d’aléa RNGD ;

Alors la premiere concaténation donnera exactement le méme résultat et on arrivera a
nouveau a la premiere empreinte.

Dans tous les autres cas, I’entropie des fonctions de hachage cryptographique fait
qu’on arrivera a un résultat tres différent. Si le document 1 a été altéré (par exemple en
remplacant la photographie), alors les informations candidates et de référence corres-
pondantes ne coincideront pas, on obtiendra donc une fausse valeur de ’aléa et donc
de la premiere empreinte, et I’authentification sera rejetée.

A ce stade, I’équipement client 3 pourrait simplement envoyer la premiere empreinte
calculée a I’étape (c) et laisser les moyens de traitement de données 21 du serveur 2
vérifier qu’elle coincide avec celle dont il dispose (i.e. vérifier qu’une empreinte cryp-
tographique d’une premiere concaténation de la donnée de lecture optique extraite et
de la premicre donnée décodée coincide avec I’empreinte cryptographique de la
premicre concaténation de la donnée de lecture optique du document d’identité 1 et de
premicre la donnée d’aléa stockée sur les moyens de stockage de données 22 du
serveur 2).

Cependant, la bonne valeur de la premiére empreinte peut €tre connue, ne serait-ce
d’une précédente authentification du document 1. C’est pourquoi I’équipement client 3
va prouver qu’il a obtenu cette premicre empreinte de maniere correcte, i.e. a partir du
document d’identité 1, et ce de maniére non-interactive, ¢’est-a-dire avec seulement
qu’un « aller » d’information de 1’équipement client 3 vers le serveur 2, et pas de
« retour ». Et surtout comme expliqué, le serveur 2 ne va recevoir ni la premicre
donnée d’aléa RNGD, ni I’information candidate représentative de 1’apparence de
ladite photographie, ni la donnée de lecture optique (ni aucune donnée permettant de
remonter jusqu’a ces dernicres), bien qu’il soit pourtant possible pour le serveur 2 de
savoir avec certitude que la premiere empreinte a été correctement calculée. De
surcroit, toutes les données transmises ne sont pas sensibles, et pourraient €tre in-
terceptées sans que cela ne pose de probleme.

Pour cela, on utilise un protocole cryptographique générant une « preuve » du calcul
de ladite empreinte cryptographique a partir de la premicre concaténation de la donnée
de lecture optique extraite et de la premicre donnée décodée, cette preuve ne révélant
rien d’autre que le fait que la donnée de lecture optique et la premiere donnée décodée

(i.e. la premiere donnée d’aléa RNGD) sont bien possédées par le producteur de la
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preuve. En d’autres termes, I’empreinte cryptographique n’est pas simplement
possédée par I’équipement 3, mais également la donnée qui se hache en cette
empreinte cryptographique.

Le protocole Pinocchio présenté dans la publication « Bryan Parno, Craig Gentry,
Jon Howell, and Mariana Raykova, Pinocchio: Nearly Practical Verifiable Com-
putation, in Proceedings of the IEEE Symposium on Security and Privacy, IEEE, 21
May 2013 » a été un des premiers protocoles de calcul vérifiable permettant a
I’exécutant de calculer de maniere vérifiable I’application d’une fonction quelconque
et au donneur d’ordre de vérifier la preuve associée en un temps de calcul inférieur a
celui nécessaire pour réaliser le calcul lui-méme.

Dans une étape (d), les moyens de traitement de données 31 de I’équipement client 3
agissant comme entité de preuve génerent pour cela une preuve a divulgation nulle de
connaissances du calcul de ladite empreinte cryptographique a partir de la premicre
concaténation de la donnée de lecture optique extraite et de la premicre donnée
décodée, i.e. que la premiere empreinte cryptographique a €té€ effectivement calculée,
et de maniere correcte.

Plus précisément, ladite preuve a divulgation nulle de connaissances garantit
I’ affirmation suivante : « étant donnée une empreinte cryptographique H, il existe une
donnée de lecture optique et une premicre donnée d’aléa RNGD (la donnée décodée)
telles que leur premicre concaténation a pour empreinte cette empreinte crypto-
graphique H donnée ».

Ainsi, on peut lier I’empreinte cryptographique fournie a la donnée de lecture optique
et a I'information candidate représentative de I’apparence de la photographie mais on
ne peut pas obtenir d’informations sur le contenu de ces données. Le protocole crypto-
graphique donne une preuve rapide a vérifier (moins d’une demi-seconde) et qu’on ne
peut pas falsifier : il est quasi impossible (probabilité inférieure a 1/28°, voire inférieur
a 1/2178 selon les parametres choisis pour réaliser la preuve, celle-ci étant alors plus
lente a réaliser) de faire accepter une preuve de I’affirmation ci-dessus si le processus
ne s’est pas déroulé conformément a ce qui est spécifié.

Dans la réalisation de la preuve, I’entité€ de preuve 3 utilise la possibilité de réaliser
des preuves a divulgation nulle de connaissance pour cacher les données du document
d’identité 1. Ainsi la preuve ne donne aucune information sur ces données elles-
mémes.

On verra plus loin comment la preuve peut €tre générée.

Dans une étape (e), I’équipement client 3 transmet au serveur 2 ladite preuve a di-
vulgation nulle de connaissance générée a 1’étape (d), et ’empreinte cryptographique
calculée a I’étape (c).

Ainsi, dans une étape (f), les moyens de traitement de données 21 du serveur 2
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vérifient que la preuve a divulgation nulle de connaissance est valide, et que
I’empreinte cryptographique recue coincide avec celle de la premiére concaténation
d’une donnée de lecture optique dudit document d’identité 1 et d’une premiere donnée
d’aléa dont dispose le serveur 2.

Si la preuve n’est pas valide, c’est que la premiere empreinte cryptographique n’a pas
été valablement obtenue, et donc que potentiellement I’individu ne dispose pas du
document d’identité et tente d’usurper une identité. Si la preuve est valide mais que
I’empreinte cryptographique recue ne correspond pas a celle dont dispose 1’entité de
vérification 2, c’est que la premicre donnée décodée ne correspond pas au premier aléa
ou que la donnée de lecture extraite n’est pas celle d’origine, i.e. que le document
d’identité 1 a été falsifié (au niveau de la photographie ou de la donnée de lecture
optique). Une alerte pour utilisation frauduleuse peut étre émise.

Si on a retrouvé la premiere empreinte et que la preuve est valide, c’est que le
document d’identité 1 est valide, i.e. non falsifi€. On peut éventuellement consulter un
descripteur associ€ a la premiere empreinte pour obtenir le statut du document 1 :

« OK, « Expiré », « KO ». Par exemple, ce statut peut définir si le détenteur du
document 1 a le droit de pénétrer dans une zone a I’entrée de laquelle a lieu le contrdle.

S’il a le statut OK il peut rentrer, et s’il a le statut Expiré c’est qu’il a normalement le
droit de rentrer mais qu’il faut qu’il mette a jour son acces. S’il a le statut KO cela
signifie qu’il a bien été reconnu, mais qu’il n’a pas le niveau d’autorisation suffisant.

Alternativement, le serveur 2 peut, lorsque le document 1 est authentifi¢ avec succes,
transmettre a 1’éventuelle entité connectée aupres de laquelle I’individu souhaite
I’ authentification (par exemple un serveur mettant en ceuvre un service comme
expliqué) une autorisation par exemple chiffrée avec une clé publique de ladite entité
(’autorisation en elle-méme est typiquement un token a usage unique). Alterna-
tivement, une telle autorisation chiffrée peut €tre transmise a I’équipement client 3,
pour retransmission a 1’entité connectée, et déchiffrement et vérification par cette
dernicre. Un tel mode de réalisation est particulie¢rement avantageux car il permet une
confidentialité totale : non seulement le serveur 2 n’a pas acces aux données per-
sonnelles de I’individu, mais en plus il n’a aucun contact avec 1’entité connectée aupres
de laquelle I’'individu souhaite I’authentification de sorte qu’il n’a méme pas la pos-
sibilité de savoir pourquoi 1’authentification est requise.

A noter que la consultation d’un registre et/ou I’éventuelle émission d’une auto-
risation d’acces peut n’étre faite que si une authentification de I’individu lui-méme est
accomplie, voir plus loin.

A ce stade, I’individu peut se voir demander la fourniture d’au moins une donnée
personnelle (dite donnée personnelle cible dans la suite de la présente description), par

exemple des données alphanumériques pour remplir un registre s’il s’est vu autoriser
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I’acces, ou pour remplir un formulaire demandé par le service mis en ceuvre par I’entité
connectée. A présent, il va pouvoir utiliser astucieusement la deuxieme concaténation
pour obtenir automatiquement ces données.

Pour cela, dans une éventuelle étape supplémentaire (g) (qui peut éventuellement étre
conditionnée a un statut particulier, par exemple uniquement si I’'individu a le droit
d’aller plus loin, et/ou a 1’authentification de I’individu), alors les moyens de
traitement de données 21 transmettent a I’équipement client 3 (s’il n’en dispose pas
encore) pour déchiffrement 1I’au moins une donnée personnelle dudit individu chiffrée
stockée sur les moyens de stockage de données 22 du serveur 2. Comme expliqué, ce
déchiffrement peut se faire au moyen de I’empreinte cryptographique d’une deuxi¢me
concaténation de la donnée de lecture optique extraite et de la donnée décodée.

En effet, a ce stade on sait que la donnée décodée correspond a la donnée d’aléa et
que I'individu a pu reconstituer avec succes la premiere empreinte sur I’équipement
client 3. En changeant seulement de concaténation (en particulier en inversant la MRZ
et I’aléa), et en appliquant a nouveau la fonction de hachage cryptographique, il peut
reconstituer la deuxieme empreinte, qui constitue la clé privée des données per-
sonnelles.

Tout ou partie de celles-ci, a sa demande, peuvent étre sont alors retransférées au
serveur 2.

A noter qu’on pourrait prévoir que 1’ utilisateur soit autorisé a en profiter pour mettre
a jour ces données personnelles : si par exemple son adresse a changé, il modifie les
données avant de les rechiffrer, et de retransmettre 1’ensemble au serveur 2 pour
stockage.

On voit bien qu’avec une telle solution, aucune donnée sensible n’est ni stockée du
cOté serveur 2, ni transmise depuis 1’équipement client 3 (seulement une empreinte
cryptographique inexploitable) et donc qu’une attaque ne compromettrait si la sécurité
de la solution, ni les données personnelles des utilisateurs.

Alternatives

Plut6t que de fournir une donnée personnelle cible requise dans une étape (g) né-
cessitant une interaction supplémentaire, on peut simplifier le procédé en fournissant
cette donnée en méme temps que la preuve a 1’étape (e). Pour cela, il suffit d’adapter la
preuve a divulgation nulle de connaissance de sorte a ce qu’elle soit également une
preuve du fait que I’au moins une donnée personnelle cible a transmettre est bien sé-
lectionnée parmi des données personnelles associées au document d’identité 1.

En effet la preuve peut impliquer des parametres publics supplémentaires tels que
cette donnée personnelle cible.

Selon un premier mode de réalisation, ladite donnée personnelle cible est un

fragment de la donnée de lecture optique, par exemple le simple nom de I’individu, i.e.
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elle est extraite de la donnée de lecture optique, et la preuve est ainsi une preuve de

cette extraction. Plus précisément, la preuve a divulgation nulle de connaissance peut

étre une preuve de I’affirmation suivante : « étant donnée une empreinte crypto-

graphique et une donnée personnelle cible, il existe une donnée de lecture optique et

une premiere donnée d’aléa RNGD (la premiere donnée décodée) telles que :

- leur premicre concaténation a pour empreinte cette empreinte cryptographique
donnée, et

- la donnée personnelle cible est extraite de la donnée de lecture optique ».
Selon un deuxieme mode, I’éventuel chiffré avec une empreinte cryptographique
d’une deuxi¢me concaténation de la donnée de lecture optique du document d’identité
1 et de la premiere donnée d’aléa RNGD, différente de la premicre concaténation, d’au
moins une donnée personnelle dudit individu, est disponible des I’ origine sur
I’équipement client 3, ou bien directement fourni par le serveur 2 (par exemple a
I’étape (b), en méme temps que la premiere donnée encodée). En effet, une telle
fourniture n’est pas problématique de fait du chiffrement.
Alors, comme expliqué, si I’individu peut reconstituer avec succes la premicre
empreinte sur I’équipement client 3, il peut reconstituer la deuxiéme empreinte, qui
constitue la clé privée des données personnelles, en changeant seulement de conca-
ténation (en particulier en inversant la MRZ et la premiere donnée d’aléa), et en ap-
pliquant a nouveau la fonction de hachage cryptographique.
La preuve a divulgation nulle de connaissance est alors une preuve du fait que la
donnée personnelle cible provient des données personnelles chiffrées, i.e. garantit
I’ affirmation suivante « étant donnée une empreinte cryptographique et une donnée
personnelle cible, il existe une donnée de lecture optique, une premiere donnée d’aléa
RNGD (la premiere donnée décodée) et une donnée personnelle chiffrée telles que :
- la premiere concaténation de la donnée de lecture optique et de la premicre
donnée d’aléa RNGD a pour empreinte cette empreinte cryptographique
donnée, et

- ladite donnée personnelle chiffrée se déchiffre en ladite donnée personnelle
cible ».

On note que d’autres alternatives sont possibles, par exemple si la donnée per-
sonnelle a transmettre est la photographie de I’'individu, et ’homme du métier saura
adapter la preuve au cas par cas.

Génération de preuve

De facon préférée, ladite preuve a divulgation nulle de connaissances est un objet
cryptographique de type zkSNARK.

zkSNARK signifie « zero-knowledge Succinct Non Interactive ARgument of

Knowledge », i.e. Argument de connaissance non interactive a divulgation nulle de
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connaissances. Il s’agit d’une primitive cryptographique construite autour de la notion

de preuve. Les chercheurs en informatique théorique et en cryptographie se sont in-

téressés depuis longtemps a la notion de preuve. Il existe des résultats théoriques
permettant de produire une preuve trés courte et sécurisée d’un algorithme mais le
temps pour réaliser cette preuve est hors de portée et le restera malgré 1’augmentation
de la puissance de calcul des ordinateurs. Une des raisons tient au pouvoir que 1’on
donne a I’entité qui réalise la preuve, I’équipement client 3 (appelée aussi le prouveur).

Dans les résultats théoriques sur les preuves, le prouveur a une puissance de calcul

infinie et les preuves restent s€curisées malgré cela.

La notion de preuve a ensuite été relachée, le protocole ne cherchant a se protéger
que d’un prouveur qui aurait une puissance de calcul importante mais bornée. Le
résultat du protocole n’est plus une preuve mais un argument. C’est a partir de cette
notion d’argument que les systemes pratiques de calcul vérifiables se sont construits.
Une exigence supplémentaire dans un systeme produisant un argument est que cet
argument soit non interactif : le vérifieur et le prouveur n’ont pas besoin d’interagir
pour produire 1’argument.

Depuis 2010, des réalisations de zkSNARKSs ont été présentées : il s’agit d’arguments
dont la taille est courte (quelques €léments d’une courbe elliptique), qui ne nécessitent
pas d’interactivité et qui de plus permettent au prouveur d’effectuer une preuve a di-
vulgation nulle de connaissance i.e. la preuve ne contient aucune information non
triviale sur les entrées fournies par le prouveur.

Il existe plusieurs protocoles qui réalisent concrétement des zkSNARKSs, et ’homme
du métier pourra les utiliser indifféremment dans le présent procédé :

- Le protocole Pinocchio déja évoqué ;

— Le protocole Gepetto, présenté dans la publication « Craig Costello, Cedric
Fournet, Jon Howell, Markulf Kohlweiss, Benjamin Kreuter, Michael
Naehrig, Bryan Parno, and Samee Zahur, Geppetto: Versatile Verifiable Com-
putation, in Proceedings of the IEEE Symposium on Security and Privacy,
IEEE, 18 May 2015 », qui est une amélioration de Pinocchio

- Le protocole présenté dans la publication et suivantes « Eli Ben-Sasson,
Alessandro Chiesa, Daniel Genkin, Eran Tromer, Madars Virza. SNARKSs for
C: Verifying Program Executions Succinctly and in Zero Knowledge. In Pro-
ceedings of the 33rd Annual International Cryptology Conference, CRYPTO
"13, pages 90-108, 2013, implémenté open-source sous la forme d’une
librairie appelée libsnark, optimisant le protocole produisant un zkSNARK
dans Pinocchio en améliorant I’expressivité, c’est-a-dire le type de
programmes ou d’algorithme qu’il est possible de vérifier.

Pour prendre 1’exemple du protocole Pinocchio, ce protocole comporte plusieurs
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parties :

1. Un programme classique est traduit sous la forme d’un circuit arithmétique,
c’est-a-dire d’un ensemble de relations entre les entrées et les sorties du programme
traduites uniquement a I’aide d’additions et de multiplications d’éléments d’un corps
fini. Il faut remarquer que tous les programmes peuvent en théorie €tre traduits sous
cette forme mais qu’une partie seulement de ces programmes admet une traduction
efficace sous forme de circuit.

2. Le circuit arithmétique obtenu est représenté efficacement a 1’aide de trois familles
de polyndmes auxquelles s’ajoute un polyndéme supplémentaire, appelé polyndéme
cible. Ces familles de polynémes forment des « Quadratic Arithmetic Programs »
(QAPs). Elles encodent les relations entre les entrées et les sorties de chaque porte
multiplicative du circuit, les relations des portes additives étant intégrées dans la
premiere porte multiplicative qui suit dans le calcul.

Ces QAPs sont reli€s au calcul vérifiable par le point suivant : un calcul y = C(x) est
correct pour une entrée x si et seulement si toutes les relations décrivant le circuit
arithmétique correspondant sont satisfaites en fixant comme valeur d’entrée x et
comme valeur de sortie y.

Les QAPs permettent en quelque sorte de compresser toutes les contraintes a vérifier
dans une seule relation a vérifier : un polyndme construit a partir de la valeur x et des
trois familles du QAP doit diviser le polyndme cible.

3. Un protocole cryptographique prend alors en entrée un QAP associé a un
programme, génere des clés d’évaluation et de vérification qui utilisent des courbes el-
liptiques pour cacher les relations polyndmiales. Le polynéme prouvant que le calcul a
été effectué correctement est alors calculé directement a 1’aide des relations cachées
dans la courbe elliptique. La relation de divisibilité se traduit uniquement a 1’aide d’un
nombre constant d’éléments de la courbe elliptique, c’est-a-dire que la preuve est de
taille constante. La vérification de cette preuve est extrémement rapide.

Le protocole permet de plus d’obtenir que des entrées du calcul fournies par le
prouveur soient privées : il permet de cacher les valeurs du prouveur dans la réalisation
de la preuve en les multipliant par un multiple du polyndme cible, ce qui ne modifie
pas le fait que le polynéme « preuve » soit divisible par le polynéme cible.

Ce polyndme « preuve », quand il est caché dans une courbe elliptique constitue un
zkSNARK.

Le protocole Pinocchio permet a celui qui réalise la preuve de cacher certaines des
entrées du calcul dont il fait la preuve. Dans le présent cas, il s’agit de réaliser le calcul
suivant :

Entrée : ’empreinte cryptographique de la premiere concaténation de la donnée de

lecture optique extraite et de la premiére donnée décodée, le cas échéant une donnée
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personnelle a transmettre, et un vecteur d’initialisation IV (et d’autres données

publiques si besoin).

Entrée privée : la donnée de lecture optique extraite et la premiere donnée décodée.

Sortie : la preuve 7t que le prouveur connait bien la donnée de lecture optique extraite
et de la premiere donnée décodée dont la concaténation se hache en I’empreinte cryp-
tographique donnée, et le cas échéant a partir desquelles on peut retrouver la donnée
personnelle a transmettre.

A noter que sont connus des protocoles prévus pour la génération d’une preuve de
bon déroulement d’une fonction de hachage, que ’homme du métier pourra di-
rectement utiliser méme s’ils ne sont pas optimaux. La difficulté est d’obtenir un temps
de calcul raisonnable pour réaliser la preuve et des tailles de clés d’évaluation et de vé-
rification qui ne sont pas trop conséquentes.

- le protocole Zerocash (IEEE Security & Privacy 2014) de Ben-Sasson et al.,
propose la définition d’un circuit arithmétique pour vérifier la fonction de
compression de SHA-256 qui comporte environ 30 000 portes multiplicatives.
Ceci donne un temps de réalisation de preuve d’environ 5 secondes (par
niveau de compression, vérifier la fonction de hachage entiere qui comprend
de nombreuses itérations de la fonction de compression sera nettement plus
long), ce qui reste élevé et largement améliorable ;

- le protocole ZKBoo, présenté dans la publication « ZKBoo : faster zero-
knowledge for boolean circuits » de Giacomelli, Madsen et Orlandi (Usenix
Security 2016) » permet de meilleures performances (preuve en 50 ms, véri-
fication en 70 ms) par itération de la fonction de compression, mais la taille de
la preuve est conséquente (800 Ko) d’autant plus qu’elle ne semble avoir €té
mesurée que sur une application de la fonction de compression.

Présentement, il est préféré un systeme de preuve 1égere mais dont la génération
prend quelques secondes, de sorte a permettre une authentification rapide.

Deuxieme preuve a divulgation nulle de connaissances

Selon un mode particulierement préféré, le présent procédé est également un procédé
d’authentification de I’individu, impliquant une comparaison entre une donnée bio-
métrique candidate et une donnée biométrique de référence.

On suppose que I’équipement client 3 dispose d’une ladite donnée biométrique
candidate, et de ladite deuxieme donnée encodée SSKT, ou du moins de la donnée bio-
métrique de référence.

En ce qui concerne la donnée biométrique candidate, « fraiche », celle-ci peut étre
obtenue lors de 1’étape préalable (a). En d’autres termes, 1I’équipement client 1 peut ne
disposer initialement (i.e. a ’'issue de 1’étape d’enrdlement (a0)) d’absolument aucune

donnée.
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Il est important de comprendre que si 1’étape d’enrolement (a0) peut étre mise en
ceuvre des semaines avant la mise en ceuvre de I’authentification, 1’étape (a) est au pire
mise en ceuvre quelques minutes avant le reste du procédé, pour garantir la
« fraicheur » de la donnée biométrique candidate.

Ainsi, I’étape (a) comprend avantageusement la génération de la donnée biométrique
candidate a partir d’un trait biométrique fourni par les moyens d’acquisition bio-
métrique de ’équipement client 3 (i.e. typiquement les moyens d’acquisition optique
30). Cela signifie par exemple que 1’individu prend tout d’abord une photographie de
son document d’identité 1, puis une photographie de son visage.

Pour garantir la fraicheur de la donnée candidate, 1’étape (a) pourra comprendre
I’horodatage de la donnée biométrique candidate au moyen d’un marqueur temporel
(appelé « timestamp » en anglais).

L’homme du métier saura mettre en ceuvre un tel horodatage en utilisant des
techniques connues, et avantageusement on utilise comme marqueur temporel un
nonce (i.e. un nombre arbitraire, c’est-a-dire un aléa, a usage unique, de 1’anglais
« number used once »).

La comparaison des données biométriques peut €tre faite par les moyens de
traitement de données 21 du serveur 2, mais il est préférable qu’elle soit faite sur
I’équipement client 3 pour garantir totalement la vie privée de I’individu.

Pour cela, on peut utiliser a nouveau un protocole cryptographique générant une
« preuve » que la donnée biométrique candidate et la donnée biométrique de référence
coincident, cette preuve ne révélant rien d’autre que le fait que ces données bio-
métriques sont bien possé€dées par le producteur de la preuve.

En d’autres termes, on utilise deux preuves a divulgation nulle de connaissance :

- la premiere preuve est la preuve du calcul de ladite empreinte cryptographique
a partir de la premicre concaténation de la donnée de lecture optique extraite
et de la premicre donnée décodée ;

- la deuxieme preuve est une preuve du fait que la donnée biométrique
candidate et la donnée biométrique de référence coincident.

On pourra utiliser de nombreuses preuves a divulgation nulle de connaissance, et
notamment celles proposées dans la demande FR17599292.

De maniere particulierement préférée, dans le mode de réalisation dans lequel on a
une deuxieme donnée encodée SSKT obtenue par application d’une procédure
d’encodage a une donnée biométrique de référence et a une deuxicme donnée d’aléa
RNGT, et une empreinte cryptographique construite a partir de la deuxieéme donnée
d’aléa RNGT, on peut utiliser une procédure de décodage pour vérifier si la donnée
biométrique candidate et la donnée biométrique de référence coincident, de la méme

maniere que ce qui a €té fait pour I’'information de type DPS sur la photographie.
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A nouveau, lorsque la procédure d’encodage utilisée pour I’enrdlement est une
procédure d’esquisse d’un algorithme de type « secure sketch », la procédure de
décodage est la procédure récupération (« recovery » en anglais) du méme algorithme
de type « secure sketch », et ’homme du métier pourra utiliser d’autres procédures.

Mathématiquement, la procédure de décodage donne, pour une valeur de la deuxicme
donnée encodée SSKT et pour une donnée biométrique candidate TempCand, « la
valeur x=dec(SSKT, TempCand) telle qu’il existe une valeur € de norme inférieure a
un seuil donné vérifiant SSKT=enc(x,TempCand+e¢) », x étant égal a la valeur de la
premiere donnée d’aléa RNGT si on a bien TempCand+e=TempRef.

Ainsi, la mise en ceuvre de la comparaison comprend le calcul d’une distance entre
les données, dont la définition varie en fonction de la nature des données biométriques
considérées. Le calcul de la distance comprend le calcul d’un polynéme entre les com-
posantes des données biométriques, et avantageusement le calcul d’un produit scalaire.

Par exemple, dans le cas ou les données biométriques ont été obtenues a partir
d’images d’iris, une distance classiquement utilisée pour comparer deux données est la
distance de Hamming. Dans le cas ot les données biométriques ont €t€ obtenues a
partir d’images du visage d’individu, il est courant d’ utiliser la distance euclidienne.
Ce type de calcul de distance est connu de I’Homme du Métier et ne sera pas décrit
plus en détail.

Ainsi, I’étape (c) comprend en outre avantageusement le calcul par les moyens de
traitement de données 31 de I’équipement client 3 de
. une deuxieéme donnée décodée par application d’une procédure de décodage a

ladite donnée biométrique candidate et a la deuxieéme donnée encodée (a
nouveau la donnée encodée est telle que ladite deuxieme donnée décodée
correspond a la deuxieme donnée d’aléa RNGT si ladite donnée biométrique
candidate coincide avec la donnée biométrique de référence) ;

. une empreinte cryptographique construite a partir de la deuxieme donnée
décodée (on comprendra que cette empreinte cryptographique doit Etre
construite de la méme fagon que la troisi¢me empreinte cryptographique est
construite a partir de la deuxieme donnée d’aléa RNGT, notamment
I’empreinte cryptographique d’une concaténation de la deuxieme donnée
d’aléa RNGT et de la premiere empreinte cryptographique).

Ensuite, 1’étape (d) comprend la génération par les moyens de traitement de données
31 de I’équipement client 3 de la preuve a divulgation nulle de connaissances du fait
que la donnée biométrique candidate et la donnée biométrique de référence coincident,
qui est en particulier une preuve du calcul de ladite empreinte cryptographique a partir
de la deuxieme donnée décodée, cette preuve ne révélant rien d’autre que le fait que la

deuxieme donnée décodée (i.e. la deuxieme donnée d’aléa RNGT) sont bien possédées
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par le producteur de la preuve. A nouveau, la preuve vise a garantir que la troisicme
empreinte cryptographique a été effectivement calculée, et de maniére correcte.

Plus précisément, ladite preuve a divulgation nulle de connaissances garantit
I’ affirmation suivante : « étant donnée une empreinte cryptographique T, il existe une
deuxieme donnée d’aléa RNGT (et le cas échéant une donnée de lecture optique) telle
qu’une fonction donnée de cette deuxieéme donnée d’aléa RNGT a pour empreinte cette
empreinte cryptographique T donnée ». Dans le cas précise ot la troisieme empreinte
est ’empreinte cryptographique d’une concaténation de la deuxieme donnée d’aléa
RNGT et de la premiere empreinte cryptographique, 1’affirmation garantie est la
suivante : « étant donnée une empreinte cryptographique T, il existe une deuxieéme
donnée d’aléa RNGT et une autre empreinte cryptographique H telle qu’une conca-
ténation de cette deuxieme donnée d’aléa RNGT et de cette autre empreinte crypto-
graphique H a pour empreinte ladite empreinte cryptographique T donnée ».

La deuxi¢me preuve a divulgation nulle de connaissance peut &tre générée de la
méme fagon que la premiere preuve a divulgation nulle de connaissance, voir avant.

Alors, dans I’étape (e), I’équipement client 3 transmet en outre au serveur 2 ladite
deuxiéme preuve a divulgation nulle de connaissance, et la nouvelle empreinte crypto-
graphique calculée (la troisieme empreinte).

Ainsi, dans 1’étape (f), les moyens de traitement de données 21 du serveur 2 vérifient
que la deuxieme preuve a divulgation nulle de connaissance est valide, et que
I’empreinte cryptographique recue coincide avec celle construite a partir de la
deuxieme donnée d’aléa RNGT dont dispose le serveur 2.

Si la preuve n’est pas valide, c¢’est que la troisieme empreinte cryptographique n’a
pas été obtenue de maniere valide, et donc qu’il n’y a pas eu de comparaison entre les
données biométriques candidate et de référence, et qu’il s’agit potentiellement d’une
usurpation d’identité. Si la preuve est valide mais que I’empreinte cryptographique
recue ne coincide pas avec celle dont dispose 1’entité de vérification 2, c’est que la
donnée biométrique candidate ne coincide pas avec la donnée biométrique de
référence, et donc que I'individu n’est celui attendu, i.e. I’authentification de I’individu
échoue.

Si on a retrouvé la troisieme empreinte et que la preuve est valide, c’est que 1’identité
de I’individu est confirmée, et d’autres actions peuvent survenir (la consultation d’un
descripteur, I’émission d’autorisation vers 1’équipement 3 ou une entité connectée, la
fourniture de données de I’étape (f), etc.).

On notera qu’au lieu de mettre simultanément en ceuvre 1’authentification du
document 1 et I’authentification de 1‘individu (i.e. utiliser les mémes étapes (a) a (1)), il
est tout a fait possible de mettre en ceuvre les procédés I’un apres 1’autre, c’est-a-dire

qu’on aura des étapes (a’) a (') pour le procédé mis en ceuvre en second (en particulier
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le procédé d’authentification de I’individu, méme si I’ordre inverse est possible).

Serveur

Selon un deuxieme aspect, est proposé I’ensemble du serveur 2 et de I’équipement

client 3 connectés, pour la mise en ceuvre du procéd€ selon le premier aspect, i.e.

d’authentification d’un document d’identité 1 d’un individu et éventuellement

d’authentification dudit individu.

L’équipement client 3 comprend des moyens de traitement de données 31 configurés

pour :

Extraire, par analyse d’une image acquise (en particulier par des moyens
d’acquisition optique 30 de I’équipement client 3) du document d’identité 1
représentant au moins une photographie d’un individu et une donnée de
lecture optique visibles sur ledit document d’identité 1 :

. une information candidate représentative de 1’apparence de ladite

photographie tel que représentée dans 1I’image acquise ;

. ladite donnée de lecture optique tel que représentée dans I’image
acquise ;

Calculer :

. une premiere donnée décodée par application d’une procédure de

décodage a ladite information candidate représentative de
I’apparence de ladite photographie et a la premiere donnée encodée,
telle que ladite premicre donnée décodée correspond a une premicre
donnée d’aléa si ladite information candidate représentative de
I’apparence de ladite photographie coincide avec une information de
référence représentative de 1’apparence de ladite photographie, le
serveur 2 disposant d’une empreinte cryptographique d’une premicre
concaténation de ladite donnée de lecture optique dudit document
d’identité 1 et ladite premicre donnée d’aléa, dite premiere empreinte
cryptographique ;

. une empreinte cryptographique d’une premicre concaténation de la
donnée de lecture optique extraite et de la premicre donnée décodée ;

. éventuellement une deuxieéme donnée décodée par application de la
procédure de décodage a une donnée biométrique candidate et a une
deuxiéme donnée encodée, telle que ladite deuxieme donnée décodée
correspond a une deuxi¢me donnée d’aléa si ladite donnée bio-
métrique candidate coincide avec une donnée biométrique de
référence ;

. et éventuellement une autre empreinte cryptographique construite a

partir de la deuxieme donnée décodée de la méme manicre méme
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facon qu’une troisieme empreinte cryptographique dont dispose le
serveur 2 est construite a partir de la deuxieme donnée d’aléa ;

. générer une preuve a divulgation nulle de connaissances du calcul de ladite
empreinte cryptographique a partir de la premiére concaténation de la donnée
de lecture optique extraite et de la premiere donnée décodée, ainsi
qu’éventuellement une preuve a divulgation nulle de connaissances du calcul
de ladite autre empreinte cryptographique a partir de la deuxieme donnée
décodée;

. transmettre au serveur 2 la ou lesdites preuve(s) a divulgation nulle de
connaissance et la ou lesdites empreinte(s) cryptographique(s) associce(s)
calculée(s) ;

le serveur 2 comprend quand a lui des moyens de traitement de données 22
configurés pour vérifier que :

. la ou les preuve(s) a divulgation nulle de connaissance est(sont) valide(s), et

. la ou les empreinte(s) cryptographique(s) recue(s) coincide(nt)
(respectivement) avec la ou lesdites premicre/troisiéme empreinte(s) crypto-
graphique(s) dont dispose le serveur 2.

L’équipement client 3 peut en outre comprendre des moyens d’acquisition bio-
métrique, en particulier les moyens d’acquisition optique 30, pour 1’acquisition de la
données biométrique candidate.

Produit programme d’ordinateur

Selon un troisieme et un quatrieme aspects, I’invention concerne un produit
programme d’ordinateur comprenant des instructions de code pour I’exécution (en par-
ticulier sur les moyens de traitement de données 21 du serveur 2 et les moyens de
traitement de données 31 de I’équipement client 3) d’un procédé selon le premier
aspect de I’invention, ainsi que des moyens de stockage lisibles par un équipement in-
formatique (une mémoire 22 du serveur 2 et une mémoire 32 de 1I’équipement client 3)

sur lequel on trouve ce produit programme d’ordinateur.
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Revendications

Procédé d’authentification d’un document d’identité (1) mis en ceuvre
par un serveur (2) et un équipement client (3) connectés ;
I’équipement client (3) disposant d’une premiere donnée encodée et
d’une image acquise dudit document d’identité (1) représentant au
moins une photographie d’un individu et une donnée de lecture optique
visibles sur ledit document d’identité (1), et le serveur (2) disposant
d’une empreinte cryptographique d’une premicre concaténation de
ladite donnée de lecture optique dudit document d’identité (1) et d’une
premicre donnée d’aléa, dite premiere empreinte cryptographique ;

le procédé étant caractérisé en ce qu’il comprend la mise en ceuvre
d’étapes de ;

(b) Extraction, par les moyens de traitement de données (31) de
I’équipement client (3), par analyse de ladite image acquise dudit

document d’identité (1), de :

. une information candidate représentative de 1I’apparence de
ladite photographie tel que représentée dans 1’image acquise ;
. ladite donnée de lecture optique tel que représentée dans

I’image acquise ;

(c) Calcul par les moyens de traitement de données (31) de I’équipement
client (3), de :

. une premiere donnée décodée par application d’une procédure
de décodage a ladite information candidate représentative de
I’apparence de ladite photographie et a la premicre donnée
encodée, telle que ladite premiere donnée décodée correspond
a la premicre donnée d’aléa si ladite information candidate re-
présentative de I’apparence de ladite photographie coincide
avec une information de référence représentative de
I’apparence de ladite photographie ;

. une empreinte cryptographique d’une premicre concaténation
de la donnée de lecture optique extraite et de la premicre

donnée décodée ;

(d) génération par les moyens de traitement de données (31) de

I’équipement client (3) d’une preuve a divulgation nulle de
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connaissances du calcul de ladite empreinte cryptographique a partir de
la premiere concaténation de la donnée de lecture optique extraite et de
la premiere donnée décodée;

(e) transmission au serveur (2) de ladite preuve a divulgation nulle de
connaissance et de I’empreinte cryptographique calculée ;

(f) vérification par des moyens de traitement de données (21) du serveur

(2) que :

. la preuve a divulgation nulle de connaissance est valide, et
. I’empreinte cryptographique recue coincide avec ladite

premiere empreinte cryptographique dont dispose le serveur

(2).

Procédé selon la revendication 1, comprenant une étape (a) d’acquisition
préalable de ladite image dudit document d’identité (1) représentant au
moins une photographie d’un individu et une donnée de lecture optique
visibles sur ledit document d’identité (1) par des moyens d’acquisition
optique (30) de I’équipement client (3).

Procédé selon la revendication 2, dans lequel I’équipement client (3) ne
dispose initialement ni de la premiere donnée encodée ni de I’image
acquise dudit document d’identité (1), I’étape (b) comprenant la
réception par I’équipement client (3) de la premiere donnée encodée
depuis le serveur (2).

Procédé selon 1’une des revendications 1 a 3, dans lequel ladite preuve a
divulgation nulle de connaissances du calcul de ladite empreinte crypto-
graphique a partir de la premiere concaténation de la donnée de lecture
optique extraite et de la premicre donnée décodée est une preuve a di-
vulgation nulle de connaissances du fait qu’étant donnée une empreinte
cryptographique, il existe une donnée de lecture optique et une premicre
donnée d’aléa telles que leur premicre concaténation a pour empreinte
ladite empreinte cryptographique donnée.

Procédé selon I’une des revendications 1 a 4, comprenant une étape an-
térieure (a0) d’enrblement de données dudit document d’identité (1)
comprenant des sous-étapes de :

(A) Obtention de la photographie dudit individu visible sur ledit
document d’identité (1) et de la donnée de lecture optique du document
d’identité (1) ;

(B) Extraction par analyse de ladite photographie de I’information de



[Revendication 6]

[Revendication 7]

[Revendication 8]

34

référence représentative de 1I’apparence de ladite photographie ;

(C) Génération de la premiere donnée d’aléa ; calcul de la premiere
donnée encodée par application d’une procédure d’encodage a ladite in-
formation de référence représentative de 1’apparence de ladite pho-
tographie et a ladite premicre donnée d’aléa, et de la premiére empreinte
cryptographique.

Procédé selon la revendication 5, dans lequel I’étape (a0) comprend en
outre une sous-étape (D) de stockage sur des moyens de stockage de
données (22) du serveur (2) de la premicre donnée encodée et de la
premiere empreinte cryptographique.

Procédé selon 1’une des revendications 1 a 6, €tant en outre un procédé
d’authentification de 1’individu, dans lequel I’étape (d) comprend la gé-
nération par les moyens de traitement de données (31) de 1’équipement
client (3) d’une preuve a divulgation nulle de connaissances du fait
qu’une donnée biométrique de référence et une donnée biométrique
candidate de I’individu coincident ; I’étape (e) comprenant la
transmission au serveur (2) de ladite preuve a divulgation nulle de
connaissance du fait que la donnée biométrique de référence et la
donnée biométrique candidate de 1’individu coincident ; et I’étape (f)
comprenant la vérification par les moyens de traitement de données (21)
du serveur (2) que la preuve a divulgation nulle de connaissance du fait
que la donnée biométrique de référence et la donnée biométrique
candidate de I’individu coincident est valide.

Procédé selon la revendication 7, dans lequel I’équipement client (3)
dispose en outre d’une deuxieme donnée encodée et de la donnée bio-
métrique candidate de 1’individu, et le serveur (2) dispose d’une
empreinte cryptographique construite a partir d’'une deuxieme donnée
d’aléa, dite troisicme empreinte cryptographique ; I’étape (c)
comprenant le calcul par les moyens de traitement de données (31) de

I’équipement client (3) de :

. une deuxi¢me donnée décodée par application d’une
procédure de décodage a ladite donnée biométrique candidate
et a la premiere donnée encodée, telle que ladite deuxiecme
donnée décodée correspond a la deuxieme donnée d’aléa si
ladite donnée biométrique candidate coincide avec la donnée
biométrique de référence ;

. une empreinte cryptographique construite a partir de la
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deuxieéme donnée décodée de la méme manicre que la
troisiéme empreinte cryptographique est construite a partir de

la deuxiéme donnée d’aléa ;

ladite preuve a divulgation nulle de connaissances du fait que la donnée
biométrique de référence et la donnée biométrique candidate de
I’individu coincident étant une preuve a divulgation nulle de
connaissances du calcul de ladite empreinte cryptographique a partir de
la premiere concaténation de la donnée de lecture optique extraite et de
la premiere donnée décodée; 1’étape (e) comprenant en outre la
transmission au serveur (2) de I’empreinte cryptographique calculée ; et
I’étape (f) comprenant en outre la vérification par des moyens de
traitement de données (21) du serveur (2) que ’empreinte crypto-
graphique regue coincide avec ladite troisicme empreinte crypto-
graphique dont dispose le serveur (2).

Procédé selon les revendications 5 et 8 en combinaison, dans lequel lors
de I’étape (a0), la sous-étape (A) ou la sous-étape (B) comprend
I’obtention de ladite donnée biométrique de référence ; et la sous-étape
étape (C) comprend en outre la génération de la deuxieme donnée d’aléa
et le calcul de la deuxieme donnée encodée par application de ladite
procédure d’encodage a ladite donnée biométrique de référence et a
ladite deuxieme donnée d’aléa, et de la troisicme empreinte crypto-
graphique.

Procédé selon 1’une des revendications 7 a 9, dans lequel la troisieme
empreinte cryptographique est I’empreinte cryptographique d’une
concaténation de la deuxieme donnée d’aléa et de la premicre empreinte
cryptographique.

Procédé selon 1’une des revendications 7 a 10 en combinaison avec la
revendication 2, dans lequel I’étape (a) comprend en outre la génération
de la donnée biométrique candidate a partir d’un trait biométrique fourni
par des moyens d’acquisition biométrique.

Procédé selon la revendication 11, dans lequel les moyens d’acquisition
biométrique sont les moyens d’acquisition optique (30) de I’équipement
client (3), I’équipement client (3) €tant un équipement électronique
personnel audit individu, en particulier de type terminal mobile ou carte
a puce

Procédé selon I'une des revendications 1 a 12, dans lequel la procédure



[Revendication 14]

[Revendication 15]

[Revendication 16]

[Revendication 17]

[Revendication 18]

[Revendication 19]

[Revendication 20]

[Revendication 21]
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de décodage est une procédure complémentaire d’une procédure
d’esquisse d’un algorithme de type « secure sketch ».

Procédé selon 1’une des revendications 1 a 13, dans laquelle la donnée
de lecture optique du document d’identité (1) est une donnée de type
MRZ, QR code ou PDF417.

Procédé selon I'une des revendications 1 a 14, dans lequel I’étape (f)
comprend également la transmission au serveur (2) d’une donnée per-
sonnelle cible de I’individu, la preuve a divulgation nulle de
connaissances du calcul de ladite empreinte cryptographique a partir de
la premiere concaténation de la donnée de lecture optique extraite et de
la premiere donnée décodée également une preuve du fait que 1’au
moins une donnée personnelle cible a transmettre est sélectionnée parmi
des données personnelles associées au document d’identité (1).

Procédé selon 1’une des revendications 1 a 15, dans lequel I’équipement
client (3) dispose en outre d’un chiffré avec I’empreinte crypto-
graphique d’une deuxiéme concaténation de la donnée de lecture
optique du document d’identité (1) et de la premiere donnée d’aléa,
différente de la premicre concaténation, d’au moins une donnée per-
sonnelle dudit individu, dite deuxieme concaténation ; le procédé
comprenant le déchiffrement du chiffré de I’au moins une donnée per-
sonnelle dudit individu, au moyen de I’empreinte cryptographique de la
deuxieme concaténation de la donnée de lecture optique extraite et de la
donnée décodée.

Procédé selon la revendication 15 et 16 en combinaison, dans lequel
ladite donnée personnelle cible est soit extraite de la donnée de lecture
optique, soit I’au moins une donnée personnelle chiffrée.

Procédé selon 1’une des revendications 15 a 17, dans lequel ladite
donnée personnelle dudit individu est une donnée alphanumérique
associ¢ audit individu, ladite photographie de I’individu, ladite donnée
de lecture optique, et ladite au moins une donnée alphanumérique étant
imprimées sur le document d’identité (1).

Procédé selon 1’une des revendications 1 a 18, dans lequel I’'information
de référence représentative d’une apparence attendue de ladite pho-
tographie est une donnée de sécurité de type Digital Photo Seal.
Procédé selon 1’une des revendications 1 a 19, dans lequel la ou les
preuve(s) a divulgation nulle de connaissances est(sont) un objet crypto-
graphique de type zkSNARK.

Ensemble d’authentification comprenant un serveur (2) et un



équipement client (3) connectés, caractéris€ en ce que

— L’équipement client (3) comprend des moyens de traitement

de données (31) configurés pour :

Extraire, par analyse d’une image acquise d’un

document d’identité (1) représentant au moins une

photographie d’un individu et une donnée de lecture

optique visibles sur ledit document d’identité (1) :

une information candidate représentative de
I’apparence de ladite photographie tel que
représentée dans I’image acquise ;

ladite donnée de lecture optique tel que re-

présentée dans I’image acquise ;

Calculer :

une premiere donnée décodée par application
d’une procédure de décodage a ladite in-
formation candidate représentative de
I’apparence de ladite photographie et a la
premicre donnée encodée, telle que ladite
premicre donnée décodée correspond a une
premicre donnée d’aléa si ladite information
candidate représentative de 1’apparence de
ladite photographie coincide avec une in-
formation de référence représentative de
I’apparence de ladite photographie, le
serveur (2) disposant d’une empreinte cryp-
tographique d’une premicre concaténation de
ladite donnée de lecture optique dudit
document d’identité (1) et ladite premicre
donnée d’aléa, dite premicre empreinte cryp-
tographique ;

une empreinte cryptographique d’une
premicre concaténation de la donnée de
lecture optique extraite et de la premicre

donnée décodée ;

générer une preuve a divulgation nulle de

connaissances du calcul de ladite empreinte crypto-

graphique a partir de la premicre concaténation de la
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donnée de lecture optique extraite et de la premicre
donnée décodée;

. transmettre au serveur (2) de ladite preuve a di-
vulgation nulle de connaissance et I’empreinte cryp-
tographique calculée ;

- le serveur (2) comprenant des moyens de traitement de

données (22) configurés pour vérifier que :

. la preuve a divulgation nulle de connaissance est
valide, et
. I’empreinte cryptographique recue coincide avec

ladite premiere empreinte cryptographique dont

dispose le serveur (2).

[Revendication 22] Produit programme d’ordinateur comprenant des instructions de code
pour I’exécution d’un procédé selon 1’une des revendications 1 a 20
d’authentification d’un document d’identité (1), lorsque ledit procédé
est exécuté sur un ordinateur.

[Revendication 23] Moyen de stockage lisible par un équipement informatique sur lequel un
produit programme d’ordinateur comprend des instructions de code pour
I’exécution d’un procédé selon I'une des revendications 1 a 20

d’authentification d’un document d’identité (1).
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