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一种基于图像识别技术的智慧城市安防监

控系统

(57)摘要

本发明公开了一种基于图像识别技术的智

慧城市安防监控系统，涉及监控系统技术领域，

该系统公开了图像识别模块、安防预警模块、安

防预设模块，通过设置安防预警模块，可以根据

安防风险的变化判断是否需要向位置在安防预

警范围内的安防人员发送安防预警信息，在安防

危机发生前提前预警，让安防人员可以及时且高

效的处置安防事件，设置安防预设模块，可以调

整对应监控设备在安防预警范围内的安防人员

数量，在降低监控设备附近出现安防事故的概率

的基础上，保证每个监控设备附近设置合理数量

的安防人员，并实时根据安防情况调整安防人

员。
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1.一种基于图像识别技术的智慧城市安防监控系统，其特征在于，包括图像识别模块、

安防预警模块、安防预设模块；

所述图像识别模块用于采集监控设备拍摄的视频数据，并将拍摄得到的视频数据发送

至服务器中存储；

所述安防预警模块用于向位置在安防预警范围内的安防人员发送安防预警信息，具体

为：

将视频数据转换成图像影像帧，将图像影像帧作为安防检测模型的输入数据，获取得

到安防检测模型的输出数据，并将输出数据标记为安防检测值，将获取得到的安防检测值

按照对应图像影像帧的时间先后顺序进行排序，获取得到安防变化值Af，设置每个安防变

化值对应一个安防标变值，当安防变化值＜安防标变值时，将该安防变化值标记为安防优

变值，获取得到安优值Bn，当安防变化值≥安防标变值时，将该安防变化值标记为安防危变

值，获取得到安危值Rc；

获取得到安防监控值Gt，设置安防监控阈值为Dm，当安防监控值Gt≥安防监控阈值Dm

时，不作处理，当安防监控值Gt＜安防监控阈值Dm时，将该视频数据所属监控设备标记为安

防预警设备，并以该安防预警设备的位置为圆心，以预设半径画圆获取得到安防预警范围，

向位置在安防预警范围内的安防人员发送安防预警信息；

所述安防预设模块用于调整对应监控设备在安防预警范围内的安防人员数量，具体

为：

当监控设备被标记为安防预警设备时，将该标记时刻标记为安防预警时刻，获取得到

监控设备在系统当前时间之前n天的所有安防预警时刻，将安防预警时刻按照时间先后顺

序进行排序，将排序后相邻两个安防预警时刻进行时间差值计算，获取得到安防预警间隔，

设置每个安防预警间隔均对应一个标准预警间隔，当安防预警间隔＜标准预警间隔时，将

该安防预警间隔标记为预警低标间隔，获取得到预低值Xb，当安防预警间隔≥标准预警间

隔时，将该安防预警间隔标记为预警高标间隔，获取得到预高值Sa；

获取得到安防预设值Ty，设置安防预设高值为Hd，设置安防预设低值为Lm，当安防预设

值Ty≥安防预设高值Hd时，将该监控设备在安防预警范围内的安防人员数量向上调整，当

安防预设低值Lm≤安防预设值Ty＜安防预设高值Hd时，不对该监控设备在安防预警范围内

的安防人员数量进行调整，当安防预设值Ty＜安防预设低值Lm时，将该监控设备在安防预

警范围内的安防人员数量向下调整；

安防变化值Af通过下述步骤获取得到：将排序后相邻的前一个安防检测值标记为变前

安检值，将排序后相邻的后一个安防检测值标记为变后安检值，将变后安检值与变前安检

值进行差值计算，获取得到安防变化值，并标记为Af；

安优值Bn通过下述步骤获取得到：将安防标变值与安防优变值进行差值计算，获取得

到安防优变差，将所有安防优变差进行求和处理并取均值，获取得到平均优变差，并标记为

Wz，获取得到安防优变差所对应变前安检值所属图像影像帧的拍摄时间，并将该时间标记

为安防优变时刻，将所有安防优变时刻按照时间先后顺序进行排序，将排序后相邻两个安

防优变时刻进行时间差值计算，获取得到安防优变间隔，将所有安防优变间隔进行求和处

理并取均值，获取得到安防优变均隔，并标记为Mh，利用公式 获取得到安优值
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Bn，其中，a1为平均优变差系数，a2为安防优变均隔系数；

安危值Rc通过下述步骤获取得到：将安防危变值与安防标变值进行差值计算，获取得

到安防危变差，将所有安防危变差进行求和处理并取均值，获取得到平均危变差，并标记为

Ts，获取得到安防危变差所对应变前安检值所属图像影像帧的拍摄时间，并将该时间标记

为安防危变时刻，将所有安防危变时刻按照时间先后顺序进行排序，将排序后相邻两个安

防危变时刻进行时间差值计算，获取得到安防危变间隔，将所有安防危变间隔进行求和处

理并取均值，获取得到安防危变均隔，并标记为Qz，利用公式 获取得到安危值

Rc，其中，b1为平均危变差系数，b2为安防危变均隔系数；

安防监控值Gt通过下述步骤获取得到：利用公式Gt＝Bn×c1‑Rc×c2获取得到安防监

控值Gt，其中，c1为安优值系数，c2为安危值系数；

预低值Xb通过下述步骤获取得到：将标准预警间隔与预警低标间隔进行差值计算，获

取得到预低间隔差，将所有预低间隔差进行求和处理，获取得到预低间隔总差，并标记为

Dk，获取得到安防预警间隔标记为预警低标间隔的总数量，并标记为Wg，利用公式Xb＝Dk×

d1+Wg×d2获取得到预低值Xb，其中，d1为预低间隔总差系数，d2为预警低标数量系数；

预高值Sa通过下述步骤获取得到：将预警高标间隔与标准预警间隔进行差值计算，获

取得到预高间隔差，将所有预高间隔差进行求和处理，获取得到预高间隔总差，并标记为

Rd，获取得到安防预警间隔标记为预警高标间隔的总数量，并标记为Kc，利用公式Sa＝Rd×

e1+Kc×e2获取得到预高值Sa，其中，e1为预高间隔总差系数，e2为预警高标数量系数；

安防预设值Ty通过下述步骤获取得到：利用公式Uj＝Xb×f1‑Sa×f2获取得到安防预

设值Ty，其中，f1为预低值系数，f2为预高值系数。

2.根据权利要求1所述的一种基于图像识别技术的智慧城市安防监控系统，其特征在

于，安防检测模型输出数据的数值越大，表示安防风险越高。

权　利　要　求　书 2/2 页

3

CN 117522017 B

3



一种基于图像识别技术的智慧城市安防监控系统

技术领域

[0001] 本发明涉及监控系统技术领域，更具体地说，它涉及一种基于图像识别技术的智

慧城市安防监控系统。

背景技术

[0002] 智慧城市起源于传媒领域，是指在城市规划、设计、建设、管理与运营等领域中，通

过物联网、云计算、大数据、空间地理信息集成等智能计算技术的应用，使得城市管理、教

育、医疗、房地产、交通运输、公用事业和公众安全等城市组成的关键基础设施组件和服务

更互联、高效和智能，从而为市民提供更美好的生活和工作服务、为企业创造更有利的商业

发展环境、为政府赋能更高效的运营与管理机制。

[0003] 智慧城市在各项设施发展的同步，也需要做好智慧城市的安防监管。目前的智慧

城市安防系统都是通过监控设备与安防人员的配合对智慧城市的安防进行监控。会在每个

区域设置相应的监控设备进行监控以及安防人员进行巡逻，但是这样的配置只能在安防危

机发生时对安防事件进行处理，无法提前对安防事件进行预警。

发明内容

[0004] 针对现有技术存在的不足，本发明的目的在于提供一种基于图像识别技术的智慧

城市安防监控系统。

[0005] 为实现上述目的，本发明提供了如下技术方案：

[0006] 一种基于图像识别技术的智慧城市安防监控系统，包括图像识别模块、安防预警

模块、安防预设模块；

[0007] 所述图像识别模块用于采集监控设备拍摄的视频数据，并将拍摄得到的视频数据

发送至服务器中存储；

[0008] 所述安防预警模块用于向位置在安防预警范围内的安防人员发送安防预警信息，

具体为：

[0009] 将视频数据转换成图像影像帧，将图像影像帧作为安防检测模型的输入数据，获

取得到安防检测模型的输出数据，并将输出数据标记为安防检测值，将获取得到的安防检

测值按照对应图像影像帧的时间先后顺序进行排序，获取得到安防变化值Af，设置每个安

防变化值对应该安防监控类型的一个安防标变值，当安防变化值＜安防标变值时，将该安

防变化值标记为安防优变值，获取得到安优值Bn，当安防变化值≥安防标变值时，将该安防

变化值标记为安防危变值，获取得到安危值Rc；

[0010] 获取得到安防监控值Gt，设置安防监控阈值为Dm，当安防监控值Gt≥安防监控阈

值Dm时，不作处理，当安防监控值Gt＜安防监控阈值Dm时，将该视频数据所属监控设备标记

为安防预警设备，并以该安防预警设备的位置为圆心，以预设半径画圆获取得到安防预警

范围，向位置在安防预警范围内的安防人员发送安防预警信息；

[0011] 所述安防预设模块用于调整对应监控设备在安防预警范围内的安防人员数量，具
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体为：

[0012] 当监控设备被标记为安防预警设备时，将该标记时刻标记为安防预警时刻，获取

得到监控设备在系统当前时间n天的所有安防预警时刻，将安防预警时刻按照时间先后顺

序进行排序，将排序后相邻两个安防预警时刻进行时间差值计算，获取得到安防预警间隔，

设置每个安防预警间隔均对应一个标准预警间隔，当安防预警间隔＜标准预警间隔时，将

该安防预警间隔标记为预警低标间隔，获取得到预低值Xb，当安防预警间隔≥标准预警间

隔时，将该安防预警间隔标记为预警高标间隔，获取得到预高值Sa；

[0013] 获取得到安防预设值Ty，设置安防预设高值为Hd，设置安防预设低值为Lm，当安防

预设值Ty≥安防预设高值Hd时，将该监控设备在安防预警范围内的安防人员数量向上调

整，当安防预设低值Lm≤安防预设值Ty＜安防预设高值Hd时，不对该监控设备在安防预警

范围内的安防人员数量进行调整，当安防预设值Ty＜安防预设低值Lm时，将该监控设备在

安防预警范围内的安防人员数量向下调整。

[0014] 进一步的，安防变化值Af通过下述步骤获取得到：将排序后相邻的前一个安防检

测值标记为变前安检值，将排序后相邻的后一个安防检测值标记为变后安检值，将变后安

检值与变前安检值进行差值计算，获取得到安防变化值，并标记为Af。

[0015] 进一步的，安防检测模型输出数据的数值越大，表示安防风险越高。

[0016] 进一步的，安优值Bn通过下述步骤获取得到：将安防标变值与安防优变值进行差

值计算，获取得到安防优变差，将所有安防优变差进行求和处理并取均值，获取得到平均优

变差，并标记为Wz，获取得到安防优变差所对应变前安检值所属图像影像帧的拍摄时间，并

将该时间标记为安防优变时刻，将所有安防优变时刻按照时间先后顺序进行排序，将排序

后相邻两个安防优变时刻进行时间差值计算，获取得到安防优变间隔，将所有安防优变间

隔进行求和处理并取均值，获取得到安防优变均隔，并标记为Mh，利用公式 获

取得到安优值Bn，其中，a1为平均优变差系数，a2为安防优变均隔系数。

[0017] 进一步的，安危值Rc通过下述步骤获取得到：将安防危变值与安防标变值进行差

值计算，获取得到安防危变差，将所有安防危变差进行求和处理并取均值，获取得到平均危

变差，并标记为Ts，获取得到安防危变差所对应变前安检值所属图像影像帧的拍摄时间，并

将该时间标记为安防危变时刻，将所有安防危变时刻按照时间先后顺序进行排序，将排序

后相邻两个安防危变时刻进行时间差值计算，获取得到安防危变间隔，将所有安防危变间

隔进行求和处理并取均值，获取得到安防危变均隔，并标记为Qz，利用公式 获

取得到安危值Rc，其中，b1为平均危变差系数，b2为安防危变均隔系数。

[0018] 进一步的，安防监控值Gt通过下述步骤获取得到：利用公式Gt＝Bn×c1‑Rc×c2获

取得到安防监控值Gt，其中，c1为安优值系数，c2为安危值系数。

[0019] 进一步的，预低值Xb通过下述步骤获取得到：将标准预警间隔与预警低标间隔进

行差值计算，获取得到预低间隔差，将所有预低间隔差进行求和处理，获取得到预低间隔总

差，并标记为Dk，获取得到安防预警间隔标记为预警低标间隔的总数量，并标记为Wg，利用

公式Xb＝Dk×d1+Wg×d2获取得到预低值Xb，其中，d1为预低间隔总差系数，d2为预警低标

数量系数。
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[0020] 进一步的，预高值Sa通过下述步骤获取得到：将预警高标间隔与标准预警间隔进

行差值计算，获取得到预高间隔差，将所有预高间隔差进行求和处理，获取得到预高间隔总

差，并标记为Rd，获取得到安防预警间隔标记为预警高标间隔的总数量，并标记为Kc，利用

公式Sa＝Rd×e1+Kc×e2获取得到预高值Sa，其中，e1为预高间隔总差系数，e2为预警高标

数量系数。

[0021] 进一步的，安防预设值Ty通过下述步骤获取得到：利用公式Uj＝Xb×f1‑Sa×f2获

取得到安防预设值Ty，其中，f1为预低值系数，f2为预高值系数。

[0022] 与现有技术相比，本发明具备以下有益效果：

[0023] 1、设置安防预警模块，可以根据安防风险的变化判断是否需要向位置在安防预警

范围内的安防人员发送安防预警信息，在安防危机发生前提前预警，让安防人员可以及时

且高效的处置安防事件；

[0024] 2、设置安防预设模块，可以调整对应监控设备在安防预警范围内的安防人员数

量，在降低监控设备附近出现安防事故的概率的基础上，保证每个监控设备附近设置合理

数量的安防人员，并实时根据安防情况调整安防人员。

附图说明

[0025] 图1为本发明安防预警模块的原理框图；

[0026] 图2为本发明安防预设模块的原理框图。

具体实施方式

[0027] 实施例1

[0028] 参照图1，一种基于图像识别技术的智慧城市安防监控系统，包括图像识别模块、

安防预警模块。

[0029] 图像识别模块用于采集监控设备拍摄的视频数据，并将拍摄得到的视频数据发送

至服务器中存储。

[0030] 安防预警模块用于向位置在安防预警范围内的安防人员发送安防预警信息，具体

为：

[0031] 将视频数据转换成图像影像帧，将图像影像帧作为安防检测模型的输入数据，安

防检测模型通过下述步骤获取得到：获取得到多个图像影像帧，将图像影像帧标记为训练

图像，对训练图像赋予图像标签，将训练图像按照设定比例划分成训练集和验证集，构建神

经网络模型，通过训练集和验证集对神经网络模型进行迭代训练，当迭代训练次数大于迭

代次数阈值时，则判定神经网络模型完成训练，将训练完成的神经网络模型标记为安防检

测模型。安防检测模型输出数据的数值越大，表示安防风险越高。获取得到安防检测模型的

输出数据，并将输出数据标记为安防检测值，将获取得到的安防检测值按照对应图像影像

帧的时间先后顺序进行排序，获取得到安防变化值Af，安防变化值Af通过下述步骤获取得

到：将排序后相邻的前一个安防检测值标记为变前安检值，将排序后相邻的后一个安防检

测值标记为变后安检值，将变后安检值与变前安检值进行差值计算，获取得到安防变化值，

并标记为Af。设置每个安防变化值对应该安防监控类型的一个安防标变值，当安防变化值

＜安防标变值时，将该安防变化值标记为安防优变值，获取得到安优值Bn，安优值Bn通过下
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述步骤获取得到：将安防标变值与安防优变值进行差值计算，获取得到安防优变差，将所有

安防优变差进行求和处理并取均值，获取得到平均优变差，并标记为Wz，获取得到安防优变

差所对应变前安检值所属图像影像帧的拍摄时间，并将该时间标记为安防优变时刻，将所

有安防优变时刻按照时间先后顺序进行排序，将排序后相邻两个安防优变时刻进行时间差

值计算，获取得到安防优变间隔，将所有安防优变间隔进行求和处理并取均值，获取得到安

防优变均隔，并标记为Mh，利用公式 获取得到安优值Bn，其中，a1为平均优变差

系数，a2为安防优变均隔系数，a1的取值为0.65，a2的取值为0.47。当安防变化值≥安防标

变值时，将该安防变化值标记为安防危变值，获取得到安危值Rc。安危值Rc通过下述步骤获

取得到：将安防危变值与安防标变值进行差值计算，获取得到安防危变差，将所有安防危变

差进行求和处理并取均值，获取得到平均危变差，并标记为Ts，获取得到安防危变差所对应

变前安检值所属图像影像帧的拍摄时间，并将该时间标记为安防危变时刻，将所有安防危

变时刻按照时间先后顺序进行排序，将排序后相邻两个安防危变时刻进行时间差值计算，

获取得到安防危变间隔，将所有安防危变间隔进行求和处理并取均值，获取得到安防危变

均隔，并标记为Qz，利用公式 获取得到安危值Rc，其中，b1为平均危变差系数，

b2为安防危变均隔系数，b1的取值为0.64，b2的取值为0.48。

[0032] 获取得到安防监控值Gt，安防监控值Gt通过下述步骤获取得到：利用公式Gt＝Bn

×c1‑Rc×c2获取得到安防监控值Gt，其中，c1为安优值系数，c2为安危值系数，c1的取值为

0.99，c2的取值为0.98。设置安防监控阈值为Dm，当安防监控值Gt≥安防监控阈值Dm时，不

作处理，当安防监控值Gt＜安防监控阈值Dm时，将该视频数据所属监控设备标记为安防预

警设备，并以该安防预警设备的位置为圆心，以预设半径画圆获取得到安防预警范围，向位

置在安防预警范围内的安防人员发送安防预警信息。设置安防预警模块，可以根据安防风

险的变化判断是否需要向位置在安防预警范围内的安防人员发送安防预警信息，在安防危

机发生前提前预警，让安防人员可以及时且高效的处置安防事件。

[0033] 实施例2

[0034] 参照图2，在实施例1的基础上，还包括安防预设模块，安防预设模块用于调整对应

监控设备在安防预警范围内的安防人员数量，具体为：

[0035] 当监控设备被标记为安防预警设备时，将该标记时刻标记为安防预警时刻，获取

得到监控设备在系统当前时间n天的所有安防预警时刻，将安防预警时刻按照时间先后顺

序进行排序，将排序后相邻两个安防预警时刻进行时间差值计算，获取得到安防预警间隔，

设置每个安防预警间隔均对应一个标准预警间隔，当安防预警间隔＜标准预警间隔时，将

该安防预警间隔标记为预警低标间隔，获取得到预低值Xb，预低值Xb通过下述步骤获取得

到：将标准预警间隔与预警低标间隔进行差值计算，获取得到预低间隔差，将所有预低间隔

差进行求和处理，获取得到预低间隔总差，并标记为Dk，获取得到安防预警间隔标记为预警

低标间隔的总数量，并标记为Wg，利用公式Xb＝Dk×d1+Wg×d2获取得到预低值Xb，其中，d1

为预低间隔总差系数，d2为预警低标数量系数，d1的取值为0.72，d2的取值为0.58。当安防

预警间隔≥标准预警间隔时，将该安防预警间隔标记为预警高标间隔，获取得到预高值Sa。

预高值Sa通过下述步骤获取得到：将预警高标间隔与标准预警间隔进行差值计算，获取得
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到预高间隔差，将所有预高间隔差进行求和处理，获取得到预高间隔总差，并标记为Rd，获

取得到安防预警间隔标记为预警高标间隔的总数量，并标记为Kc，利用公式Sa＝Rd×e1+Kc

×e2获取得到预高值Sa，其中，e1为预高间隔总差系数，e2为预警高标数量系数，e1的取值

为0.71，e2的取值为0.59。

[0036] 获取得到安防预设值Ty，安防预设值Ty通过下述步骤获取得到：利用公式Uj＝Xb

×f1‑Sa×f2获取得到安防预设值Ty，其中，f1为预低值系数，f2为预高值系数，f1的取值为

1.02，f2的取值为1.01。设置安防预设高值为Hd，设置安防预设低值为Lm，当安防预设值Ty

≥安防预设高值Hd时，将该监控设备在安防预警范围内的安防人员数量向上调整，当安防

预设低值Lm≤安防预设值Ty＜安防预设高值Hd时，不对该监控设备在安防预警范围内的安

防人员数量进行调整，当安防预设值Ty＜安防预设低值Lm时，将该监控设备在安防预警范

围内的安防人员数量向下调整。设置安防预设模块，可以调整对应监控设备在安防预警范

围内的安防人员数量，在降低监控设备附近出现安防事故的概率的基础上，保证每个监控

设备附近设置合理数量的安防人员，并实时根据安防情况调整安防人员。

[0037] 工作原理：

[0038] 设置安防预警模块，可以根据安防风险的变化判断是否需要向位置在安防预警范

围内的安防人员发送安防预警信息，在安防危机发生前提前预警，让安防人员可以及时且

高效的处置安防事件。设置安防预设模块，可以调整对应监控设备在安防预警范围内的安

防人员数量，在降低监控设备附近出现安防事故的概率的基础上，保证每个监控设备附近

设置合理数量的安防人员，并实时根据安防情况调整安防人员。

[0039] 以上所述仅是本发明的优选实施方式，本发明的保护范围并不仅局限于上述实施

例，凡属于本发明思路下的技术方案均属于本发明的保护范围。应当指出，对于本技术领域

的普通技术人员来说，在不脱离本发明原理前提下的若干改进和润饰，这些改进和润饰也

应视为本模板的保护范围。

[0040] 以上对本发明的一个实施例进行了详细说明，但所述内容仅为本发明的较佳实施

例，不能被认为用于限定本发明的实施范围。凡依本发明申请范围所作的均等变化与改进

等，均应仍归属于本发明的专利涵盖范围之内。
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