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Dispositif monde ouvert de communication avec un systéme avionique, systéme de communication et

procédé de communication associé.

Dispositif monde ouvert de commu-
nication avec un systéme avionique, systéme de communi-
cation et procéde de communication associés

La présente invention concerne un dispositif monde ou-
vert de communication (16) avec un systéme avionique (12)
d’'un aéronef, comprenant une composante applicative (22-
1, ..., 22-N). Ce dispositif (16) comprend en outre une com-
posante d'interfagage (24) comprenant un module de com-
munication (31) apte a intercepter chaque requéte envoyée
par la composante applicative (22-1, ..., 22-N) et un clone
(33) du systeme avionique (12) apte a tester chaque re-
quéte interceptée par le module de communication (31)
pour déterminer un statut de cette requéte entre un statut
conforme et un statut non-conforme. Le module de commu-
nication (31) est apte a transmette au systéme avionique
(12) uniquement les requétes ayant le statut conforme.

Figure pour l'abrégé: figure 2




Description
Titre de l'invention : Dispositif monde ouvert de communication
avec un systéme avionique, systeme de communication et procéde de

communication associés

[0001]  La présente invention concerne un dispositif monde ouvert de communication.

[0002]  La présente invention concerne €également un systeéme de communication et un
procédé de communication associ€s a ce dispositif monde ouvert de communication.

[0003]  L’invention est notamment applicable a un systéme avionique présentant un systeme
de gestion de vol.

[0004]  Dans le domaine de 1’aéronautique, un systeéme de gestion de vol, connu sous le
terme « FMS » (de ’anglais « Flight Management System ») présente un systéme
important de 1’aéronef a travers lequel le pilote a la possibilité d’introduire des données
de vol a suivre, comme par exemple un plan de vol, un point d’arrivée, des points de
passage, etc.

[0005]  Ainsi, un tel systetme FMS permet de maniere connue en soi de planifier un vol et en
particulier, de prédire une trajectoire devant étre suivie par 1’aéronef ainsi que
I’ensemble des données associées a cette trajectoire telles que par exemple le temps de
vol, la consommation, etc.

[0006]  Cela permet par exemple a un systeme de pilotage automatique de s’asservir sur la
trajectoire définie par le systeme FMS afin de guider automatiquement 1’aéronef le
long de cette trajectoire.

[0007]  Un systeme FMS est généralement associé a un €cran d’affichage ainsi qu’a des
moyens d’introduction permettant au pilote d’introduire des données dans ce systeme.
Les données résultant des calculs effectués par le systtme FMS peuvent ensuite &tre
affichées sur 1’écran et/ou transmises a d’autres systemes.

[0008]  Le systeme FMS fait partie des systemes avioniques et présente a cet effet un
systeme dit du monde fermé.

[0009]  Souvent, pour introduire des données dans le systeme FMS, le pilote utilise d’autres
dispositifs électroniques qui ne font pas partie du monde fermé. Par opposition, ces
dispositifs sont donc dits du monde ouvert.

[0010]  Cela signifie en particulier que ces dispositifs ne suivent pas les mémes regles de cer-
tification que les dispositifs du monde fermé et en conséquence, qu’ils ne présentent
pas le méme niveau d’intégrité et de sécurité que ces dispositifs du monde fermé.

[0011]  Parmi les dispositifs du monde ouvert utilisables par le pilote, on connait notamment
un dispositif électronique appelé « Sac Electronique de Vol » ou « EFB » (de ’anglais

« Electronic Flight Bag »).
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Un tel dispositif se présente par exemple sous la forme d’une tablette €lectronique ou
de tout autre dispositif électronique portable, et permet au pilote notamment
d’effectuer un certain nombre de calculs relatifs au plan de vol a suivre.

Le dispositif EFB permet également de garder des procédures de vol ainsi que
d’autres informations utiles.

Afin d’éviter toute interaction des dispositifs du monde ouvert avec les systemes
avioniques, les pilotes introduisent généralement manuellement les données issues par
exemple du dispositif EFB dans le systtme FMS ou plus généralement, dans tout autre
systeme avionique.

Pour assurer la fluidité du travail des pilotes, réduire la charge de travail des pilotes
et diminuer le risque d’erreurs, il est toutefois souhaitable de pouvoir connecter di-
rectement au moins certains des dispositifs monde ouvert aux systémes avioniques tels
que notamment le systeme de gestion de vol FMS.

Dans I’état de la technique, quelques solutions permettent déja d’assurer au moins
particllement une connexion entre des dispositifs monde ouvert et des systemes
avioniques tels que le systtme FMS notamment.

Ces solutions utilisent notamment de nombreux systemes de filtrage permettant de
filtrer chaque requéte envoyée par un dispositif monde ouvert vers le systtme FMS.

Toutefois, les systémes existants ne donnent pas entiere satisfaction d’une part parce
qu’ils présentent des structures relativement complexes a mettre en place et d’autre
part, parce qu’ils ne permettent pas d’éviter completement des requétes pouvant étre
éventuellement malveillantes.

La présente invention a pour but de remédier a ces inconvénients et de proposer donc
un dispositif monde ouvert permettant de communiquer directement avec un systéme
avionique sans avoir besoin d’introduire une structure complexe et cela tout en
assurant un haut niveau de sécurité.

A cet effet, I’invention a pour objet un dispositif monde ouvert de communication un
dispositif monde ouvert de communication avec un systeme avionique d’un aéronef,
comprenant une composante applicative apte a envoyer vers le systéme avionique des
requétes et a recevoir de la part du systéme avionique des données.

Le dispositif est caractérisé en ce qu’il comprend en outre une composante
d’interfacage comprenant un module de communication apte a intercepter chaque
requéte envoyée par la composante applicative et un clone du systéme avionique apte a
tester chaque requéte interceptée par le module de communication pour déterminer un
statut de cette requéte entre un statut conforme et un statut non-conforme ;

le module de communication étant apte a transmette au systéme avionique
uniquement les requétes ayant le statut conforme.

Suivant d’autres aspects avantageux de I’invention, le dispositif monde ouvert
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comprend une ou plusieurs des caractéristiques suivantes prises isolements ou suivant
toutes les combinaisons techniquement possibles :

- le module de communication est apte en outre a envoyer a la composante ap-
plicative un message d’erreur pour chaque requéte ayant le statut non-conforme ;

- la composante d’interfagage comprend en outre un module d’authentification apte a
authentifier la composante applicative pour 1’autoriser a envoyer des requétes vers le
systéme avionique ;

- les données émises par le systeéme avionique se présentent sous la forme d’un flux
de données diffusé par ce systeme et dans lequel la composante d’interfagcage est apte a
transmettre directement ledit flux de données a la composante applicative ;

- le module de communication est apte a transmette au systeme avionique les
requétes correspondantes sous une forme cryptée ;

- la composante d’interfagage est la seule composante du dispositif raccordée au
systéme avionique ;

- la composante d’interfagcage se présente sous la forme d’une application ;

- le clone se présente sous la forme d’un logiciel-clone du systeme avionique ;

- le clone détermine le statut d’une requéte comme non-conforme lorsqu’ au moins
I’une des conditions choisie dans le groupe comprenant :

- le nombre de requétes envoyées dans un intervalle temporel prédéterminé n’est pas
compatible avec la capacité de traitement du clone ;

- le format de la requéte ne correspond pas a un format attendu ;

- ’exécution de la requéte conduit a des données inattendues ;

- la requéte ne permet pas d’€tre exécutée par le systeme avionique de I’aéronef sans
mettre en danger ses occupants ;

est remplie ;

- le module de communication est apte a bloquer la composante applicative lorsqu’au
moins une requéte envoyée par cette composante a le statut non-conforme ;

- le dispositif comprend une pluralité de composantes applicatives chaque
composante applicative étant apte a envoyer vers le systeme avionique des requétes via
la composante d’interfagage et a recevoir de la part de ce systeéme avionique des
données ;

- le systéme avionique est un systeme de gestion de vol.

L’invention a également pour objet un systeme de communication pour un aéronef,
comprenant :

- un systéme avionique ;

- un dispositif monde ouvert de communication avec le systeme avionique, le
dispositif étant tel que défini précédemment.

Suivant d’autres aspects avantageux de I’invention, le systeme de communication
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comprend en outre une interface raccordant le dispositif monde ouvert au systeéme
avionique.

L’invention a également pour objet un procédé de communication avec un systéme
avionique d’un aéronef, mis en ceuvre par un dispositif monde ouvert de commu-
nication comme défini précédemment ;

le procédé comprenant les étapes suivantes :

- génération d’une requéte destinée au systeme avionique ;

- interception de ladite requéte ;

- test de ladite requéte interceptée par le module de communication pour déterminer
un statut de cette requéte entre un statut conforme et un statut non-conforme ;

- lorsque ladite requéte a le statut conforme, envoi de cette requéte au systeme
avionique.

Ces caractéristiques et avantages de 1’invention apparaitront a la lecture de la des-
cription qui va suivre, donnée uniquement a titre d’exemple non limitatif, et faite en
référence aux dessins annexés, sur lesquels :

- [fig.1] la figure 1 est une vue schématique d’un systeme de communication selon
I’invention, le syst¢me de communication comprenant notamment un dispositif monde
ouvert de communication selon I’invention ;

- [fig.2] la figure 2 est une vue schématique détaillée du dispositif monde ouvert de
communication de la figure 1 ;

- [fig.3] la figure 3 est un organigramme d’un procédé de communication selon
I’invention, le procédé de communication étant mis en ceuvre par le dispositif monde
ouvert de communication de la figure 2 ;

- [fig.4] la figure 4 est une vue schématique illustrant la mise en ceuvre du procédé de
communication de la figure 3.

On a en effet illustré sur la figure 1, un systeme de communication 10 pour un
aéronef.

Par aéronef, on entend notamment un avion ou un hélicoptere, ou un drone, ou
encore tout autre engin volant dont le pilotage s’effectue en utilisant au moins par-
tiellement un systeme avionique tel que décrit ci-dessous, par au moins un pilote. Un
tel systeme avionique peut €tre embarqué directement dans I’aéronef ou alors Etre
distant de celui-ci. Dans ce dernier cas, le pilotage de I’aéronef s’effectue par exemple
également de maniére distante.

Comme cela est visible sur la figure 1, le systtme de communication 10 comprend un
systeme avionique 12, une interface 14 et un dispositif monde ouvert de commu-
nication 16.

Le systeme avionique est notamment un systeme de gestion de vol 12 connu sous le

terme anglais FMS (de « Flight Management System »). Ce systeme 12 sera désigné ci-
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apres par le terme systeme FMS 12.

De maniere connue en soi, ce systtme FMS 12 permet de calculer notamment une
trajectoire de I’aéronef ainsi que des données de prédiction liées a cette trajectoire a
partir des données introduites par le pilote. Ces données sont notamment introduites
sous la forme de requétes a partir du dispositif monde ouvert 16 comme cela sera
expliqué par la suite.

Le systeme FMS 12 permet en outre de générer des données destinées par exemple a
un autre systéme avionique et/ou au pilote et/ou au dispositif monde ouvert de commu-
nication 16. Ces données sont appelées par la suite des données de gestion de vol.

Le systeme FMS 12 est couplé notamment a un ou plusieurs écrans d’affichage et a
des moyens d’introduction des données tels qu’un clavier par exemple.

De maniere également connue en soi, ce systeme FMS 12 peut étre doublé par un
autre systeme de gestion de vol associ€ par exemple a un autre pilote.

L’interface 14 permet de raccorder le dispositif monde ouvert de communication 16
au systeme FMS 12.

L’interface 14 présente par exemple une passerelle connectée de manicre filaire au
systtme FMS 12 et sans fil au dispositif monde ouvert de communication 16.

Dans certains exemples de réalisation, cette interface 14 présente également un
support servant de base pour le dispositif monde ouvert de communication 16.

Ainsi, dans ce cas, ce dispositif monde ouvert 16 peut par exemple étre posé sur le
support pour par exemple €tre chargé et pour Etre raccordé de maniere filaire au
systtme FMS 12. Lorsque le dispositif monde ouvert 16 est enlevé de ce support, ce
dispositif 16 peut par exemple €tre raccordé a celle-ci sans fil, en utilisant 1’un des
protocoles de transmission de données sans fils connus en soi.

Le dispositif monde ouvert 16 présente par exemple une tablette ou tout autre
dispositif électronique portable tel qu’un smartphone par exemple configuré pour étre
utilisé par le pilote pour communiquer avec le systeme FMS 12.

De maniere générale, ce dispositif monde ouvert 16 peut présenter des fonc-
tionnalités d’un dispositif électronique connu dans 1’état de la technique sous le nom
« Sac Electronique de Vol » ou « EFB » (de I’anglais « Electronic Flight Bag »).

Notamment, ce dispositif monde ouvert 16 permet au pilote d’effectuer au moins
certaines opérations relatives au calcul lors de la préparation d’un plan de vol.

Le dispositif monde ouvert de communication 16 sera désormais expliqué plus en
détail en référence a la figure 2.

Ainsi, comme cela est illustré sur la figure 2, le dispositif monde ouvert 16 comprend
une pluralité de composantes applicatives 22-1 a 22-N et une composante d’interfacage
24 permettant de raccorder chacune de ces composantes applicatives 22-1 a 22-N au
systtme FMS 12 via I’interface 14.
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Le dispositif monde ouvert 16 comprend en outre des composantes connues en soi
(non représentées sur la figure 2) telles qu’un processeur, une mémoire, un écran, des
moyens d’introduction, etc.

Chacune des composantes applicatives 22-1 a 22-N présente par exemple une ap-
plication stockée dans la mémoire du dispositif monde ouvert 16 et permettant de
mettre en ceuvre au moins certaines fonctionnalités utilisables par le pilote en relation
avec le systeme FMS 12.

Ainsi, chacune de ces composantes applicatives 22-1 a 22-N permet de générer des
requétes a envoyer vers le systeme FMS 12 et de recevoir des données de gestion de
vol issues de ce systeme FMS 12.

Pour connecter chacune des composantes applicatives 22-1 a 22-N au systeme FMS,
la composante applicative 24 comprend un module de communication 31, un module
d’authentification 32 et un clone 33 du systeme FMS 12.

La composante applicative 24 se présente notamment sous la forme d’un ou de
plusieurs logiciels, ou au moins partiellement sous la forme d’un circuit logique pro-
grammable, par exemple de type FPGA (de I’anglais « Field-Programmable Gate
Array »).

Le module de communication 31 permet d’intercepter chaque requéte provenant de
chaque composante applicative 22-1 a 22-N afin de la transmettre au clone 33.

Le module de communication 31 permet également de crypter les requétes ayant le
statut conforme et de les transmettre au module FMS 12.

Le module de communication 31 permet enfin de rejeter ou de renvoyer a la
composante applicative correspondante chaque requéte ayant le statut non-conforme,
comme cela sera expliqué par la suite.

Le module d’authentification 32 permet d’authentifier chacune des composantes ap-
plicatives de 22-1 a 22-N pour qu’elle puisse communiquer avec la composante
d’interfagcage 24.

Pour ce faire, le module d’authentification 32 comprend par exemple une base de
données permettant d’identifier I’ensemble des composantes applicatives autorisées a
communiquer avec le systtme FMS 12.

Selon un autre exemple de réalisation, le module d’authentification 32 est apte a
mettre en ceuvre une analyse spécifique de chacune des composantes applicatives pour
lui délivrer ou non I’autorisation de communiquer avec le systeme FMS 12.

Le clone 33 permet de reproduire le fonctionnement du systeme FMS 12 de maniere
autonome. Pour ce faire, ce clone 33 se présente par exemple sous la forme d’un
logiciel-clone du systeme FMS 12.

Autrement dit, le clone 33 est apte a modéliser le fonctionnement du systeme FMS
12.
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En outre, le clone 33 est apte a recevoir chaque requéte interceptée par le module de
communication 31 afin de déterminer sa conformité.

En particulier, le clone 33 permet de déterminer un statut de chaque requéte in-
terceptée parmi un statut conforme et un statut non-conforme.

Le statut conforme est associé a la requéte interceptée lorsque son exécution
conduirait, selon la modélisation faite par ce clone 33, au fonctionnement normal du
systeme FMS 12.

Le statut non-conforme est associé a chaque requéte interceptée lorsque son
exécution conduirait, selon la modélisation faite par ce clone 33, au fonctionnement
anormal du systeme FMS 12 ou a au moins une donnée résultante anormale.

En particulier, le statut non-conforme est associ€ a une requéte interceptée lorsqu’au
moins ’une des conditions choisies dans le groupe comprenant :

- le nombre de requétes envoyées dans un intervalle temporel prédéterminé n’est pas
compatible avec la capacité de traitement du clone 33 ;

- le format de la requéte ne correspond pas a un format attendu ;

- exécution de la requéte conduit a des données inattendues, notamment selon le
contexte actuel du vol de 1’aéronef ;

- le plan de vol destin€ a étre transmis au systeme FMS 12 ne permet pas d’étre
exécuté par I’aéronef sans mettre en danger ses occupants.

est remplie.

En particulier, il est clair par exemple que lorsqu’une requéte conduit a une déstabi-
lisation du fonctionnement normal FMS selon la modélisation faite par le clone 33, le
statut non-conforme est associé a cette requéte.

Selon encore un autre exemple, lorsqu’une requéte conduit a des données de per-
formances en dehors des capacités de 1’aéronef, cette requéte est également associée au
statut non-conforme.

Lorsqu’une requéte est associée au statut non-conforme, le module de commu-
nication 31 est apte a renvoyer cette requéte vers la composante applicative I’ayant
générée avec un message d’erreur.

Ce message d’erreur peut par exemple comprendre un rapport complet relatif a la
requéte.

Le dispositif monde ouvert de communication 16 est apte a mettre en ceuvre un
procédé de communication selon I’invention qui sera désormais expliqué en référence
a la figure 3 présentant un organigramme de ses €tapes et en référence a la figure 4
illustrant la mise en ceuvre de celles-ci.

L’étape initiale 110 correspond a une étape d’authentification des composantes ap-
plicatives 22-1 a 22-N autorisées a communiquer avec le systeme FMS 12.

L’étape 110 peut par exemple €tre mise en ceuvre avant le vol de I’aéronef, lors de
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I’installation de la composante applicative correspondante ou lors de son ouverture sur
le dispositif monde ouvert de communication 16.

En particulier, lors de cette étape, la composante applicative correspondante envoie
une demande d’authentification au module d’authentification 32.

En fonction de la nature de cette composante applicative, le module
d’authentification 32 autorise ou non cette composante a communiquer avec le systeme
FMS 12.

Par la suite, il est considéré que chacune des composantes applicatives 22-1 a 22-N
est autorisée a communiquer avec le systeme FMS 12.

L’étape 120 suivante est mise en ceuvre lorsqu’une composante applicative, par
exemple la composante applicative 22-1 envoie une requéte vers le systeme FMS 12.

Cela peut étre par exemple fait suite & une demande correspondante de la part du
pilote, lors par exemple de la préparation ou de la modification d’un plan de vol.

Ainsi, lors de cette étape 120, la composante applicative 22-1 envoie au module de
communication 31 la requéte correspondante, comme cela est par ailleurs illustré sur la
figure 4.

Lors de I’étape 130 suivante, le module de communication 31 intercepte la requéte
envoyée par la composante applicative 22-1 pour la transmettre au clone 33.

Lors de I’étape 140 suivante, le clone 33 détermine la conformité de la requéte regue.

Pour ce faire, le clone 33 modélise 1I’exécution de cette requéte comme s’il s’ agissait
du systeme FMS 12.

Ensuite, le clone 33 analyse le résultat de cette exécution.

Lorsque I’exécution a conduit au fonctionnement normal du systeme FMS, le clone
33 conclut qu’il s’agit d’une requéte conforme et la transmet au module de commu-
nication 31 avec le statut conforme lors de I’étape 145. Dans ce cas, le module de com-
munication 31 crypte le message a transmettre au module FMS 12 et lui transmets lors
de I’étape 150 via I'interface 14. Autrement dit, les requétes sont transmises par le
module de communication 31 au module FMS 12 sous une forme cryptée.

Lorsque le clone 33 considere que la requéte correspondante a conduit a un fonc-
tionnement anormal du systeme FMS par exemple lorsque I’une des conditions
précitées est remplie, le clone 33 renvoie cette requéte avec un statut non-conforme au
module de communication 31 lors de 1’étape 155. Lors de I’étape 160 suivante, le
module de communication 31 transmet alors un message d’erreur a la composante ap-
plicative 22-1 ayant envoyé€ cette requéte. Ce message peut €tre envoyé par exemple
avec la requéte correspondante et/ou avec un rapport complet relatif a I’erreur.

Eventuellement, lorsque le statut non-conforme a été associé  une requéte, le
module de communication bloque la composante applicative 22-1 I’ayant envoyée.

Lorsqu’une requéte ayant le statut conforme est exécutée par le systeme FMS 12, ce



systeme diffuse des données de gestion de vol sous la forme d’un flux de données qui
est par exemple recu par ’ensemble des composantes applicatives autorisées. Cela est
par exemple fait directement, sans contrdle par la composante d’interfacage 24.

[0116]  La présente invention présente alors un certain nombre d’avantages.

[0117]  Tout d’abord I’invention permet de connecter un dispositif monde ouvert tel qu une
tablette par exemple au systeme FMS de maniere sécurisée.

[0118]  Ceci a été rendu possible en intégrant un clone du systtme FMS directement dans ce
dispositif monde ouvert.

[0119]  Ainsi, lorsqu’une requéte envoyée par 1’une des composantes applicatives de ce
dispositif présente un risque, cette requéte est interceptée et n’est pas envoyée au
systeme FMS.

[0120]  Enfin, I’'invention ne modifie pas le monde avionique et notamment ne modifie
aucune composante du systeme FMS en intégrant I’ensemble de composantes
nouvelles dans le dispositif monde ouvert.

[0121]  Cela permet alors un déploiement particulierement simple et facile de 1’invention
dans les composantes matérielles existantes.

[0122]  Bien entendu, d’autres modes de réalisation restent également possibles.

[0123]  Notamment, il est clair que I’invention reste applicable a tout systeme avionique
autre que le systtme FMS. Dans, ce cas, le clone intégré dans le dispositif monde
ouvert selon I’invention est apte a reproduire le fonctionnement d’un tel systeme
avionique. Il est donc clair que ’ensemble des enseignements précédents restent ap-

plicables en relation avec un systeme avionique quelconque.



[Revendication 1]

[Revendication 2]

[Revendication 3]

[Revendication 4]

[Revendication 5]

[Revendication 6]

[Revendication 7]
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Revendications

Dispositif monde ouvert de communication (16) avec un systeme
avionique (12) d’un aéronef, comprenant une composante applicative
(22-1, ..., 22-N) apte a envoyer vers le systeme avionique (12) des
requétes et a recevoir de la part du systeme avionique (12) des données ;
le dispositif (16) étant caractérisé en ce qu’il comprend en outre une
composante d’interfacage (24) comprenant un module de commu-
nication (31) apte a intercepter chaque requéte envoyée par la
composante applicative (22-1, ..., 22-N) et un clone (33) du systeme
avionique (12) apte a tester chaque requéte interceptée par le module de
communication (31) pour déterminer un statut de cette requéte entre un
statut conforme et un statut non-conforme ;

le module de communication (31) étant apte a transmette au systéme
avionique (12) uniquement les requétes ayant le statut conforme.
Dispositif (16) selon la revendication 1, dans lequel le module de com-
munication (31) est apte en outre a envoyer a la composante applicative
(22-1, ..., 22-N) un message d’erreur pour chaque requéte ayant le statut
non-conforme.

Dispositif (16) selon la revendication 1 ou 2, dans lequel 1a composante
d’interfagcage (24) comprend en outre un module d’authentification (32)
apte a authentifier la composante applicative (22-1, ..., 22-N) pour
I’autoriser a envoyer des requétes vers le systeme avionique (12).
Dispositif (16) selon I'une quelconque des revendications précédentes,
dans lequel les données émises par le systeme avionique (12) se
présentent sous la forme d’un flux de données diffusé par ce systeme
(12) et dans lequel la composante d’interfagcage (24) est apte a
transmettre directement ledit flux de données a la composante ap-
plicative (22-1, ..., 22-N).

Dispositif (16) selon I'une quelconque des revendications précédentes,
dans lequel le module de communication (31) est apte a transmette au
systeme avionique (12) les requétes correspondantes sous une forme
cryptée.

Dispositif (16) selon I'une quelconque des revendications précédentes,
dans lequel la composante d’interfacage (24) est la seule composante du
dispositif (16) raccordée au systeme avionique (12).

Dispositif (16) selon I'une quelconque des revendications précédentes,

dans lequel la composante d’interfacage (24) se présente sous la forme
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d’une application.

[Revendication §] Dispositif (16) selon I'une quelconque des revendications précédentes,
dans lequel le clone (33) se présente sous la forme d’un logiciel-clone
du systeme avionique (12).

[Revendication 9] Dispositif (16) selon I'une quelconque des revendications précédentes,
dans lequel le clone (33) détermine le statut d’une requéte comme non-
conforme lorsqu’ au moins 1’une des conditions choisie dans le groupe
comprenant :

- le nombre de requétes envoyées dans un intervalle temporel pré-
détermin€ n’est pas compatible avec la capacité de traitement du clone
(33);

- le format de la requéte ne correspond pas a un format attendu ;

- ’exécution de la requéte conduit a des données inattendues ;

- la requéte ne permet pas d’€tre exécutée par le systeme avionique (12)
de I’aéronef sans mettre en danger ses occupants ;

est remplie.

[Revendication 10] Dispositif (16) selon I'une quelconque des revendications précédentes,
dans lequel le module de communication (31) est apte a bloquer la
composante applicative (22-1, ..., 22-N) lorsqu’au moins une requéte
envoyée par cette composante a le statut non-conforme.

[Revendication 11] Dispositif (16) selon I'une quelconque des revendications précédentes,
comprenant une pluralité de composantes applicatives (22-1, ..., 22-N),
chaque composante applicative (22-1, ..., 22-N) étant apte a envoyer
vers le systeme avionique (12) des requétes via la composante
d’interfagage (24) et a recevoir de la part de ce systeme avionique (12)
des données.

[Revendication 12] Dispositif (16) selon I'une quelconque des revendications précédentes,
dans lequel le systeme avionique (12) est un systeme de gestion de vol
(12).

[Revendication 13] Systeme de communication (10) pour un aéronef, comprenant :

- un systeme avionique (12) ;

- un dispositif monde ouvert de communication (16) avec le systeme
avionique (12), le dispositif (16) étant selon I’une quelconque des reven-
dications précédentes.

[Revendication 14] Systeme de communication (10) selon la revendication 13, comprenant
en outre une interface (14) raccordant le dispositif monde ouvert (16) au
systeme avionique (12).

[Revendication 15] Procédé de communication avec un systeme avionique (12) d’un
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ac¢ronef, mis en ceuvre par un dispositif monde ouvert de communication
(16) selon I’'une quelconque des revendications 1 a 12 ;

le procédé comprenant les étapes suivantes :

- génération (120) d’une requéte destin€e au systeme avionique (12) ;

- interception (130) de ladite requéte ;

- test (140) de ladite requéte interceptée par le module de commu-
nication (31) pour déterminer un statut de cette requéte entre un statut
conforme et un statut non-conforme ;

- lorsque ladite requéte a le statut conforme, envoi (150) de cette requéte

au systeme avionique (12).
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[Fig. 3]
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[Fig. 4]
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