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Procédé et dispositif de lutte contre le vol d’un appareil de
radiocommunication.

1. Domaine de l'invention

Le domaine de I’invention est celui des radiocommunications.

Plus précisément, I’invention concerne la sécurisation d’appareils de
radiocommunication, par exemplé du type téléphone mobile. L’invention
s'applique notamment, mais non exclusivement, a la lutte contre le vol de tels
appareils.

2. L’art antérieur

Aujourd’hui, lorsqu’un individu se fait dérober son téléphone mobile, il est
d’abord contraint de retrouver le numéro de téléphone du service de déclaration de
vol de son opérateur, puis de trouver un autre téléphone (il n’a plus le sien !), et
par exemple une cabine téléphonique publique, pour I’aviser de la situation. Une
fois 1’opérateur informé du vol par le propriétaire du téléphone mobile, un temps
de latence d’environ trente minutes, voir plus, peut s’écouler avant que la
désactivation a distance de la carte SIM (pour « Suscriber Identification Module »
en anglais) de ce dernier ne soit effective.

Par conséquent, entre le moment ou le téléphone mobile est dérobé a son
propriétaire et le moment ou le fonctionnement de ce dernier est neutralisé par
I’opérateur, par une désactivation a distance de la carte SIM, il peut donc s’écouler
jusqu’a plusieurs heures, durant lesquelles de nombreux appels téléphoniques
cofiteux peuvent étre passés (appels téléphoniques a I’étranger, téléchargement
haut débit de données multimédia, visiophonie, etc.).

De plus, si le propriétaire du téléphone mobile ne connait pas le code unique
d’identification de son téléphone portable, plus connu sous le nom de numéro
IMEI (pour « International Mobile Suscriber Identity » en anglais), I’opérateur en
charge de I’abonnement associé a ce téléphone ne disposera alors d’aucun moyen
pour mettre ce dernier hors service a distance. Le téléphone volé reste alors

définitivement utilisable et/ou revendable par le voleur.
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Il n’existe pas a I’heure actuelle, d’autre solution que la solution précitée
concernant la mise hors service & distance du téléphone mobile par I’opérateur en
charge de I’abonnement de son propriétaire est connue A ce jour.

Cependant, une telle solution présente cependant pour inconvénients
principaux d’une part que le propriétaire du téléphone soit dans I’obligation de
connaitre le numéro d’appel du service de déclaration des vols de son opérateur
téléphone et d’autre part, qu’il ait connaissance ou en sa possession, le numéro
d’identification international (numéro IMEI, ou « International Mobile Equipment
Identity » en anglais) de son téléphone, sans lequel le fonctionnement de ce
dernier ne pourra jamais étre neutralisé.

3. Objectifs de I'invention

L’invention a notamment pour objectif de pallier ces inconvénients
principaux de [’art antérieur.

Plus précisément, un objectif de I’invention est de fournir un dispositif ou
appareil, et un procédé permettant d’obtenir rapidement et facilement la mise hors
service d’un appareil de radiocommunication et/ou de sa carte SIM, suite a
son/leur vol.

Ainsi, un objectif de I’invention est de fournir un dispositif et procédé
permettant de limiter au maximum le délai séparant le moment oil le propriétaire
constate le vol de son téléphone mobile du moment oil la mise hors service de
celui-ci sera rendue effective.

Un objectif complémentaire de 1’invention est de fournir un dispositif et
procédé permettant & son propriétaire de s’affranchir de la connaissance de
Iidentifiant unique IMEI de I’appareil de radiocommunication pour mettre hors

service celui-ci.
Un autre objectif de I’invention est de fournir un dispositif et un procédé qui

permette a un individu de garder un contrdle 2 distance sur son appareil de
radiocommunication, en particulier suite au vol de ce dernier.
Un objectif supplémentaire de I’invention est de fournir un dispositif et un

procédé qui soient trés simples et trés rapides d’utilisation.

4. Caractéristiques principales de 1l'invention
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Ces objectifs, ainsi que d’autres qui apparaitront par la suite sont atteints a
'aide d’un procéd€ de lutte contre le vol d’un dispositif ou appareil de
radiocommunication. Un tel procédé comprend avantageusement une étape
d’appel du dispositif de radiocommunication, par le titulaire de ce dernier,
lorsqu’il a été dérobé, et une étape de transmission d’au moins un code
confidentiel, entrainant la mise en ceuvre automatique d’au moins une opération
spécifique destinée a empécher 1’ utilisation du dispositif de radiocommunication
et/ou a avertir au moins un tiers de la situation.

Préférentiellement, la ou les opérations spécifiques appartiennent au groupe
comprenant :

- I’invalidation de la carte de controle (SIM) ;

- I’invalidation ou I’extinction dudit dispositif ;

- la transmission d’un message a un opérateur et/ou & un autre tiers ;

- I’émission de données de localisation ;

- Dinterruption d’une communication ou d’une application en cours.

Avantageusement, le code confidentiel peut &tre transmis sous au moins une
des formes suivantes :

- messages courts (SMS) ;

- codes DTMF ;

- messages vocaux.

De fagon avantageuse, le code confidentiel est transmis au dispositif ou
appareil de radiocommunication au moyen d’un autre terminal appartenant au
groupe comprenant :

- téléphone mobile ;

- téléphone fixe ;

- appareil connecté 4 un réseau de communication du type Internet.

Dans un autre mode de réalisation de I’invention, le code confidentiel est
avantageusement contenu dans un message protocolaire transmis au dispositif ou
appareil de radiocommunication au moyen d’un terminal serveur dédié et
automatisé.

L’utilisateur peut donc transmettre le code confidentiel 4 son téléphone
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mobile qui lui a été dérobé, soit directement et personnellement en utilisant un
autre téléphone mobile ou fixe, soit indirectement en sollicitant un terminal
serveur dédié et automatisé mis a disposition par 1’opérateur en charge de son
forfait, ce terminal dédié ayant en charge de transmettre le message protocolaire
contenant le code confidentiel et/ou un autre code secret & destination du terminal
de communication volé.

De fagon préférentielle, le procédé selon 1’invention comprend une étape de
désactivation du code d’identification personnel (PIN) en rentrant
automatiquement un code erroné un nombre de fois supérieur au seuil autorisé.

Avantageusement, 1’opération spécifique correspond a la génération d’un
message de signalisation avec une en-téte spécifique, dans le cas du mode de
réalisation utilisant un serveur dédié automatisé pour transmettre le message
protocolaire au dispositif de radiocommunication.

De facon également avantageuse, le dispositif selon I’invention comprend
au moins certaines des étapes suivantes de :

- réception par le dispositif de radiocommunication d’une requéte et/ou d’un
message, pour le déclenchement de la mise hors service ;

- passage de la couche IHM (Interface Homme-Machine) et/ou de la couche
L3 dans 1’état « mode vol » ;

- interruption de toute communication en cours et/ou verrouillage du
dispositif ;

- transmission par I’appareil de radiocommunication d’un message a
destination de 1’opérateur en charge de 1’abonnement téléphonique associé
au dispositif dérobé ;

- exécution par la couche L3 (Layer 3 de la norme OSI) de ’appareil de
radiocommunication de ’action IMSI_detach, pour la dés-inscription du
dispositif de la base de données d’un enregistreur de localisation des
visiteurs (VLR pour « Visitor Location Register » en anglais) ;

- mise dans I’état inactif du code personnel d’identité (code PIN) par le
gestionnaire de la carte SIM du dispositif ;

- mémorisation d’une information représentative de 1’état « volé » dans une
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mémoire du dispositif ;
- extinction automatique du dispositif par coupure de I’alimentation
électrique.

Le message a destination de 1’opérateur comprend avantageusement :

- une en-téte prédéfinie signifiant le vol du dispositif ;

- le numéro IMEI, identifiant unique du dispositif.

De facon préférentielle, le procédé de lutte contre le vol selon I’invention
comprend une étape de positionnement par des moyens de géo localisation
intégrés au dispositif,

De fagon également préférentielle, la mémoire de I’appareil est une
mémoire non volatile programmable et réinscriptible du type appartenant au
groupe comprenant :

- les mémoires EEPROM ;
- les mémoires FLASH.

Avantageusement, selon le procédé selon 1’invention, on envoie trois fois un
faux code PIN au dispositif, de facon  le verrouiller.

L’invention concerne également un dispositif de radiocommunication
comprenant avantageusement des moyens de réception d’au moins un code
confidentiel, émis par le titulaire du dispositif et/ou un autre terminal dédié
automatisé, lorsqu’il a été dérobé, entrainant la mise en ccuvre automatique d’au
moins une opération spécifique destinée & empécher son utilisation et/ou a avertir
au moins un tiers de la situation.

De fagon préférentielle, le dispositif de radiocommunication selon
I'invention comprend en outre un menu de I’interface homme-machine spécifique
permettant a I’utilisateur d’activer ou de désactiver un mode de fonctionnement
spécifique de lutte contre le vol.

Avantageusement, lorsque le mode de fonctionnement spécifique de lutte
contre le vol est activé, il comprend des moyens de demande de saisie
systématique par I’utilisateur du code d’identification personnel (code PIN) et/ou
d’un autre code secret propre au téléphone lui-méme, de facon 2 autoriser ou ne

pas autoriser 1’appel.
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Il est ici important de souligner que I’utilisation d’un deuxiéme code
confidentiel doit permettre de dissuader encore un peu plus les voleurs qui
jusqu’alors pouvaient revendre un téléphone volé en changeant la carte SIM
neutralisée par une autre en fonctionnement. Ainsi, I’ajout et I’utilisation d’un
second code secret rendraient impossible la réutilisation du téléphone dérobé, la
carte SIM et le téléphone lui-méme ayant été tous deux verrouillés a distance.

De facon préférentielle, le dispositif de radiocommunication selon
’invention met en ceuvre le procédé précédemment décrit.

Dans un mode de réalisation particulier, le dispositif selon I’invention
comprend avantageusement des moyens de communication sans fil avec une autre
entité de radiocommunication dédiée. Ces moyens de communication permettent
ainsi I’activation et/ou la désactivation du mode de fonctionnement spécifique de
lutte contre le vol du dispositif au moyen d’échanges réguliers de mots de code.
Ces échanges réguliers entre cette entité de radiocommunication dédiée et le
téléphone mobile s’effectuent au moyen d’une communication asynchrone : le
téléphone mobile émet des requétes régulieres possédant un premier mot de code
vers ’entité de radiocommunication et recoit normalement en retour par ladite
entité un acquittement 2 cette requéte contenant un autre mot de code. Cette
communication selon un mode de requétes/acquittements permet de tester la
proximité du téléphone mobile.

Ainsi, dés lors que la distance entre le terminal dédié sans fil et le téléphone
mobile dépassera un seuil prédéterminé, la communication sans fil, du type
Bluetooth (marque déposée) par exemple, entre le terminal et le téléphone sera
rompue, de méme que lorsque le mot de code regu par le téléphone mobile et
contenu dans I’acquittement de ladite entité sera erroné un certain nombre
prédéterminé de fois. Un «timer » sera alors déclenché. Lorsque ce dernier
atteindra une durée prédéterminée correspondant a la durée pendant laquelle le
téléphone mobile aura tenté de rétablir l]a communication avec le terminal dédié,
ou de tester la validité du mot de code contenu dans 1’acquittement, alors le
procédé de lutte contre le vol sera activé, le téléphone mobile volé devenant alors

inutilisable.
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De facon également avantageuse, les moyens de communication sans fil
utilisés comprennent une liaison sans fil du type Bluetooth (marque déposée), par
exemple.

5. Liste des figures

D’autres caractéristiques et avantages de I’invention apparaitront plus
clairement a la lecture de la description suivante d’un mode de réalisation
préférentiel, donné 2 titre de simple exemple illustratif et non limitatif, et des
dessins annexés, parmi lesquels :

- la figure 1 est un diagramme correspondant a un premier mode de
réalisation de I’invention et illustrant les différentes étapes et actions
exécutées par 1’appareil de radiocommunication suite & la réception d’un
premier type de message de demande de mise hors service dudit appareil;

- la figure 2 est un diagramme correspondant & un deuxi®me mode de
réalisation de I’invention et illustrant les différentes étapes et actions
exécutées par 1’appareil de radiocommunication suite a la réception d’un
second type de message de demande de mise hors service dudit appareil ;

- la figure 3 est un diagramme correspondant a un quatriéme mode de
réalisation de I’invention mettant en ceuvre une communication sans fil
entre 1’appareil de radiocommunication et une autre entité de
radiocommunication sans fil.

6. Description de quatre modes de réalisation de ’invention

6.1 Rappel du principe général de l'invention

L’invention vise donc & permettre au propriétaire de I’appareil de
radiocommunication, téléphone mobile ou autre terminal portable par exemple, de
pouvoir désactiver lui-méme, trés simplement et trés rapidement, I’ utilisation de
sa carte SIM et/ou de son téléphone.

De facon plus détaillée, le concept général de I’invention consiste 2 intégrer
dans les couches dites d’interface homme-machine (IHM ou MMI pour « Man
Machine Interface » en anglais) et de protocole de la couche 3 un mode de
fonctionnement supplémentaire, dénommé dans Ia suite de la description « mode

vol », ou « Robbery mode » en anglais.
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Il est important de préciser que ce mode de fonctionnement « Robbery
mode » est susceptible d’utiliser un ou deux nouveaux messages, dénommés
« L3_RobberyMode_Req » et « L3_Robbery_Ind » qui n’existent pas a ce jour,
suivant le mode de réalisation de 1’invention, mais devraient &tre normalisés en
termes de recommandations GSM et/ou GPRS et/ou UMTS et/ou autre norme de
radiocommunication et/ou télécommunication futures.

L’équipement de radiocommunication devra entrer dans ce nouveau mode
de fonctionnement, sous la contrainte de réception d’un stimulus précis déclenché
a distance par le propriétaire de cet équipement qui peut ainsi garder le contrdle a
distance sur celui-ci.

Différents modes de réalisation de !’invention sont techniquement
envisageables pour permettre  I’équipement de radiocommunication (téléphone
mobile GSM, GPRS, UMTS, PDA et autres terminaux portables) d’adopter le
mode de fonctionnement « vol » précité. Quatre d’entre eux sont détaillés ci-
dessous a titre d’exemples, d’autres variantes combinant ces quatre modes de
réalisation possibles de I’invention pouvant &étre combihés indifféremment pour
aboutir 2 d’autres modes de réalisation complémentaires.

6.2 Premier mode de réalisation préférentiel de 1’invention

Dans un premier mode de réalisation préférentiel de 1’invention, illustré de
facon détaillé par le diagramme de la figure 1, le stimulus permettant a I’appareil
de radiocommunication d’accéder au mode de fonctionnement « vol » provient
d’un message de signalisation protocolaire émis par réseau de télécommunication
mobile & destination de la couche 3 (dite L3) de I’appareil de
radiocommunication. Ce message émis par le réseau de radiocommunication
mobile est dénommé 1.3_RobberyMode_req.

Ce message est généré et adressé automatiquement par un terminal serveur
dédié et attaché au réseau GSM/GPRS/UMTS, a I’appareil mobile ayant été
dérobé, des lors qu’un appel téléphonique du propriétaire est émis vers le mobile
depuis n’importe quel autre téléphone mobile ou fixe, public ou privé, en

composant un numéro spécial standardisé, par exemple, de la fagon suivante :
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<préfixe> <numéro ISDN de I’appareil mobile> <extension numérique

secréte définie et connue uniquement du propriétaire de 1’appareil>.

De facon plus précise, le préfixe précité correspond a un numéro

d’adressage du terminal serveur dédié, lequel interprétera le numéro ISDN pour

identifier formellement 1’appareil mobile qui ’aura contacté.

Une fois ce message L3_RobberyMode_req regu et reconnu par ’appareil

mobile de radiocommunication, un systéme 2 états est activé sur I’appareil, puis

déclenche 1’exécution séquentielle des traitements suivants :

passage des couches IHM (Interface Homme-Machine) et L3 dans I’état
« mode vol » (ou « Robbery Mode », en anglais);

interruption de toute communication en cours initiée par le voleur et
verrouillage de 1’appareil pour interdire 1’établissement de toute autre
communication ultérieure ;

transmission par I’appareil de radiocommunication d’un message
protocolaire dénommé L3_Robbery_ind issu de la couche L3 (niveau 3) a
destination de I’opérateur en charge de I’abonnement téléphonique associé
3 I’appareil dérobé. Ce message standardisé comprend :

o une en-téte prédéfinie signifiant le vol de I’appareil ;

o le numéro IMEI, identifiant unique de 1’appareil (téléphone mobile,

par exemple) ;

Ce message comprend en outre et de maniére optionnelle le
positionnement de I’appareil par localisation, dans I’hypotheése ou cette
fonction est implémentée sur I’appareil au moyen, par exemple, d’un
systéme GPS (« Global Positionning System », en anglais) qui lui serait
intégré.
exécution par la couche L3 de I’appareil de radiocommunication de
I’action IMSI_detach permettant de dés-inscrire proprement ledit appareil
de la base de donnée de I’enregistreur de localisation des visiteurs VLR
(pour « Visitors Location Register » en anglais) associée au centre de
commutation du service mobile MSC (pour « Mobile Service Switching

Center » en anglais) ;
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- mise dans D’état inactif du code personnel d’identité ou code PIN
(« Personnal Identity Number Code » en anglais) par le gestionnaire de la
carte SIM de I’appareil, ce qui a pour conséquence d’obliger a |’utilisation
de la clé de déblocage du code PIN de I’appareil (ou PUK pour « PIN
Unblocking Key » en anglais) lors du rallumage de ce dernier. Pour rendre
inactif le code PIN de I’appareil, le gestionnaire de la carte SIM fournit, en
arriere-plan et de facon transparente pour 1’utilisateur, trois fois a cette
derniére un code PIN erroné de fagon a la rendre inutilisable ;

- mémorisation du mode de fonctionnement, en I’occurrence du « mode
vol » (ou « RobberyMode » en anglais), dans la mémoire non volatile
programmable et réinscriptible de I’appareil (EEPROM, FLASH, par
exemple). L’objectif premier de cette étape est d’interdire toute
communication avec I’appareil, méme aprés son rallumage lorsque celui-ci
a été placé dans le mode de fonctionnement « vol » ou « RobberyMode ».

- extinction automatique de I’appareil de radiocommunication par coupure
de I’alimentation électrique.

Ce premier mode de réalisation selon I’invention est trés simple 4 mettre
en ceuvre dans un appareil de radiocommunication, dés lors que les deux
nouveaux messages « L3_RobberyMode_Req » et « L3_Robbery_Ind » seront
normalisés en termes de recommandations GSM et/ou GPRS et/ou UMTS et/ou
autre norme de radiocommunication et/ou télécommunication futures.

Ce premier mode de réalisation selon I’invention offre en outre un confort
particulier au propriétaire de ce dernier qui n’a plus a s’inquiéter des
conséquences que ’utilisation frauduleuse et cofiteuse que le vol de son appareil
pourraient provoquer. Le propriétaire de 1’appareil dispose en effet de tous les
moyens simples pour neutraliser a distance le fonctionnement de ce dernier qui
devient alors inutilisable et non revendable pour I’individu qui I’a dérobé, dans un
délai de quelques minutes uniquement aprés le constat du vol. Ces moyens sont de
plus indépendants de 1’opérateur qui avait seul, suivant les solutions de I’art

antérieur, la charge de la désactivation et/ou neutralisation de ’appareil de
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radiocommunication. L’invention permet de gagner au moins le temps nécessaire
pour la gestion d’une déclaration de vol et s’avére plus efficace.

6.3 Deuxidme mode de réalisation possible de I’invention

Dans un deuxiéme mode de réalisation de ’invention, dont les étapes sont
détaillées sur le diagramme de la figure 2, le stimulus permettant a I’appareil de
radiocommunication d’accéder au mode de fonctionnement « vol » provient non
plus d’un message de signalisation protocolaire émis par réseau de
télécommunication mobile a destination de la couche 3 (dite L3) de I’appareil de
radiocommunication, mais d’un message du type SMS (pour « Short Message
Service » en anglais) transmis par le propriétaire a son appareil volé, au moyen
d’un autre appareil de radiocommunication (autre téléphone mobile par exemple)
ou bien d’un service d’envoi de message SMS accessible sur Internet.

Pour qu’un tel message SMS soit reconnu par I’appareil dérobé, son contenu
doit étre limité au code d’identification personnel du propriétaire (code PIN en
anglais) ou & un autre code confidentiel. Lorsque ’appareil détecte la réception
d’un message SMS contenant uniquement un numéro de code qu’il vérifie &tre
celui de son propriétaire, un systéme a états est activé sur I’appareil, puis
déclenche I’exécution séquentielle des traitements suivants :

- passage des couches IHM (Interface Homme-Machine) et L3 dans 1’état
« mode vol » (ou « Robbery Mode », en anglais);

- interruption de toute communication en cours initiée par le voleur et
verrouillage de ’appareil pour interdire I’établissement de toute autre
communication ultérieure ;

- transmission par 1’appareil de radiocommunication d’un message
protocolaire dénommé L3_Robbery_ind issu de la couche L3 (niveau 3) a
destination de I’opérateur en charge de 1’abonnement téléphonique associé
a ’appareil dérobé. Ce message standardisé comprend :

o une en-téte prédéfinie signifiant le vol de I’appareil ;
o le numéro IMEL identifiant unique de I’appareil (téléphone mobile,

par exemple) ;
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Ce message comprend en outre et de maniére optionnelle le
positionnement de I’appareil par localisation, dans I’hypothése ou cette
fonction est implémentée sur I’appareil au moyen d’un systéme GPS
(« Global Positionning System », en anglais) qui lui serait intégré.

- exécution par la couche L3 de I’appareil de radiocommunication de
I"action IMSI_detach permettant de dés-inscrire proprement ledit appareil
de la base de donnée de I’enregistreur de localsation des visiteurs VLR
(pour « Visitors Location Register » en anglais) associée au centre de
commutation du service mobile MSC (pour « Mobile Service Switching
Center » en anglais) ;

- mise dans I’état inactif du code personnel d’identité ou code PIN
(« Personnal Identity Number Code » en anglais) par le gestionnaire de la
carte SIM de I’appareil, ce qui a pour conséquence d’obliger 4 1’utilisation
de la clé de déblocage du code PIN de I’appareil (ou PUK pour « PIN
Unblocking Key » en anglais) lors du rallumage de ce dernier. Pour rendre
inactif le code PIN de ’appareil, le gestionnaire de la carte SIM fournit, en
arriere-plan et de fagcon transparente pour I’utilisateur, trois fois  cette
derniere un code PIN erroné de fagon 4 la rendre inutilisable ;

- mémorisation du mode de fonctionnement, en 1’occurrence du « mode
vol » (ou « RobberyMode » en anglais), dans la mémoire non volatile
programmable et réinscriptible de 1’appareil (EEPROM, FLASH, par
exemple). L’objectif premier de cette étape est d’interdire toute
communication avec I’appareil, méme aprés son rallumage lorsque celui-ci
a été placé dans le mode de fonctionnement « vol » ou « RobberyMode ».

- extinction automatique de I’appareil de radiocommunication par coupure
de I’alimentation électrique.

Ce deuxiéme mode de réalisation selon ’invention est également trés
simple & mettre en ceuvre dans un appareil de radiocommunication. Il offre en
outre un également confort particulier au propriétaire de ce dernier qui n’a plus a
s’inquiéter des conséquences que 1’utilisation frauduleuse et cofiteuse que le vol

de son appareil pourraient provoquer. Le propriétaire de 1’appareil dispose en
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effet, par simple envoi d’un message SMS, du moyen relativement simple pour
neutraliser 4 distance le fonctionnement de ce dernier qui devient alors inutilisable
et non revendable pour I'individu qui I’a dérobé, dans un délai de quelques
minutes uniquement apres le constat du vol.

Ce deuxieme mode de réalisation présente en outre I’avantage de ne pas
nécessiter I’introduction de deux nouveau messages aux normes GSM et/ou GPRS
et/ou UMTS, et par conséquent, aucun nouveau développement coté réseau.

6.4 Troisiéme mode de réalisation possible de I’invention

Dans un troisitme mode de réalisation de l’invention, avantageusement
utilisé en combinaison avec 1’'un ou l’autre des deux précédents modes de
réalisation décrits, une solution trés simple, bien que probablement moins
efficace, consiste & ajouter un menu supplémentaire au niveau de I’interface
homme-machine (IHM), le choix de ce menu permettant d’activer le mode de
fonctionnement « vol », ou « RobberyMode » directement au niveau de 1’appareil.
Le choix de ce menu permet alors & I’utilisateur d’anticiper un vol de son appareil
(téléphone portable, PDA ou autre type d’appareil de radiocommunication) en
imposant le verrouillage systématique des communications sortantes. Ainsi, &
chaque fois qu’un utilisateur de cet appareil souhaite initier un appel, 1’appareil
dont le mode « vol » est activé demande systématiquement & I’utilisateur de saisir
le code d’identification personnel (ou code PIN) normalement connu du seul
propriétaire de la carte SIM contenu dans [’appareil.

Dans une variante de ce mode de réalisation, il est également possible
d’envisager que I’utilisateur, lorsqu’il allume son téléphone mobile, doive saisir
d’une part le code PIN dudit téléphone (en réalité de la carte SIM), mais
également et d’autre part, un second code confidentiel qui serait indépendant de la
carte SIM et propre au téléphone lui-méme. Une telle variante, plus robuste en
termes de dissuasion, offre pour avantage principal de permettre une double
neutralisation : celle de la carte SIM et celle du téléphone lui-méme qui devient
alors invendable car inutilisable, méme avec une nouvelle carte SIM non
verrouillée.

6.5 Quatrieme mode de réalisation possible de 1’invention
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Dans un quatriéme mode de réalisation, le dispositif de radiocommunication
selon I’invention comprend des moyens de communication sans fil avec une autre
entité de radiocommunication dédiée. Ces moyens de communication peuvent étre
activés/désactivés au moyen d’un menu complémentaire (type MMI, par exemple)
de P’interface homme-machine. Ils permettent en particulier d’activer et/ou de
désactiver le mode de fonctionnement spécifique de lutte contre le vol du
dispositif grice a des par échanges réguliers de mots de code dont I’objectif
consiste a tester réguliérement la continuité d’une communication sans fil (par
liaison Bluetooth (marque déposée) par exemple) entre ce terminal et le téléphone.
Ainsi, dés lors que le téléphone mobile sera dérobé, et donc éloigné du terminal
dédié de communication sans fil, la connexion sera rompue. La rupture de la
connexion sera alors détectée par le téléphone mobile ayant été dérobé, celui-ci
activant alors automatiquement le procédé de lutte contre le vol qui neutralisera
son fonctionnement.

En outre, le méme processus de neutralisation du terminal de
radiocommunication sera initié dés lors que les mots de code contenus dans les
acquittements retransmis par I’entité de radiocommunication sans fil seront
erronés un nombre de fois prédéterminé, égal a cing, par exemple.

Il est donc nécessaire de préciser que 1’entité de radiocommunication sans
fil communiquant avec le téléphone mobile doit étre nécessairement située i
proximité du téléphone. Cette entité pourra prendre des formes diverses, comme
celles appartenant au groupe comprenant par exemple :

- bracelet porté par I’utilisateur ;
- boucle de ceinture.
Ce quatriéme mode de fonctionnement possible est décrit sur la figure 3.

6.6 Autres variantes de réalisation possible de I’invention

D’autres variantes du mode de réalisation de I’invention sont envisageables.
Elles peuvent combiner les quatre modes de réalisation précités de facon que le
propriétaire de I’appareil puisse provoquer a distance la mise hors service de ce

dernier, indifféremment soit au moyen d’un appel téléphonique du propriétaire
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ou privé, en composant le numéro spécial standardisé :

<préfixe> <numéro ISDN de I’appareil mobile> <extension numérique
secrete définie et connue uniquement du propriétaire de 1’appareil>, soit
directement par le mobile au moyen d’un message SMS dont le corps du message
contient le code d’identification personnel (code PIN) ou bien un autre code
confidentiel (celui du téléphone portable par exemple).

7. Avantages de la solution selon ’invention

Le procédé et dispositif de lutte contre le vol d’un appareil de
radiocommunication, tels que proposés par I’invention présentent de nombreux
avantages, dont une liste non exhaustive est donnée ci-dessous :

- indépendance par rapport & I’opérateur en charge de 1’abonnement du
propriétaire de 1’appareil ayant été dérobé ;

- autonomie d’exécution de la mise hors service & distance de son appareil
de radiocommunication pour le propriétaire de ce dernier ;

- simplicité, facilité et rapidité d’exécution de la mise hors service a distance
de I’appareil, dés lors que son vol a été constaté par son propriétaire ;

- efficacité de la solution technique qui permet, & distance, de neutraliser
I’appareil volé, sans aucune possibilité pour le voleur de pouvoir 1’ utiliser ;

- dissuasion auprés d’un voleur qui ne pourra désormais plus revendre et/ou
utiliser I’appareil qu’il aura dérobé a son propriétaire, dés lors que ce
dernier aura constaté le vol de I’appareil, puis exécuté la procédure de
mise hors service de ce dernier ;

- faible cofit de mise en ceuvre de ’invention, seules des mises a jour et/ou

amélioration au niveau logiciel étant nécessaires.
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REVENDICATIONS

1. Procédé de lutte contre le vol d’un dispositif ou appareil de
radiocommunication, caractérisé en ce qu’il comprend une étape d’appel dudit
dispositif de radiocommunication, par le titulaire de ce dernier, lIorsqu’il a été
dérobé, et une étape de transmission d’au moins un code confidentiel, entrainant
la mise en ceuvre automatique d’au moins une premiére opération spécifique
d’invalidation de la carte de contrble (SIM), destinée 2 empécher 1’utilisation
dudit dispositif de radiocommunication et/ou & avertir au moins un tiers de la
situation.
2. Procédé de lutte contre le vol selon la revendication 1, caractérisé en ce
que ladite étape de transmission d’au moins un code confidentiel entraine
également la mise en ceuvre automatique d’au moins une seconde opération
spécifique appartenant au groupe comprenant :

— Tl’invalidation ou I’extinction dudit dispositif ;

- la transmission d’un message 2 un opérateur et/ou 4 un autre tiers ;

— I’émission de données de localisation ; ‘

— linterruption d’une communication ou d’une application en cours ;
3. Procédé de lutte contre le vol selon l'une quelconque des revendications 1
et 2, caractérisé en ce que ledit code confidentiel peut étre transmis sous au moins
une des formes suivantes :

— messages courts (SMS) ;

— codes DTMF ;

— messages vocaux.
4. Procédé de lutte contre le vol selon I’une quelconque des revendications 1
a 3, caractérisé en ce que ledit code confidentiel est transmis audit dispositif ou
appareil de radiocommunication au moyen d’un autre terminal appartenant au
groupe comprenant :

— téléphone mobile ;

~ téléphone fixe ;

— appareil connecté & un réseau de communication du type Internet :
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S. Procédé de lutte contre le vol selon I’une quelconque des revendications 1
a 4, caractérisé en ce que ledit code confidentiel est contenu dans un message
protocolaire transmis audit dispositif ou appareil de radiocommunication au
moyen d’un terminal serveur dédié et automatisé.

6. Procédé de lutte contre le vol selon l'une quelconque des revendications 1
a 5 caractérisé en ce qu’il comprend une étape de désactivation du code
d’identification personnel (PIN) en rentrant automatiquement un code erroné un
nombre de fois supérieur au seuil autorisé.

7. Procédé de lutte contre le vol selon 'une quelconque des revendications 1
a 6, caractérisé en ce que ladite opération spécifique correspond a la génération
d’un message de signalisation avec une en-téte spécifique.

8. Procédé de lutte contre le vol selon 1'une quelconque des revendications 1
a7, caractérisé en ce qu’il comprend au moins certaines des étapes suivantes de:

- réception par le dispositif de radiocommunication d’une requéte et/ou d’un
message, pour le déclenchement de la mise hors service ;

- passage de la couche IHM (Interface Homme-Machine) et/ou de la couche
L3 dans I’état « mode vol » ;

- interruption de toute communication en cours et/ou verrouillage dudit
dispositif ;

- transmission par 1’appareil de radiocommunication d’un message 2
destination de I’opérateur en charge de 1’abonnement téléphonique associé
audit dispositif dérobé.

- exécution par la couche L3 de I’appareil de radiocommunication de
laction IMSI_detach, pour la dés-inscription dudit dispositif de la base de
données d’un enregistreur de localisation des visiteurs (VLR) ;

- mise dans I’état inactif du code personnel d’identité (code PIN) par le
gestionnaire de la carte SIM dudit dispositif ;

- mémorisation d’une information représentative de 1’état « volé » dans une
mémoire dudit dispositif.

- extinction automatique dudit dispositif par coupure de 1’alimentation

électrique.
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9. Procédé de lutte contre le vol selon la revendication 8, caractérisé en ce
que ledit message a destination de I’opérateur comprend :

- une en-téte prédéfinie signifiant le vol dudit dispositif ;

~  le numéro IMEI, identifiant unique dudit dispositif ;
10.  Procédé de lutte contre le vol selon 1’une quelconque des revendications 1
a9, caractérisé en ce qu’il comprend une étape de positionnement par des moyens
de géo localisation intégrés audit dispositif.
11.  Procédé de lutte contre le vol selon la revendication 10, caractérisé en ce
que ladite mémoire de 1’appareil est une mémoire non volatile programmable et
réinscription du type appartenant au groupe comprenant :

- les mémoires EEPROM ;

- les mémoires FLASH.
12.  Procédé de lutte contre le vol selon 1’une quelconque des revendications 5
a 11 caractérisé en ce qu’on envoie trois fois un faux code PIN audit dispositif, de
fagon a le verrouiller.
13.  Dispositif de radiocommunication, caractérisé en ce qu’il comprend des
moyens de réception d’au moins un code confidentiel, émis par le titulaire dudit
dispositif et/ou un autre terminal serveur dédié automatisé, lorsqu’il a été dérobé,
entrainant la mise en ceuvre automatique d’au moins une opération spécifique
destinée & empécher 1’utilisation dudit dispositif de radiocommunication et/ou &
avertir au moins un tiers de la situation.
14.  Dispositif de radiocommunication selon la revendication 13, caractérisé en
ce qu’il comprend un menu de V’interface homme-machine spécifique permettant
a I'utilisateur d’activer ou de désactiver un mode de fonctionnement spécifique de
lutte contre le vol dudit dispositif.
15. Dispositif de radiocommunication la revendication 14, caractérisé en ce
que lorsque ledit mode de fonctionnement spécifique de lutte contre le vol est
activé, il comprend des moyens de demande de saisie systématique par
Iutilisateur du code d’identification personnel (code PIN), de fagon a autoriser ou

ne pas autoriser I’appel.
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16.  Dispositif de radiocommunication selon 1’une quelconque des
revendjcations 13 a 15, caractérisé en ce qu’il met en ceuvre le procédé selon les
revendications 1 a 12,

17.  Dispositif de radiocommunication selon I'une quelconque des
revendications 14 a 16, caractérisé en ce que qu’il comprend des moyens de
communication sans fil avec un autre terminal dédié, lesdits moyens de
communication permettant de ladite activation et/ou ladite désactivation dudit
mode de fonctionnement spécifique de lutte contre le vol dudit dispositif par
échanges réguliers de mots de code.

18.  Dispositif de radiocommunication selon la revendication 17, caractérisé en
ce que lesdits moyens de communication sans fil comprennent une liaison sans fil

du type comprenant une liaison Bluetooth (marque déposée).
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