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【 請 求 項 １ 】
　 外 部 ネ ッ ト ワ ー ク を 介 し て 外 部 端 末 と 接 続 さ れ た 複 数 の サ ー バ を 有 す る 内 部 ネ ッ ト ワ ー
ク に 対 す る 外 部 か ら の 不 正 な ア ク セ ス を 遮 断 す る フ ァ イ ア ウ ォ ー ル 装 置 で あ っ て 、
　 前 記 外 部 端 末 か ら 送 信 さ れ 少 な く と も 外 部 端 末 が 有 す る 外 部 ア ド レ ス と 前 記 外 部 端 末 の
使 用 者 を 識 別 す る ユ ー ザ 識 別 デ ー タ と を 含 ん だ 通 信 デ ー タ を 処 理 し 、 前 記 サ ー バ お よ び 前
記 外 部 端 末 に 対 し て 通 信 路 を 設 定 す る 接 続 先 を 決 定 す る デ ー タ 処 理 部 と 、
　 前 記 デ ー タ 処 理 部 で 設 定 さ れ た 前 記 通 信 路 に 基 づ い て 、 前 記 サ ー バ と 前 記 外 部 端 末 と を
接 続 す る ス イ ッ チ 部 と を 備 え 、
　 前 記 デ ー タ 処 理 部 は 、
　 　 少 な く と も 前 記 通 信 デ ー タ を 受 信 し 、 そ の デ ー タ 内 容 に 応 じ て 各 機 能 部 に 処 理 を 依 頼
す る 通 信 部 と 、
　 　 前 記 ユ ー ザ 識 別 デ ー タ を 認 証 す る 認 証 機 能 部 と 、
　 　 前 記 サ ー バ が 有 す る 内 部 ア ド レ ス と サ ー ビ ス 種 別 と 前 記 サ ー バ に 接 続 可 能 な 外 部 の 使
用 者 を 示 す 予 め 設 定 さ れ た 公 開 先 デ ー タ と を 関 連 付 け て サ ー ビ ス 情 報 と し て 登 録 し 、 前 記
認 証 機 能 部 で 認 証 を 受 け た 使 用 者 に 対 し て 接 続 可 能 な 前 記 サ ー ビ ス 情 報 か ら 選 択 さ せ る デ
ィ レ ク ト リ 管 理 機 能 部 と 、
　 　 前 記 デ ィ レ ク ト リ 管 理 機 能 部 で 前 記 サ ー ビ ス 情 報 か ら 選 択 さ れ た 前 記 サ ー バ の 前 記 内
部 ア ド レ ス と 前 記 外 部 端 末 の 前 記 外 部 ア ド レ ス と を 用 い て 前 記 通 信 路 を 設 定 す る 通 信 路 設
定 機 能 部 と を 含 む 、 フ ァ イ ア ウ ォ ー ル 装 置 。
【 請 求 項 ２ 】
　 前 記 デ ィ レ ク ト リ 管 理 機 能 部 に 登 録 さ れ て い る 前 記 サ ー ビ ス 情 報 は 、 前 記 サ ー バ か ら 送
信 さ れ 少 な く と も 前 記 内 部 ア ド レ ス と 前 記 サ ー ビ ス 種 別 と が 含 ま れ た サ ー ビ ス デ ー タ に よ
っ て 登 録 さ れ る こ と を 特 徴 と す る 、 請 求 項 １ に 記 載 の フ ァ イ ア ウ ォ ー ル 装 置 。
【 請 求 項 ３ 】



　 前 記 サ ー ビ ス デ ー タ は 、 前 記 サ ー バ の サ ー ビ ス が 使 用 不 可 で あ る こ と を 示 す サ ー ビ ス 抹
消 デ ー タ を さ ら に 含 み 、
　 前 記 デ ィ レ ク ト リ 管 理 機 能 部 の 前 記 サ ー ビ ス 情 報 は 、 前 記 サ ー ビ ス 抹 消 デ ー タ に よ っ て
該 当 す る サ ー ビ ス が 抹 消 さ れ る こ と を 特 徴 と す る 、 請 求 項 ２ に 記 載 の フ ァ イ ア ウ ォ ー ル 装
置 。
【 請 求 項 ４ 】
　 前 記 サ ー ビ ス デ ー タ は 、 前 記 公 開 先 デ ー タ を 変 更 す る 公 開 先 変 更 デ ー タ を さ ら に 含 み 、
　 前 記 デ ィ レ ク ト リ 管 理 機 能 部 の 前 記 サ ー ビ ス 情 報 は 、 前 記 公 開 先 変 更 デ ー タ に よ っ て 該
当 す る サ ー ビ ス に 接 続 可 能 な 外 部 の 使 用 者 が 変 更 さ れ る こ と を 特 徴 と す る 、 請 求 項 ２ に 記
載 の フ ァ イ ア ウ ォ ー ル 装 置 。
【 請 求 項 ５ 】
　 前 記 サ ー ビ ス デ ー タ は 、 前 記 サ ー バ を 固 定 的 に 識 別 す る サ ー バ 識 別 情 報 を さ ら に 含 み 、
　 前 記 デ ィ レ ク ト リ 管 理 機 能 部 は 、 前 記 サ ー ビ ス 情 報 を 前 記 サ ー バ 識 別 情 報 基 づ い て 関 連
付 け ら れ た 前 記 内 部 ア ド レ ス を 更 新 す る こ と を 特 徴 と す る 、 請 求 項 ２ に 記 載 の フ ァ イ ア ウ
ォ ー ル 装 置 。
【 請 求 項 ６ 】
　 前 記 デ ィ レ ク ト リ 管 理 機 能 部 に 登 録 さ れ て い る 前 記 サ ー ビ ス 情 報 は 、 前 記 デ ィ レ ク ト リ
管 理 機 能 部 が 前 記 サ ー バ か ら 取 得 す る 、 少 な く と も 前 記 内 部 ア ド レ ス と 前 記 サ ー ビ ス 種 別
と が 含 ま れ た サ ー ビ ス デ ー タ に 基 づ い て 登 録 さ れ る こ と を 特 徴 と す る 、 請 求 項 １ に 記 載 の
フ ァ イ ア ウ ォ ー ル 装 置 。
【 請 求 項 ７ 】
　 前 記 デ ィ レ ク ト リ 管 理 機 能 部 は 、 少 な く と も 前 記 内 部 ア ド レ ス と 前 記 サ ー ビ ス 種 別 と が
含 ま れ た サ ー ビ ス デ ー タ に 基 づ い て 前 記 サ ー ビ ス 情 報 を 登 録 し 、
　 前 記 サ ー バ が 有 す る 前 記 内 部 ア ド レ ス と 前 記 サ ー ビ ス 種 別 と に 関 連 付 け ら れ る 前 記 公 開
先 デ ー タ が 前 記 デ ィ レ ク ト リ 管 理 機 能 部 に 存 在 し な い 場 合 、 前 記 デ ィ レ ク ト リ 管 理 機 能 部
は 、 前 記 サ ー ビ ス デ ー タ に 係 る 公 開 先 デ ー タ を 自 動 生 成 す る こ と を 特 徴 と す る 、 請 求 項 １
に 記 載 の フ ァ イ ア ウ ォ ー ル 装 置 。
【 請 求 項 ８ 】
　 前 記 デ ィ レ ク ト リ 管 理 機 能 部 は 、 前 記 サ ー バ が 有 す る 前 記 内 部 ア ド レ ス と 前 記 サ ー ビ ス
種 別 と に 関 連 付 け ら れ る 前 記 公 開 先 デ ー タ が 存 在 し な い 場 合 に 適 用 さ れ る 初 期 公 開 先 デ ー
タ を 格 納 す る 初 期 公 開 先 デ ー タ 格 納 手 段 を 含 み 、
　 前 記 サ ー バ が 有 す る 前 記 内 部 ア ド レ ス と 前 記 サ ー ビ ス 種 別 と に 関 連 付 け ら れ る 前 記 公 開
先 デ ー タ が 前 記 デ ィ レ ク ト リ 管 理 機 能 部 に 存 在 し な い 場 合 、 前 記 デ ィ レ ク ト リ 管 理 機 能 部
は 、 前 記 初 期 公 開 先 デ ー タ に 基 づ い て 、 当 該 サ ー ビ ス デ ー タ に 係 る 前 記 公 開 先 デ ー タ を 新
た に 生 成 す る こ と を 特 徴 と す る 、 請 求 項 ７ に 記 載 の フ ァ イ ア ウ ォ ー ル 装 置 。
【 請 求 項 ９ 】
　 前 記 サ ー バ が 有 す る 前 記 内 部 ア ド レ ス と 前 記 サ ー ビ ス 種 別 と に 関 連 付 け ら れ る 前 記 公 開
先 デ ー タ が 前 記 デ ィ レ ク ト リ 管 理 機 能 部 に 存 在 し な い 場 合 、 前 記 デ ィ レ ク ト リ 管 理 機 能 部
は 、 現 時 点 に お い て 管 理 し て い る 前 記 公 開 先 デ ー タ の 中 か ら 、 前 記 サ ー ビ ス デ ー タ に 対 し
て 一 部 の 条 件 を 除 い て 条 件 が 一 致 す る 前 記 公 開 先 デ ー タ を 選 出 し 、 当 該 選 出 さ れ た 公 開 先
デ ー タ に 基 づ い て 、 当 該 サ ー ビ ス デ ー タ に 係 る 公 開 先 デ ー タ を 新 た に 生 成 す る こ と を 特 徴
と す る 、 請 求 項 ７ に 記 載 の フ ァ イ ア ウ ォ ー ル 装 置 。
【 請 求 項 １ ０ 】
　 前 記 デ ィ レ ク ト リ 管 理 機 能 部 は 、 前 記 サ ー バ が 有 す る 前 記 内 部 ア ド レ ス と 前 記 サ ー ビ ス
種 別 と に 関 連 付 け ら れ る 前 記 公 開 先 デ ー タ が 存 在 し な い 場 合 に 適 用 さ れ る 初 期 公 開 先 デ ー
タ を 格 納 す る 初 期 公 開 先 デ ー タ 格 納 手 段 を 含 み 、
　 前 記 サ ー バ が 有 す る 前 記 内 部 ア ド レ ス と 前 記 サ ー ビ ス 種 別 と に 関 連 付 け ら れ る 前 記 公 開
先 デ ー タ が 前 記 デ ィ レ ク ト リ 管 理 機 能 部 に 存 在 し な い 場 合 、 前 記 デ ィ レ ク ト リ 管 理 機 能 部
は 、 現 時 点 に お い て 管 理 し て い る 前 記 公 開 先 デ ー タ の 中 か ら 、 前 記 サ ー ビ ス デ ー タ に 対 し
て 一 部 の 条 件 を 除 い て 条 件 が 一 致 す る 前 記 公 開 先 デ ー タ を 選 出 し 、 当 該 選 出 さ れ た 公 開 先
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デ ー タ の 数 が 所 定 数 以 上 で あ る 場 合 に は 、 当 該 選 出 さ れ た 公 開 先 デ ー タ に 基 づ い て 、 当 該
サ ー ビ ス デ ー タ に 係 る 公 開 先 デ ー タ を 新 た に 作 成 し 、 一 方 、 当 該 選 出 さ れ た 公 開 先 デ ー タ
の 数 が 所 定 数 以 上 で な い 場 合 に は 、 前 記 初 期 公 開 先 デ ー タ に 基 づ い て 、 当 該 サ ー ビ ス デ ー
タ に 係 る 前 記 公 開 先 デ ー タ を 新 た に 生 成 す る こ と を 特 徴 と す る 、 請 求 項 ７ に 記 載 の フ ァ イ
ア ウ ォ ー ル 装 置 。
【 請 求 項 １ １ 】
　 前 記 デ ィ レ ク ト リ 管 理 機 能 部 へ の 前 記 サ ー ビ ス 情 報 の 登 録 は 、 予 め 設 定 さ れ た 時 間 が 経
過 す る こ と に よ り 抹 消 さ れ る こ と を 特 徴 と す る 、 請 求 項 １ に 記 載 の フ ァ イ ア ウ ォ ー ル 装 置
。
【 請 求 項 １ ２ 】
　 前 記 通 信 路 設 定 機 能 部 は 、
　 　 さ ら に 設 定 し た 前 記 通 信 路 を 通 る デ ー タ を 監 視 し 、
　 　 予 め 設 定 さ れ た 期 間 に 前 記 通 信 路 を デ ー タ が 通 ら な い と き 、 前 記 通 信 路 を 解 除 す る こ
と を 特 徴 と す る 、 請 求 項 １ に 記 載 の フ ァ イ ア ウ ォ ー ル 装 置 。
【 請 求 項 １ ３ 】
　 前 記 通 信 路 設 定 機 能 部 は 、 前 記 外 部 端 末 か ら 送 信 さ れ 前 記 サ ー バ と の サ ー ビ ス 通 信 の 終
了 を 示 す サ ー ビ ス 通 信 終 了 デ ー タ を 受 信 す る こ と に よ り 、 前 記 通 信 路 を 解 除 す る こ と を 特
徴 と す る 、 請 求 項 １ に 記 載 の フ ァ イ ア ウ ォ ー ル 装 置 。
【 請 求 項 １ ４ 】
　 前 記 通 信 路 設 定 機 能 部 は 、 前 記 サ ー バ か ら 送 信 さ れ 前 記 外 部 端 末 と の サ ー ビ ス 通 信 の 終
了 を 示 す サ ー ビ ス 通 信 終 了 デ ー タ を 受 信 す る こ と に よ り 、 前 記 通 信 路 を 解 除 す る こ と を 特
徴 と す る 、 請 求 項 １ に 記 載 の フ ァ イ ア ウ ォ ー ル 装 置 。
【 請 求 項 １ ５ 】
　 外 部 ネ ッ ト ワ ー ク を 介 し て 外 部 端 末 と 接 続 さ れ た 複 数 の サ ー バ を 有 す る 内 部 ネ ッ ト ワ ー
ク に 対 す る 外 部 か ら の 不 正 な ア ク セ ス を 遮 断 す る フ ァ イ ア ウ ォ ー ル 装 置 で あ っ て 、
　 前 記 サ ー バ か ら 送 信 さ れ 少 な く と も 前 記 サ ー バ が 有 す る 内 部 ア ド レ ス と サ ー ビ ス 種 別 と
が 含 ま れ た サ ー ビ ス デ ー タ を 含 ん だ 通 信 デ ー タ を 処 理 し 、 前 記 サ ー バ お よ び 前 記 外 部 端 末
に 対 し て 通 信 路 を 設 定 す る 接 続 先 を 決 定 す る デ ー タ 処 理 部 と 、
　 前 記 デ ー タ 処 理 部 で 設 定 さ れ た 前 記 通 信 路 に 基 づ い て 、 前 記 サ ー バ と 前 記 外 部 端 末 と を
接 続 す る ス イ ッ チ 部 と を 備 え 、
　 前 記 デ ー タ 処 理 部 は 、
　 　 少 な く と も 前 記 サ ー ビ ス デ ー タ を 受 信 し 、 そ の デ ー タ 内 容 に 応 じ て 各 機 能 部 に 処 理 を
依 頼 す る 通 信 部 と 、
　 　 前 記 内 部 ア ド レ ス と 前 記 サ ー ビ ス 種 別 と 前 記 サ ー バ に 接 続 可 能 な 前 記 外 部 端 末 を 示 す
予 め 設 定 さ れ た 公 開 先 デ ー タ と を 関 連 付 け て サ ー ビ ス 情 報 と し て 登 録 す る デ ィ レ ク ト リ 管
理 機 能 部 と 、
　 　 前 記 サ ー ビ ス 情 報 が 登 録 さ れ た 時 に 、 前 記 公 開 先 デ ー タ に 該 当 す る 前 記 外 部 端 末 が 有
す る 外 部 ア ド レ ス と 前 記 サ ー バ の 前 記 内 部 ア ド レ ス と を 用 い て 前 記 通 信 路 を 設 定 す る 通 信
路 設 定 機 能 部 と を 含 む 、 フ ァ イ ア ウ ォ ー ル 装 置 。
【 請 求 項 １ ６ 】
　 前 記 デ ィ レ ク ト リ 管 理 機 能 部 に 設 定 さ れ る 前 記 公 開 先 デ ー タ は 、 前 記 サ ー バ に 対 し て 全
て の 前 記 外 部 端 末 が 接 続 可 能 で あ る こ と を 特 徴 と す る 、 請 求 項 １ ５ に 記 載 の フ ァ イ ア ウ ォ
ー ル 装 置 。
【 請 求 項 １ ７ 】
　 外 部 ネ ッ ト ワ ー ク を 介 し て 外 部 端 末 と 接 続 さ れ た 複 数 の サ ー バ を 有 す る 内 部 ネ ッ ト ワ ー
ク に 対 す る 外 部 か ら の 不 正 な ア ク セ ス を 遮 断 す る フ ァ イ ア ウ ォ ー ル 設 定 方 法 で あ っ て 、
　 前 記 外 部 端 末 か ら 送 信 さ れ 少 な く と も 外 部 端 末 が 有 す る 外 部 ア ド レ ス と 前 記 外 部 端 末 の
使 用 者 を 識 別 す る ユ ー ザ 識 別 デ ー タ と を 含 ん だ 通 信 デ ー タ を 処 理 し 、 前 記 サ ー バ お よ び 前
記 外 部 端 末 に 対 し て 通 信 路 を 設 定 す る 接 続 先 を 決 定 す る デ ー タ 処 理 ス テ ッ プ と 、
　 前 記 デ ー タ 処 理 ス テ ッ プ で 設 定 さ れ た 前 記 通 信 路 に 基 づ い て 、 前 記 サ ー バ と 前 記 外 部 端
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末 と を 接 続 す る 接 続 ス テ ッ プ と を 備 え 、
　 前 記 デ ー タ 処 理 ス テ ッ プ は 、
　 　 少 な く と も 前 記 通 信 デ ー タ を 受 信 し 、 そ の デ ー タ 内 容 に 応 じ て 各 ス テ ッ プ に 処 理 を 依
頼 す る 通 信 ス テ ッ プ と 、
　 　 前 記 ユ ー ザ 識 別 デ ー タ を 認 証 す る 認 証 ス テ ッ プ と 、
　 　 前 記 サ ー バ が 有 す る 内 部 ア ド レ ス と サ ー ビ ス 種 別 と 前 記 サ ー バ に 接 続 可 能 な 外 部 の 使
用 者 を 示 す 予 め 設 定 さ れ た 公 開 先 デ ー タ と を 関 連 付 け て サ ー ビ ス 情 報 と し て 登 録 し 、 前 記
認 証 ス テ ッ プ で 認 証 を 受 け た 使 用 者 に 対 し て 接 続 可 能 な 前 記 サ ー ビ ス 情 報 か ら 選 択 さ せ る
デ ィ レ ク ト リ 管 理 ス テ ッ プ と 、
　 　 前 記 デ ィ レ ク ト リ 管 理 ス テ ッ プ で 前 記 サ ー ビ ス 情 報 か ら 選 択 さ れ た 前 記 サ ー バ の 前 記
内 部 ア ド レ ス と 前 記 外 部 端 末 の 前 記 外 部 ア ド レ ス と を 用 い て 前 記 通 信 路 を 設 定 す る 通 信 路
設 定 ス テ ッ プ と を 含 む 、 フ ァ イ ア ウ ォ ー ル 設 定 方 法 。
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