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Beschreibung
Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft eine Ausfiihrung von Anwendungen in einer verteilten Klienten- und
Serverumgebung und insbesondere die entfernte Ausflihrung bzw. Fernausflihrung von Anwendungen, die in
einer Interpretersprache geschrieben sind, in einer Klienten-Server-Umgebung.

Hintergrund der Erfindung

[0002] Klienten-Server-Computernetzwerke erfordern typischerweise, dass der Klient und der Server Kom-
munikationen gemaR einem gewissen Satz von vorab eingefiihrten Regeln einrichten. Diese Regeln werden
als Kommunikationsprotokolle bezeichnet. Solche Protokolle kdnnen vorab definiert sein, so dass jeder Klien-
tenknoten dasselbe Kommunikationsprotokoll wie der Serverknoten verwendet. Alternativ kann der Server
eine Aufzeichnung des Kommunikationsprotokolls halten, das durch jeden Klienten verwendet wird, und dieses
Protokoll verwenden, um mit dem Klienten zu kommunizieren, wenn der Klient eine Aufforderung sendet, mit
der Anwendung auf dem Server zu kommunizieren.

[0003] Ein Problem, das mit solchen Kommunikationsverfahren in Verbindung steht, besteht darin, dass ent-
weder das Protokoll zu starr fir Anwendungen definiert sein kann, die nicht die gesamte Funktionalitat erfor-
dern, oder dass das Klientenprotokoll dem Server bekannt sein muss, bevor der Klient in der Lage ist, mit dem
Server zu kommunizieren. Die vorliegende Erfindung versucht, sowohl die Starrheit eines vordefinierten Pro-
tokolls als auch die Notwendigkeit einer Kenntnis vor dem Kontakt auf Seiten des Servers zu vermeiden.

[0004] Schattenverarbeitung (Shadowing) (Senden von Daten, die fir einen Klientenknoten im wesentlichen
gleichzeitig zu einem zweiten Klientenknoten bestimmt sind) und Aussenden (Ubertragen derselben Daten im
wesentlichen gleichzeitig zu mehr als einem Klientenknoten) wurde typischerweise unter Verwendung einer
spezialisierten Ubertragungsanwendung auf einem Serverknoten und spezialisierter Empfangeranwendungen
auf jedem der Klientenknoten durchgefiihrt. Schattenverarbeitung ist beim Uberwachen eines Datenverkehrs
und zum Erzeugen einer redundanten Kopie von Informationen, die fiir eine Datenintegritat und aus System-
sicherheitszwecken Ubertragen werden, nitzlich. Ein Aussenden ist beim Bereitstellen derselben Information
fur viele Nutzer nutzlich, wenn solche Informationen "Echtzeit" ist oder wenn die Informationen an sich keinen
Anfang oder kein Ende haben. Beispielsweise Ubertragt ein Aktienkursnotierungsprogramm einfach die aktu-
ellen Preise von verschiedenen Aktien auf einen gegebenen Austausch und die Liste wiederholt mit den letzten
Preisen, sobald die Aktienliste verbraucht ist. Somit ist es flr einen Nutzer irrelevant, dass er oder sie nicht
dem Notierungsprogramm spezifiziert, wo die Liste zu beginnen ist.

[0005] Solche Programme werden typischerweise unter Berlicksichtigung eines Aussendeprogramms ge-
schrieben und erfordern spezialisierte Empfangerprogramme, um die Ubertragenen Daten zu empfangen.
Wenn eine Anwendung nicht als ein Aussendeprogramm geschrieben wurde, kdnnen die durch solch eine An-
wendung ubertragenen Daten nicht typischerweise zu mehreren Klientenknoten ausgesendet werden.

[0006] Die vorliegende Erfindung versucht, dieses Problem zu bewaltigen, indem Programmen, die nicht fir
eine Aussendefunktionalitat geschrieben sind, ermdglicht wird, zum Aussenden von Daten Uber ein Netzwerk
verwendet zu werden.

[0007] Ein spezialisiertes Klienten-Server-Netzwerk ist das weltweite Netzwerk von Computern, das allge-
mein als "Internet" bekannt ist, das in den letzten Jahren ein massives Wachstum erfahren hat. Ein grof3er Teil
dieses Wachstums wurde durch das Anwachsen der Popularitat des World Wide Web (WWW) bewirkt. Das
WWW ist eine Zusammenstellung von Dateien, die unter Verwendung der HyperText Markup Language
(HTML) geschrieben sind, die im allgemeinen als "Webpages" bezeichnet werden. Auf HTML-Dateien kann zu-
gegriffen werden und diese kénnen dargestellt werden unter Verwendung spezialisierter Anwendungen, die als
"Webbrowser" bekannt sind, die einem Nutzer einen Zugriff auf HTML-Dateien unter Verwendung einfacher
grafischer Nutzerschnittstellen (GUI: Graphical User Interface) erlauben.

[0008] Server, die HTML-Dateien beherbergen bzw. haben, kénnen unter Verwendung des HyperText Trans-
fer Protokolls (HTTP) kommunizieren. HTTP ist ein Anwendungsprotokoll, das Nutzern einen Zugriff auf Datei-
en (die in verschiedenen Formaten, wie bspw. Text, Grafik, Bilder, Ton, Video usw. sein kdnnen) unter Verwen-
dung der HTML-Seitenbeschreibungssprache bereitstellt. HTML stellt eine grundlegende Dokumentenforma-
tierung bereit und ermdglicht dem Entwickler, "Kommunikationsverbindungen" (links) zu anderen Servern und

2/23



DE 698 37 550 T2 2007.12.27

Dateien zu spezifizieren. Die Verwendung eines HTML-konformen Klientenbrowsers umfasst eine Spezifikati-
on einer Verbindung Uber eine Internetadresse oder "URL" (Uniform Resource Locator). Bei einer solchen Spe-
zifikation fuhrt der Klient eine TCP/IP-Aufforderung zu dem Server durch, der in der Verbindung identifiziert ist,
und empfangt eine Internetseite (Webpage) im Gegenzug. Weiterhin kbnnen Unternehmen HTML-Dateien be-
reitstellen, die von innerhalb des Unternehmens aber nicht von dem WWW zuganglich sind. Diese internen
Netzwerke und Zusammenstellungen von HTML-Dateien werden im allgemeinen als "Intranets" bezeichnet.

[0009] Eine Datei, die unter Verwendung von HTML geschrieben ist, umfasst Kennzeichnungen (tags), die
einem Browser, der die Datei anzeigt, andeuten, wann spezielle Aktionen durchgeflihrt werden sollen. Bei-
spielsweise kann eine Kennzeichnung einem Browser anzeigen: (1) dass eine Grafikdatei bei einem bestimm-
ten Punkt in dem Dokument angezeigt werden sollte, (2) dass ein bestimmter Text zentriert, fett oder auf an-
dere Weise formatiert sein sollte, (3) dass der Hintergrund eines Dokuments schattiert oder mit einem be-
stimmten Muster versehen sein sollte, oder (4) dass ein unterschiedliches HTML anstelle des HTML, das der
Browser gegenwartig anzeigt, geladen werden sollte.

[0010] Die Popularitat des World Wide Web und anderer HTML-Anwendungen hat den Absatz und Verkaufs-
anstrengungen eines breiten Bereichs von Unternehmen angesprochen, die einen weiten Bereich der Indus-
trien reprasentieren. Da eine Unterscheidung bzw. Abgrenzung von anderen Unternehmen immer schwieriger
wird, haben viele Unternehmen versucht, die inharent statische Natur des HTML zu umgehen. Ebenfalls haben
Unternehmen, die HTML-Dateien als ein Verfahren zum gemeinsamen Nutzen von Informationen verwenden,
bemerkt, dass ein Intranet ein nitzliches Verfahren ist, um verschiedenen Nutzern einen Zugriff auf mehr als
nur Informationen bereitzustellen.

[0011] Ein Hauptnachteil von HTML-Dateien ist jedoch, dass diese inharent statisch sind. Das bedeutet, dass
HTML eine "Nur-Anzeigesprache" ist, die eine Ausfihrung von Anwendungen innerhalb einer HTML-Seite
nicht einfach erlaubt. Unternehmen, die die Popularitat und Aligegenwartigkeit des WWW nutzvoll einzusetzen
versuchen, suchen verstarkt nach Moglichkeiten, Anwendungen in einer HTML-Datei aufzunehmen.

[0012] ActivX™-Objekte sind ein Versuch, HTML-Dateien mit der Fahigkeit auszustatten, ausfiihrende An-
wendungen anzuzeigen. Ein ActivX™-Objekt ist ein Datenobjekt, das mit Browsern verwendet werden kann,
die eine ActivX™-Schnittstelle haben. Ein offensichtlicher Nachteil dieser Objekte besteht darin, dass, wenn
ein Browser eines Nutzers keine ActivX™-Schnittstelle hat, dieser das Ausfiihrungsprogramm nicht anzeigen
kann. Dies beschrankt die Nutzlichkeit von ActivX™-Objekten, da ein Hauptziel der meisten HTML-Seiten darin
besteht, von so vielen Nutzern wie méglich betrachtet zu werden.

[0013] Eine als JAVA™ bezeichnete Computersprache wurde ebenfalls als eine Mdglichkeit vorgestellt, einen
ausfiihrbaren Code an eine HTML-Datei anfligen zu kénnen. Da JAVA™ eine Sprache ist, erfordert diese nicht
eine spezifische Browserschnittstelle und hat einen potentiell groReren Empfangerkreis. Jedoch wird ein JA-
VA™.-Programm, das Ublicherweise als Applet bezeichnet wird, zu dem Klienten vor Ausfiihrung heruntergela-
den. Dies kann fir Klienten problematisch sein, die nicht ausreichend Speicher haben, um das Applet herun-
terzuladen und selbst wenn der Klient gentigend Speicher hat, muss der Klient warten, bis das Applet herun-
tergeladen ist. Da JAVA™ selbst eine Programmiersprache ist, miissen weiterhin Anwendungen in die JA-
VA™.-Sprache umgeschrieben werden, bevor diese in einer Webseite eingebettet werden kénnen.

[0014] Die Druckschrift US 5 548 726 offenbart ein System zum Aktivieren eines neuen Dienstes in einem
Klientenservernetzwerk durch ein dynamisches Rekonfigurieren eines Protrokollstapels innerhalb des Server-
knotens. Ein Klient, der einen Zugriff auf einen entfernten Dienst wiinscht, fragt das geeignete Dienstobjekt von
einem Kommunikationsverzeichnisdienst ab und verwendet das Dienstobjekt, um einen Kommunikationspfad
einzurichten.

Zusammenfassung der Erfindung

[0015] Gemal einem ersten Aspekt stellt die vorliegende Erfindung ein Verfahren zum Kommunizieren zwi-
schen einem Anwendungsprogramm, das auf einem Serverknoten zur Ausfiihrung kommt, und einer Mehrzahl
von Klientenknoten bereit, wobei das Verfahren folgende Schritte umfasst:

Ausfuhren eines Anwendungsprogramms auf dem Serverknoten in Reaktion auf eine Anfrage von einem ers-
ten Klientenknoten, um das Anwendungsprogramm auszufiihren,

Einrichten einer ersten Verbindung zwischen dem ersten Klientenknoten und dem Serverknoten in Reaktion
auf die Anfrage, wobei ein ersten Klientenprotokollstapel auf dem Serverknoten verwendet wird,

Einrichten einer zweiten Verbindung zwischen einem zweiten Klientenknoten und dem Serverknoten, wobei
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ein zweiter Klientenprotokollstapel auf dem Serverknoten verwendet wird, in Reaktion auf eine Anfrage von
dem zweiten Klientenknoten, um auf das Anwendungsprogramm zuzugreifen, und

im wesentlichen gleichzeitiges Ubertragen von Anwendungsdaten, die dem Anwendungsprogramm zugeord-
net sind, durch die erste und zweite Verbindung zu dem ersten bzw. zweiten Klientenknoten.

[0016] GemaR einem zweiten Aspekt stellt die vorliegende Erfindung ein System zum Ubertragen von Daten
bereit, die einem Anwendungsprogramm zugeordnet sind, zu einer Mehrzahl von Klientenknoten in einem Kili-
entenservernetzwerk, mit:

einem Serverknoten, der ein Anwendungsprogramm ausfiihrt, in Reaktion auf eine Anfrage von einem ersten
Klientenknoten, um das Anwendungsprogramm auszufihren,

einer ersten Verbindung zwischen dem Serverknoten und dem ersten Klientenknoten, der in Reaktion auf die
Anfrage eingerichtet ist, wobei die erste Verbindung einen ersten Klientenprotokollstapel auf dem Serverkno-
ten aufweist, um Kommunikationen zwischen dem Anwendungsprogramm und dem ersten Klientenknoten zu
leiten,

einer zweiten Verbindung zwischen dem Serverknoten und einem zweiten Klientenknoten, der in Reaktion auf
eine Anfrage von dem zweiten Klientenknoten eingerichtet ist, um auf das Anwendungsprogramm zuzugreifen,
wobei die zweite Verbindung einen zweiten Klientenprotokollstapel auf dem Serverknoten umfasst, der dem
ersten Klientenprotokollstapel zugeordnet ist, und

Mittel zum im wesentlichen gleichzeitigen Ubertragen von Anwendungsdaten, die dem Anwendungsprogramm
zugeordnet sind, zu dem ersten und zweiten Klientenprotokollstapel.

[0017] In einer Ausfiihrungsform betrifft die Erfindung ein Kommunikationssystem und Verfahren zum Verwal-
ten von Kommunikationen zwischen einem Klientenknoten und einem Anwendungsprogramm, das auf einem
Serverknoten zur Ausflihrung kommt.

[0018] Im folgenden wird Bezug genommen auf Beispiele, die zum besseren Verstehen der Erfindung nitzlich
sein kdnnen. Obwohl diese Beispiele aul’erhalb des Bereichs der Erfindung liegen, betreffen diese Merkmale
eines breiteren Systems, in dem die Erfindung zur Verwendung gebracht werden kdnnte. Diese Beispiel kon-
nen somit dem Fachmann beim Einfligen der beanspruchten Erfindung in den Gesamtzusammenhang helfen.

[0019] In einem Beispiel umfasst die Erfindung den Schritt des Einrichtens einer Verbindung zwischen dem
Klientenknoten und einem allgemeinen Kommunikationsanschluss, der auf dem Serverknoten angeordnet ist.
Das Verfahren umfasst weiterhin den Schritt des Erzeugens einer Endpunkt-Datenstruktur, die einen Klienten-
raum mit der Endpunkt-Datenstruktur in Verbindung bringt und den Schritt des Erzeugens eines Protokollsta-
pels fur einen spezifischen Kommunikationsanschluss, der mit dem Anwendungsprogramm in Zusammenhang
steht. Eine Benachrichtigung wird einem Verbindungsverwalter der Verbindung gegeben und die Verbindung
wird von dem allgemeinen Kommunikationsanschluss zu dem Protokollstapel des spezifischen Kommunikati-
onsanschlusses Ubertragen.

[0020] In einem weiteren Beispiel umfasst der Schritt des Einrichtens einer Verbindung die Schritte des Emp-
fangens einer Anwendungsanfrage von dem Klientenknoten durch einen Hauptnetzwerk-Informationsknoten,
des Bereitstellens einer Serveradresse des Servers mit der angefragten Anwendung fir den Klientenknoten
durch den Hauptnetzwerk-Informationsknoten, des Empfangens einer Anfrage von dem Klientenknoten durch
den Server, um den allgemeinen Kommunikationsanschluss zu verbinden, basierend auf den vorgesehenen
Adressen, und des Einrichtens einer Verbindung zwischen dem Klientenknoten und dem allgemeinen Kommu-
nikationsanschluss.

[0021] In einem weiteren Beispiel umfasst das Kommunikationssystem einen Serverknoten und einen Klien-
tenknoten. Der Serverknoten hat einen allgemeinen Kommunikationsanschluss. Der Klientenknoten hat eine
Kommunikationseinrichtung, die eine Verbindung zwischen dem Klientenknoten und dem allgemeinen Kom-
munikationsanschluss des Serverknotens einrichtet. Der Serverknoten umfasst ebenfalls einen Protokollsta-
pel, einschl. einer Endpunkt-Datenstruktur, und einen Klientenraum, der in dem Speicher angeordnet ist. Der
Klientenraum ist mit dem Protokollstapel verbunden. Ein Kommunikationsverwalter und eine Benachrichti-
gungseinrichtung sind auf dem Serverknoten angeordnet. Die Benachrichtigungseinrichtung benachrichtigt
den Verbindungsverwalter der Verbindung zwischen dem Klientenknoten und dem allgemeinen Kommunikati-
onsanschluss und in Reaktion darauf Ubertragt der Kommunikationsverwalter die Verbindung zwischen dem
allgemeinen Kommunikationsanschluss und dem Klientenknoten zu dem Protokollstapel. In einer Ausfih-
rungsform des Systems umfasst diese einen Multiplexer in Verbindung bzw. Kommunikation mit jedem Proto-
kollstapel einer Mehrzahl von Protokollstapeln.
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[0022] In noch einem weiteren Beispiel stellt die Erfindung einen Herstellungsartikel mit computerlesbaren
Programmitteln zum Kommunizieren mit einem Klientenknoten bereit, der darauf verkdrpert ist. Der Artikel um-
fasst computerlesbare Programmittel zum Einrichten einer Verbindung mit dem Klientenknoten tber einen vor-
bestimmten Anschluss, computerlesbare Programmittel zum Erzeugen einer Endpunkt-Datenstruktur, compu-
terlesbare Programmittel zum Verbinden eines Speicherraums mit der Endpunkt-Datenstruktur, computerles-
bare Programmittel zum Erzeugen eines Protokollstapels, der mit dem Speicherraum und der zugeordneten
Endpunkt-Datenstruktur in Verbindung steht, computerlesbare Programmittel zum Benachrichtigen eines Ver-
bindungsverwalters der Verbindung zwischen dem vorbestimmten Anschluss und dem Klientenknoten, und
computerlesbare Programmittel zum Ubertragen der Verbindung zwischen dem vorbestimmten Anschluss und
dem Klientenknoten zu dem zugeordneten Protokollstapel.

[0023] In einem weiteren Beispiel ist ein Verfahren zum Anzeigen einer Ausfihrungsanwendung in einer dar-
gestellten HTML-Datei vorgesehen, ohne dass erforderlich ist, dass die Anwendung in einer speziellen Spra-
che erneut geschrieben wird und ohne dass der Browser des betrachtenden Nutzers eine spezialisierte
Schnittstelle unterstitzen muss. Die Anwendung wird auf dem Server zur Ausfiihrung gebracht, was die Zeit
zum Herunterladen und die Beschrankungen des Speichers auf Seiten des Klienten verringert. Weiterhin kann
ein Klient eine Ausfiihrung der mehrfachen Anwendungen fir mehrfache Seiten aufrufen und sich zwischen
den HTML-Dokumenten bewegen, ohne irgendeine der Anwendungen abzuschlieen.

[0024] In einem weiteren Beispiel ist ein Verfahren zum Anzeigen einer Ausfihrungsanwendung in einer
HTML-Seite bereitgestellt, was beginnt durch Empfangen einer Eingabe von einem Nutzer, die anzeigt, dass
der Nutzer eine Ausfiihrung eines Anwendungsprogramms beginnen méchte. Parameter des Fensters, in dem
die Anwendung ausgeflhrt wird, werden bestimmt, und ein Kommunikationskanal zu dem Anwendungsfenster
in der HTML-Seite wird erzeugt. Die Ausgabe des Anwendungsprogramms, das auf einem Server zur Ausflih-
rung kommt, wird in dem Anwendungsfenster tber den Kommunikationskanal angezeigt.

[0025] In noch einem weiteren Beispiel ist eine Vorrichtung zum Anzeigen einer Ausfihrungsanwendung in
einer HTML-Seite bereitgestellt, die einen Parameterhandhaber und eine Netzwerkexekutive umfasst. Der Pa-
rameterhandhaber empfangt Parameter, die mit einem Anwendungsausfuhrungsfenster in Verbindung stehen,
das in einer HTML-Datei umfasst ist. Der Parameterhandhaber empfangt Parameter von dem Parameterhand-
haber und bewirkt, dass eine Ausflihrung eines Anwendungsprogramms auf einem Server beginnt und zeigt
die Ausgabe der ausfihrenden Anwendung in dem Anwendungsausfiihrungsfenster an, basierend auf den Pa-
rametern, die durch die Netzwerkexekutive von dem Parameterhandhaber empfangen werden.

[0026] Ineinem weiteren Beispiel hat ein Herstellungsartikel computerlesbare Codemittel zum Anzeigen einer
Ausfuhrungsanwendung in einer HTML-Seite, die darauf verkdrpert ist. Der Herstellungsartikel umfasst com-
puterlesbare Codemittel zum Empfangen einer Eingabe von einem Klienten, die anzeigt, dass eine Ausfiihrung
eines Anwendungsprogramms auf einem Server beginnen sollte. Der Herstellungsartikel umfasst ebenfalls
computerlesbare Codemittel zum Bestimmen der Parameter des Fensters, in dem die Ausfuhrungsanwendung
angezeigt werden wird. Ebenfalls umfasst sind computerlesbare Codemittel zum Erzeugen eines Kommunika-
tionskanals zu der HTML-Seite unter Verwendung der bestimmten Parameter und computerlesbare Codemittel
zum Anzeigen der Ausgabe einer Anwendung, die auf einem Server zur Ausfiihrung kommt, in dem Anwen-
dungsfenster tber den Kommunikationskanal.

[0027] In noch einem weiteren Beispiel ist ein System zum Einbetten einer Anwendung in einer HTML-Seite
bereitgestellt, das einen Server, eine Netzwerkexekutive, einen Parameterhandhaber und eine HTML-Datei
umfasst. Der Server speichert und fliihrt Anwendungsprogramme aus. Die Netzwerkexekutive sendet Befehle
zu dem Server, die anzeigen, dass eine Ausflihrung einer spezifischen Anwendung beginnen sollte, und die
Netzwerkexekutive empfangt eine Ausgabe von Anwendungen, die auf dem Server ausgefihrt werden. Der
Parameterhandhaber empfangt Parameter und reicht diese zu der Netzwerkexekutive weiter. Die HTML-Datei
umfasst ein Anwendungsfenster. Das Anwendungsfenster reicht Fensterparameter zu dem Parameterhandhe-
ber weiter und empfangt ein Anwendungsprogramm, das von dem Netzwerkausfiihrer ausgegeben wird.

[0028] Ein weiterer Aspekt der Erfindung betrifft ein System und ein Verfahren zum Ubertragen derselben Da-
ten zu mehr als einem Klientenknoten im wesentlichen gleichzeitig. In einer bevorzugten Ausfiihrungsform be-
trifft die Erfindung ein Verfahren zum Ubertragen derselben Daten im wesentlichen gleichzeitig von einer An-
wendung, die auf einem Serverknoten zur Ausfiihrung kommt, zu zumindest zwei Klientenknoten, die ein ver-
allgemeinertes Empfangerprogramm ausfuhren. Das Verfahren umfasst die Schritte des Einrichtens einer Ver-
bindung zwischen einem ersten Klientenknoten und einem ersten Klientenprotokollstapel auf dem Serverkno-
ten, des Einrichtens einer Verbindung zwischen der Anwendung, die auf dem Serverknoten zur Ausfihrung
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kommt, und dem ersten Klientenprotokollstapel, des Zuordnen eines ersten minimalen Kommunikationsproto-
kollstapels zu dem ersten Klientenprotokollstapel, des Einrichtens einer Verbindung zwischen der Anwendung,
die auf dem Serverknoten zur Ausflihrung kommt, und dem ersten minimalen Kommunikationsprotokollstapel,
des Einrichtens einer Verbindung zwischen einem zweiten Klientenknoten und einem zweiten Klientenproto-
kollstapel auf dem Serverknoten, des Zuordnens eines zweiten minimalen Kommunikationsprotokollstapels zu
dem zweiten Klientenprotokollstapels, des Bereitstellens einer Verbindung zwischen dem ersten minimalen
Protokollstapel und dem zweiten minimalen Protokollstapel, des Bereitstellens einer Verbindung zwischen dem
zweiten minimalen Protokollstapel und dem zweiten Klientenprotokollstapel und des Ubertragens von Daten
von dem Anwendungsprogramm zu dem ersten Klientenprotokollstapel und dem ersten minimalen Protokoll-
stapel, im wesentlichen gleichzeitig.

[0029] Eine weitere bevorzugte Ausflihrungsform der Erfindung betrifft ein Kommunikationssystem einschl.
eines Servers und zweier oder mehrerer Klientenknoten. In einer bevorzugten Ausfihrungsform umfasst der
Serverknoten ein Anwendungsprogramm, einen ersten Klientenprotokollstapel in elektrischer Verbindung mit
dem Anwendungsprogramm, einen ersten minimalen Protokollstapel in elektrischer Verbindung mit dem An-
wendungsprogramm, einen zweiten minimalen Protokollstapel in elektrischer Verbindung zu dem ersten mini-
malen Protokollstapel und einen zweiten Klientenprotokollstapel in elektrischer Verbindung zu dem zweiten mi-
nimalen Protokollstapel. Zusatzlich umfasst das System einen ersten Klientenknoten in elektrischer Verbin-
dung zu dem ersten Klientenprotokollstapel und einen zweiten Klientenknoten in elektrischer Verbindung zu
dem zweiten Klientenprotokollstapel. Daten von dem Anwendungsprogramm werden zu dem Klientenproto-
kollstapel und dem ersten minimalen Protokollstapel im wesentlichen gleichzeitig Gbertragen.

[0030] In einem weiteren erlauternden Beispiel ist ein Verfahren bereitgestellt, um entfernt interpretierende
Sprachen in einer Klient-Server-Umgebung auszufihren. Der Server, mit dem ein Klient verbunden ist, |adt
eine Anwendung herunter und fiihrt diese aus, die in einer interpretierenden Sprache geschrieben ist, wie
bspw. ein Java-Applet. Der Server akzeptiert eine Eingabe von dem Klienten und stellt Bildschirmdaten diesem
bereit. Dies ermdglicht dem Klienten zu erscheinen, als ob dieser die Anwendung auf eine herkdémmliche Wei-
se ausflihrt, ohne dass erforderlich ist, dass der Klient Rechen- und Speicherressourcen erweitert, die die An-
wendung aufnehmen und ausfuhren. Zusatzlich kann der Server in der Lage sein, die Anwendung schneller
als der Klient herunterzuladen. Der Server akzeptiert ebenfalls eine Eingabe von dem Klientenknoten, was
dem Klientenknoten ermdglicht, eine Eingabe zu der heruntergeladenen Anwendung zu steuern und bereitzu-
stellen.

[0031] In einem weiteren Beispiel ist ein Verfahren zum entfernten Ausfihren einer Anwendung bereitgestellt,
die in einer interpretierenden Sprache geschrieben ist, was durch Herunterladen der Anwendung zu einem
Serverknoten in Reaktion auf eine Anfrage, die durch einen Klientenknoten durchgefihrt wird, beginnt. Eine
Verbindung wird zwischen dem Klientenknoten und einem vorbestimmten Kommunikationsanschluss einge-
richtet, der auf dem Server angeordnet ist, der Server erzeugt eine Endpunkt-Datenstruktur und verbindet ei-
nen Klientenraum, der von dem Server aufgenommen ist, mit der Endpunkt-Datenstruktur. Der Server erzeugt
einen Protokollstapel, der mit dem Klientenraum und der zugeordneten Endpunkt-Datenstruktur in Verbindung
steht, benachrichtigt einen Verbindungsverwalter der Verbindung und tbertragt die Verbindung zwischen dem
vorbestimmten Kommunikationsanschluss und dem Klientenknoten zu dem zugeordneten Protokollstapel.

[0032] In einem weiteren Beispiel ist ein Herstellungsgegenstand bzw. -artikel mit computerlesbaren Pro-
grammitteln bereitgestellt, die darauf verkorpert sind, zum entfernten Ausfiihren einer Anwendung, die in einer
interpretierenden Sprache geschrieben ist. Der Herstellungsgegenstand umfasst: computerlesbare Program-
mittel zum Herunterladen der Anwendung zu einem Serverknoten in Reaktion auf eine Anfrage, die von einem
Klientenknoten gemacht ist, computerlesbare Programmmittel zum Einrichten einer Verbindung zwischen dem
Klientenknoten und einem vorbestimmten Kommunikationsanschluss, der auf dem Serverknoten angeordnet
ist, computerlesbare Programmittel zum Erzeugen einer Endpunkt-Datenstruktur, computerlesbare Program-
mittel zum Zuordnen eines Klientenraums, der von dem Server aufgenommen ist, zu der Endpunkt-Datenstruk-
tur, computerlesbare Programmittel zum Erzeugen eines Protokollstapels, der mit dem Klientenraum und der
zugeordneten Endpunkt-Datenstruktur in Verbindung steht, computerlesbare Programmittel zum Benachrich-
tigen eines Verbindungsverwalters der Verbindung und computerlesbare Programmittel zum Ubertragen der
Verbindung zwischen dem vorbestimmten Kommunikationsanschluss und dem Klientenknoten zu dem zuge-
ordneten Protokollstapel.

[0033] In noch einem weiteren Beispiel ist ein System zum entfernten Ausfiihren einer Anwendung bereitge-

stellt, die in einer interpretierenden Sprache geschrieben ist. Das System umfasst einen Serverknoten mit ei-
nem vorbestimmten Kommunikationsanschluss und einem Klientenknoten mit einer Kommunikationseinrich-
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tung, die eine Verbindung zwischen dem Klientenknoten und dem vorbestimmten Kommunikationsanschluss
des Serverknotens einrichtet. Ein Protokollstapel ist auf dem Serverknoten angeordnet und der Protokollstapel
umfasst eine Endpunkt-Datenstruktur. Ein Klientenraum, der in dem Speicher auf dem Server angeordnet ist,
ist mit dem Protokollstapel in Verbindung und stellt eine Ausfihrungsumgebung fiir eine Anwendung bereit, die
in einer interpretierenden Sprache geschrieben ist. Das System umfasst weiterhin einen Kommunikationsver-
walter, der auf dem Serverknoten angeordnet ist, und eine Benachrichtigungseinrichtung, die auf dem Server-
knoten angeordnet ist. Die Benachrichtigungseinrichtung benachrichtigt den Verbindungsverwalter der Verbin-
dung zwischen dem Klientenknoten und dem vorbestimmten Kommunikationsanschluss und der Kommunika-
tionsverwalter Ubertragt die Verbindung zwischen dem vorbestimmten Kommunikationsanschluss und dem Kii-
entenknoten zu dem Protokollstapel.

Kurze Beschreibung der Zeichnung

[0034] Die Erfindung ist insbesondere in den beigefiigten Anspriichen hervorgehoben. Die Vorteile dieser Er-
findung, die vorstehend beschrieben sind, sowie weitere Vorteile kdnnen durch Bezugnahme auf die folgende
Beschreibung besser verstanden werden, die in Verbindung zu der beigefligten Zeichnung zu sehen ist.

[0035] Fig. 1 zeigt ein in hohem Malie schematisches Diagramm einer Ausfiihrungsform eines Kommunika-
tionssystems, das die Erfindung verwendet.

[0036] Fig. 2 zeigt ein Blockdiagramm einer Ausflihrungsform der Erfindung, das die Verbindungen zwischen
verschiedenen Komponenten des Servers aus Fig. 1 zeigt, die wahrend einer Kommunikation zwischen den
Klienten und dem Server auftreten.

[0037] FEig. 3 zeigt ein Blockdiagramm einer Ausfiihrungsform der Erfindung, die mehrere Klientenknotenver-
bindungen erhalt und verwaltet.

[0038] Fig. 4 zeigt ein Blockdiagramm einer Ausfihrungsform des Systems zum Einbetten von Anwendun-
gen in einer HTML-Seite.

[0039] Fig. 5 zeigt eine schematische Ansicht eines Klientenknotens.

[0040] Fig. 6 zeigt ein Blockdiagramm einer Ausfihrungsform der Erfindung, das die Verwendung eines Mul-
tiplexers wiedergibt, um dieselben Daten von einem Anwendungsprogramm zu mehr als einem Klienten zu
senden.

[0041] Fig. 7 zeigt ein Blockdiagramm der Ausflihrungsform der Erfindung, bei dem die Sendefahigkeiten
durch Ausgangsfacherung (fan out) erhéht werden.

Ausflhrliche Beschreibung der Erfindung

[0042] In Fig. 1 umfasst in Kurzibersicht ein typisches Netzwerk 20 zumindest einen Klientenknoten 24, zu-
mindest einen Serverknoten 34, 34' und einen Haupt- bzw. Masternetzwerkinformationsknoten 40, die tber
eine Kommunikationsverbindung bzw. eine Nachrichtenverbindung 44 miteinander verbunden sind. Die in
Fig. 1 gezeigte Ausfiihrungsform stellt die Kommunikationsverbindung 44 als einen lokalen Netzwerkring oder
LAN-Ring dar, aber irgendeine Kommunikationstopologie kann verwendet werden. Zur Erklarung wird ange-
nommen, dass der Serverknoten die Anwendung 30 hat, die durch den Klientenknoten 24 angefordert hat.
Ebenfalls zu Erklarungszwecken wird angenommen, dass der Masternetzwerkinformationsknoten 40 ein ein-
deutiger bzw. verschiedener Serverknoten ist, aber in der Realitat kann der Masternetzwerkinformationsknoten
40 ein Anwendungsausfihrungsserverknoten 34 sein. Es sollte beachtet werden, dass bei einem gegebenen
LAN verschiedene Knoten in der Lage sein kénnen, als ein Netzwerkinformationsknoten zu funktionieren, aber
zu einem gegebenen Zeitpunkt ist nur einer von solchen Knoten als der Masternetzwerkinformationsknoten 40
fur das System 20 vorgesehen und es ist dieser Knoten, zu dem Klientenaufforderungen nach Serverinforma-
tionen gerichtet sind.

[0043] Der Masternetzwerkinformationsknoten 40 halt eine Adresstabelle fir die Anwendungsausfiihrungs-
serverknoten 34, 34'. Zusatzlich empfangt der Masternetzwerkinformationsknoten 40 Nachrichten von jedem
Anwendungsausfuhrungsserverknoten 34, 34', die deren Aktivitatsniveau anzeigen. Das Aktivitatsniveau der
Anwendungsausfihrungsserverknoten 34, 34' wird in einer Tabelle zusammen mit der Adresse jedes der An-
wendungsausfihrungsserverknoten (34) gehalten und wird durch das Kommunikationssystem 44 fir eine Be-
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lastungsverteilung bzw. Niveauregulierung verwendet.

[0044] Wenn der Klient 24 wiinscht, dass eine Anwendung auf einem Anwendungsausfiihrungsserverknoten
34 ausgefuhrt wird, sendet der Klientenknoten 24 eine Aufforderung bzw. Abfrage zu dem allgemeinen Kom-
munikationsanschluss, der vorab durch das Kommunikationsprotokoll definiert wird, oder zu dem "wohlbe-
kannten" Kommunikationsanschluss auf dem Masternetzwerkinformationsknoten 40. In einer Ausfiihrungs-
form findet die Kommunikation im Wege eines Datagrammdienstes statt. Der Masternetzwerkinformationskno-
ten 40 greift auf die Tabelle der Serveradressen zu und gibt eine Nachricht zurilick, die die Adresse des An-
wendungsausfiihrungsservers oder des Anwendungsservers 34 enthalt, der die angeforderte Anwendung hat,
und ebenfalls derjenige, der die geringste Belastung hat. Nachfolge Kommunikationen werden automatisch
durch den Klienten ebenfalls zu einem "wohlbekannten" oder vordefinierten allgemeinen Kommunikationsan-
schluss auf dem Serverknoten 34 adressiert. In einer Ausfiihrungsform bestimmt der Typ des Protokolls, mit
dem die anfangliche Abfrage zu dem Masternetzwerkinformationsknoten 40 durchgefiihrt wurde, das Protokoll
der Informationen, die durch den Masternetzwerkinformationsknoten 40 zu dem Klientenknoten 24 zuriickge-
geben werden. Somit wiirde, wenn die Anfrage unter Verwendung eines TCP/IP-Datagramms durchgefiihrt
wirde, der Masternetzwerkinformationsknoten 40 die TCP/IP-Adrresse des Servers 34 zu dem Klientenknoten
24 zuriickgeben und der Klientenknoten 24 wirde nachfolgend einen Kontakt mit dem Serverknoten 34 unter
Verwendung dieses Protokolls einrichten. In einer weiteren Ausfiihrungsform umfasst das Datagramm, dass
eine Anwendungsadresse durch einen Klienten 24 abfragt, eine Anfrage bzw. Aufforderung fiir einen unter-
schiedlichen Typ eines Protokolls als dasjenige, das verwendet wurde, um die Anfrage zu dem Masternetzwer-
kinformationsknoten 40 zu senden. Beispielsweise kann der Klient 24 eine Aufforderung zu dem Masternetz-
werkinformationsknoten 40 unter Verwendung des IPX-Protokolls durchfihren und die Adresse des Anwen-
dungsservers als eine TCP/IP-Protokolladresse abfragen.

[0045] Wenn ein Klientenknoten 24 (tatsachlich ein Klientenprozess 56 auf einem Klientenknoten 24)
winscht, mit einer Anwendung auf einem Serverknoten 34, 34' zu kommunizieren, beginnt der Klientenknoten
24, indem eine Netzwerkaufforderung herausgegeben wird, den Ort des Servers 34 mit der gewlinschten An-
wendung zu bestimmen. Diese Aufforderung wird durch den Masternetzwerkinformationsknoten 40 (ebenfalls
als ein Netzwerkbrowser 40 bezeichnet) empfangen, der irgendwo auf dem Netzwerk sitzt. In dieser Fig. 1 ist
der Netzwerkbrowser 40 zur Vereinfachung als auf einem verschiedenen Server 40 als der Server, der die An-
wendung hat, sitzend gezeigt, aber dies muss im allgemeinen nicht der Fall sein.

[0046] Der Netzwerkinformationsknoten 40 gibt die Netzwerkadresse des Serverknotens 34, der die ge-
wilinschte Anwendung 30 hat, zu dem Klientenknoten 24 zurlick. Der Klientenknoten 24 verwendet dann die
von dem Netzwerkmasterinformationsknoten 40 empfangenen Informationen, um eine Verbindung zu der An-
wendung aufzurufen, die auf dem spezifizierten Server 34 ausgefihrt wird. Wie vorstehend beschrieben ist,
wird eine solche Verbindung zunachst zu einem "wohlbekannten" Kommunikationsanschluss eingerichtet und
wird spater zu einem spezifischen Kommunikationsanschluss unter Kontrolle eines Verbindungsverwalters
Ubertragen. Der spezifische Kommunikationsanschluss ist der Anwendung zugeordnet, die auf dem Server-
knoten 34 ausgefiihrt wird, der dann mit dem Klientenknoten 24 durch den spezifischen Kommunikationsan-
schluss kommuniziert.

[0047] Genauer gesagt und unter Bezugnahme auf Fig. 2, der Klientenprozess 56 auf dem Klientenknoten
24 fihrt eine Aufforderung 54 zu dem Netzwerkmasterinformationsknoten 40 durch, um die Adresse eines Ser-
verknotens 34 zu erhalten, der die gewilinschte Anwendung 62 umfasst. Der Netzwerkmasterinformationskno-
ten 40 gibt eine Nachricht 58 zu dem Klientenknoten 24 zuriick, die die Adresse des Serverknotens 34 enthalt,
der die Serveranwendung 62 umfasst. In einer Ausfihrungsform ist das bei diesem Punkt der Verbindung ver-
wendete Protokoll ein Datagrammdienst.

[0048] Der Klientenknoten 24 verwendet die zuriickgegebene Adresse, um einen Kommunikationskanal 68
mit dem Server 34 einzurichten. Die Anschlusszahl, die durch den Klienten 24 verwendet wird, entspricht dem
"wohlbekannten" Anschluss in dem Server 34, der durch das Netzwerkprotokoll als der Anschluss definiert
wird, durch den der Server 34 Kommunikationsverbindungen mit Klienten 24 einrichtet. Der wohlbekannte An-
schluss 72 hat einen rudimentaren Protokollstapel 76, der vornehmlich eine Endpunktdatenstruktur 78 um-
fasst.

[0049] Die Endpunktdatenstruktur 78 zeigt zu dem Kommunikationsprotokollstapel 76 und einer Klientenver-
bindung, wodurch eine eindeutige Reprasentation oder "Kennung" fir den Klienten 24 eingerichtet wird. Die
Endpunktdatenstruktur 78 ermdglicht, dass die Verbindung zwischen dem Server 34 und dem Klienten 24 nach
Belieben zwischen dem Verbindungsverwalter 80 und verschiedenen Anwendungen 62 auf dem Server 34 be-
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wegt wird. Die Endpunktdatenstruktur 78 enthalt in einer Ausflihrungsform nicht nur die Kennung fiir den Kili-
enten 24, sondern kann auch andere Informationen enthalten, die die Klientenverbindung betreffen. In der dar-
gestellten Ausfiihrungsform Gberwacht der Anwendungsserver 34 eine Aktivitat auf einem spezifischen Kom-
munikationssystem (bspw. LAN oder WAN) und hat diesen minimalen Protokollstapel 76 mit lediglich den not-
wendigen Protokollmodulen initialisiert, die bendtigt werden, um einen "TTY"-Kommunikationsmodus zu unter-
stutzen. Der "TTY"-Kommunikationsmodus ist ein einfacher ASCII-Strom ohne Protokollannahmen oberhalb
der Transportschicht. Das bedeutet, es gibt keine Protokollschichten fiir eine Kompression, Verschlisselung,
Zuverlassigkeit, Rahmenbildung oder Prasentation von gesendeten Daten. Somit richtet ein Klientenknoten
24, der eine Anwendung 62 sucht, die auf dem Server 34 |auft, eine Verbindung zu dem wohlbekannten Kom-
munikationsanschluss 72 mit dem minimalen Protokollsatz ein, der bendtigt wird, um einen TTY-Kommunika-
tionsmodus zu unterstutzen.

[0050] Ein Verbindungsverwalter 80, der auf dem Serverknoten 34 ausgefiihrt wird, "hért" bei dem wohlbe-
kannten Kommunikationsanschluss 72 fur eine Verbindungsaufforderung 68 mit. Wenn eine Verbindungsauf-
forderung 68 von dem Klientenknoten 24 empfangen wird, wird der Verbindungsverwalter 80 benachrichtigt 84.
Der Verbindungsverwalter 80 weil3, basierend auf der Benachrichtigung 84, welches Protokoll verwendet wird.

[0051] Mit dieser Information erzeugt der Verbindungsverwalter 80 einen neuen minimalen Protokollverbin-
dungsstapel 104, beginnt die Ausfiihrungsumgebung 96 und verknlpft den neuen minimalen Protokollstapel
104 mit der Ausfihrungsumgebung 96. In einer Ausflihrungsform umfasst der Server 34 eine Anzahl von Aus-
fuhrungsumgebungen 96, die vorab gestartet wurden, aber die nicht einem Kommunikationsanschluss zuge-
ordnet wurden. In dieser Ausfiihrungsform ermoglicht das Starten der Ausfiihrungsumgebungen vor dem Ver-
binden eine schnellere Antwortzeit, als wenn jede Ausfliihrungsumgebung 96 gestartet wird, wenn die Verbin-
dungsaufforderung von dem Klienten 24 empfangen wird. Wenn die Ausfiihrungsumgebung 96 gestartet wird,
wird die Serveranwendung 62, die durch den Klienten 24 abgerufen wird, ebenfalls gestartet. In einer weiteren
Ausfuhrungsform wird, wenn der Klient 24 eine Anwendung nicht spezifiziert, entweder eine Standardanwen-
dung gestartet oder einfach die Ausfiihrungsumgebung 96 mit keiner Anwendung gestartet.

[0052] Der Verbindungsverwalter 80 bewegt dann die Klientenverbindung, einschlief3lich der eindeutigen Kii-
entenkennzeichnung oder Kennung, von dem wohlbekannten Anschluss 96 zu dem neuen minimalen Proto-
kollstapel 104. Der Verbindungsverwalter 80, der den minimalen Protokollstapel verwendet, sendet einen
TTY-Datenstrom, der anzeigt, dass ein Dienst verfligbar ist. Somit ist dieses Verfahren zum Erfassen einer Kli-
entenverbindung unabhangig von dem Anschluss, zu dem die Verbindung zunachst eingerichtet wird. Wenn
der Klientenknoten 24 nicht innerhalb eines vorgeschriebenen Zeitraums (bspw. 5 Sekunden) auf die Nach-
richt, dass der Dienst verfugbar ist, antwortet, wird ein erneutes Senden der "Dienst verfugbar"-Nachricht durch
den Server 34 durchgeflihrt.

[0053] Wenn der Klient 24 die Nachricht empfangt, sendet der Klient 24 eine TTY-Kette, die anzeigt, dass die
"Dienst verfugbar"-Nachricht erfasst wurde. Der Klient 24 wartet darauf, dass der Server 34 antwortet, und
wenn die Antwort nicht innerhalb eines vorgegebenen Zeitraums (bspw. 5 Sekunden) liegt, sendet der Klient
24 erneut die Nachricht. Der Verbindungsverwalter 80 fragt dann den Klienten 24 ab 90, indem er die Stan-
dardkommunikationsparameter fordert. Diese Abfrage 90 nimmt die Form einer Nachricht an, die zurtick zu
dem Klienten 24 gereicht wird und die anzeigt, dass der Klient 24 antworten sollte, mit Details, die berlicksich-
tigen, welches Protokoll der Klient 24 in der Verbindung benutzen mdéchte.

[0054] In Antwort darauf sendet der Klient 24 einen Satz von Protokollpaketen 92, wobei jedes Paket davon
verwendet wird, um ein erforderliches oder optionales Protokollmodul zu spezifizieren, das von dem Server 34
abgerufen wurde. In einer Ausfiihrungsform ist die Anzahl an Paketen in dem Satz variabel, wobei ein Paket
fur jedes abgerufene Protokoll gesendet wird. In einer weiteren Ausfihrungsform ist die Anzahl an Paketen,
die gesendet werden, in dem Kopf des ersten Pakets enthalten. In einer dritten Ausfiihrungsform ist die ver-
bleibende Anzahl an Paketen, die gesendet werden, in dem Kopf jedes Paktes enthalten und wird mit jedem
nachfolgend gesendeten Paket dekrementiert. Somit kann der Klient 24 auf die Abfrage 90 durch Anzeigen
antworten, dass bspw. eine Verschlisselung und Datenkompression verwendet werden wird. In einem solchen
Fall werden zwei Protokolle von den Klienten 24 zu dem Server 34 gesendet, und in einer Ausfuhrungsform
wird der Kopf des ersten Pakets die Anzahl an Paketen als zwei anzeigen.

[0055] Sobald die Antworten auf die Abfrage 90 empfangen wurden, bildet der Verbindungsverwalter 80 einen
Protokollstapel, der Protokolltreiber 120, 120', 120" verwendet, die den Protokollen entsprechen, die durch die
Klientenknoten 24 abgefragt werden. In einer Ausflihrungsform plaziert der Verbindungsverwalter 80 jeden der
erforderlichen Protokolltreiber 120, 120°, 120", die den abgerufenen Klientenprotokollen entsprechen (bspw.
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ein Verschlusselungstreiber, wenn eine Verschlisselung durch den Klienten gewinscht ist), in den Protokoll-
stapel-"Behalter" 112 und verbindet diese miteinander. Dieser dynamische Prozess ermdglicht, dass ein Klien-
tenknoten 24 den Inhalt eines Protokollstapels dynamisch spezifiziert, ohne dass erforderlich ist, dass der Ser-
ver 34 eine vorherige Beschreibung des Protokollstapels fiir einen bestimmten Klientenknoten 24 hat. Durch
Verwendung dieses Verfahrens kénnen mehrere Klienten 24 durch einen einzelnen Server bedient werden,
selbst wenn die einzelnen Klienten 24 erheblich unterschiedliche Anforderungen fiir den zugeordneten Kom-
munikationskanal haben. In der gezeigten Ausfiihrungsform ist jeder Klient 24, 24', 24" einem jeweiligen Kom-
munikationsprotokollstapel 104, 104" und 104" zugeordnet. Solche dynamisch erweiterbaren Protokollstapel
sind detaillierter nachfolgend und in der US-Patentanmeldung Nr. 08/540891, angemeldet am 11. Oktober
1995, beschrieben.

[0056] In der gerade erdrterten Ausflihrungsform ist der "Behalter" 112 ein Nutzerniveau- oder Kernniveau-
vorrichtungstreiber, wie bspw. ein NT™-Vorrichtungstreiber. Dieser Behaltertreiber stellt zusatzliche Unterstit-
zung fir die inneren Protokollmodule oder "Treiber" (im allgemeinen 120) bereit, die den Protokollanforderun-
gen des Klientenknotens 124 entsprechen. Die zusatzliche Unterstiitzung ist in der Form von Helferroutinen,
die bspw. einem Protokolltreiber helfen, Daten zu dem nachsten Treiber zu Ubertragen. Alternativ ist in einer
weiteren Ausflihrungsform jeder Protokolltreiber ein vollstandiger Nutzerniveau- oder Kernniveautreiber in sich
selbst.

[0057] Unter Bezugnahme auf die Ausflihrungsform, die in Fig. 3 dargestellt ist, umfasst der Kommunikati-
onsverwalter 60 zwei Hauptsoftwaremodule: ICASRV.EXE 90 und ICAAPI.DLL 94. In der dargestellten Aus-
fuhrungsform ist ICASRV.EXE 90 die Serverseite einer Klienten/Serverschnittstelle. ICASRV.EXE 90 verwaltet
alle Kommunikationszustande und ist in einer Ausfihrungsform als ein Windows NT™-Dienst implementiert.
Ein zweiter Teil des Verbindungsverwalters 60 ist ICAAPI.DLL 94. ICAAPI.DLL 94 richtet die Verbindung mit
dem Klienten ein, richtet die Protokolle ein, die zu verwenden sind, und benachrichtigt ICASRV.EXE 90 von
der Vervollstandigung des Protokollstapels. In einer Ausflihrungsform ist ein drittes Modul CDMODEM.DLL 96
mit ICAAPI.DLL 94’ verbunden. COMODEM.DLL 96 ist ein Modul, das ICAAPI.DLL 94' verwendet, um mit Mo-
demvorrichtungen zu kommunizieren.

[0058] Die Verbindungsmethodik, die vorstehend beschrieben ist, kann fur einen Klienten 24 verwendet wer-
den, der auf einem Webbrowserprogramm lauft. Zu Zwecken dieser Spezifikation wird der Nutzer, der das
Webbrowserprogramm betatigt, als der "betrachtende Nutzer" bezeichnet. Die Ausdrucke "Server" oder "Ser-
verknoten" werden verwendet, um auf Maschinen zu verweisen, die HTML-Dateien oder Anwendungen ent-
halten, die ausgefiihrt werden kénnen. Beispielsweise fihrt ein betrachtender Nutzer einen Webbrowser auf
einem Klientenknoten aus und fiihrt Dateiabfragen Uber das HTTP-Protokoll zu Servern durch. Die Server ant-
worten durch Ubertragen von Dateidaten zu dem Klienten tiber das HTTP-Protokoll. Der Webbrowser, der auf
dem Klienten ablauft, empfangt die Ubertragenen Daten und stellt die Daten als eine HTML-Seite dem betrach-
tenden Nutzer dar.

[0059] In einer kurzen Ubersicht und unter Bezugnahme auf Fig. 4 umfasst eine HTML-Datei 64, die auf ei-
nem Server 34' angeordnet und in Ubereinstimmung mit einer Ausfiihrungsform der Erfindung aufgebaut ist,
eine generische eingebettete Fensterkennzeichnung 66. Die generische eingebettete Fensterkennzeichnung
66 ist irgendein Datenkonstrukt, das einem Browser 60, der die HTML-Datei 64 anzeigt, andeutet, dass ein
generisches eingebettetes Fenster 66' bei einem bestimmten Ort in der HTML-Seite 64', die durch die
HTML-Datei 64 beschrieben ist, angezeigt werden sollte. Die generische eingebettete Fensterkennzeichnung
66 kann zusatzlich Informationen enthalten, wie bspw. Hohe des Fensters, Breite des Fensters, Randgestal-
tung des Fensters, Hintergrundfarbe oder Muster in dem Fenster, welche Anwendungen in dem Fenster ange-
zeigt werden kénnen, wie oft die Ausgabeanzeige aktualisiert werden sollte oder irgendwelche anderen zu-
satzlichen Informationen, die nitzlich sind, um eine Anzeige der Anwendungsausgabe zu verbessern.

[0060] Einige Beispiele von generischen eingebetteten Fensterkennzeichnungen, die in einer HTML-Datei
eingebettet werden kénnen, folgen:
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Acitvex™ tag

<object classid="clsid:238£6f83-b8b4-11cf-8771-
00a024541ee3"
data="/ica/direct.ica"CODEBASE="/cab/wfica.cab"
width=436 height=295>
<param name="Start" value="Auto">
<param name="Border" value="On'">

</object>

Netscape Plugin™ tag

<embed src=http://www.citrix.com/ica/direct.ica

pluginspage="http://www.citrix.com/plugin.html"
height=295 width=436 Start=Auto Border=On>

<embed>

™

JAVA™™ tag
<applet code=JICA.class width=436 height=295>

<param name=Address value="128.4.1.64">
<param name=InitialProgram value=

Microsoft Word 7.0>

<param name=Start value=Auto>
<param name=Border value=0n>
</applet>

[0061] In jedem vorstehend Fall zeigt die Kennzeichnung an, dass ein Fenster mit einer Hohe von 295 Bild-
punkten bzw. Pixeln und einer Breite von 436 Bildpunkten gezeichnet werden sollte, um eine Anwendungsaus-
gabe zu empfangen. Jede Kennzeichnung spezifiziert ebenfalls, dass die Anwendung automatisch eine Aus-
fuhrung starten sollte und dass das Fenster, in dem die Anwendungsausgabe angezeigt wird, mit einem Rand
gezeichnet werden sollte. Bei den ActivX™- und Netscape Plugin™-Kennzeichnungen sind die entfernten An-
wendungsparameter in der Datei "direct.ica" spezifiziert, die in dem Verzeichnis "/ica." angeordnet sind. Die
JAVA™-Kennzeichnung spezifiziert die entfernten Anwendungsparameter direkt. In dem vorstehenden Bei-
spiel ist die Adresse des Servers, der die Anwendung hat, sowie der Name der Anwendung, die auszufiihren
ist, spezifiziert.

[0062] Die Browseranwendung 60 greift auf die HTML-Datei 64 durch Ausgeben einer Aufforderung zu einer
spezifischen Internetadresse (URL: Uniform Resource Locator) zu. Der Server 34", der die HTML-Datei 64 hat,
Ubertragt die Daten der HTML-Datei 64 zu der Browseranwendung 60, die Text anzeigt und jede Kennzeich-
nung ubersetzt, die in der HTML-Datei 64 enthalten ist. Die Browseranwendung 60 zeigt die Daten der
HTML-Datei 64 als eine HTML-Seite 64' an. Wenn eine generische eingebettete Fensterkennzeichnung 66 in
der HTML-Datei 64 vorliegt, wie bspw. die Kennzeichnungen, die vorstehend beschrieben sind, zeichnet der
Browser 60 ein leeres Fenster 66' in der angezeigten HTML-Seite 64'.

[0063] Eine Ausfluhrung der gewtnschten Anwendung 62' kann unmittelbar bei Anzeigen der HTML-Seite 64"
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beginnen oder eine Ausfiihrung kann irgendein Signal abwarten, bspw. eine spezifizierte Nutzereingabe, die
anzeigt, dass eine Ausfiihrung der Anwendung 62' beginnen sollte. Sobald die Ausfihrung der Anwendung 62'
begonnen hat, instanziiert die Browseranwendung 60 einen Parameterhandhaber bzw. -treiber 40, der dem
Anwendungsfenster 66’ zugeordnet ist. Die Instanz des Parameterhandhabers 40 kann als ein abgeleiteter
Prozess der Browseranwendung 60 erzeugt werden, als ein gleichrangiger bzw. gleichschichtiger Prozess der
Browseranwendung 60 oder als eine dynamisch verbundene Bibliothek (DLL: Dynamically Linked Library), die
der Browseranwendung 60 zugeordnet ist.

[0064] Die Browseranordnung 60 reicht jeden spezifischen Parameter, der mit dem Anwendungsfenster 66’
in Verbindung steht, die durch die Kennzeichnung des generischen eingebetteten Fensters 66 bereitgestellt
wurden, zu der Instanz des Parameterhandhabers 40. Zusatzlich kann die Browseranwendung 60 die Ken-
nung fur das Anwendungsfenster 66' zu der Instanz des Parameterhandhabers 40 reichen oder die Instanz
des Parameterhandhabers 40 kann die Browseranwendung 60 abfragen, um die Kennung fir das Anwen-
dungsfenster 66' wiederzuerlangen. Die Instanz des Parameterhandhabers 40 erzeugt ebenfalls einen Netz-
werkausfihrer bzw. eine Netzwerkexekutive 50. Die Netzwerkexekutive 50 kann als ein abgeleiteter Prozess
der Instanz des Parameterhandhabers 40 oder als ein gleichrangiger Prozess der Instanz des Parameterhand-
habers 40 erzeugt werden.

[0065] Die Instanz des Parameterhandhabers 40 leitet jeden Parameter des spezifizierten Anwendungsfens-
ters 66' zu der Netzwerkexekutive 50 weiter. Parameter, die nicht durch die Instanz des Parameterhandhabers
40 oder die Kennzeichnung 66 des eingebetteten generischen Fensters spezifiziert sind, kdnnen auf Standard-
werte gesetzt werden. Die Netzwerkexekutive 50 kann bestimmte Parameterstandards fest programmiert ha-
ben, oder die Netzwerkexekutive 50 kann auf eine Datei zugreifen, die die Parameterstandardwerte enthalt.

[0066] Die Netzwerkexekutive 50 erzeugt ihr eigenes Anwendungsausgabefenster 66". Die Netzwerkexeku-
tive 50 erzeugt ihr Anwendungsausgabefenster 66" als eine Ableitung des angezeigten Anwendungsfensters
66' und zeigt ihr Anwendungsausgabefenster 66" direkt iiber dem Stammfenster 66', das durch die Browser-
anwendung 60 gezeichnet wird. Da das Anwendungsausgabefenster 66", das durch die Netzwerkexekutive
50 gezeichnet wird, eine Ableitung des Anwendungsfensters 66 ist, das durch die Browseranwendung 60 ge-
zeichnet wird, erbt das Anwendungsausgabefenster 66" verschiedene Gré3en von seinem Stamm, einschlief3-
lich Positionsinformationen. Daher wird das Anwendungsausgabefenster 66" dem Anwendungsfenster 66’ fol-
gen, wenn der betrachtende Nutzer den Bildschirm der Browseranwendung 60 verschiebt oder andere Aktio-
nen durchfihrt, die die Position des Anwendungsfensters 66’ verandern.

[0067] Die Netzwerkexekutive 50 richtet ebenfalls einen Kommunikationskanal mit dem Server 60 ein und ruft
eine Ausflihrung der gewilinschten Anwendung 62' durch den Server 34" unter Verwendung der Verbindungs-
methodik, die vorstehend beschrieben ist, auf. Die Netzwerkexekutive 50, die als der Klient bei der vorstehen-
den Beschreibung dient, reicht jeden Parameter, den diese empfangt, von der Instanziierung des Parameter-
handhabers 40 zu dem Server weiter, zusammen mit allen notwendigen Standardwerten. Wenn ein Parameter
nicht zu dem Server weitergeleitet wird, kann der Server den Parameter abfragen, wenn es ein notwendiger
Parameter ist, fiir den es keinen Standardwert gibt, bspw. Nutzer-ID, oder dieser kann einen Standardwert fir
den Parameter bereitstellen, bspw. Ausfihrungsprioritat. Der Server 34" beginnt eine Ausfiihrung des ge-
wiinschten Anwendungsprogramms 62' und richtet die Ausgabe zu der Netzwerkexekutive 50. Die Netzwerk-
exekutive 50 empfangt Daten von dem Anwendungsprogramm 62' und zeigt die Ausgabedaten in ihrem An-
wendungsausgabefenster 66" an. Da das Anwendungsausgabefenster 66" im oberen Bereich von dem An-
wendungsfenster 66' gezeichnet ist, das durch die Browseranwendung 60 gezeichnet wird, werden die Anwen-
dungsausgabedaten in der HTML-Seite 64' angezeigt. Wie vorstehend bemerkt ist, ist das Anwendungsaus-
gabefenster 66", das durch die Netzwerkexekutive 50 gezeichnet wird, von dem Anwendungsfenster 66’ ab-
geleitet, das durch die Browseranwendung 60 gezeichnet wird. Dies ermdglicht, das Anwendungsausgabe-
fenster 66" zu verschieben, wie die HTML-Seite 64' verschoben wird.

[0068] Das Anwendungsausgabefenster 66" empfangt ebenfalls eine Eingabe von dem betrachtenden Nut-
zer. Unbearbeitete Eingabedaten, bspw. ein Mausklick, werden in das Anwendungsausgabefenster 66" durch
die Netzwerkexekutive 50 empfangen. Die Netzwerkexekutive 50 leitet die unbearbeiteten Eingabedaten zu
der Anwendung 62' weiter, die auf dem Server 34" zur Ausfiihrung kommt. Auf diese Weise ist der betrachten-
de Nutzer in der Lage, mit der Anwendung 62" Giber die HTML-Seite 64' zusammenzuwirken oder zu interagie-
ren.

[0069] Wie in Fig. 5 gezeigt ist, verwendet der betrachtende Nutzer ein so genanntes "Browserprogramm”,
um die HTML-Seite 64' mit einem Anwendungsfenster 66' auf dem Bildschirm 18 des Computers 14 des Nut-
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zers anzuzeigen. Der betrachtende Nutzer kann eine Ausfiihrung eines Anwendungsprogramms 62" aufrufen.
Typischerweise wird dies durch den Nutzer, der eine "Mausklick-Schnittstelle" verwendet, durchgefiihrt, d.h.,
der betrachtende Nutzer verwendet eine Maus 16, um einen Cursor bzw. eine Schreibmarke 12 zu manipulie-
ren, der bzw. die ebenfalls auf dem Bildschirm 18 des Computers 14 des betrachtenden Nutzers angezeigt ist.
Sobald der Cursor 12 tber einem bestimmten Abschnitt der HTML-Seite 64" ist, zeigt der betrachtende Nutzer
durch "Klicken" einer Taste 15 auf der Maus 16 an. Alternativ kann der betrachtende Nutzer ebenfalls durch
Driicken einer Taste auf einer zugeordneten Tastatur 17 signalisieren bzw. anzeigen, wie bspw. die Eingabe-
bzw. "Returntaste”. In anderen Ausfiihrungsformen muss der Nutzer Gberhaupt keine Maus 16 benutzen, son-
dern er kann anstelle dessen ein Beriihrungsfeld, eine Rollkugel, ein berihrungsempfindliches Tablett und Stift
oder irgendeinen anderen Eingabemechanismus zum Manipulieren des Cursors 12 verwenden.

[0070] In einer weiteren Ausflihrungsform kann das Anwendungsfenster 66' oder ein weiterer Abschnitt der
HTML-Seite 64' einen "Kontrollbereich" (hot zone) definieren. Wenn der betrachtende Nutzer den Cursor 12 in
den "Kontrollbereich" bewegt, wird eine Ausflihrung der Anwendung 62' auf dem Server 34" gestartet.

[0071] Sobald der betrachtende Nutzer angezeigt hat, dass eine Ausfiihrung die Anwendung 62' beginnen
sollte, instanziiert die Browseranwendung 60 einen Parameterhandhaber 40 und reicht die Instanziierungspa-
rameter, die mit dem Anwendungsfenster 66' in Verbindung stehen, durch die generische eingebettete Fens-
terkennzeichnung 66 weiter. Die Instanz des Parameterhandhabers 40 erzeugt eine Netzwerkexekutive 50 und
reicht zu dieser die Parameter des Anwendungsfensters 66'. Die Netzwerkexekutive 50 bestimmt, welche An-
wendung 62" aufzurufen ist, und auf welchem Server 34" diese Anwendung 62’ sitzt. Im allgemeinen wird diese
Information zu dieser durch die Instanz des Parameterhandhabers 40 gereicht, die diese von der Browseran-
wendung 60 in der Form der generischen eingebetteten Fensterkennzeichnung 66 bekommt. Aber die Netz-
werkexekutive 50 kann es erfordern, einen Masternetzwerkinformationsknoten 40 oder andere verschiedene
Server abzufragen, um zu bestimmen, welche Server, wenn Uberhaupt einer, die gewlnschte Anwendung 62'
haben. Die Netzwerkexekutive 50 beginnt dann eine Ausfihrung der Anwendung und zeigt die Ausgabe des
Anwendungsprogramms 62' in dem Anwendungsfenster 66’ an, wie vorstehend ausflhrlich beschrieben ist.

[0072] Die Netzwerkexekutive 50 fahrt damit fort, eine Anwendungsausgabe in dem Anwendungsausgabe-
fenster 66' direkt anzuzeigen, bis der betrachtende Nutzer andeutet, dass eine Ausfuhrung der Anwendung 62"
enden sollte, bspw. durch SchlieRen des Anwendungsfensters 66', oder bis der betrachtende Nutzer auf eine
Kennzeichnung klickt, die anzeigt, dass eine verschiedene HTML-Seite angezeigt werden sollte. Wenn dies
passiert, kann eine Ausfihrung der Anwendung 62' beendet werden. Es ist jedoch bevorzugt, die Verbindung
in einem Zwischen- bzw. Cachespeicher abzulegen. In der Tat wird die Instanz des ersten Parameterhandha-
bers 40 nicht unmittelbar beendet. Die Anwendung 62' fahrt jedoch damit fort, mit einem verringerten Priori-
tatsniveau auszufihren, d.h. in einem "Hintergrundmodus", da der erste Parameterhandhaber 40 nicht langer
im "Fokus" steht.

[0073] Im allgemeinen ist es erwlinscht, ein in dem Zwischenspeicher Ablegen der Verbindung zu erreichen,
indem der Quellcode des Parameterhandhabers 40 mit einer global verfiigbaren Datenstruktur zum Registrie-
ren von Instanzen bereitgestellt wird. Beispielsweise kann der Parameterhandhaber 40 mit einer global verfiug-
baren verbundenen Listendatenstruktur, einem Datenfeld, einer Datentabelle oder einer anderen Datenstruk-
tur versehen sein. Da die Datenstruktur global verflgbar ist, ist jede Instanz des Parameterhandhabers 40 in
der Lage, die Datenstruktur zu lesen und zu schreiben. Dies ermdglicht jeder Instanz des Parameterhandha-
bers 40 mit jeder anderen Instanz zu "registrieren", indem zu der Datenstruktur geschrieben wird, um seine
Existenz zu signalisieren.

[0074] Bei Ausfuhrungsformen, bei denen keine weiteren Verbindungsinformationen gespeichert sind, kann
eine vorbestimmte Begrenzung der Anzahl von Verbindungen, die in einem Zwischenspeicher zu irgendeiner
Zeit abgelegt sein kdnnen, gesetzt sein. In diesen Ausfihrungsformen wird, wenn eine Registrierung einer In-
stanz zu einer erhdhten Anzahl von abgelegten Verbindungen fihren wirde, eine der "abgelegten" (cached)
Verbindungen entfernt, d.h. die Instanziierung des Parameterhandhabers 40, die mit der Verbindung in Zusam-
menhang steht, wird benachrichtigt, dass diese beenden sollte. Vor Beendigung benachrichtigt der Parame-
terhandhaber 40 seine zugeordnete Netzwerkexekutive 50, dass diese beenden sollte. Die Netzwerkexekutive
50 schlielt wiederum ihre Sitzung mit dem Server, der das Anwendungsprogramm 62" hat, und bricht dann ab.

[0075] Bei Ausflihrungsformen, bei denen andere Informationen gespeichert sind, kdbnnen die zusatzlichen
Informationen verwendet werden, um die abgelegten Verbindungen effektiver zu verwalten. Beispielsweise ist,
wenn ein Nutzer nicht aktiv eine HTML-Seite 64" in einer vorbestimmten Anzahl von Minuten betrachtet hat,
bspw. 10 Minuten, die Instanziierung des Parameterhandhabers 40 instruiert abzubrechen. Die Sitzung mit
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dem beherbergenden Server wird abgebrochen und die Instanz des Parameterhandhabers 40 entfernt deren
Eintrag in der Registratur.

[0076] Abgelegte bzw. zwischengespeicherte Verbindungsinformationen kénnen verwaltet werden, indem ir-
gendein bekanntes Zwischenspeicherverwaltungsschema verwendet wird. Verbindungseintrage kénnen auf
einer "zuerst herein, zuerst heraus"-Basis verworfen werden, d.h. die altesten Eintrage werden zu jedem Zeit-
punkt verworfen, wenn ein neuer Eintrag hinzugefligt werden muss. Alternativ kdnnen zwischengespeicherte
Verbindungsinformationseintrage auf einer "am wenigsten neulich verwendet"-Basis verworfen werden, was
Informationen verwirft, die Verbindungen betreffen, die im gerinsten Umfang durch den Nutzer verwendet wur-
den. Andere Zwischenspeicherverwaltungstechniken, wie bspw. ein zufélliges Ersetzen, kénnen verwendet
werden.

[0077] Wenn der betrachtende Nutzer eine vorherige HTML-Seite 64' mit einer zwischengespeicherten Ver-
bindung zurlckgibt, wird die Netzwerkexekutive 50, die der HTML-Seite 64' zugeordnet ist, zu dem Vorder-
grund zurlickgegeben, d.h. diese erlangt wieder "Fokus", und eine Verarbeitung der zugeordneten Anordnung
setzt bei einem normalen Prioritatsniveau fort. Wenn es notwendig ist, richtet die Netzwerkexekutive 50 erneut
die Verbindung mit der Anwendung 62' ein. Obwohl keine Ausgabedaten durch die Netzwerkexekutive 50 fur
zwischengespeicherte Verbindungen abgelegt sind, wird, sobald eine Verbindung fiur ein Anwendungsfenster
66' wieder eingerichtet ist, die Verbindung zu der Anwendung 62' wieder eingerichtet und die Anwendung 10
schreibt wieder direkt zu dem Anwendungsfenster 66'.

[0078] Auf ahnliche Weise kann die vorstehend beschriebene Verbindungsmethodik verwendet werden, um
eine Fernausfiihrung einer Anwendung bereitzustellen, die in einer interpretierenden Sprache geschrieben ist.
Nochmals unter Bezugnahme auf Eig. 2 ist ein Klientenknoten 24 mit einem Serverknoten 34 verbunden, der
eine Anwendung 62 im Namen des Klientenknotens 24 ausfiihrt. In diesem Beispiel ist die Serveranwendung
62 irgendeine Anwendung, die dem Klientenknoten 24 erlaubt, eine Anwendung abzurufen, die in einer inter-
pretierenden Sprache geschrieben ist. Beispielsweise kann die Anwendung 62 ein Webbrowser sein, der dem
Klientenknoten 24 erlaubt, JAVA™-Anwendungen unter Verwendung von Internetadressen herunterzuladen.
Wie gerade eben beschreiben wurde, sind der Knoten, von dem die Anwendung heruntergeladen wird, und
der Serverknoten 34 getrennte Maschinen, die durch ein Computernetzwerk verbunden sind. In manchen Aus-
fuhrungsformen kénnen jedoch diese Maschinen ein und dieselbe sein.

[0079] Um zu vermeiden, dass der Klientenknoten 24 erfordert, die heruntergeladene Anwendung zu spei-
chern und auszufiihren, was sowohl fur den Klientenspeicher als auch fiir die Prozessornutzung prohibitiv sein
kann, stellt die Ausfiihrungsumgebung 96 auf dem Serverknoten 34, dem der Klientenknoten 24 zugeordnet
ist, eine Ausfuhrungsumgebung flr die heruntergeladene Anwendung bereit. Die Ausflihrungsumgebung in-
terpretiert den Bytestrom der heruntergeladenen Anwendung, um eine Reihe von Befehlen zu erzeugen, die
die Anwendung reprasentieren. Wenn die Anwendung in der interpretierenden Sprache JAVA geschrieben ist,
wird die Ausfiihrungsumgebung manchmal als eine virtuelle JAVA™-Maschine bezeichnet.

[0080] Bei manchen Ausfiihrungsformen umfasst die Ausfihrungsumgebung einen Kompilierer. Diese Kom-
pilierer konvertieren den Bytestrom der Anwendung in "Maschinencode". Ein Kompiler kann bspw. den Byte-
strom einer Anwendung, die in der Sprache JAVA geschrieben ist, in 80486-Maschinencode Ubertragen. Eine
Umwandlung des Bytestroms der interpretierenden Sprache in Maschinencode ermdglicht, dass die Anwen-
dung schneller lauft, als wenn jedes Byte wahrend der Laufzeit interpretiert und ausgefiihrt werden muss. Man-
che Kompilierer kdnnen jedoch den Datenstrom kompilieren, wahrend die Anwendung ausgefiihrt wird. Diese
Kompilierer werden manchmal als "just in time"-Kompilierer bezeichnet und sehen Ublicherweise eine vorbe-
stimmte Anzahl an Bytes vor der gegenwartig ausgefiihrten Instruktionsausfihrung, um einen stetigen Strom
kompilierten Codes zu erzeugen.

[0081] Die heruntergeladene Anwendung wird interpretiert und durch den Serverknoten 24 ausgefuhrt und
die Ausgabe der Anwendung wird zu dem Klientenknoten Ubertragen, wie in Verbindung mit Fig. 2 beschrie-
ben ist. Der Serverknoten 34 akzeptiert auch eine Eingabe von dem Klientenknoten 24. Dies ermdglicht dem
Klientenknoten 24, die heruntergeladene Anwendung zu steuern oder eine Eingabe fiir die Anwendung bereit-
zustellen. Der Serverknoten 34 kann eine getrennte Ausfihrungsumgebung aufbauen, um die heruntergela-
dene Anwendung zu interpretieren und auszufihren. Bei diesen Ausflihrungsformen wirde die Ausfuhrungs-
umgebung, die der heruntergeladenen Anwendung zugeordnet ist, ebenfalls ihre Ausgabe zu einem Multiple-
xer (mux) 121 richten.

[0082] Unter Bezugnahme auf Fig. 6 sollte bemerkt werden, dass irgendein Klient 24, 24', 24" oder in der Tat
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alle Klienten (im allgemeinen 24), die dem Server 34 mit der Anwendung 63 beigefligt sind, ein anderer Server
34', 34" sein kdnnen. Auf diese Weise werden Daten, die durch die Anwendung 63 tbertragen werden, zu an-
deren Servern gesendet, bevor diese zu Klientenknoten 24 gesendet werden. Auf diese Weise werden Daten,
die durch die Anwendung 63 Ubertragen werden, zu einer stets anwachsenden Anzahl von Klientenknoten
Ubertragen, da dieses Netzwerk auffachert bzw. verzweigt.

[0083] Wenn jeder Klientenknoten 24 seine Verbindung zu dem Server 34 abbricht, wird jeder Klientenproto-
kollstapel (im allgemeinen 104) und dessen zugeordneter minimaler Stapel (im allgemeinen 107) zerstort bzw.
geldscht. Auf ahnliche Weise wird der minimale Protokollstapel (im allgemeinen 106), der dem ersten Klienten-
protokollstapel 104 zugeordnet ist, ebenfalls zerstort. Wenn der letzte des minimalen 107 und zweiten (und
nachfolgend) Klientenprotokollstapels 104 beendet wurde, ist die Konfiguration diejenige, wie sie mit nur einem
ersten Klientenkommunikationsprotokollstapel 104 war, der der Ausfiihrungsumgebung 96 zugeordnet ist. Es
sei bemerkt, dass, bis alle die zweiten und nachfolgenden Klientenprotokollstapel beendet sind, der erste Kii-
entenprotokollstapel 104 nicht geléscht werden kann, selbst wenn der erste Klient 24 nicht langer vorliegt.

[0084] Wie in Fig. 2 gezeigt ist, kommuniziert jede Ausfiihrungsumgebung 96 mit jedem Protokollstapel 104
durch einen Multiplexer 121, 121, 12". Wie ebenfalls anhand Fig. 6 deutlich wird, ist es mit der vorliegenden
Erfindung fir mehr als einen Klienten moglich, Daten zu empfangen, die zu dem ersten Klienten Ubertragen
werden, bspw. um die Ubertragung von Daten von einem Server 34 zu beschatten oder zu tiberwachen oder
um Daten von einer spezialisierten Sendeanwendung auszusenden, wie bspw. eine Aktienkursnotierungsan-
wendung, von der dieselben Daten im wesentlichen gleichzeitig zu einer Anzahl von Klienten (im allgemeinen
24) gesendet oder tUbermittelt werden.

[0085] In einem solchen Fall bewirkt der erste Klientenknoten 24, dass die spezialisierte Anwendung 63 ihre
Daten ausfiihrt und zu dem Klienten 24 tbertragt, wie vorstehend erértert ist. Wenn ein zweiter Klient 24" einen
Zugriff auf die Sendeanwendung 63 aufruft, beginnt der Verbindungsverwalter 80 damit, den Protokollstapel
104’ fir den zweiten Klienten 24' aufzubauen, wie vorstehend erortert ist, unter Beriicksichtigung des ersten
Klienten 24. Da jedoch die Anwendung 63 eine Sendeanwendung ist, erkennt der Verbindungsverwalter 80,
dass es nicht erforderlich ist, eine zusatzliche Ausfiihrungsumgebung 96 zu starten und nimmt anstelle dessen
die notwendigen Schritte auf sich, um die Daten von der Sendeanwendung 63 zu dem zweiten Klienten 24’
und zu allen zusatzlichen Klienten 24" zu senden.

[0086] Zunachst erzeugt der Verbindungsverwalter 80 einen ersten minimalen Kommunikationsprotokollsta-
pel 106, den dieser mit einem Kommunikationsprotokollstapel 104 des ersten Klienten 24 in Verbindung bringt.
Der Verbindungsverwalter 80 erzeugt als nachstes einen zweiten minimalen Protokollstapel 107 und verbindet
diesen mit dem Kommunikationsprotokollstapel 104' des zweiten Klienten 24'. Da jeder zusatzliche Klient 24"
einen Zugriff auf die Senderanwendung 63 anfordert, wird ein weiterer minimaler Protokollstapel 106 erzeugt
und dem ersten Klientenprotokollstapel 104 und einem weiteren minimalen Protokollstapel 107" zugeordnet,
und der Klientenprotokollstapel 104" wird fur jeden neuen Klienten 24" erzeugt. Der erste Klientenprotokollsta-
pel 104 und alle die minimalen Protokollstapel 106, 106', die dem ersten Klientenprotokollstapel 104 zugeord-
net sind, und jedes Paar von Klientenprotokollstapeln 104', 104" und minimale Protokollstapel 107, 107", die
jedem zuséatzlichen Klienten 24', 24" zugeordnet sind, sind in Verbindung tber einen Multiplexer 121.

[0087] Wenn der Multiplexer 121 Daten zu nur einem Klienten 24 richtet und von diesem empfangt, dient der
Multiplexer 121 als eine einfache Durchreichvorrichtung. Wenn es jedoch mehr als einen Klienten 24, 24', 24"
gibt, die Daten von einer einzelnen Anwendung 63 empfangen oder zu dieser Ubertragen, nimmt jeder Multip-
lexer (im allgemeinen 121) zwei zusatzlich Konfigurationen ein. Bei einer Konfiguration ist der Multiplexer 121'
konfiguriert, um Anwendungsdaten von sowohl dem ersten Klientenprotokollstapel 104 als auch jedem der mi-
nimalen Kommunikationsprotokollstapel 106, 106", die diesem zugeordnet sind, zu senden als auch von diesen
zu empfangen. Bei der zweiten Konfiguration ist der Multiplexer 121" konfiguriert, Daten, die durch den mini-
malen Protokollstapel 107, 107' empfangen werden zu dem Klientenprotokollstapel 104' bzw. 104" zu senden,
die diesem zugeordnet sind. In dieser Ausfiihrungsform kann der Multiplexer 121 Eingabedaten direkt von je-
dem Klientenprotokollstapel 104, 104', 104" empfangen.

[0088] Der Verbindungsverwalter 80 verbindet die minimalen Protokollstapel 106, 106’, die dem ersten Klien-
ten 24 zugeordnet sind, mit dem minimalen Protokollstapeln 107 bzw. 107' des zweiten 24' und nachfolgenden
Klienten 24" und instruiert den Multiplexer 121, eine Ausgabe von der Anwendung 63 zu dem Kommunkati-
onsprotokollstapel 104 des ersten Klienten 24 und dessen zugeordneten minimalen Protokollstapeln 106, 106’
zu richten. Der Multiplexer 121 ist ebenfalls durch den Verbindungsverwalter 80 instruiert, jeden zweiten und
nachfolgenden minimalen Klientenprotokollstapel 107, 107" mit dessen zugeordnetem Klientenprotokollstapel
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104 bzw. 104' zu verbinden. Daten, die zu dem ersten Klienten 24 mittels des ersten Klientenprotokollstapels
104 Ubertragen werden, werden daher ebenfalls zu den minimalen Protokollstapeln 106, 106' Ubertragen, die
dem ersten Klienten 24 zugeordnet sind, und daher zu den zweiten 24' und nachfolgenden Klienten 24" mit
dessen zugeordnetem Protokollstapel 104' bzw. 104" und dessen zugeordnetem minimalen Protokollstapeln
107 bzw. 107'. Bei einer Ausfiihrungsform umfasst der Protokollstapelbehalter eine Datenstruktur, um der An-
zahl und dem Typ der Protokolle nachzugehen, die einer gegebenen Anwendung 63 zugeordnet sind.

[0089] Unter Bezugnahme auf Fig. 7, wie vorstehend erértert wurde, ist es moglich, dass die "Klienten" eines
Servers 34 andere Server 34' und 34" sein konnen (zur Vereinfachung sind lediglich zwei gezeigt). Die zweiten
Server 34' und 34" Gbertragen dann die Daten zu Klienten (im allgemeinen 24) oder zu zusatzlichen Servern.
Bei dieser Ausflihrungsform ist die Ausgabe des Serverprotokollstapels (im allgemeinen 104) mit den Proto-
kollstapeln 107" der sekundaren Server 34', 34" verbunden. Dann, wie vorstehend beschrieben ist, werden die
Daten zwischen den Protokollstapeln und heraus zu den Klienten (im allgemeinen 24) Gbertragen. Auf diese
Weise fachern die Daten auf und werden zu viel mehr Klienten verteilt, als dies verninftigerweise durch einen
Server zu unterstitzen ist.

[0090] Obwohl die Erfindung insbesondere unter Bezugnahme auf spezifische bevorzugte Ausfiihrungsfor-
men gezeigt und beschrieben wurde, ist zu verstehen, dass von Fachleuten verschiedene Anderungen in Form
und Detail durchgefiihrt werden kdnnen, ohne den Bereich der Erfindung zu verlassen, wie dieser durch die
beigefligten Anspriiche definiert ist.

Patentanspriiche

1. Verfahren zum Kommunizieren zwischen einem Anwendungsprogramm, das auf einem Serverknoten
(34) zur Ausfuihrung kommt, und einer Mehrzahl von Klientenknoten (24), wobei das Verfahren folgende Schrit-
te umfasst:

Ausfuhren eines Anwendungsprogramms auf dem Serverknoten in Reaktion auf eine Anfrage von einem ers-
ten Klientenknoten (24), um das Anwendungsprogramm auszufiihren,

Einrichten einer ersten Verbindung zwischen dem ersten Klientenknoten und dem Serverknoten in Reaktion
auf die Anfrage, wobei ein erster Klientenprotokollstapel (104) auf dem Serverknoten verwendet wird,
Einrichten einer zweiten Verbindung zwischen einem zweiten Klientenknoten (24') und dem Serverknoten, wo-
bei ein zweiter Klientenprotokollstapel (104') auf dem Serverknoten verwendet wird, in Reaktion auf eine An-
frage von dem zweiten Klientenknoten, um auf das Anwendungsprogramm zuzugreifen, und

im wesentlichen gleichzeitiges Ubertragen von Anwendungsdaten, die dem Anwendungsprogramm zugeord-
net sind, durch die erste und zweite Verbindung zu dem ersten bzw. zweiten Klientenknoten.

2. Verfahren nach Anspruch 1, das weiterhin die Schritte umfasst:
Ubertragen von Eingabedaten durch eine der Verbindungen von einem der Klientenknoten (24) zu dem An-
wendungsprogramm, das auf dem Serverknoten (34) zur Ausfihrung kommt, und
Ubertragen der Eingabedaten zu dem anderen Klientenknoten durch die andere Verbindung.

3. Verfahren nach Anspruch 1 oder 2 bei dem die Anwendungsdaten, die durch die zweite Verbindung
Ubertragen werden, eine Kopie der Anwendungsdaten aufweisen, die zu der ersten Verbindung Ubertragen
werden.

4. Verfahren nach Anspruch 1, 2 oder 3, das weiterhin die Schritte umfasst:
Erzeugen eines dritten Klientenprotokollstapels (104") auf dem auf dem Serverknoten (34) in Kommunikation
mit dem zweiten Klientenprotokollstapel (104'), und
Erzeugen eines vierten Klientenprotokollstapels auf dem Serverknoten in Kommunikation zu dem dritten Kili-
entenprotokollstapel und dem zweiten Klientenknoten (24"),
wobei die zweite Verbindung den dritten und vierten Klientenprotokollstapel aufweist.

5. Verfahren nach einem der Anspriche 1 bis 4, das weiterhin die Schritte umfasst:
Bereitstellen einer Ausfiihrungsumgebung (96) auf dem Serverknoten (34), innerhalb der das Anwendungs-
programm auszufihren ist, und
Zuordnen der Ausfiihrungsumgebung zu dem ersten und zweiten Klientenprotokollstapel (104, 104").

6. Verfahren nach einem der vorstehenden Anspriche, bei dem das Anwendungsprogramm ein erstes An-

wendungsprogramm ist und die zweite Verbindung einen dritten Klientenprotokollstapel (104') auf dem Server-
knoten (34) umfasst, und das weiterhin die Schritte umfasst:
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Ausfihren eines zweiten Anwendungsprogramms auf dem Serverknoten in Reaktion auf eine Anfrage von
dem zweiten Klientenknoten (24'), um das zweite Anwendungsprogramm auszufihren,

Zuordnen einer Ausfihrungsumgebung zum Ausfihren des zweiten Anwendungsprogramms mit dem dritten
Klientenprotokollstapel,

Ubertragen von Anwendungsdaten, die einer Ausfilhrung des ersten Anwendungsprogramms zugeordnet
sind, durch den zweiten und dritten Klientenprotokollstapel der zweiten Verbindung, und

Ubertragen von Anwendungsdaten, die einer Ausfilhrung des zweiten Anwendungsprogramms zugeordnet
sind, durch den dritten Klientenprotokollstapel.

7. Verfahren nach einer der vorstehenden Anspriiche, das weiterhin folgende Schritte umfasst:
Erzeugen eines neuen Klientenprotokollstapels fiir jeden zuséatzlichen Klientenknoten, der einen Zugriff auf
das Anwendungsprogramm erfragt, das auf dem Serverknoten zur Ausfiihrung kommt,
Zuordnen jedes neuen Klientenprotokollstapels zu dem ersten Klientenprotokollstapel (104),
Einrichten fur jeden neuen Klientenprotokollstapel einer neuen Verbindung zwischen dem Anwendungspro-
gramm, das auf dem Serverknoten zur Ausfiihrung kommt, und dem zusatzlichen Klientenknoten, der dem
neuen Klientenprotokollstapel zugeordnet ist, und
im wesentlichen gleichzeitiges Ubertragen von Anwendungsdaten, die dem Anwendungsprogramm zugeord-
net sind, durch jede neue Verbindung zu jedem zusatzlichen Klientenknoten.

8. Verfahren nach einem der vorstehenden Anspriiche zum Ubertragen der selben bzw. gleichen Daten im
wesentlichen gleichzeitig von einem Anwendungsprogramm, das auf einem Serverknoten (34) zur Ausfihrung
kommt, zu zumindest zwei Klientenknoten (24), wobei jeder Klientenknoten ein verallgemeinertes Empfanger-
programm ausfiihrt, wobei der Schritt des Einrichtens der ersten Verbindung umfasst:

Bereitstellen einer Verbindung zwischen dem ersten Klientenknoten (24) und dem ersten Klientenprotokollsta-
pel (104) auf dem Serverknoten,

Bereitstellen einer Verbindung zwischen der Anwendung, die auf dem Serverknoten zur Ausfihrung kommt,
und dem ersten Klientenprotokollstapel, und

Bereitstellen einer Verbindung zwischen der Anwendung, die auf dem Serverknoten zur Ausfihrung kommt,
und einem ersten minimalen Kommunikationsprotokollstapel (106),

wobei der Schritt des Einrichtens der zweiten Verbindung umfasst:

Bereitstellen einer Verbindung zwischen dem zweiten Klientenknoten (24') und dem zweiten Klientenprotokoll-
stapel (104') auf dem Serverknoten,

Bereitstellen einer Verbindung zwischen dem ersten minimalen Protokollstapel und einem zweiten minimalen
Protokollstapel (107), und

Bereitstellen einer Verbindung zwischen dem zweiten minimalen Protokollstapel und dem zweiten Klientenpro-
tokollstapel, und

wobei der Schritt des im wesentlichen gleichzeitigen Ubertragens von Anwendungsdaten des ersten und zwei-
ten Klientenknotens den Schritt des Ubertragens von Daten von dem Anwendungsprogramm zu dem ersten
Klientenprotokollstapel und dem ersten minimalen Protokollstapel im wesentlichen gleichzeitig umfasst.

9. Verfahren nach einem der vorstehenden Anspriiche, bei dem die Verbindung zwischen dem ersten Kli-
entenprotokollstapel (104) und dem Anwendungsprogramm durch einen Multiplexer (121) erfolgt.

10. Verfahren nach Anspruch 8 oder 9, bei dem die Verbindung zwischen dem ersten minimalen Protokoll-
stapel (106) und dem Anwendungsprogramm durch einen Multiplexer (121) erfolgt.

11. Verfahren nach Anspruch 8, 9 oder 10, bei dem die Verbindung zwischen dem zweiten Klientenproto-
kollstapel (104') und dem zweiten minimalen Protokollstapel (107) durch einen Multiplexer (121) erfolgt.

12. Verfahren nach einem der Anspriiche 8 bis 11, das weiterhin den Schritt des Zuordnens des ersten mi-
nimalen Protokollstapels (106) zu dem ersten Klientenprotokollstapel (104') umfasst.

13. Verfahren nach einem der Anspriiche 8 bis 12, das weiterhin den Schritt des Zuordnens des zweiten
minimalen Kommunikationsprotokollstapels zu dem zweiten Klientenprotokollstapel umfasst.

14. Verfahren nach einem der vorstehenden Anspriiche, das weiterhin den Schritt des Bestimmens um-
fasst, ob das Anwendungsprogramm fiir eine Ubertragung bzw. Rundfunk geeignet ist.

15. System zum Ubertragen von Daten, die einem Anwendungsprogramm zugeordnet sind, zu einer Mehr-
zahl von Klientenknoten (24) in einem Klientenservernetzwerk, mit:
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einem Serverknoten (34), der ein Anwendungsprogramm ausfiihrt, in Reaktion auf eine Anfrage von einem ers-
ten Klientenknoten (24), um das Anwendungsprogramm auszufiihren,

einer ersten Verbindung zwischen dem Serverknoten und dem ersten Klientenknoten, der in Reaktion auf die
Anfrage eingerichtet ist, wobei die erste Verbindung einen ersten Klientenprotokollstapel (104) auf dem Ser-
verknoten aufweist, um Kommunikationen zwischen dem Anwendungsprogramm und dem ersten Klientenkno-
ten zu leiten,

einer zweiten Verbindung zwischen dem Serverknoten und einem zweiten Klientenknoten (24'), der in Reakti-
on auf eine Anfrage von dem zweiten Klientenknoten eingerichtet ist, um auf das Anwendungsprogramm zu-
zugreifen, wobei die zweite Verbindung einen zweiten Klientenprotokollstapel (104') auf dem Serverknoten um-
fasst, der dem ersten Klientenprotokollstapel zugeordnet ist, und

Mittel zum im wesentlichen gleichzeitigen Ubertragen von Anwendungsdaten, die dem Anwendungsprogramm
zugeordnet sind, zu dem ersten und zweiten Klientenprotokollstapel.

16. System nach Anspruch 15, bei dem die erste Verbindung aufweist:
den ersten Klientenprotokollstapel (104), der in elektrischer Kommunikation zu dem Anwendungsprogramm
ist,
den ersten Klienten (24), der in elektrischer Kommunikation zu dem ersten Klientenprotokollstapel (104) ist,
und
einen ersten minimalen Protokollstapel (106) in elektrischer Kommunikation zu dem Anwendungsprogramm,
wobei die zweite Verbindung aufweist:
einen zweiten minimalen Protokollstapel (107) in elektrischer Kommunikation zu dem ersten minimalen Proto-
kollstapel,
den zweiten Klienten- (24") Protokollstapel (104'), der in elektrischer Kommunikation zu dem zweiten minima-
len Protokollstapel ist, und
den zweiten Klienten, der in elektrischer Kommunikation zu dem zweiten Klientenprotokollstapel ist, und
wobei die Daten von dem Anwendungsprogramm zu dem ersten Klientenprotokollstapel und dem ersten mini-
malen Protokollstapel im wesentlichen gleichzeitig Gbertragen sind.

17. System nach Anspruch 15 oder 16, bei dem das Mittel zum wesentlichen gleichzeitigen Ubertragen von
Anwendungsdaten einen Multiplexer (121) in Kommunikation zu jeder Verbindung und dem Anwendungspro-
gramm, das auf dem Serverknoten (34) zur Ausfihrung kommt, aufweist.

18. System nach einem der Anspriche 15 bis 17, bei dem die Anwendungsdaten, die zu dem zweiten Kili-
entenprotokollstapel (104') Gbertragen werden, eine Kopie der Anwendungsdaten aufweisen, die zu dem ers-
ten Klientenprotokollstapel (104) Gbertragen werden.

19. System nach Anspruch 15 oder 18, bei dem die zweite Verbindung weiterhin einen dritten Klientenpro-
tokollstapel (104") auf dem Serverknoten (34) in Kommunikation zu dem zweiten Klientenprotokollstapel (104")
aufweist, und einen vierten Klientenprotokollstapel auf dem Serverknoten in Kommunikation zu dem dritte Kili-
entenprotokollstapel.

20. System nach einem der Anspriiche 15 bis 19, bei dem der Serverknoten (34) weiterhin eine Ausfuh-
rungsumgebung (96) aufweist, in der das Anwendungsprogramm auszufiihren ist, wobei die Ausfihrungsum-
gebung gleichzeitig mit dem ersten Klientenprotokollstapel (104) und jedem Klientenprotokollstapel kommuni-
ziert, der dem ersten Klientenprotokollstapel zugeordnet ist.

21. System, nach einem der Anspriche 15 bis 20, bei dem jeder Klientenprotokollstapel einen Satz von
Protokollmodulen aufweist und der Satz von Protokollmodulen in dem zweiten Klientenprotokollstapel (104")
sich von dem Satz von Protokollmodulen in dem ersten Klientenprotokollstapel (104) unterscheidet.

22. System nach einem der Anspriiche 15 bis 21, bei dem der Serverknoten ein erster Serverknoten (34)
ist und das weiterhin einen zweiten Serverknoten (34) in Kommunikation zu dem ersten Serverknoten und dem
ersten Klientenknoten (24) aufweist, und wobei die erste Verbindung zwischen dem ersten Klientenknoten und
dem ersten Serverknoten durch den zweiten Serverknoten ist.

Es folgen 5 Blatt Zeichnungen
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Anhangende Zeichnungen
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