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【 手 続 補 正 書 】
【 提 出 日 】 平 成 16年 3月 8日 (2004.3.8)
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ ６
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ １ ６ 】
【 発 明 の 実 施 の 形 態 】
以 下 、 本 発 明 の 実 施 の 形 態 を 図 面 を 伴 っ て 説 明 す る 。
図 １ は 本 発 明 の 第 １ の 実 施 形 態 を 示 す 概 略 構 成 図 で あ り 、 図 中 、 １ は イ ン タ ー ネ ッ ト 及 び
ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク に 接 続 さ れ た パ ー ソ ナ ル コ ン ピ ュ ー タ 等 で 構 成 さ れ る 情 報 処
理 装 置 で あ っ て 、 こ の 情 報 処 理 装 置 １ に キ ー ボ ー ド ２ 、 マ ウ ス ３ 、 デ ィ ス プ レ イ ４ 、 印 刷
手 段 と し て プ リ ン タ ５ 及 び イ メ ー ジ ス キ ャ ナ ６ が 接 続 さ れ て い る 。
【 手 続 補 正 ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ０
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ ０ 】
こ こ で 、 画 像 処 理 部 ２ １ は 、 情 報 処 理 装 置 １ か ら 入 力 さ れ る デ ジ タ ル コ ン テ ン ツ の 画 像 情
報 を 記 憶 す る 印 刷 情 報 メ モ リ ２ ３ と 、 プ リ ン タ 自 身 の 機 種 名 、 製 造 番 号 、 印 刷 順 番 等 で 構
成 さ れ る 固 有 情 報 を 記 憶 し た 固 有 情 報 メ モ リ ２ ４ と 、 プ リ ン タ に 固 有 の 秘 密 鍵 を 格 納 し た
秘 密 鍵 メ モ リ ２ ６ と 、 現 在 時 刻 情 報 を 出 力 す る 内 蔵 時 計 部 ２ ５ と 、 プ リ ン タ 部 ２ ２ の 印 刷
枚 数 を 計 数 す る 印 刷 回 数 カ ウ ン タ ２ ７ と 、 固 有 情 報 メ モ リ ２ ４ に 記 憶 さ れ た 固 有 情 報 と 印
刷 回 数 カ ウ ン タ ２ ７ で 計 数 さ れ た 印 刷 回 数 デ ー タ と 内 蔵 時 計 部 ２ ５ で 発 生 さ れ る 現 在 時 刻
情 報 と が 入 力 さ れ 、 こ れ ら を 組 み 合 わ せ て 固 有 情 報 を 作 成 す る 固 有 情 報 作 成 部 ２ ８ と 、 こ
の 固 有 情 報 作 成 部 ２ ８ で 作 成 さ れ た 固 有 情 報 に 対 し て ハ ッ シ ュ 関 数 な ど の 所 定 の 関 数 を 適



用 す る こ と に よ り 、 メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト （ Message　 Digest） と 称 さ れ る コ ー ド を
作 成 す る メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト 作 成 部 ２ ９ と 、 こ の メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト 作 成 部
２ ９ で 作 成 さ れ た メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト を 秘 密 鍵 メ モ リ ２ ６ に 記 憶 さ れ た 秘 密 鍵 を 用
い て 暗 号 化 し た メ ッ セ ー ジ 認 証 コ ー ド （ Message　 Authentication　 Code） で な る 改 竄 検
知 用 デ ー タ を 作 成 す る 改 竄 検 知 用 デ ー タ 作 成 部 ３ ０ と 、 こ の 改 竄 検 知 用 デ ー タ 作 成 部 ３ ０
で 作 成 さ れ た 改 竄 検 知 用 デ ー タ を 固 有 情 報 作 成 部 ２ ８ で 作 成 し た 固 有 情 報 に 付 加 し て 印 刷
手 段 検 出 用 デ ー タ を 作 成 す る 印 刷 手 段 検 出 用 デ ー タ 作 成 部 ３ １ と 、 こ の 印 刷 手 段 検 出 用 デ
ー タ 作 成 部 ３ １ で 作 成 さ れ た 印 刷 手 段 検 出 用 デ ー タ と 印 刷 情 報 メ モ リ ２ ３ に 記 憶 さ れ た デ
ジ タ ル コ ン テ ン ツ の 画 像 情 報 と が 入 力 さ れ 、 画 像 情 報 に 印 刷 手 段 検 出 用 デ ー タ を 電 子 透 か
し 情 報 と し て 埋 め 込 ん だ 画 像 情 報 を 作 成 し 、 こ れ を プ リ ン タ 部 ２ ２ に 出 力 す る 電 子 透 か し
挿 入 部 ３ ２ と を 備 え て い る 。
【 手 続 補 正 ３ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ８
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ ８ 】
こ の 印 刷 画 像 情 報 確 認 部 ４ １ は 、 イ メ ー ジ ス キ ャ ナ ６ で 読 込 ん だ 印 刷 用 紙 に 印 刷 さ れ た デ
ジ タ ル コ ン テ ン ツ の 画 像 情 報 が 入 力 さ れ 、 こ の 画 像 情 報 か ら 電 子 透 か し 情 報 即 ち 改 竄 検 知
用 デ ー タ Ｍ Ａ Ｃ を 付 加 し た 印 刷 手 段 検 出 用 デ ー タ Ｐ Ｄ を 抽 出 し 、 解 析 す る 電 子 透 か し リ ー
ダ ４ ２ と 、 こ の 電 子 透 か し リ ー ダ ４ ２ で 抽 出 さ れ た 改 竄 検 知 用 デ ー タ Ｍ Ａ Ｃ を 付 加 し た 印
刷 手 段 検 出 用 デ ー タ Ｐ Ｄ が 入 力 さ れ 、 改 竄 検 知 用 デ ー タ Ｍ Ａ Ｃ と 固 有 情 報 Ｉ Ｄ と を 分 離 す
る デ ー タ 分 離 部 ４ ３ と 、 こ の デ ー タ 分 離 部 ４ ３ で 分 離 さ れ た 改 竄 検 知 用 デ ー タ Ｍ Ａ Ｃ を 公
開 鍵 メ モ リ ４ ４ に 記 憶 さ れ て い る プ リ ン タ ５ の 公 開 鍵 を 使 用 し て 復 号 処 理 す る こ と に よ り
、 メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト コ ー ド Ｍ Ｄ を 復 号 す る 復 号 化 部 ４ ５ と 、 デ ー タ 分 離 部 ４ ３ で
分 離 し た 固 有 情 報 Ｉ Ｄ を ハ ッ シ ュ 関 数 を 使 用 し て メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト コ ー ド Ｍ Ｄ ′
を 作 成 す る メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト 作 成 部 ４ ６ と 、 復 号 化 部 ４ ５ で 復 号 さ れ た メ ッ セ ー
ジ ・ ダ イ ジ ェ ス ト コ ー ド Ｍ Ｄ と メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト 作 成 部 ４ ６ で 作 成 さ れ た メ ッ セ
ー ジ ・ ダ イ ジ ェ ス ト Ｍ Ｄ ′ と を 比 較 し て 両 者 が 一 致 す る か 否 か を 判 定 す る 比 較 判 定 部 ４ ７
と 、 こ の 比 較 判 定 部 ４ ７ の 判 定 結 果 が メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト Ｍ Ｄ 及 び Ｍ Ｄ ′ が 一 致 す
る と き に 、 改 竄 が 行 わ れ て い な い も の と 判 断 し て 、 印 刷 手 段 検 出 用 デ ー タ を 表 示 情 報 と し
て 情 報 処 理 装 置 １ に 出 力 し 、 メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト Ｍ Ｄ 及 び Ｍ Ｄ ′ が 不 一 致 で あ る と
き に 改 竄 が 行 わ れ て い る こ と を 表 す メ ッ セ ー ジ を 情 報 処 理 装 置 １ に 出 力 す る 。
【 手 続 補 正 ４ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ９
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ ９ 】
し た が っ て 、 第 ２ の 実 施 形 態 に よ る と 、 正 規 の プ リ ン タ ５ で 印 刷 さ れ た デ ジ タ ル コ ン テ ン
ツ の 画 像 情 報 に つ い て は 、 イ メ ー ジ ス キ ャ ナ ６ で 読 取 っ た 画 像 情 報 に 乱 れ が な い の で 、 電
子 透 か し リ ー ダ ４ ２ で 抽 出 し た 改 竄 検 知 用 デ ー タ Ｍ Ａ Ｃ を 付 加 し た 印 刷 手 段 検 出 用 デ ー タ
Ｐ Ｄ を デ ー タ 分 離 部 ４ ３ に 入 力 す る こ と に よ り 、 改 竄 検 知 用 デ ー タ Ｍ Ａ Ｃ と 固 有 情 報 Ｉ Ｄ
と を 分 離 す る 。 そ し て 、 改 竄 検 知 用 デ ー タ Ｍ Ａ Ｃ を 復 号 化 部 ４ ５ に 入 力 す る こ と に よ り 、
公 開 鍵 を 使 用 し て 元 の 印 刷 手 段 検 出 用 デ ー タ か ら 作 成 し た メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト コ ー
ド Ｍ Ｄ を 復 号 す る 一 方 、 デ ー タ 分 離 部 ４ ３ で 分 離 し た 固 有 情 報 を メ ッ セ ー ジ ・ ダ イ ジ ェ ス
ト コ ー ド 作 成 部 ４ ６ に 入 力 し て 、 ハ ッ シ ュ 関 数 を 使 用 し て メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト コ ー
ド Ｍ Ｄ ′ を 作 成 し 、 復 号 し た メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト コ ー ド Ｍ Ｄ と 作 成 し た メ ッ セ ー ジ
・ ダ イ ジ ェ ス ト コ ー ド Ｍ Ｄ ′ と を 比 較 判 定 部 ４ ７ で 比 較 判 定 す る こ と に よ り 、 両 者 が 一 致
す る こ と に な り 、 改 竄 さ れ て い な い こ と を 確 認 す る こ と が で き 、 印 刷 手 段 検 出 用 デ ー タ を
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表 示 情 報 と し て 情 報 処 理 装 置 １ に 出 力 す る こ と に よ り 、 情 報 処 理 装 置 １ の デ ィ ス プ レ イ ４
で 機 種 、 製 造 番 号 、 印 刷 回 数 、 印 刷 時 刻 が 表 示 さ れ る こ と に よ り 、 正 規 の プ リ ン タ ５ で 印
刷 さ れ た 画 像 情 報 で あ る こ と を 確 認 す る こ と が で き る 。
【 手 続 補 正 ５ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ３ ３
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ３ ３ 】
な お 、 上 記 第 ２ の 実 施 形 態 に お い て は 、 情 報 処 理 装 置 １ に 印 刷 画 像 情 報 確 認 部 ４ １ を 設 け
た 場 合 に つ い て 説 明 し た が 、 こ れ に 限 定 さ れ る も の で は な く 、 イ メ ー ジ ス キ ャ ナ ６ に 印 刷
画 像 情 報 確 認 部 ４ １ を 設 け る よ う に し て も よ い 。
ま た 、 上 記 第 ２ の 実 施 形 態 で は 、 印 刷 用 紙 に 印 刷 さ れ た デ ジ タ ル コ ン テ ン ツ の 画 像 情 報 が
正 規 の プ リ ン タ ５ で 印 刷 さ れ た も の で あ る か 否 か を 判 定 す る 際 に 、 イ メ ー ジ ス キ ャ ナ ６ で
読 取 る 場 合 に つ い て 説 明 し た が 、 こ れ に 限 定 さ れ る も の で は な く 、 印 刷 用 紙 に 印 刷 さ れ た
デ ジ タ ル コ ン テ ン ツ の 画 像 情 報 を 電 子 ス チ ル カ メ ラ で 撮 像 し 、 撮 像 し た 画 像 情 報 を 印 刷 用
紙 の サ イ ズ に 対 応 す る 画 像 情 報 に 変 換 し て か ら 印 刷 画 像 情 報 確 認 部 ４ １ に 入 力 す る よ う に
し て も よ く 、 要 は 印 刷 用 紙 に 印 刷 さ れ た デ ジ タ ル コ ン テ ン ツ の 画 像 情 報 を 電 子 情 報 と し て
読 込 可 能 な 手 段 を 適 用 す る こ と が で き る 。
【 手 続 補 正 ６ 】
【 補 正 対 象 書 類 名 】 図 面
【 補 正 対 象 項 目 名 】 図 ４
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 図 ４ 】
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