
(57)【要約】

【課題】セキュリティ設定を容易に行うことができる画

像形成装置を提供する。

【解決手段】利用者からのセキュリティポリシーを基に

したセキュリティレベルの指定を受けるシステム１１と

、文書保護やアドレス帳管理を含むセキュリティ機能設

定項目に関する仕様を保持するためのセキュリティ仕様

保持機能部１２と、セキュリティ機能設定項目のうちの

１つまたは複数を管理し、設定値の変更とそれに従った

動作を保障する責務を持つ１つまたは複数の動作管理機

能部１３、複数の動作管理機能部をまたがってセキュリ

ティ機能設定項目の設定変更に対する調停を行うセキュ

リティ管理機能部１４を備え、セキュリティ仕様保持機

能部１２は、複数のセキュリティポリシーに従い段階分

けされたセキュリティレベルとそのセキュリティレベル

に対する全セキュリティ機能設定項目の設定値との対応

関係を管理する画像形成装置。

【選択図】図２
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 利 用 者 か ら の セ キ ュ リ テ ィ ポ リ シ ー を 基 に し た セ キ ュ リ テ ィ レ ベ ル の 指 定 を 受 け る シ ス
テ ム と 、 文 書 保 護 や ア ド レ ス 帳 管 理 を 含 む セ キ ュ リ テ ィ 機 能 設 定 項 目 に 関 す る 仕 様 を 保 持
す る た め の セ キ ュ リ テ ィ 仕 様 保 持 機 能 部 と 、 セ キ ュ リ テ ィ 機 能 設 定 項 目 の う ち の １ つ ま た
は 複 数 を 管 理 し 、 設 定 値 の 変 更 と そ れ に 従 っ た 動 作 を 保 障 す る 責 務 を 持 つ 、 １ つ ま た は 複
数 の 動 作 管 理 機 能 部 と 、 前 記 動 作 管 理 機 能 部 を ま た が っ て セ キ ュ リ テ ィ 機 能 設 定 項 目 の 設
定 変 更 に 対 す る 調 停 を 行 う セ キ ュ リ テ ィ 管 理 機 能 部 と 、 を 備 え 、 前 記 セ キ ュ リ テ ィ 仕 様 保
持 機 能 部 は 、 複 数 の セ キ ュ リ テ ィ ポ リ シ ー に 従 い 段 階 分 け さ れ た セ キ ュ リ テ ィ レ ベ ル と そ
の セ キ ュ リ テ ィ レ ベ ル に 対 す る 全 セ キ ュ リ テ ィ 機 能 設 定 項 目 の 設 定 値 と の 対 応 関 係 を 管 理
す る こ と を 特 徴 と す る 画 像 形 成 装 置 。
【 請 求 項 ２ 】
　 請 求 項 １ 記 載 の 画 像 形 成 装 置 に お い て 、 前 記 セ キ ュ リ テ ィ レ ベ ル は セ キ ュ リ テ ィ ポ リ シ
ー 無 し を 表 現 す る １ つ の セ キ ュ リ テ ィ レ ベ ル 、 及 び セ キ ュ リ テ ィ ポ リ シ ー 有 り を 表 現 す る
１ つ ま た は 複 数 の セ キ ュ リ テ ィ レ ベ ル か ら 選 択 可 能 で あ る こ と を 特 徴 と す る 画 像 形 成 装 置
。
【 請 求 項 ３ 】
　 請 求 項 ２ 記 載 の 画 像 形 成 装 置 に お い て 、 前 記 セ キ ュ リ テ ィ ポ リ シ ー 有 り を 表 現 す る セ キ
ュ リ テ ィ レ ベ ル の １ つ は 、 複 数 の 管 理 者 に 対 す る 権 限 の 保 護 を ポ リ シ ー と す る セ キ ュ リ テ
ィ レ ベ ル で あ る こ と を 特 徴 と す る 画 像 形 成 装 置 。
【 請 求 項 ４ 】
　 請 求 項 ２ 記 載 の 画 像 形 成 装 置 に お い て 、 前 記 セ キ ュ リ テ ィ ポ リ シ ー 有 り を 表 現 す る セ キ
ュ リ テ ィ レ ベ ル の １ つ は 、 利 用 者 の 特 定 や 、 利 用 範 囲 を 制 限 す る こ と を ポ リ シ ー と す る セ
キ ュ リ テ ィ レ ベ ル で あ る こ と を 特 徴 と す る 画 像 形 成 装 置 。
【 請 求 項 ５ 】
　 請 求 項 ２ 記 載 の 画 像 形 成 装 置 に お い て 、 前 記 セ キ ュ リ テ ィ ポ リ シ ー 有 り を 表 現 す る セ キ
ュ リ テ ィ レ ベ ル の １ つ は 、 ア ド レ ス 帳 な ど の 個 人 情 報 の 漏 洩 防 止 を ポ リ シ ー と す る セ キ ュ
リ テ ィ レ ベ ル で あ る こ と を 特 徴 と す る 画 像 形 成 装 置 。
【 請 求 項 ６ 】
　 請 求 項 ２ 乃 至 ５ の い ず れ か １ 項 に 記 載 の 画 像 形 成 装 置 に お い て 、 前 記 セ キ ュ リ テ ィ レ ベ
ル は 、 レ ベ ル が 高 い ほ ど セ キ ュ リ テ ィ が 強 固 で あ る こ と を 表 す こ と を 特 徴 と す る 画 像 形 成
装 置 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 画 像 形 成 装 置 に 関 し 、 特 に 、 セ キ ュ リ テ ィ 機 能 設 定 項 目 の 設 定 技 術 に 特 徴 の
あ る 画 像 形 成 装 置 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 近 年 、 画 像 形 成 装 置 に 対 す る セ キ ュ リ テ ィ の 意 識 が 高 ま る に つ れ 、 様 々 な セ キ ュ リ テ ィ
機 能 設 定 が 行 え る よ う に な っ て き た 。 例 え ば 特 許 文 献 １ に は 、 ド キ ュ メ ン ト の ド キ ュ メ ン
ト 属 性 を 取 得 す る こ と に よ っ て 、 セ キ ュ リ テ ィ ポ リ シ ー に 基 づ い た 処 理 制 御 を 行 う 画 像 形
成 装 置 が 提 案 さ れ て い る 。
【 特 許 文 献 １ 】 特 開 ２ ０ ０ ４ － １ ６ ６ ２ ４ １ 公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ３ 】
　 し か し 、 あ ま り に 多 く の セ キ ュ リ テ ィ 機 能 設 定 が 行 え る よ う に な っ て き た た め 、 そ れ ら
全 て の 項 目 を 利 用 者 が 理 解 し て 設 定 、 管 理 す る こ と は 困 難 と な り つ つ あ り 、 ま た 設 定 に 手
間 が か か り す ぎ る と い う 問 題 が あ っ た 。
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　 本 発 明 は こ の よ う な 背 景 に 鑑 み て な さ れ た も の で あ り 、 セ キ ュ リ テ ィ 設 定 を 容 易 に 行 う
こ と が で き る 画 像 形 成 装 置 を 提 供 す る こ と を 目 的 と す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ４ 】
　 上 記 目 的 を 達 成 す る た め に 、 請 求 項 １ 記 載 の 発 明 は 、 利 用 者 か ら の セ キ ュ リ テ ィ ポ リ シ
ー を 基 に し た セ キ ュ リ テ ィ レ ベ ル の 指 定 を 受 け る シ ス テ ム と 、 文 書 保 護 や ア ド レ ス 帳 管 理
を 含 む セ キ ュ リ テ ィ 機 能 設 定 項 目 に 関 す る 仕 様 を 保 持 す る た め の セ キ ュ リ テ ィ 仕 様 保 持 機
能 部 と 、 セ キ ュ リ テ ィ 機 能 設 定 項 目 の う ち の １ つ ま た は 複 数 を 管 理 し 、 設 定 値 の 変 更 と そ
れ に 従 っ た 動 作 を 保 障 す る 責 務 を 持 つ 、 １ つ ま た は 複 数 の 動 作 管 理 機 能 部 と 、 前 記 動 作 管
理 機 能 部 を ま た が っ て セ キ ュ リ テ ィ 機 能 設 定 項 目 の 設 定 変 更 に 対 す る 調 停 を 行 う セ キ ュ リ
テ ィ 管 理 機 能 部 と 、 を 備 え 、 前 記 セ キ ュ リ テ ィ 仕 様 保 持 機 能 部 は 、 複 数 の セ キ ュ リ テ ィ ポ
リ シ ー に 従 い 段 階 分 け さ れ た セ キ ュ リ テ ィ レ ベ ル と そ の セ キ ュ リ テ ィ レ ベ ル に 対 す る 全 セ
キ ュ リ テ ィ 機 能 設 定 項 目 の 設 定 値 と の 対 応 関 係 を 管 理 す る 画 像 形 成 装 置 を 特 徴 と す る 。
【 ０ ０ ０ ５ 】
　 請 求 項 ２ 記 載 の 発 明 は 、 請 求 項 １ 記 載 の 画 像 形 成 装 置 に お い て 、 請 求 項 １ 記 載 の 画 像 形
成 装 置 に お い て 、 前 記 セ キ ュ リ テ ィ レ ベ ル は セ キ ュ リ テ ィ ポ リ シ ー 無 し を 表 現 す る １ つ の
セ キ ュ リ テ ィ レ ベ ル 、 及 び セ キ ュ リ テ ィ ポ リ シ ー 有 り を 表 現 す る １ つ ま た は 複 数 の セ キ ュ
リ テ ィ レ ベ ル か ら 選 択 可 能 で あ る こ と を 特 徴 と す る 。
　 請 求 項 ３ 記 載 の 発 明 は 、 請 求 項 ２ 記 載 の 画 像 形 成 装 置 に お い て 、 前 記 セ キ ュ リ テ ィ ポ リ
シ ー 有 り を 表 現 す る セ キ ュ リ テ ィ レ ベ ル の １ つ は 、 複 数 の 管 理 者 に 対 す る 権 限 の 保 護 を ポ
リ シ ー と す る セ キ ュ リ テ ィ レ ベ ル で あ る こ と を 特 徴 と す る 。
【 ０ ０ ０ ６ 】
　 請 求 項 ４ 記 載 の 発 明 は 、 請 求 項 ２ 記 載 の 画 像 形 成 装 置 に お い て 、 前 記 セ キ ュ リ テ ィ ポ リ
シ ー 有 り を 表 現 す る セ キ ュ リ テ ィ レ ベ ル の １ つ は 、 利 用 者 の 特 定 や 、 利 用 範 囲 を 制 限 す る
こ と を ポ リ シ ー と す る セ キ ュ リ テ ィ レ ベ ル で あ る こ と を 特 徴 と す る 。
　 請 求 項 ５ 記 載 の 発 明 は 、 請 求 項 ２ 記 載 の 画 像 形 成 装 置 に お い て 、 前 記 セ キ ュ リ テ ィ ポ リ
シ ー 有 り を 表 現 す る セ キ ュ リ テ ィ レ ベ ル の １ つ は 、 ア ド レ ス 帳 な ど の 個 人 情 報 の 漏 洩 防 止
を ポ リ シ ー と す る セ キ ュ リ テ ィ レ ベ ル で あ る こ と を 特 徴 と す る 。
　 請 求 項 ６ 記 載 の 発 明 は 、 請 求 項 ２ 乃 至 ５ の い ず れ か １ 項 に 記 載 の 画 像 形 成 装 置 に お い て
、 前 記 セ キ ュ リ テ ィ レ ベ ル は 、 レ ベ ル が 高 い ほ ど セ キ ュ リ テ ィ が 強 固 で あ る こ と を 表 す こ
と を 特 徴 と す る 。
【 発 明 の 効 果 】
【 ０ ０ ０ ７ 】
　 本 発 明 に よ れ ば 、 セ キ ュ リ テ ィ ポ リ シ ー に 従 い 複 数 の 段 階 に 分 け ら れ た セ キ ュ リ テ ィ レ
ベ ル と そ の セ キ ュ リ テ ィ レ ベ ル に 対 す る 全 セ キ ュ リ テ ィ 機 能 設 定 項 目 の 設 定 値 の 対 応 関 係
を 管 理 す る こ と で 、 利 用 者 は セ キ ュ リ テ ィ レ ベ ル を 指 定 す る こ と に よ り 全 セ キ ュ リ テ ィ 機
能 設 定 項 目 を 意 識 す る こ と な く セ キ ュ リ テ ィ ポ リ シ ー に 従 っ た 設 定 値 を 設 定 す る こ と が 可
能 と な り 、 設 定 に 手 間 が か か る こ と が な く な る と い う 効 果 を 奏 す る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ０ ８ 】
　 以 下 、 本 発 明 の 実 施 形 態 を 図 面 に 従 っ て 説 明 す る 。
　 図 １ は 本 発 明 の 画 像 形 成 装 置 が 設 置 さ れ る ネ ッ ト ワ ー ク 環 境 を 示 す 図 で あ る 。 本 発 明 の
画 像 形 成 装 置 １ は 、 複 数 の ク ラ イ ア ン ト Ｐ Ｃ ２ （ ２ － １ 、 ２ － ２ ） と 、 Ｓ Ｍ Ｔ Ｐ サ ー バ ３
と 、 Ｆ Ｔ Ｐ サ ー バ ４ と 、 配 信 サ ー バ ５ と 、 ネ ッ ト ワ ー ク ６ と に よ り 接 続 さ れ て い る 。
　 図 ２ は 本 発 明 の 画 像 形 成 装 置 の ソ フ ト ウ ェ ア 構 成 例 を 示 す 図 で あ る 。
【 ０ ０ ０ ９ 】
　 本 実 施 形 態 の 画 像 形 成 装 置 は 、 利 用 者 か ら の 要 求 を 受 け る シ ス テ ム １ １ 、 セ キ ュ リ テ ィ
機 能 設 定 項 目 に 関 す る 仕 様 を 保 持 す る た め の セ キ ュ リ テ ィ 仕 様 保 持 機 能 部 １ ２ 、 セ キ ュ リ
テ ィ 機 能 設 定 項 目 の 管 理 と そ の 設 定 値 に 従 っ た 動 作 を 保 障 す る 責 務 を 持 つ 複 数 （ 実 施 例 で
は ２ つ ） の 動 作 管 理 機 能 部 １ ３ （ １ ３ － １ 、 １ ３ － ２ ） 、 及 び 、 複 数 の 動 作 管 理 機 能 部 １
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３ － １ 、 １ ３ － ２ を ま た が っ て 、 前 記 セ キ ュ リ テ ィ 機 能 管 理 項 目 の 設 定 変 更 に 対 す る 調 停
を 行 う セ キ ュ リ テ ィ 管 理 機 能 部 １ ４ 、 及 び メ モ リ １ ５ か ら 構 成 さ れ る 。
　 セ キ ュ リ テ ィ ポ リ シ ー に 従 っ て 段 階 分 け さ れ た セ キ ュ リ テ ィ レ ベ ル の 具 体 例 を 図 ３ に 示
す 。 レ ベ ル ０ は 特 に ポ リ シ ー は 無 く 、 セ キ ュ リ テ ィ 管 理 を あ ま り 気 に し な い 場 合 の 設 定 で
あ る 。 レ ベ ル １ は 複 数 の 管 理 者 に 対 す る 権 限 の 保 護 を ポ リ シ ー と し て お り 、 レ ベ ル １ に 設
定 す る こ と に よ り 管 理 者 の 認 証 が 必 要 と な る 等 の 設 定 が 行 わ れ る 。
【 ０ ０ １ ０ 】
　 レ ベ ル ２ は 利 用 者 の 特 定 や 、 利 用 範 囲 の 制 限 を ポ リ シ ー と し て お り 、 レ ベ ル ２ に 設 定 す
る こ と に よ っ て コ ピ ー の 利 用 者 を 制 限 す る 機 能 が 働 く 等 の 設 定 が 行 わ れ る 。 レ ベ ル ３ は ア
ド レ ス 帳 等 の 個 人 情 報 の 漏 洩 防 止 を ポ リ シ ー と し て お り 、 レ ベ ル ３ に 設 定 す る こ と に よ っ
て ア ド レ ス 帳 の 暗 号 化 を す る 等 の 設 定 が 行 わ れ る 。 レ ベ ル が 高 く な る に つ れ て 、 セ キ ュ リ
テ ィ の 強 固 さ も 高 く な る 。
　 各 セ キ ュ リ テ ィ 機 能 設 定 項 目 と セ キ ュ リ テ ィ レ ベ ル と の 関 係 の 具 体 例 を 図 ４ に 示 す 。 セ
キ ュ リ テ ィ 機 能 設 定 項 目 が 増 減 し て も 、 セ キ ュ リ テ ィ 管 理 機 能 部 １ ４ が 管 理 す る こ の 図 の
内 容 を メ ン テ ナ ン ス す る こ と で 、 利 用 者 は セ キ ュ リ テ ィ 機 能 設 定 項 目 の 詳 細 を 意 識 す る こ
と な く 、 レ ベ ル を 選 択 す る の み で 設 定 値 を 一 括 設 定 す る こ と が で き る 。
【 ０ ０ １ １ 】
　 次 に 、 本 実 施 形 態 の 処 理 を 説 明 す る 。 利 用 者 が セ キ ュ リ テ ィ レ ベ ル 変 更 要 求 を 出 し て か
ら 実 際 に セ キ ュ リ テ ィ 機 能 設 定 項 目 が 設 定 さ れ る ま で の 動 作 の 流 れ の 具 体 例 を 図 ５ に 示 す
。
　 利 用 者 は 、 シ ス テ ム １ １ に 対 し て 設 定 し た い セ キ ュ リ テ ィ レ ベ ル を 要 求 す る 。 シ ス テ ム
１ １ は セ キ ュ リ テ ィ 管 理 機 能 部 １ ４ に 対 し て セ キ ュ リ テ ィ レ ベ ル 変 更 を 要 求 す る 。 セ キ ュ
リ テ ィ 管 理 機 能 部 １ ４ は 、 指 定 さ れ た セ キ ュ リ テ ィ レ ベ ル で 設 定 す べ き 設 定 値 を セ キ ュ リ
テ ィ 仕 様 保 持 機 能 部 １ ２ か ら 取 得 す る 。
　 そ の 後 、 そ の 設 定 値 に 変 更 で き る か ど う か を 各 動 作 管 理 機 能 部 １ ３ に 対 し て 問 い 合 わ せ
る 。 各 動 作 管 理 機 能 部 １ ３ は 、 自 分 が 管 理 し て い る セ キ ュ リ テ ィ 機 能 設 定 項 目 に 対 し て 、
指 定 さ れ た セ キ ュ リ テ ィ レ ベ ル に 変 更 可 能 か を 判 断 し 、 セ キ ュ リ テ ィ 管 理 機 能 部 １ ４ に 対
し て 結 果 を 応 答 す る 。
【 ０ ０ １ ２ 】
　 セ キ ュ リ テ ィ 管 理 機 能 部 １ ４ は 、 全 て の 動 作 管 理 機 能 部 １ ３ か ら の 応 答 を 受 け た ら 全 体
的 に 指 定 さ れ た セ キ ュ リ テ ィ レ ベ ル へ の 変 更 が 可 能 で あ る か を 判 断 す る 。 設 定 可 能 だ と 判
断 し た ら 、 各 動 作 管 理 機 能 部 １ ３ に 対 し て 設 定 値 の 変 更 要 求 を 出 す 。
　 各 動 作 管 理 機 能 は 、 メ モ リ １ ５ に 対 し て 設 定 値 の 書 き 込 み を 行 い 、 変 更 さ れ た 設 定 値 で
動 作 を 行 う よ う に し 、 セ キ ュ リ テ ィ 管 理 機 能 部 １ ４ に 対 し て 結 果 を 応 答 す る 。
【 ０ ０ １ ３ 】
　 セ キ ュ リ テ ィ 管 理 機 能 部 １ ４ は 、 各 動 作 管 理 機 能 部 １ ３ の 設 定 値 変 更 が 完 了 し た こ と を
確 認 し た ら 、 シ ス テ ム １ １ へ セ キ ュ リ テ ィ レ ベ ル 変 更 が 完 了 し た こ と を 通 知 す る 。
　 シ ス テ ム １ １ は こ の 通 知 を 受 け た ら 利 用 者 に 対 し て セ キ ュ リ テ ィ レ ベ ル 変 更 応 答 を 出 す
こ と で 、 指 定 さ れ た セ キ ュ リ テ ィ レ ベ ル に 対 す る セ キ ュ リ テ ィ 機 能 設 定 項 目 の 設 定 が 終 わ
っ た こ と を 通 知 す る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ １ ４ 】
【 図 １ 】 本 発 明 の 画 像 形 成 装 置 が 設 置 さ れ る ネ ッ ト ワ ー ク 環 境 を 示 す 図 で あ る 。
【 図 ２ 】 本 発 明 の 画 像 形 成 装 置 の ソ フ ト ウ ェ ア 構 成 例 を 示 す 図 で あ る 。
【 図 ３ 】 セ キ ュ リ テ ィ レ ベ ル と セ キ ュ リ テ ィ ポ リ シ ー の 関 係 を 示 す 図 で あ る 。
【 図 ４ 】 設 定 項 目 と セ キ ュ リ テ ィ レ ベ ル の 関 係 を 示 す 図 で あ る 。
【 図 ５ 】 本 発 明 の 画 像 形 成 装 置 に お け る 動 作 の 流 れ を 示 す 図 で あ る 。
【 符 号 の 説 明 】
【 ０ ０ １ ５ 】
　 １ １ 　 シ ス テ ム 、 １ ２ 　 セ キ ュ リ テ ィ 仕 様 保 持 部 、 １ ３ 　 動 作 管 理 機 能 部 、 １ ４ 　 セ キ
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【 図 １ 】

【 図 ２ 】

【 図 ３ 】

【 図 ４ 】

【 図 ５ 】
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