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(54) 위조방지 방법 및 장치

요약

한 장치에서, 다수의 혼동(obfuscated) 프로그래밍 명령어들은 상기 혼동 프로그래밍 명령어들의 실행이 감시되고 

있는지 자체-검증하도록 구비된다. 다른 장치에서, 다수의 혼동 프로그래밍 명령어들은 장치가 상기 혼동 프로그래밍

명령어들의 단일 단계 실행을 지원하는 모드로 동작하고 있는지 판단하도록 구비된다. 또다른 장치에서, 다수의 혼동

프로그래밍 명령어들은 경과된 실행시간의 양이 임계치를 초과했는지 검증하도록 구비된다(단계 154). 또다른 장치

에서, 제1 및 제2 위조방지 기법을 각각 구현하기 위해 혼동 프로그래밍 명령어들의 제1 및 제2 그룹이 제공되며, 상

기 프로그래밍 명령어들의 제1 및 제2 그룹은 제1 및 제2 위조방지 기법에 대응하는 제1 및 제2 키값을 위해 하나의 

저장 위치를 공유한다.

대표도

도 6

색인어

혼동 프로그래밍 명령어, 무결성 검증, 시스템 보안, 위조방지

명세서

기술분야

본 발명은 시스템 보안(system security) 분야에 관한 것이다. 특히, 본 발명은 위조방지(tamper resistant) 방법 및 

장치에 관한 것이다.

배경기술

예를 들어, 금융 거래, 부재 권한부여(unattended authorization) 및 콘텐츠 관리와 같은 많은 애플리케이션은 그들의

동작의 기본적인 무결성(basic integrity)이 인정되거나 또는 적어도 검증될 필요가 있다. 비록 이 기술분야에 암호화

및 해독 기술과 같은 다양한 보안 방법이 알려져 있지만, 이러한 보안 방법은 쉽게 손상될 수 있으며, 그 이유는 이들 

애플리케이션 및 보안 방법이 개방형의 억세스가능한 아키텍처를 가진 시스템 상에 구현되어, 보안 방법을 포함하는 

소프트웨어 및 하드웨어가 모두 부당한 사용자 또는 부당한 프로그램에 의해 감시되고 변경될 수 있기 때문이다.

개방형의 억세스가능한 아키텍처에 기반한 시스템은 보안 방법을 사용함에도 불구하고 근본적으로 안전하지 못한 플

랫폼이다. 그러나, 개방성 및 억세스가능성은 다양한 장점을 제공하여, 이러한 시스템의 성공에 기여한다. 그러므로, 

이러한 개방성 및 억세스가능성에도 불구하고 이들 근본적으로 안전하지 못한 플랫폼 상에서도 소프트웨어 실행이 

실질적으로 감시불가능하거나 변경불가능하게 만드는 기술이 요구된다.
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발명의 상세한 설명

발명의 요약

한 장치에서, 다수의 혼동(obfuscated) 프로그래밍 명령어들은 상기 혼동 프로그래밍 명령어들의 실행이 감시되고 

있는지 자체-검증하도록 구비된다.

다른 장치에서, 다수의 혼동 프로그래밍 명령어들은 장치가 상기 혼동 프로그래밍 명령어들의 단일 단계 실행을 지원

하는 모드로 동작하고 있는지 판단하도록 구비된다.

또다른 장치에서, 다수의 혼동 프로그래밍 명령어들은 경과된 실행시간의 양이 임계치를 초과했는지 검증하도록 구

비된다.

또다른 장치에서, 제1 및 제2 위조방지 기법을 각각 구현하기 위해 혼동 프로그래밍 명령어들의 제1 및 제2 그룹이 

제공되며, 상기 프로그래밍 명령어들의 제1 및 제2 그룹은 제1 및 제2 위조방지 기법에 대응하는 제1 및 제2 키값을 

위해 하나의 저장 위치를 공유한다.

도면의 간단한 설명

본 발명은 첨부도면에 도시된 실시예를 이용하여 설명되며, 도면에서 유사한 참조번호는 유사한 구성요소를 나타낸

다.

도1은 본 발명의 다양한 기술사상과 병합된 예시적인 위조방지 모듈의 개요를 도시한 블록도.

도2 및 도3은 본 발명의 무결성 검증 방법의 스타트-업 및 실행시간 동안의 연산 흐름의 일실시예를 도시한 흐름도.

도4는 본 발명의 침입자 검출 방법의 연산 흐름의 일실시예를 도시한 흐름도.

도5 및 도6은 본 발명의 2가지 감시 검출 방법의 연산 흐름의 일실시예를 도시한 흐름도.

도7은 다양한 위조방지 방법을 상호결합하기 위한 본 발명의 결합 기법의 일실시예를 도시한 블록도.

도8은 본 발명의 기술사상을 병합한 스크램블된 콘텐츠를 위한 위조방지 플레이어의 일실시예를 도시한 블록도.

도9는 본 발명을 실시하기에 적합한 컴퓨터 시스템의 일실시예를 도시한 블록도.

실시예

다음의 설명에서는 본 발명의 다양한 관점이 설명된다. 그러나, 이 기술분야 에 통상의 지식을 가진 자는 본 발명의 

관점의 전부 또는 단지 일부만 가지고도 본 발명이 실시될 수 있다는 것을 이해할 것이다. 설명목적상, 본 발명의 완전

한 이해를 제공하기 위해 특정 번호, 재료 및 구성이 기재되어 있다. 그러나, 이 기술분야에 통상의 지식을 가진 자는 

이러한 특정 세부사항 없이도 본 발명이 실시될 수 있다는 것을 이해할 것이다. 다른 예로서, 본 발명을 불명확하게 만

들지 않기 위해 공지된 특징들은 생략되거나 간략화된다.

설명의 일부분은 이 기술분야에 통상의 지식을 가진 자에 의해 그 작업의 본질을 다른 통상의 지식을 가진 자에게 전

달하기 위해 일반적으로 사용되는 방식에 일치하는, 데이터, 플래그, 비트, 값, 문자, 스트링, 번호 등과 같은 컴퓨터 

시스템에 의해 수행되는 연산에 관해 제시된다. 이 기술분야에 통상의 지식을 가진 자에게 잘 이해될 수 있는 바와 같

이, 이러한 수량들은 컴퓨터 시스템의 기계적 전기적 구성요소들을 통해 저장, 전송, 조합 또는 조작될 수 있는 전기적

, 자기적 또는 광학적 신호의 형태를 가질 수 있으며, 컴퓨터 시스템이란 용어는 독립형, 부속형 또는 내장형이 될 수 

있는 범용 및 특수목적 데이터 처리기 또는 시스템을 포함하는 것을 말한다.

본 발명의 이해에 가장 도움이 되는 방식으로 여러 분리된 단계들로서 다양한 연산들이 설명되게 되지만, 그 설명하

는 순서가 이들 연산들이 반드시 순서, 특히 제시되는 순서에 의존하는 것을 의미하는 것으로 이해되어서는 안된다.

이제 도1을 참조하면, 본 발명의 다양한 기술사상과 병합된 예시적인 위조방지 모듈의 일실시예의 블록도가 도시되어

있다. 도시된 바와 같이, 예시적인 위조방지 모듈(100)은 비-위조방지부(102)와 위조방지부(104)를 포함하고 있다. 

도시된 실시예에 있어서, 이들 2개의 부분은 함께 링크되어 단일의 실행가능한 모듈을 형성한다. 본 출원의 목적을 위

해, 용어 "모듈"은 이들 부분 사이의 배타적(exclusive) 통신을 용이하게 하는 다양한 부분들 사이의 구조적 관계를 의

미하는 일반적인 의미로 사용된 것이다.

미국 특허 출원 제08/662,679호에 기재된 바와 같이, 비-위조방지부(102)는 예시적인 위조방지 모듈(100)의 민감하

지 않은(non-sensitive) 다양한 서비스를 구현하는 다수의 플레인 텍스트 프로그래밍 명령어를 포함하고, 반면에, 위

조방지부(104)는 예시적인 위조방지 모듈(100)의 다양한 민감한 서비스를 구현하는 프로그래밍 명령어들의 플레인 

텍스트 및 혼동 셀(106)들의 다양한 그룹을 포함한다. 하나의 민감한 서비스 또는 민감한 서비스들의 집합을 구현하

는 각각의 셀 그룹은 적어도 하나의 플레인 텍스트 셀(106)을 포함한다. 간단하게 말하면, 서비스와 관련된 비밀(secr

etes)들이 시간과 공간적으로 분산되어 있으며, 따라서 혼동을 준다. 서비스를 혼동시키기 위해 사용되는 혼동 셀들

의 수는 서비스 또는 민감성(sensitivity)에 의존한다. 일반적으로, 더 많은 수의 혼동 셀들이 사용될수록, 그러한 혼동

이 해독되기가 더욱 어렵게 된다. 보다 상세한 설명은 미국 특허 출원 제08/662,679호를 참조하자.

부가적으로, 본 발명에 따르면, 플레인 텍스트 및 혼동 셀(106)의 선택된 그룹은 예시적인 위조방지 모듈(100)이 침

입받거나 감시되고 있지 않다는 것을 동작중에 검증하기 위해 다수의 위조방지 메저(measures)를 포함한다. 이들 위

조방지 메저를 사용하는 그룹의 수와 사용되는 위조방지 메저의 수 및 빈도는 서비스 또는 민감성에 의존한다. 보다 

상세하게 후술되는 바와 같이, 이들 위조방지 메저는 다수의 무결성 검증 메저와 다수의 감시방지(anti-observation)

메저를 포함한다. 무결성 검증 메저는 스타트-업 및 실행시간 동안에 비-위조방지부(102)의 무결성을 검증하는 제1 

무결성 검증 메저와 플레인 텍스트 및 혼동 셀들의 그룹의 호출이 침입자에 의해 발생된 것이 아니라는 것을 검증하
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는 제2 무결성 검증 메저를 포함한다. 감시방지 메저는 모듈(100)을 실행하는 프로세서가 단일 단계 실행을 지원하는

모드로 동작하고 있지 않다는 것을 검증하는 제1 감시방지 메저와 경과된 실행시간이 정상적인 비-감시(unobserved

) 실행과 일치한다는 것을 검증하는 제2 감시방지 메저를 포함한다.

도2 및 도3은 제1 무결성 검증 메저의 연산 흐름의 일실시예를 도시하고 있다. 도2는 스타트-업 시간의 연산 흐름을 

도시하고, 도3은 실행시간 동안의 연산 흐름을 도시하고 있다. 도2에 도시된 바와 같이, 도시된 실시예에서 스타트-

업 시간에 제1 무결성 검증 메저가 포함된 셀 그룹(GOC)은 블록(108)에서 비-위조방지부(102)를 스캐닝하고, 비-위

조방지부(102)에 대한 서명(signature)를 계산한다. 다음에, GOC는 블록(110)에서 비-위조방지부(102)에 대해 미리

저장된 서명을 검색한다. 다음에, GOC는 블록(112-114)에서, 생성된 서명을 검증하기 위해 2개의 서명을 비교한다.

만일 생성된 서명이 성공적으로 검증되면, 그것은 비-위조방지부(102)가 변경되지 않았다는 것을 의미하며, GOC는 

블록(116)에서 어떠한 검증 의존 연산도 스킵하지 않고 스타트-업 프로세스가 계속되도록 허용하고, 만일 성공적으

로 검증되지 않으면, GOC는 블록(118)에서 검증 의존 연산을 스킵하고 스타트-업 프로세스가 계속되도록 한다. 검증

의존 연산의 예로는, 소정의 민감한 서비스를 배달하는데 필요한 비밀을 셋업하는 것과 관련된 연산이 있다.

도3에 도시된 바와 같이, 도시된 실시예에서, 실행시간 동안의 검증 체크 시간에 블록(120)에서 제1 무결성 검증 메

저가 병합된 GOC는 비-위조방지부(102)의 다음 부분을 스캐닝하고, 비-위조방지부(102)에 대한 서명을 점증식으로

(incrementally) 계산한다. 다음에, GOC는 블록(122)에서 점증식으로 계산된 서명을 갱신한다. 다음에, GOC는 블록

(124)에서 비-위조방지부(102)의 끝에 도달했는지 검사한다. 만일 끝에 도달하지 못했으면, 프로세스는 종료되고, 만

일 그렇지 않으면, 프로세스는 블록(126)에서 계속된다.

블록(126)에서, GOC는 비-위조방지부(102)에 대해 미리 저장된 서명을 검색한다. 다음에, GOC는 블록(128-130)에

서 생성된 서명을 검증하기 위해 2개의 서명을 비교한다. 만일 생성된 서명이 성공적으로 검증되면, 그것은 비-위조

방지부(102)가 변경되지 않았다는 것을 의미하며, GOC는 모듈(100)의 실행이 계속될 수 있도록 허용하고, 만일 성공

적으로 검증되지 못하면, GOC는 블록(132)에서 모듈(100)의 실행이 종료되도록 한다. 모듈이 종료되도록 하는 것은 

이 기술분야에 잘 알려진 방식으로 수행될 수 있다. 애플리케이션에 따라, 비-위조방지부의 무결성 검증 실패 시점으

로부터 모듈이 더 이상의 다운스트림을 이행하지 않도록 하는 것이 바람직할 수 있다.

다시 말하면, 실행시간 무결성 체크는 실행중에 여러번의 검증 체크를 통해 점증식으로 수행된다. 이 기술분야에 통

상의 지식을 가진 자는 이러한 점증식 방법이 성능에 민감한 서비스에 특히 유용하다는 것을 이해할 것이다. 실행중에

사용되는 검증 체크 횟수는 서비스 또는 민감성에 의존한다.

도4는 제2 무결성 검증 메저의 연산 흐름의 일실시예를 도시하고 있다. 도시된 실시예에서, 호출시에 제2 무결성 검

증 메저가 병합된 GOC는 블록(134)에서 그 호출에 대한 리턴 어드레스를 검색한다. 도시된 실시예에서, GOC는 블록

(136)에서 그 리턴 어드레스가 모듈(100)의 어드레스 공간내에 있는지 판단한다. 만일 리턴 어드레스가 모듈(100)의 

어드레스 공간내에 있으면, 그것은 그 호출이 침입자로부터 발생한 것이 아니라는 것을 의미하며, GOC는 블록(138)

에서 모듈(100)의 실행이 계속될 수 있도록 허용하고, 만일 리턴 어드레스가 모듈의 어드레스 공간내에 있지 않으면, 

GOC는 블록(140)에서 모듈(100)의 실행이 종료되도록 한다. 마찬가지로, 모듈이 종료되도록 하는 것은 이 기술분야

에 잘 알려진 여러 가지 방식으로 수행될 수 있다. 애플리케이션에 따라, 침입이 검출되는 시점으로부터 모듈이 더 이

상의 다운스트림을 이행하지 못하도록 하는 것이 바람직할 수 있다.

도5는 제1 감시방지 메저의 연산 흐름의 일실시예를 도시하고 있다. 도시된 실시예에서는, 실행 시간 동안의 미리 선

택된 시점에서, 제1 감시방지 메저가 병합된 GOC는 블록(142)에서 프로세서 실행 모드 상태 변수를 검색한다. 도시

된 실시예에서, GOC는 블록(144)에서 상태 변수가 예를 들어, 디버그 모드(debug mode)와 같이 단일 단계 실행을 

지원하는 실행 모드를 나타내는지 판단한다. 만일 상태 변수가 단일 단계 실행을 지원하지 않는 실행 모드를 나타내

면, 그것은 모듈(100)의 실 행이 감시되고 있지 않다는 것을 의미하며, GOC는 블록(146)에서 모듈(100)의 실행이 계

속될 수 있도록 허용하고, 만일 그렇지 않으면, GOC는 블록(148)에서 모듈(100)의 실행이 종료되도록 한다. 마찬가

지로, 모듈의 실행이 종료되도록 하는 것은 이 기술분야에 잘 알려진 여러 가지 방식으로 수행될 수 있다. 애플리케이

션에 따라, 감시가 검출되는 시점으로부터 모듈이 더 이상의 다운스트림을 이행하지 못하도록 하는 것이 바람직할 수

있다. 프로세서의 실행 모드가 체크되는 횟수 및 실행 시간 동안의 정확한 시점은 서비스 또는 민감성에 의존한다.

도6은 제2 감시방지 메저의 연산 흐름의 일실시예를 도시하고 있다. 도시된 실시예에 있어서는, 실행시간 동안에 미

리 선택된 시점에서, 제2 감시방지 메저가 병합된 GOC는 블록(150)에서 모듈(100)을 실행하는 프로세서로부터 타이

머 값을 검색하고, 그 검색된 타이머 값(타임스탬프)을 기록한다. 다음에, GOC는 블록(152)에서 그것이 제공하기 위

해 지정된 정상적인 서비스의 수행을 계속한다. 미리 선택된 나중의 시점에서, GOC는 블록(154-156)에서 경과된 실

행시간의 양이 소정의 임계치를 초과했는지 판단하기 위해 최종 타임스탬프 이후에 경과된 실행 시간의 양을 체크한

다. 만일 경과된 실행시간이 소정의 임계치를 초과하지 않았으면, 그것은 (예를 들어, 브레이크포인트를 설정함으로

써) 모듈(100)의 실행이 감시되고 있지 않다는 것을 의미하며, GOC는 블록(158)에서 모듈(100)의 실행이 계속될 수 

있도록 허용하고, 만일 그렇지 않으면, GOC는 블록(160)에서 모듈(100)의 실행이 종료되도록 한다. 마찬가지로, 모

듈이 종료되도록 하는 것은 이 기술분야에 잘 알려진 여러 가지 방식으로 수행될 수 있다. 애플리케이션에 따라, 감시

가 검출되는 시점으로부터 모듈이 더 이상 다운스트림을 이행하지 못하도록 하는 것이 바람직할 수 있다. 최종 타임

스탬프 이래로 경과된 실행시간의 양이 체크되는 횟수 및 실행시간 동안의 정확한 시점은 서비스 또는 민감성에 의존

한다.

도7은 위조방지 메저를 상호결합시키기 위한 결합 기법의 일실시예를 도시하고 있다. 도시된 바와 같이, 다양한 위조

방지 메저와 관련된 키값(key values)에 대해 메저들이 예를 들어 메모리내의 공통 저장 위치를 공유하도록 함으로써

상이한 위조방지 메저들이 상호결합된다. 도시된 실시예에 있어서, GOC는 저장위치(168)의 일부분(162)에 비밀을 

검색하기 위한 키를 저장하고, 모듈(100)의 실행이 감시되고 있는지 판단하기 위한 타임스탬프를 저장위치(168)의 
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더 적은 부분(162)에 저장한다. 경과된 실행시간을 판단하는데 있어서는, GOC는 단지 상기 부분(162) 보다 더 높은 

비트만을 사용한다. 부가적으로, GOC는 인증 프로세스에 사용되는 의사난수(pseudo random numbers)를 생성하기 

위한 시드(seed)로서 하위 비트(164)를 이용한다. 그러므로, 만일 침입자가 경과된 실행시간 체크 메저를 무력화시키

기 위해 타임스탬프를 변경하려고 시도하면, 이것은 인증 프로세스 뿐만 아니라 비밀을 검색하려는 어떠한 시도도 실

패하도록 한다. 마찬가지로, 만일 침입자가 인증 프로세스를 무력화시키기 위해 의사난수를 생성하기 위한 시드를 변

경하려고 시도하면, 이것은 경과된 실행시간 체크 뿐만 아니라 비밀을 검색하기 위한 어떠한 시도도 실패하도록 한다.

도8은 본 발명의 위조방지 기술을 적용한 스크램블된 콘텐츠를 위한 위조방지 플레이어의 일실시예를 도시하고 있다.

도시된 일실시예에 있어서, 위조방지 플레이어(172)는 비-위조방지 구성요소(171)와 위조방지 디코더(172)를 포함

한다. 위조방지 구성요소(171)는 최종 사용자 인터페이스와 같은 일반적인 서비스 구성요소의 넓은 범주를 나타내도

록 의도된 것이다. 이러한 일반적인 서비스 구성요소는 이 기술분야에 잘 알려진 다양한 기술중 하나를 이용하여 구

현되는 다양한 서비스중 하나를 제공할 수 있다. 위조방지 디코더(172)는 스크램블된 압축 콘텐츠를 수신하고, 그에 

응답하여, 예를 들어 YUV 비디오 및 AC3 오디오와 같은 콘텐츠를 렌더링하기 위한 적절한 신호를 출력하기 위해 콘

텐츠를 디스크램블 및 압축해제한다.

위조방지 디코더(172)는 비-위조방지부(175)와 위조방지부(174,176,178,180) 및 비-위조방지부(175)를 위한 서명

(173)을 포함한다. 비-위조방지부(175)는 플레인 텍스트 프로그래밍 명령어로 구성되고, 반면에, 위조방지부(174,17

6,178,180)는 프로그래밍 명령어들의 플레인 텍스트 및 혼동 셀들의 복수의 그룹으로 구성된다. 서명(173)을 포함하

여, 비-위조방지부(175)와 위조방지부(174,176,178,180)는 이들 부분들 사이의 배타적 통신을 용이하게 하도록 구

조적으로 관련되어 있다. 도시된 실시예에서는, 2개의 부분이 단일 실행가능 모듈로서 함께 링크되어 있다.

비-위조방지부(175)는 플레이어(170) 및 스크램블된 콘텐츠 공급자 장치가 서로에 대해 상호 인증되도록 하는 것을 

포함하여, 스크램블된 콘텐츠의 디스크램블링을 달성하기 위해 통합된 위조방지부(174,176,178,180)의 서비스를 호

출한다. 비-위조방지부(175)는 전술한 출력신호를 생성하기 위해 스크램블되지 않은 압축 콘텐츠를 압축해제한다. 

서명(173)은 전술한 바와 같이 스타트-업 시간 및 실행시간 무결성 검증을 용이하게 하기 위해 소정의 위치에 미리 

저장된다.

도시된 실시예에서, 위조방지부(172)의 위조방지 서비스는 스크램블된 콘텐츠를 수신하고 그에 응답하여 디코더(17

2)의 비-위조방지부를 위한 디스크램블된 콘텐츠를 생성하기 위해 상기 스크램블된 콘텐츠를 디스크램블하기 위한 

위조방지 디스크램블러(174)를 포함한다. 일실시예에서, 위조방지 디스크램블러(174)는 스크램블된 콘텐츠를 디스

크램블하기 위해 위조방지 비밀 홀더(180)로부터 검색되는 비밀키를 사용한다. 사용되는 비밀키의 수와 이들 키의 특

성은 애플리케이션에 따라 다르며, 이것들은 본 발명을 이해하는데 있어 필수적인 것은 아니다. 위조방지 디스크램블

러(174)는 프로그램 명령어들의 플레인 텍스트 및 혼동 셀로된 하나의 그룹으로 구성된다. 일실시예에서, 코어 디스

크램블링 서비스는 향상된 성능을 제공하기 위해 플레인 텍스트 셀에 배치된다. 일실시예에서, GOC는 전술한 침입자

검출 무결성 검증 메저와 단일 단계 실행 모드 검출 감시방지 메저를 갖추고 있다. 일실시예에서, GOC는 또한, 경과 

실행시간 검출 감시방지 메저를 갖추고 있다. 일실시예에서, GOC는 복수의 경과 실행시간 검출 감시방지 메저를 갖

추고 있다. 일실시예에서, 경과 실행시간 검출 감시방지 메저는 스크램블된 콘텐츠를 디스크램블하는 것과 관련된 비

밀키를 검색하기 위한 프로세스와, 플레이어(170)와 스크램블된 콘텐츠 공급자 장치를 상호 인증하기 위한 인증 프로

세스와 상호결합된다.

도시된 실시예에서, 위조방지 디코더(172)의 위조방지 서비스는 스크램블된 콘텐츠 공급자 장치에 대해 위조방지 플

레이어(170)를 인증시키고, 위조방지 플레이어(170)에 대해 스크램블된 콘텐츠 공급자 장치를 인증시키기 위한 위조

방지 인증기(176)를 포함한다. 일실시예에서, 위조방지 인증기(176)는 인증 프로세스를 행하기 위해 위조방지 비밀 

홀더(180)로부터 검색되는 비밀키를 사용한다. 사용되는 비밀키의 수와 이들 키의 특성은 애플리케이션에 따라 다르

며, 이것들이 본 발명을 이해하는데 있어 필수적인 것은 아니다. 일실시예에서, 위조방지 인증기(176)는 프로그래밍 

명령어들의 플레인 텍스트 및 혼동 셀들로된 하나의 그룹으로 구성된다. 일실시예에서, GOC는 전술한 침입자 검출 

무결성 검증 메저와 단일 단계 실행 모드 검출 감시방지 메저를 갖추고 있다. 일실시예에서, GOC는 또한, 경과 실행

시간 검출 감시방지 메저를 갖추고 있다. 일실시예에서, GOC는 복수의 경과 실행시간 검출 감시방지 메저를 갖추고 

있다. 일실시예에서, 경과 실행시간 검출 감시방지 메저는 스크램블된 콘텐츠를 디스크램블하는 것과 관련된 비밀키

를 검색하기 위한 프로세스와, 플레이어(170)와 스크램블된 콘텐츠 공급자 장치를 상호 인증하기 위한 인증 프로세스

와 상호결합된다.

도시된 실시예에서, 위조방지 디코더(172)의 위조방지 서비스는 스타트-업 시간 및 실행시간 동안에 디코더(172)의 

비-위조방지부를 무결성 검증하기 위한 위조방지 무결성 검증기(178)를 포함한다. 일실시예에서, 위조방지 무결성 

검증기(178)는 비밀 홀더(180)에 대해 플레이어(170)와 스크램블된 콘텐츠 공급자 장치를 상호 인증시키기 위해 사

용될 비밀키를 제공한다. 사용되는 비밀키의 수와 이들 키의 특성은 애플리케이션에 따라 다르며, 이것들이 본 발명을

이해하는데 있어 필수적인 것은 아니다. 일실시예에서, 위조방지 무결성 검증기(178)는 프로그래밍 명령어들의 플레

인 텍스트 및 혼동 셀들로된 하나의 그룹으로 구성된다. 일실시예에서, GOC는 단일 단계 실행 모드 검출 감시방지 메

저를 갖추고 있다. 일실시예에서, GOC는 또한, 경과 실행시간 검출 감시방지 메저를 갖추고 있다. 일실시예에서, GO

C는 복수의 경과 실행시간 검출 감시방지 메저를 갖추고 있다. 일실시예에서, 경과 실행시간 검출 감시방지 메저는 

스크램블된 콘텐츠를 디스크램블하는 것과 관련된 비밀키를 검색하기 위한 프로세스와, 플레이어(170)와 스크램블된

콘텐츠 공급자 장치를 상호 인증하기 위한 인증 프로세스와 상호결합된다.

마지막으로, 도시된 실시예에 있어서, 위조방지 디코더(172)의 위조방지 서비스는 스크램블된 콘텐츠를 디스크램블

하는 것과 관련된 비밀을 저장하기 위한 위조방지 비밀 홀더(180)를 포함한다. 이 비밀 홀더(180)는 스크램블된 콘텐

츠 공급자 장치에 대해 위조방지 플레이어(170)를 인증시키고 위조방지 플레이어(170)에 대해 스크램블된 콘텐츠 공
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급자 장치를 인증시키기 위한 인증 프로세스와 관련된 비밀을 저장한다. 일실시예에서, 위조방지 비밀 홀더(180)는 

셀 어레이 형태로 프로그래밍 명령어들의 플레인 텍스트 및 혼동 셀들로된 하나의 그룹으로 구성된다. 일실시예에서,

GOC는 전술한 침입자 검출 무결성 검증 메저와 단일 단계 실행 모드 검출 감시방지 메저를 갖추고 있다. 일실시예에

서, GOC는 또한, 경과 실행시간 검출 감시방지 메저를 갖추고 있다. 일실시예에서, GOC는 복수의 경과 실행시간 검

출 감시방지 메저를 갖추고 있다.

그러므로, 플레이어(170)가 "개방형" 버스를 통해 그 콘텐츠 입력을 수신하는 경우 조차도, 그 콘텐츠가 보호되며, 그 

이유는 콘텐츠가 스크램블된 형태로 "개방형" 버스를 통해 플레이어(170)로 제공되기 때문이다. 또한, 스크램블된 콘

텐츠를 디스크램블하는 것과 관련된 비밀과 이러한 디스크램블을 수행하는 프로그래밍 명령어도 침입과 감시로부터 

보호된다. 아직까지 코어 디스크램블링 서비스와 같은 성능에 민감한 연산들에는 부담이 주어지지 않았다. 마지막으

로, 위조방지 서비스, 예를 들어, 디스크램블러(174), 인증기(176) 등은 고도로 이식가능하며, 다수의 디코더 구현예

와 링크될 수 있다.

도9는 본 발명을 실시하는데 적합한 컴퓨터 시스템의 일실시예를 도시하고 있다. 도시된 실시예에서, 컴퓨터 시스템(

200)은 프로세서(202), 프로세서 버스(206), 고성능 I/O 버스(210) 및 표준 I/O 버스(220)를 포함하고 있다. 프로세

서 버스(206)와 고성능 I/O 버스(210)는 호스트 브릿지(208)에 의해 브릿지되어 있으며, 반면에, I/O 버스들(210,22

0)은 I/O 버스 브릿지(212)에 의해 브릿지되어 있다. 프로세서 버스(206)에는 캐시(204)가 연결되어 있다. 고성능 I/

O 버스(210)에는 시스템 메모리(214)와 비디오 메모리(216)가 연결되어 있고, 비디오 메모리(216)에는 비디오 디스

플레이(218)가 연결되어 있다. 표준 I/O 버스(220)에는 디스크 드라이브(222), 키보드 및 포인팅 장치(224) 및 DVD_

ROM(226)이 연결되어 있다.

이들 구성요소는 이 기술분야에 알려진 그들의 통상적인 기능을 수행한다. 특히, 디스크 드라이브(222)와 시스템 메

모리(214)는 프로세서(202)에 의해 실행될 때 본 발명의 위조방지 애플리케이션의 영구적인 카피 및 작업용 카피를 

저장하기 위해 사용된다. 영구적인 카피는 공장에서 디스크 드라이브(222)로 사전에 로딩되거나, 분배 매체(도시 안

됨)로부터 로딩되거나, 또는 온라인/네트워크 분배 소스(도시 안됨)로부터 다운로드될 수 있다. 이들 구성요소의 구성

은 알려져 있다. 이 기술분야에 알려진 이들 구성요소의 다수의 구현예중 어느 것이라도 컴퓨터 시스템(200)을 구성

하기 위해 사용될 수 있다.

물론, 본 발명을 실시하기 위해 대안의 아키텍처의 컴퓨터 시스템을 포함하여 대안의 구성을 가진 컴퓨터 시스템도 

역시 사용될 수 있다.

일반적으로, 본 발명이 전술한 실시예에 관해 설명되었지만, 이 기술분야에 통상의 지식을 가진 자는 본 발명이 설명

된 실시예들에 제한되지 않는 다는 것을 이해할 것이다. 본 발명은 첨부된 청구범위의 사상 및 범위내에서 수정 및 변

경이 이루어질 수 있다. 그러므로, 전술한 설명은 본 발명을 제한하고자 하는 것이 아니라 예시적인 것으로 간주되어

야 한다. 지금까지 다양한 위조방지 방법 및 장치에 관해 설명되었다.

(57) 청구의 범위

청구항 1.
위조를 감시(monitor tampering)하기 위한 장치에 있어서,

다수의 혼동(obfuscated) 프로그래밍 명령어들의 실행이 감시되고 있는지 자체-검증하도록 설계된 다수의 혼동 프

로그래밍 명령어 셀들을 저장하고 있는 저장 매체; 및

상기 저장 매체에 연결되어 상기 프로그래밍 명령어들을 실행하기 위한 실행 유닛

을 포함하고,

상기 혼동 셀은 셀간 종속 변환 프로세스(inter-cell dependent mutation process)를 통해 변환되고,

상기 다수의 혼동 프로그램 명령어 셀들은 경과된 실행시간의 양이 임계치를 초과했는지 검증하도록 설계된 혼동 프

로그래밍 명령어 셀들을 포함하는

위조 감시 장치.

청구항 2.
제 1 항에 있어서,

상기 다수의 혼동 프로그램 명령어 셀들은 상기 장치가 상기 혼동 프로그래밍 명령어 셀들의 단일 단계 실행을 지원

하는 모드로 동작되고 있는지 판단하도록 설계된 혼동 프로그래밍 명령어 셀들을 포함하는

위조 감시 장치.

청구항 3.
제 2 항에 있어서,

상기 다수의 혼동 프로그램 명령어 셀들은 상기 단일 단계 실행 지원 판단을 수행하기 위해 상기 장치의 상태 변수에 

억세스하도록 설계된 혼동 프로그래밍 명령어 셀들을 포함하는

위조 감시 장치.

청구항 4.
삭제

청구항 5.
제 1 항에 있어서,

상기 다수의 혼동 프로그램 명령어 셀들은 기록된 타임스탬프에 기반하여 상기 경과된 실행시간의 양을 계산하도록 
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설계된 혼동 프로그래밍 명령어 셀들을 더 포함하는

위조 감시 장치.

청구항 6.
제 5 항에 있어서,

상기 다수의 혼동 프로그램 명령어 셀들은 상기 장치의 타이머의 현재값을 검색하고 상기 타이머의 검색된 현재값을 

기록된 타임스탬프로서 저장하도록 설계된 혼동 프로그래밍 명령어 셀들을 더 포함하는

위조 감시 장치.

청구항 7.
제 6 항에 있어서,

상기 타이머의 검색된 현재값을 기록된 타임스탬프로서 저장하도록 설계된 상기 혼동 프로그래밍 명령어 셀들은 적

어도 하나의 다른 위조방지 기법에 의해 공유되는 저장 위치에 상기 검색된 현재값을 저장하는

위조 감시 장치.

청구항 8.
위조를 감시(monitor tampering)하기 위한 방법에 있어서,

(a) 다수의 혼동 프로그래밍 명령어 셀들을 실행하는 단계 - 여기서, 상기 혼동 셀들은 셀간 종속 변환 프로세스를 통

해 변환됨 - ;

(b) 상기 실행이 감시되고 있지 않다는 것을 상기 다수의 혼동 프로그래밍 명령어 셀들에 의해 자체-검증하는 단계; 

및

(c) 상기 단계 (b)에서 상기 실행이 감시되고 있는 것으로 검증되면 상기 단계 (a)의 실행을 종료시키는 단계

를 포함하고,

상기 단계 (b)는 경과된 실행시간의 양이 임계치를 초과했는지 검증하는 단계를 포함하는

위조 감시 방법.

청구항 9.
제 8 항에 있어서,

상기 단계 (b)는 상기 다수의 혼동 프로그래밍 명령어 셀들이 단일 단계 실행을 지원하는 모드로 실행되고 있는지 판

단하는 단계를 포함하는

위조 감시 방법.

청구항 10.
제 9 항에 있어서,

상기 단계 (b)는 상기 다수의 혼동 프로그래밍 명령어 셀들이 상기 단일 단계 실행 지원 판단을 수행하기 위해 상태 

변수에 억세스하는 단계를 포함하는

위조 감시 방법.

청구항 11.
삭제

청구항 12.
제 8 항에 있어서,

상기 단계 (b)는 기록된 타임스탬프에 기반하여 상기 경과된 실행시간의 양을 계산하는 단계를 포함하는

위조 감시 방법.

청구항 13.
제 12 항에 있어서,

상기 단계 (b)는 타이머의 현재값을 검색하고, 상기 타이머의 검색된 현재값을 기록된 타임스탬프로서 저장하는 단계

를 더 포함하는

위조 감시 방법.

청구항 14.
제 13 항에 있어서,

상기 단계 (b)는 다른 위조방지 기법에 의해 공유되는 저장 위치에 상기 검색된 현재값을 저장하는 단계를 포함하는

위조 감시 방법.

청구항 15.
삭제

청구항 16.
삭제

청구항 17.
삭제

청구항 18.
삭제

청구항 19.
위조를 감시(monitor tampering)하기 위한 장치에 있어서,
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경과된 실행시간의 양이 임계치를 초과했는지 검증하도록 설계된 다수의 혼동(obfuscated) 프로그래밍 명령어 셀들

을 저장하고 있는 저장 매체; 및

상기 저장 매체에 연결되어 상기 프로그래밍 명령어들을 실행하기 위한 실행 유닛

을 포함하고,

상기 혼동 셀은 셀간 종속 변환 프로세스를 통해 변환되고,

상기 다수의 혼동 프로그램 명령어 셀들은 기록된 타임스탬프에 기반하여 상기 경과된 실행시간의 양을 계산하도록 

설계된 혼동 프로그래밍 명령어 셀들을 포함하는

위조 감시 장치.

청구항 20.
삭제

청구항 21.
제 19 항에 있어서,

상기 다수의 혼동 프로그램 명령어 셀들은 상기 장치의 타이머의 현재값을 검색하고 상기 타이머의 검색된 현재값을 

기록된 타임스탬프로서 저장하도록 설계된 혼동 프로그래밍 명령어 셀들을 더 포함하는

위조 감시 장치.

청구항 22.
제 21 항에 있어서,

상기 타이머의 검색된 현재값을 기록된 타임스탬프로서 저장하도록 설계된 혼동 프로그래밍 명령어 셀들은 적어도 

하나의 다른 위조방지 기법에 의해 공유되는 저장 위치에 상기 검색된 현재값을 저장하는

위조 감시 장치.

청구항 23.
위조를 감시(monitor tampering)하기 위한 방법에 있어서,

(a) 다수의 혼동 프로그래밍 명령어 셀들을 실행하는 단계;

(b) 경과된 실행시간의 양이 임계치를 초과했는지 검증하는 단계; 및

(c) 상기 단계 (b)에서 상기 실행이 감시되고 있는 것으로 검증되면 상기 단계 (a)의 실행을 종료시키는 단계

를 포함하고,

상기 혼동 셀은 셀간 종속 변환 프로세스를 통해 변환되고,

상기 단계 (b)는 기록된 타임스탬프에 기반하여 상기 경과된 실행시간의 양을 계산하는 단계를 포함하는

위조 감시 방법.

청구항 24.
삭제

청구항 25.
제 23 항에 있어서,

상기 단계 (b)는 타이머의 현재값을 검색하고 상기 타이머의 검색된 현재값을 기록된 타임스탬프로서 저장하는 단계

를 더 포함하는

위조 감시 방법.

청구항 26.
제 25 항에 있어서,

상기 단계 (b)는 다른 위조방지 기법에 의해 공유되는 저장 위치에 상기 검색된 현재값을 저장하는 단계를 포함하는

위조 감시 방법.

청구항 27.
제1 감시방지(anti-observation) 위조방지 기법과 감시검출 위조방지 기법을 각각 구현하도록 설계된 제1 및 제2 다

수의 혼동(obfuscated) 프로그래밍 명령어 셀들을 저장하고 있는 저장 매체; 및

상기 저장 매체에 연결되어 상기 프로그래밍 명령어들을 실행하기 위한 실행 유닛

을 포함하고,

상기 제1 및 제2 다수의 혼동 프로그래밍 명령어 셀들은 상기 제1 감시방지 및 감시검출 위조방지 기법들에 대응하는

제1 및 제2 키값을 위해 하나의 저장 위치를 공유하고,

상기 혼동 셀은 셀간 종속 변환 프로세스를 통해 변환되며,

상기 제1 다수의 혼동 프로그램 명령어 셀들은 키-기반 비밀 검색 기법을 구현하도록 설계되고, 상기 제2 다수의 혼

동 프로그래밍 명령어 셀들은 경과된 실행시간의 양이 임계치를 초과하지 않았다는 것을 검증하도록 설계된

장치.

청구항 28.
삭제

청구항 29.
제 27 항에 있어서,

상기 저장 매체는 제2 감시방지(anti-observation) 위조방지 기법을 구현하도록 설계된 제3 다수의 혼동 프로그래밍

명령어 셀들 - 여기서, 상기 제3 다수의 혼동 프로그래밍 명령어 셀들은 상기 제2 감시방지(anti-observation) 위조

방지 기법에 대응하는 제3 키값을 위해 동일한 저장 위치를 공유함 - 을 더 저장하고 있는
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장치.

청구항 30.
제 29 항에 있어서,

상기 제1 다수의 혼동 프로그램 명령어 셀들은 키-기반 비밀 검색 기법을 구현하도록 설계되고, 상기 제2 다수의 혼

동 프로그래밍 명령어 셀들은 경과된 실행시간의 양이 임계치를 초과하지 않았다는 것을 검증하도록 설계되고, 상기 

제3 다수의 혼동 프로그래밍 명령어 셀들은 인증 프로세스를 구현하도록 설계된

장치.

청구항 31.
삭제

청구항 32.
삭제

도면

도면1
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도면2
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도면3

도면4
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도면5

도면6
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도면7

도면8
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도면9


	문서
	서지사항
	요약
	대표도
	명세서
	기술분야
	배경기술
	발명의 상세한 설명
	도면의 간단한 설명
	실시예

	청구의 범위
	도면
	도면1
	도면2
	도면3
	도면4
	도면5
	도면6
	도면7
	도면8
	도면9



