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DESCRIPCION
Notificacién de primera entrada
Referencia cruzada a solicitudes relacionadas

La presente solicitud reivindica el beneficio de la solicitud de Patente Provisional de EE. UU. n.° 62/048 702,
presentada el 10 de septiembre de 2014.

Campo de la descripcién
La presente descripcién esta dirigida generalmente a un método para operar un sistema de control de acceso.
Antecedentes

Una tarjeta inteligente, una tarjeta con chip o una tarjeta de circuito integrado (ICC) es cualquier tarjeta de bolsillo con
circuitos integrados incorporados. Las tarjetas inteligentes se fabrican tradicionalmente de plastico. Un uso comun
para las tarjetas inteligentes es la seguridad de hoteles y similares.

Los hoteles y otras instalaciones con varias habitaciones suelen emplear sistemas de gestion de la propiedad
independientes de los sistemas de control de acceso usados para proteger fisicamente las habitaciones de las
instalaciones. Por ejemplo, los hoteles tradicionalmente usan sus sistemas de gestién de la propiedad para gestionar
y asignar habitaciones a los huéspedes y para realizar un seguimiento de transacciones tales como las compras de
los huéspedes en restaurantes, servicio de aparcacoches, minibar y otras compras en la habitacién. Por lo general, se
crea una nueva cuenta de huésped en el sistema de gestién de la propiedad por habitacién durante el registro de los
huéspedes en la recepcién del hotel. Los documentos EP2736021A2 y W(0O2014/007870A1 describen métodos de
registro en un hotel segln la técnica anterior. El documento WO97/45614A1 describe un método para configurar un
bloqueo.

Compendio

En entornos donde un huésped puede evitar el proceso de registro en la recepcién, el hotel enfrenta nuevos desafios.
Uno de estos desafios esta asociado con completar los procedimientos de registro de los huéspedes en el sistema de
gestién de la propiedad, aunque el huésped nunca llegue a la recepcidn para registrarse. Es deseable permitir a los
huéspedes evitar la recepcidn para que la experiencia del huésped sea mejor y menos onerosa desde el punto de
vista administrativo. Sin embargo, sin que el huésped llegue a la recepcién, debe haber una manera de comunicar el
registro del huésped al sistema de administracién de la propiedad desde el sistema de control de acceso, aunque los
dos sistemas sean sistemas separados y discretos.

Por lo tanto, se presenta un método seguln la reivindicacién 1 adjunta, para permitir que un sistema de control de
acceso detecte, registre y distribuya automaticamente informacién sobre la primera vez que una llave electrdnica
determinada llega u obtiene acceso.

Una 'cerradura en linea' es una cerradura con capacidad de red incorporada, que le permite informar autométicamente
eventos al sistema de control de acceso. Los eventos tipicos pueden ser el uso de llaves, la apertura de puertas, etc.
Las redes tipicas usadas pueden ser Ethernet cableadas o inaldmbricas, redes de radiofrecuencia, etc.

Por el contrario, una "cerradura fuera de linea" es una cerradura que no tiene dicha capacidad de red, por lo tanto, no
hay medios previos para informar automaticamente el evento de bloqueo al sistema de control de acceso.

Aunque los ejemplos de la presente descripcién se discutiran principalmente en relacién con los sistemas de control
de acceso de un hotel o un tipo similar de instalacién de varias habitaciones, se debe apreciar que las realizaciones
de la presente descripcién no estén tan limitadas. Como algunos ejemplos no limitantes, las realizaciones de la
presente descripcién podrian usarse en los siguientes tipos de sistemas de control de acceso: hotel (ha llegado un
huésped a su habitacién); residencial (ha llegado un trabajador a una casa); oficina (ha llegado un miembro del
personal para empezar a trabajar), etc.

En un ejemplo especifico de un hotel que implementa realizaciones de la presente descripcién, pueden ocurrir los
siguientes pasos: (1) el operador del hotel organiza para que el sistema de gestion de la propiedad en un hotel solicite
la generacién de una clave de acceso a la habitacién para un huésped; (2) se genera una clave electrénica y se envia
a la aplicacidén del sistema de control de acceso en el teléfono/dispositivo mévil de ese huésped; (3) el huésped llega
al hotel y presenta el teléfono para desbloquear la cerradura correspondiente; (4) la informacién (por ejemplo,
Identificador de habitacién/Exito/Primer uso/etc.) se envia de vuelta a la aplicacién del teléfono; (5) la aplicacion del
teléfono envia la informacion anterior a la parte de origen del sistema de control de acceso; y luego (6) la informacién
también se distribuye al operador del hotel. Una vez recibida por el operador del hotel, la informacién puede
almacenarse en la base de datos del sistema de gestiéon de la propiedad potencialmente junto con otra informacion
(por ejemplo, qué red transport6 la clave electrdnica e informacién de acceso durante (5) hacia/desde el dispositivo
mévil). Debe apreciarse que, en algunas realizaciones, algunos de los pasos enumerados anteriormente se pueden
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realizar de forma concurrente/simultanea en lugar de secuencialmente. Como ejemplo no limitante, los pasos (4), (5)
y/o (6) pueden ocurrir durante la misma transaccién que se usa para (3) en donde el huésped presenta su teléfono en
la cerradura apropiada, obviando asi la necesidad de que el huésped presente su teléfono en la cerradura varias
veces.

La presente invencién se comprendera mejor a partir de los dibujos y de la siguiente descripcién detallada. Aunque
esta descripcién establece detalles especificos, se entiende que ciertas realizaciones de la invencién pueden
practicarse sin estos detalles especificos. También se entiende que, en algunos casos, los circuitos, componentes y
técnicas bien conocidos no se han mostrado en detalle para evitar oscurecer la comprensién de la invencién.

Breve descripcion de los dibujos
La presente descripcién se describe junto con las figuras adjuntas:

la Fig. 1 es un diagrama de bloques que representa un sistema de comunicacién segln realizaciones de la
presente descripcion;

la Fig. 2 es un diagrama de bloques que representa componentes de un dispositivo mévil segin al menos
algunas realizaciones de la presente descripcion;

la Fig. 3 es un diagrama de bloques que representa los componentes de una cerradura/lector segiin al menos
algunas realizaciones de la presente descripcion;

la Fig. 4 es un diagrama de flujo que representa un método para generar y entregar claves a un dispositivo
mévil segln un ejemplo que no forma parte de la presente invencion;

la Fig. 5 es un diagrama de flujo que representa un método para reportar los primeros datos de interaccidn
segun realizaciones de la presente descripcion;

la Fig. 6 es un diagrama de flujo que representa un método de distribuciéon de primeros datos de interaccidn
seguln un ejemplo que no forma parte de la presente invencién;

la Fig. 7 es un diagrama de flujo que representa los pasos para usar una ruta de entrega de claves y una ruta
inversa de entrega de claves seguln un ejemplo que no forma parte de la presente invencion;

la Fig. 8 es un diagrama de flujo que representa un método para realizar procesos de registro en respuesta a
recibir una indicacién de primera entrada en un sistema de gestién de la propiedad segun un ejemplo que no
forma parte de la presente invencién; y

la Fig. 9 es un diagrama de flujo que representa un método para producir un informe de registro directo a la
habitacién segun un ejemplo que no forma parte de la presente invencion.

Descripcion detallada

La siguiente descripcién proporcionaré varias realizaciones o caracteristicas de un sistema, que puede incluir un
sistema de control de acceso que facilita las interacciones entre multiples componentes. Si bien las realizaciones de
la presente descripcién se analizan en relacién con un sistema de control de acceso que interactla con un sistema de
gestiéon de la propiedad de un hotel o similar, se debe apreciar que las realizaciones de la presente descripcién no
estén tan limitadas.

Con referencia ahora a las Fig. 1-9, se describiran diversos detalles y caracteristicas relacionados con un sistema de
control de acceso y métodos para operar el mismo segln al menos algunas realizaciones de la presente descripcién.
Con referencia inicial a la Fig. 1, se describira un sistema 100 de comunicacidén segln al menos algunas realizaciones
de la presente descripcion. Se muestra que el sistema 100 incluye una o mdultiples redes 104 de comunicacién, una
red 108 de control de acceso y una red 112 de confianza opcional. Aunque se representa como dos redes separadas
y distintas, se debe apreciar que las redes 104 de comunicacién pueden implementarse como una red Unica. Asimismo,
aunque la red 104 y la red 112 de confianza se representan como redes separadas, se debe apreciar que las redes
pueden combinarse o una red (por ejemplo, la red 112 de confianza) puede superponerse sobre la red de comunicacion
104, a través de un tinel de comunicacién. (por ejemplo, una Red Privada Virtual (VPN), una Red de Area Amplia
(WAN) o similar). Por lo tanto, la red 104 de comunicacién puede incluir una red 112 de confianza superpuesta a ella
sin salirse del alcance de la presente descripcién.

La red 108 de control de acceso puede proporcionar conectividad entre uno o0 més servidores 140 de control de acceso
y una pluralidad de lectores 128, dispositivos 148 de registro y otros componentes de un sistema de control de acceso.
Por tanto, la red 108 de control de acceso puede permitir la administracién e implementacién de un Sistema de Control
de Acceso Fisico (PACS) o similar. La red 108 de control de acceso puede usar cualquier tipo de protocolo de
comunicacién conocido para transportar informacién entre componentes conectados a la misma. Los ejemplos no
limitantes de los protocolos o redes que pueden usarse dentro de la red 108 de control de acceso incluyen RS-232,
RS-485, Wiegand, Ethernet, Alimentacién sobre Ethernet (PoE), ZigBee, Wi-Fi (por ejemplo, IEEE 802.11, variantes
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del mismo, o extensiones del mismo), una red de Protocolo de Internet (IP), o cualquier otro tipo de protocolo por cable
o inalambrico.

La red 104 de comunicacién puede corresponder a una red de comunicacién privada, semiprivada o publica usada
para transportar informacién entre dispositivos de comunicacién compatibles. En algunas realizaciones, la red 104 de
comunicacién puede corresponder a una red de comunicacién no confiable o no segura. Los ejemplos no limitantes
de una red 104 de comunicacién incluyen una red telefénica, una red mévil, una red IMS, una Red de Area Amplia
(por ejemplo, Internet), una Red de Area Local, una red IP, una red SNMP o cualquier otro tipo de arquitectura de red
conocida. . Uno 0 mas de mensajes de correo electrénico, mensajes SMS, mensajes MMS, mensajes SNMP, mensajes
transmitidos usando HTTP o SHTTP o variantes de los mismos, mensajes intercambiados usando FTP, mensajes
intercambiados usando RTP o UDP, o similares, pueden usarse para transportar informacién entre un servidor 140 de
control de acceso y un dispositivo 116 mévil. En algunas realizaciones, también se puede usar Voz sobre IP (VoIP) o
similar para transportar informacion entre el servidor 140 de control de acceso y el dispositivo 116 mévil.

Ellector 128 puede corresponder a cualquier tipo de dispositivo de interaccidn o conjunto de dispositivos de interaccion
que limiten o controlen el acceso a uno o mas activos protegidos. El lector 128, en algunas realizaciones, puede
configurarse para intercambiar comunicaciones directamente con un dispositivo 116 mévil a través de un canal 136
de comunicaciones. El canal 136 de comunicaciones puede ser un canal de comunicaciones sin contacto en algunas
realizaciones. El canal 136 de comunicaciones puede ser alternativa o adicionalmente un canal de comunicaciones
basado en contacto. En algunas realizaciones, se puede usar radiacién electromagnética en forma de ondas de
Radiofrecuencia (RF) para transportar informacién en el canal 136 de comunicaciones. Alternativa o adicionalmente,
el canal 136 de comunicaciones puede usar un medio de luz, magnético, aclstico o cualquier otro medio para
transportar informacién entre el lector 128 y el dispositivo 116 maévil. El canal 136 de comunicacién también puede
caracterizarse por el protocolo de comunicacién usado para intercambiar informacién. En algunas realizaciones, la
modulacién de sefial (por ejemplo, modulacién de amplitud, modulacién de frecuencia, modulacién de fase,
combinaciones de las mismas, variantes de las mismas o similares) se usa para comunicar datos entre el lector 128 y
el dispositivo 116 mévil. Algunos ejemplos no limitantes del protocolo o protocolos que se usan en el canal 136 de
comunicacién incluyen protocolos definidos en la ISO 14443, ISO 15693, ISO 18092, FeliCa, Comunicaciones de
Campo Cercano (NFC), Bluetooth, Wi-Fi (por ejemplo, 802.11N, variantes del mismo o extensiones del mismo),
ZigBee, GSM, combinaciones de los mismos, etc. Debe apreciarse ademas que dependiendo de las capacidades del
dispositivo 116 mévil y del lector 128, puede ser posible establecer multiples canales 136 de comunicacién entre los
dispositivos. Por ejemplo, el lector 128 y el dispositivo 116 mévil pueden establecer un primer canal de comunicacién
usando un primer protocolo (por ejemplo, Bluetooth o Bluetooth de Baja Energia (BLE)) asi como un segundo canal
de comunicacién usando un segundo protocolo (por ejemplo, NFC, infrarrojos, o similar). Debe apreciarse que el canal
136 de comunicacién puede corresponder a un canal de comunicacién basado en proximidad que sélo puede crearse
cuando el dispositivo 116 mévil y el lector 128 estan a una distancia predeterminada entre si (por ejemplo, menos de
0,5 metros para NFC, menos de 50 metros para BLE, o0 menos de 200 metros para Wi-Fi). El canal 136 de
comunicacién puede caracterizarse ademés por el protocolo de autenticacién usado por los dispositivos (por ejemplo,
el lector 128 y el dispositivo 116 mévil) para autenticarse entre si. Ejemplos de protocolos de autenticacién que pueden
usarse en el canal 136 de comunicacién incluyen SEOS y FIDO.

Aunque el término "lector" se usa en el presente documento para referirse a un dispositivo o conjunto de dispositivos
usados para controlar el acceso a un activo protegido (por ejemplo, un activo fisico como la puerta de una habitacién,
una caja fuerte, etc.), se debe apreciar que los términos "lector”, "bloqueo” y similares pueden usarse indistintamente.
Por ejemplo, un lector 128 en red como se muestra en la Fig. 1 también puede denominarse "cerradura en linea". De
manera similar, como se explicara con mas detalle en el presente documento, un lector 132 fuera de la red puede
denominarse sinénimamente "cerradura fuera de linea". En otras palabras, el uso del término "cerradura”, "lector" y
otros términos similares puede usarse para describir un dispositivo electromecanico o un conjunto de dispositivos que
se usan para proteger y asegurar un activo, tal como un activo fisico. Ademas, el lector o candado como se analiza en
el presente documento puede usarse para proteger y asegurar activos l6gicos, como cuentas bancarias, recursos de
redes informaticas y similares.

Ademéas del lector 128 tradicional que se representa conectado a una red 108 de control de acceso, el sistema 100 de
comunicacién también incluye uno o mas lectores 132 no conectados en red o "cerraduras fuera de linea". Los lectores
132 no conectados en red pueden diferir de los lectores 128 en que los lectores 132 no conectados en red pueden no
estar conectados de forma nativa o persistente a la red 108 de control de acceso, lo que posteriormente limita la
capacidad del lector 132 no conectado en red para comunicarse con los servidores 140 de control de acceso u otros
dispositivos segln las necesidades. En consecuencia, las realizaciones de la presente descripcién sugieren usar el
canal 136 de comunicacién para facilitar la comunicacién de informacién desde el lector 132 no conectado en red al
dispositivo 116 mévil y eventualmente de regreso a los servidores 140 de control de acceso y otros dispositivos. Por
lo tanto, los componentes del lector 132 no conectado en red pueden ser similares o idénticos a los del lector 128
excepto que una interfaz de comunicacién con la red 108 de control de acceso puede faltar en el lector 132 no
conectado en red o dicha interfaz puede estar deshabilitada/no ser utilizada.
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El dispositivo 116 mévil puede corresponder a cualquier tipo de dispositivo electrdnico y, como sugiere el nombre, el
dispositivo electrénico puede ser de naturaleza portatil. Como algunos ejemplos, el dispositivo 116 mévil puede
corresponder a un teléfono mévil o teléfono inteligente llevado por un usuario. Otros ejemplos de un dispositivo 116
mévil incluyen, sin limitacién, dispositivos portétiles (por ejemplo, gafas, relojes, zapatos, ropa, joyas, pulseras,
pegatinas, etc.). El dispositivo 116 mévil, como se muestra en la Fig. 1, puede estar provisto de una aplicacién 120 de
control de acceso que almacena una o una pluralidad de claves 124. La clave o claves 132 pueden comunicarse a un
lector 128, 132 en conexidén con un titular del dispositivo 116 mdvil que intenta obtener acceso a un activo protegido
por el lector 128, 132. Como ejemplo, el dispositivo 116 mévil puede ser presentado al lector 128, 132 por un usuario
o titular del dispositivo 116 movil.

En algunas realizaciones, la clave o claves 124 pueden entregarse al dispositivo 116 mdvil desde el servidor 140 de
control de acceso a través de la red 104 de comunicacién. En otras realizaciones, la clave o claves 124 pueden
entregarse al dispositivo 116 mévil a través de un dispositivo 148 de registro, que recibe las claves desde el servidor
o servidores 140 de control de acceso a través de la red 108 de control de acceso. Detalles adicionales del primer
mecanismo de entrega de claves se describen en los documentos de Patente de EE.UU. n.° 8,074,271 para Davis et
al. y Patente de EE.UU. n.° 7,706,778 para Lowe. Detalles adicionales del segundo mecanismo de entrega de claves
(por ejemplo, el uso del dispositivo 148 de registro) se describen en el documento de Patente de EE.UU. n.© 8,730,004
para Elfstrom et al. Los médulos de control de acceso descritos en la patente '004 pueden tener caracteristicas
similares a los lectores 128, 132 descritos en el presente documento. Ademas, los comportamientos de comunicacién
y conexidn en red de los lectores 128 pueden ser similares a los dispositivos padre e hijo descritos en el documento
de Patente de EE.UU. n.° 8,102,799 para Alexander et al.

Sise usa NFC para el canal 136 de comunicacién, entonces el lector 128, 132 y el dispositivo 116 mévil pueden tener
sus interfaces/antenas acopladas inductivamente entre si, momento en el cual el lector y/o el dispositivo 116 movil se
autenticaran o se autenticardn mutuamente el uno con el otro. Después de la autenticacion, el lector 128, 132 puede
solicitar una clave 124 o multiples claves desde el dispositivo 116 mévil o el dispositivo 116 mévil puede ofrecer una
clave 124 o multiples claves al lector 128, 132. A la clave o claves 124 del dispositivo 116 mévil, el lector 128, 132
puede analizar la clave o claves 124 y determinar si la clave o claves 124 son validas y, de ser asi, permitir al
titular/usuario del dispositivo 116 mdévil acceder al activo protegido por el lector 128, 132. Debe apreciarse que el
dispositivo 116 mévil puede configurarse alternativa o adicionalmente para analizar informacién recibida desde el lector
128, 132 en relacién con la toma de una decisién de control de acceso y/o en relaciéon con la toma de una decision
sobre si proporcionar o no la clave o claves 124 al lector 128, 132.

Si se usa BLE o algun otro protocolo no inductivo (por ejemplo, Wi-Fi) para el canal 136 de comunicacion, entonces el
lector 128, 132 y el dispositivo 116 mévil pueden realizar una rutina de descubrimiento antes de emparejarse entre si
o conectarse de otro modo a establecer el canal 136 de comunicacién. Sin embargo, una vez establecido el canal 136,
el lector 128, 132 y el dispositivo 116 mévil pueden entonces autenticarse entre si e intercambiar informacién relevante,
tal como la clave o claves 124, para permitir que se tome una decisién de control de acceso. Si se toma una decision
positiva de control de acceso (por ejemplo, se determina que la clave o claves 124 son vaélidas y se permite que el
dispositivo 116 mévil acceda al activo protegido por el lector 128, 132), entonces el lector 128, 132 puede iniciar una
0 mas acciones para permitir que el titular/usuario del dispositivo 116 mévil acceda al activo protegido por el lector
128, 132.

Como se analizara con mayor detalle en el presente documento, el envio de informacién desde un lector 128 en red
al servidor 140 de control de acceso y/o a un sistema 144 de gestion de la propiedad es relativamente sencillo. Por
ejemplo, cuando un usuario presenta un dispositivo 116 moévil a un lector 128, la informacién relativa a dicho
intercambio puede proporcionarse desde el lector 128 a un servidor de control de acceso 140 o al sistema 144 de
gestién de la propiedad a través de la red 108 de control de acceso. Por otro lado, un lector 132 no conectado en red
no tiene la capacidad nativa de reportar el mismo tipo de informacién directamente a los servidores 140 de control de
acceso o al sistema 144 de gestién de la propiedad. En consecuencia, puede ser deseable que el lector 132 no
conectado en red aproveche el canal 136 de comunicacién como un mecanismo para comunicar la informacién con
respecto a una primera interaccién (o primer uso de clave o alguna otra informacidn transaccional) de regreso a un
servidor 140 de control de acceso o sistema 144 de gestidén de la propiedad. Ademas, una vez que el dispositivo 116
mévil (o mas especificamente la aplicacién 120 de control de acceso que se ejecuta en el dispositivo 116 mévil) estéa
en posesién de los datos de interaccion del lector 132 no conectado en red, el dispositivo 116 mévil puede decidir si
reportar la informacién a los servidores 140 de control de acceso a través de la red 104 de comunicacién o si la red
112 de confianza puede y debe utilizarse para reportar la informacién directamente al sistema 144 de gestidén de la
propiedad. Como ejemplo no limitante, el lector 132 no conectado en red puede dictar al dispositivo 116 mévil que la
red 112 de confianza debe usarse para transmitir los datos de interaccién de regreso al sistema 114 de gestién de la
propiedad, ya que la red 112 de confianza puede estar bajo el control de la entidad que administra el sistema 144 de
gestion de la propiedad (por ejemplo, el operador del hotel). En algunas realizaciones, los datos de interaccién pueden
ser reportados simultaneamente por un dispositivo 116 mévil tanto al servidor o servidores 140 de control de acceso
como a los sistemas de gestidén de la propiedad a través de la red 104 de comunicacién y la red 112 de confianza (a
través de dos mensajes de reporte).



10

15

20

25

30

35

40

45

50

55

ES 2976 646 T3

Con referencia ahora a la Fig. 2, se describirdn detalles adicionales de un dispositivo 116 mévil segun al menos algunas
realizaciones de la presente descripcién. Se muestra que el dispositivo 116 mdvil incluye una memoria 204 informatica
que almacena uno o mas sistemas operativos 208 (O/S) y claves 212, entre otros elementos. También se muestra que
el dispositivo 116 moévil incluye un procesador 216, uno o mas controladores 220, una interfaz 224 de usuario, una
interfaz 228 de lector, una interfaz 232 de red y un médulo 236 de alimentacidén. Los ejemplos adecuados de un
dispositivo 116 mévil incluyen, sin limitacién, teléfonos inteligentes, PDA, ordenadores portétiles, PC, tabletas, mini
ordenadores, dispositivos portétiles y similares.

La memoria 204 puede corresponder a cualquier tipo de medio no transitorio legible por ordenador. En algunas
realizaciones, la memoria 204 puede comprender memoria volatil o no volatil y un controlador para la misma. Los
ejemplos no limitantes de memoria 204 que pueden utilizarse en el dispositivo 116 mévil incluyen RAM, ROM, memoria
intermedia, memoria flash, memoria de estado sélido o variantes de las mismas.

ElI O/S 208 puede corresponder a uno o multiples sistemas operativos. La naturaleza del O/S 208 puede depender del
hardware del dispositivo 116 mévil y del factor de forma del dispositivo 116 mévil. El O/S 208 puede verse como una
aplicacion almacenada en la memoria 204 que es ejecutable por el procesador. El O/S 208 es un tipo particular de
aplicacion de propésito general que permite que otras aplicaciones almacenadas en la memoria 204 (por ejemplo, un
navegador, una aplicacién de correo electrénico, una aplicacién de SMS, etc.) aprovechen los diversos componentes
de hardware y controlador o controladores 220 del dispositivo 116 mévil. En algunas realizaciones, el O/S 208 puede
comprender una o més API que facilitan la interaccién de una aplicacién con ciertos componentes de hardware del
dispositivo 116 moévil. Ademas, el O/S 208 puede proporcionar un mecanismo para ver y acceder a las diversas
aplicaciones almacenadas en la memoria 208 y otros datos almacenados en la memoria 208.

Las claves 212 pueden ser similares o idénticas a las claves 124 representadas en la Fig. 1. En algunas realizaciones,
la clave o claves 212 pueden almacenarse en la misma memoria 204 fisica que el O/S 208. En otras realizaciones, la
clave o claves 212 pueden almacenarse en una memoria fisica del ordenador que estd separada de la memoria
informatica usada para almacenar el O/S 208 y otras aplicaciones. Aln mas especificamente, la clave o claves 212
pueden mantenerse en una memoria de informatica segura o cifrada, evitando asi que las claves contenidas en ella
sean obtenidas o manipuladas por partes no autorizadas. El acceso a la clave o claves 212 puede depender de ciertos
eventos y/o entradas del usuario. Por ejemplo, se le puede solicitar a un usuario que ingrese una contrasefia o PIN
valido en la interfaz 224 de usuario para que las claves 212 se distribuyan a un lector 128, 132, por ejemplo.

El procesador 216 puede corresponder a uno o varios microprocesadores que estan contenidos dentro de la carcasa
del dispositivo 116 mévil con la memoria 204. En algunas realizaciones, el procesador 216 incorpora las funciones de
la Unidad 116 Central de Procesamiento (CPU) del dispositivo mévil en un solo Circuito integrado (IC) o algunos chips
IC. El procesador 216 puede ser un dispositivo programable multipropdsito que acepta datos digitales como entrada,
procesa los datos digitales segln instrucciones almacenadas en su memoria interna y proporciona resultados como
salida. El procesador 216 puede implementar Iégica digital secuencial ya que tiene memoria interna. Como ocurre con
la mayoria de los microprocesadores conocidos, el procesador 216 puede operar con numeros y simbolos
representados en el sistema numérico binario.

Los controladores 220 pueden corresponder a hardware, software y/o controladores que proporcionan instrucciones
especificas a los componentes de hardware del dispositivo 116 mévil, facilitando asi su funcionamiento. Por ejemplo,
la interfaz 224 de usuario, la interfaz 228 de lector y la interfaz 232 de red pueden tener cada una un controlador 220
dedicado que proporciona sefiales de control apropiadas para efectuar su operacién. Los controladores 220 también
pueden comprender el software o los circuitos I6gicos que garantizan que los diversos componentes de hardware se
controlen de forma adecuada y segln los protocolos deseados. Por ejemplo, el controlador 220 de la interfaz 228 de
lector puede adaptarse para garantizar que la interfaz 228 de lector siga los protocolos basados en proximidad
apropiados (por ejemplo, BLE, NFC, infrarrojos, ultrasénico, IEEE 802.11N, etc.) de modo que la interfaz 228 de lector
pueda intercambiar comunicaciones. Asimismo, el controlador 220 de la interfaz 232 de red puede adaptarse para
garantizar que la interfaz 232 de red siga los protocolos de comunicacién de red apropiados (por ejemplo, TCP/IP (en
una o mas capas en el modelo OSl), UDP, RTP, GSM, LTE, Wi-Fi, etc.) de modo que la interfaz 232 de red pueda
intercambiar comunicaciones a través de la red 104 de comunicacién, la red 112 de confianza o similares. Como se
puede apreciar, los controladores 220 también pueden configurarse para controlar componentes de hardware
cableados (por ejemplo, un controlador USB, un controlador Ethernet, etc.).

Como se menciond anteriormente, la interfaz 224 de usuario puede comprender uno o mas dispositivos de entrada de
usuario y/o uno o més dispositivos de salida de usuario. Ejemplos de dispositivos de entrada de usuario adecuados
que pueden incluirse en la interfaz 224 de usuario incluyen, sin limitacién, botones, teclados, ratén, boligrafo, cAmara,
micréfono, etc. Ejemplos de dispositivos de salida de usuario adecuados que pueden incluirse en la interfaz 224 de
usuario incluyen, sin limitacién, pantallas de visualizacién, luces, altavoces, etc. Debe apreciarse que la interfaz 224
de usuario también puede incluir un dispositivo combinado de entrada y salida de usuario, tal como un elemento de
visualizacién sensible al tacto o similar.
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La interfaz 228 de lector puede corresponder al hardware que facilita las comunicaciones entre el dispositivo 116 mévil
y un lector 128, 132. La interfaz 228 de lector puede incluir una interfaz Bluetooth (por ejemplo, antena y circuitos
asociados), una interfaz Wi-Fi/802.11N (por ejemplo, una antena y circuitos asociados), una interfaz NFC (por ejemplo,
una antena y circuitos asociados), una interfaz de infrarrojos (por ejemplo, LED, fotodiodo y circuitos asociados) y/o
una interfaz ultrasénica (por ejemplo, altavoz, micréfono y circuitos asociados). En algunas realizaciones, la interfaz
228 de lector se proporciona especificamente para facilitar las comunicaciones basadas en proximidad a través de un
canal 136 de comunicacién o multiples canales 136 de comunicacion.

La interfaz 232 de red puede comprender hardware que facilita las comunicaciones con otros dispositivos de
comunicacién a través de la red 104 de comunicacién o la red 112 de confianza. Como se mencioné anteriormente, la
interfaz 232 de red puede incluir un puerto Ethernet, una tarjeta Wi-Fi, una tarjeta de interfaz de red (NIC), una interfaz
mévil (por ejemplo, antena, filtros y circuitos asociados), o similares. La interfaz 232 de red puede configurarse para
facilitar una conexién entre el dispositivo 116 mévil y la red 104, 112 de comunicacién y puede configurarse ademas
para codificar y decodificar comunicaciones (por ejemplo, paquetes) segln un protocolo utilizado por la red 104, 112
de comunicacion.

El médulo 236 de alimentacién puede incluir una fuente de alimentacidn incorporada (por ejemplo, bateria) y/o un
convertidor de energia que facilita la conversién de energia de CA suministrada externamente en energia de DC que
se usa para alimentar los diversos componentes del dispositivo 116 mévil. En algunas realizaciones, el médulo 236
de alimentacion también puede incluir alguna implementacién de circuitos de proteccidén contra sobretensiones para
proteger los componentes del dispositivo 116 mévil contra sobretensiones.

Con referencia ahora a la Fig. 3, se describirdn detalles adicionales de un lector 132 no conectado en red segun al
menos algunas realizaciones de la presente descripcion. El lector 132 no conectado en red se representa en la Fig. 3,
pero debe apreciarse que se pueden incluir componentes similares en un lector 128 en red. La diferencia entre el
lector 128 en red y el lector 132 no conectado en red puede corresponder al hecho de que el lector 128 en red tiene
una interfaz de red que conecta el lector 128 a la red 108 de control de acceso, ya sea a través de un canal de
comunicacién por cable o inaldmbrico. Sin embargo, el lector 132 no conectado en red carece de una interfaz de red
o dicha interfaz est4 desactivada o no usada por el lector 132 no conectado en red. En algunas realizaciones, un lector
que tiene capacidad de comunicacién intermitente, pero no continua, con una red puede considerarse un lector 132
no conectado en red. Por lo tanto, cualquier lector sin la capacidad de comunicarse a través de una red de
comunicacién bajo demanda puede considerarse un lector 132 no conectado en red.

Se muestra que el lector 132 incluye una memoria 304 informatica que almacena la légica 308 de control de acceso,
un registro 312 de uso e informacién 316 de primer uso, entre otros elementos. También se muestra que el lector 132
incluye un procesador 320, uno o mas controladores 324, una interfaz 324 de usuario, una interfaz 332 de credenciales
y un médulo 336 de alimentacion.

En algunas realizaciones, la Ié6gica 308 de control de acceso se implementa como firmware, aunque también puede
ser posible implementar la |6gica 308 de control de acceso como software o en un Circuito Integrado de Aplicacion
Especifica (ASIC). En algunas realizaciones, el registro 312 de uso puede contener informacién sobre las interacciones
entre el lector 132 y las credenciales, tales como dispositivos 116 méviles y tarjetas de control de acceso tradicionales
o llaveros, que pueden denominarse dispositivos de tipo credencial. El tipo de informacién que puede almacenarse en
el registro 312 de uso incluye fechas y horas de interacciones con dispositivos de tipo credencial, si dichas
interacciones correspondieron a una primera o posterior interaccién con ese dispositivo en particular, qué clave o
claves se usaron durante la interaccion, los resultados de la decisién de control de acceso tomada por la I6gica 308
de control de acceso, etc. Ademas del registro 312 de uso, la memoria 304 también puede contener informacién de
un primer uso que es especifica de instancias de un primer uso de la clave y/o de instancias de una primera interaccién
entre un dispositivo de tipo credencial particular y el lector 132.

En algunas realizaciones, una clave 124, 212 puede actualizarse después de haber sido usada por primera vez,
permitiendo asi que todos los lectores posteriores sepan que no esta recibiendo una clave 124, 212 como primera
instancia del uso de esa clave en el sistema de control de acceso. Como ejemplo, una clave 124, 212 puede
actualizarse con una bandera o marcador después de haber sido entregada por primera vez a un lector 128, 132.
Todas las transmisiones o usos posteriores de esa clave 124, 212 incluiran la bandera o marcador actualizado que
indica que la clave ya no se usa por primera vez. Por lo tanto, cuando un lector 128, 132 recibe una clave 124, 212 y
esa clave no estd marcada como usada previamente, entonces el lector 128, 132 sabra que esté recibiendo la clave
124, 212 durante su primer uso. Esta informacién puede almacenarse en la informacién 316 de primer uso junto con
la hora de la transaccién, una identidad 116 del dispositivo mévil, una identidad del lector 128, 132 y si se concedid o
deneg6 el acceso. La informacion 316 del primer uso y/o la informacién 312 de registro de uso pueden ser transmitidas
posteriormente por el lector 132 de vuelta al dispositivo 116 moévil a través del canal 136 de comunicacidn para su
posterior entrega al servidor o servidores 140 de control de acceso y/o al sistema 144 de gestién de la propiedad.

El procesador 320 del lector 132 puede ser de naturaleza similar al procesador de un dispositivo 116 mévil. En algunas
realizaciones, las capacidades de procesamiento del procesador 320 pueden estar limitadas en comparacién con las
capacidades de procesamiento del procesador 216. Como ejemplo, el procesador 320 puede comprender un chip IC
o multiples chips IC configurados para ejecutar el firmware o las instrucciones almacenadas en la memoria 304.
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Asimismo, los controladores 324 pueden comprender software, firmware o hardware integrado que facilita las
operaciones de los componentes del lector 132. Por ejemplo, la interfaz 328 de usuario puede tener un controlador
324 dedicado. La interfaz 332 de credenciales también puede tener un controlador 324 dedicado. Otros componentes
del lector 132 también pueden tener sus propios controladores 324.

La interfaz 328 de usuario puede corresponder a un dispositivo de entrada y/o salida de usuario. En un lector 132, la
interfaz 328 de usuario es tradicionalmente un dispositivo relativamente simple, aunque la simplicidad no es un
requisito. Por ejemplo, la interfaz 328 de usuario puede comprender un elemento de visualizacién visual simple (por
ejemplo, luz, LED, elemento de visualizacién de 8 segmentos, etc.) o un elemento de visualizacién visual mas
elaborada (por ejemplo, pantalla LCD). Una parte de entrada de usuario de la interfaz 328 de usuario puede
comprender un teclado PIN, un sensor de huellas dactilares, un escaner de retina o similares. La interfaz 328 de
usuario también puede facilitar interacciones audibles con el lector 132. Por ejemplo, la interfaz 328 de usuario puede
comprender un zumbador, altavoz, micréfono, fotodetector, detector de proximidad, etc. Alternativa o adicionalmente,
la interfaz 328 de usuario puede comprender un dispositivo de entrada de usuario y salida de usuario combinada,
como un elemento de visualizacién tactil con botones configurables.

La interfaz 332 de credenciales puede comprender el hardware, circuitos o similares que facilitan el establecimiento
del canal 136 de comunicacién. Como algunos ejemplos no limitantes, la interfaz 332 de credenciales puede
comprender una antena, circuitos de sintonizacién, una antena BLE, un Wi-Fi Antena Fi, lector de banda magnética,
fotodetector, emisor de infrarrojos, micréfono, altavoz y similares.

El médulo 336 de alimentacién puede corresponder a una fuente de alimentacién dedicada y/o un convertidor de
energia que facilita la conversién de energia de AC suministrada externamente en energia de DC que se usa para
alimentar los diversos componentes del lector 132. En algunas realizaciones, el médulo 336 de alimentacion también
puede incluir alguna implementacién de circuitos de proteccién contra sobretensiones para proteger los componentes
del lector 132 contra sobretensiones.

Con referencia ahora a la Fig. 4, en una descripcién no reivindicada proporcionada para comprender el contexto de la
invencién, se describira un método para entregar una clave 124, 212 a un dispositivo 116 mévil seglin al menos
algunas realizaciones de la presente descripcién. El método comienza cuando se recibe una solicitud de una clave
electrénica o un conjunto de claves electrdnicas en el sistema 144 de gestién de la propiedad (paso 404). La solicitud
puede recibirse en respuesta a que un huésped confirme su deseo de alojarse en un hotel, en respuesta a que un
huésped confirme su deseo de entrar en una casa, en respuesta a que un huésped de la oficina confirme su reunién
en una oficina, o similares. La solicitud de una clave puede entonces reenviarse desde el sistema 144 de gestién de
la propiedad a un servidor 140 de control de acceso. Al recibir la solicitud de la clave electrénica desde el sistema 144
de gestion de la propiedad, el servidor o servidores 140 de control de acceso determinaran si la solicitud es una
solicitud valida y procesable (por ejemplo, sila solicitud provino de una fuente de confianza, en un formato de confianza
y deberia resultar en la creacién de una clave electrdnica). La autenticacion entre el servidor o servidores 140 de
control de acceso y el sistema 144 de gestion de la propiedad se puede completar usando cualquier tipo de protocolo
de autenticacion.

Si la autenticacién tiene éxito, entonces el servidor o servidores 140 de control de acceso determinaran los atributos
para la clave electrénica (paso 408). Estos atributos pueden incluir una propiedad o cédigo de sitio que se asignara a
la clave electrénica, un cifrado para la clave electrdnica, una duracién de validez para la clave electrénica (que puede
ser indefinida o finita) y otros atributos que perteneceran a la clave. Con base en los atributos, el servidor o servidores
140 de control de acceso generaran la clave o claves electrénicas (paso 412) y luego determinaran uno o mas objetivos
para las claves (paso 416). Los objetivos para las claves pueden incluir uno o més dispositivos 116 méviles que se
identificaron en la solicitud de la clave en el paso 404. Alternativa o adicionalmente, el objetivo para las claves puede
incluir credenciales distintas a un dispositivo 116 mévil, como una tarjeta inteligente tradicional, un llavero o similar.

Una vez determinado el objetivo de la clave electrénica, el servidor o servidores 140 de control de acceso determinan
si es momento o no de distribuir la clave (paso 420). El momento de la distribucién puede basarse en una cantidad de
tiempo anterior a la llegada o registro anticipado de un huésped. Alternativa o adicionalmente, el momento de la
distribucién puede estar basado en eventos o desencadenado por una secuencia de eventos. Por supuesto, la
distribucién puede basarse tanto en el tiempo como en los eventos. Como ejemplo de distribucién basada en el tiempo,
la llave electrénica puede no distribuirse al dispositivo objetivo hasta un periodo de tiempo predeterminado antes del
registro anticipado de un huésped en un hotel. Como otro ejemplo de distribuciéon basada en el tiempo, la clave
electrénica puede no distribuirse al dispositivo objetivo hasta un periodo de tiempo predeterminado antes de una
reunién programada. Como ejemplo de distribucién basada en eventos, la llave electrdnica no se puede distribuir hasta
que el huésped se encuentre dentro de una distancia o proximidad predeterminada de un hotel, casa o edificio de
oficinas. Otro ejemplo de una distribucién basada en eventos seria esperar hasta que un dispositivo 116 movil esté
conectado a una red 104 de comunicacién predeterminada o una red 112 de confianza. Un ejemplo de una distribucién
combinada basada en tiempo y basada en eventos seria limitar la distribucién de un clave hasta una cantidad de
tiempo predeterminada antes del registro anticipado de un huésped y hasta que el dispositivo 116 mévil del huésped
se haya conectado a una red 112 de confianza de la propiedad donde el huésped se esté registrando.
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Si la consulta del paso 420 se responde negativamente, entonces el servidor o servidores 140 de control de acceso
continuaran monitorizando eventos, tiempo y otros activadores para determinar un tiempo de entrega apropiado (paso
424). Si la consulta del paso 420 se responde afirmativamente, se determina un protocolo y canal de distribucién
apropiados para la distribucién de la clave o claves electronicas (paso 428). Por ejemplo, se puede determinar que se
puede usar una red mévil y un protocolo de comunicacién mévil para entregar las claves al dispositivo 116 mévil a
través de la red 104 de comunicaciéon. Como otro ejemplo, se puede determinar que se requiere un canal de entrega
mas seguro. en cuyo caso puede ser necesaria la red 112 de confianza para la entrega de la clave.

Después de que se hayan determinado el canal y protocolo apropiados, la clave o claves electrénicas se transmiten a
su objetivo a través del canal y protocolo determinados (paso 432). La entrega de la clave o claves puede emplear
protocolos tradicionales como HTTP/HTTPS, SNMP, FTP, mensajes SMS, mensajes MMS, RTP, UDP, etc. o
protocolos no tradicionales/propietarios. En algunas realizaciones, la ruta usada para entregar la clave al objetivo
puede denominarse ruta de entrega de clave y puede seguir un conjunto especifico de nodos cuando se viaja a través
de la red 104 de comunicacion o la red 112 de confianza.

Con referencia ahora a la Fig. 5, se describird un método para reportar los primeros datos de interaccién segun
realizaciones de la presente descripcién. El método comienza cuando se presenta un dispositivo 116 mévil a un lector
128, 132 (paso 504). Esto puede implicar colocar el dispositivo 116 mévil dentro de un rango de comunicacién del
lector 128, 132, emparejar el dispositivo 116 mévil con el lector 128, 132 o similar. Una vez que los dispositivos estan
dentro de un rango de comunicacién entre si, se puede realizar una autenticacién inicial (paso 508). La autenticacion
puede ser mutua o unidireccional, dependiendo de las preferencias y configuraciones administrativas en el lector 128,
132 y/o el dispositivo 116 mévil. Si la autenticacién no tiene éxito (paso 512), entonces el método finalizara o permitira
un reintento de la autenticacién (paso 516).

Si la autenticacién tiene éxito (paso 512), entonces los dos dispositivos pueden continuar intercambiando informacion
de control de acceso (paso 520). En este paso, el dispositivo 116 mévil puede transmitir una o mas claves electrénicas
al lector 128, 132 a través del canal 136 de comunicacién establecido entre los dos dispositivos. El lector 128, 132
también puede proporcionar informacién de identificaciéon y/o claves al dispositivo 116 mévil durante este paso.
Cualquier otro tipo de informacién usada en relacién con la toma de una decisién de control de acceso se puede
intercambiar entre los dos dispositivos (en cualquier direccién) a través del canal 136 de comunicacion.

Con base en la informacién intercambiada en el paso 520, el lector 128, 132 y/o el dispositivo 116 moévil pueden
determinar si al titular del dispositivo 116 mévil se le permite 0 no acceder a un activo protegido por el lector 128, 132
(paso 524). Si esta consulta recibe una respuesta negativa, entonces el lector 128, 132 puede actualizar su registro
312 de uso (paso 528). El lector 128, 132 puede entonces finalizar el intercambio o permitir un reintento (paso 516).

Si la consulta del paso 524 se responde positivamente, entonces el lector 128, 132 determinara si esta es la primera
interaccién que el dispositivo 116 mévil ha tenido con el sistema de control de acceso (por ejemplo, determinara si
esto corresponde a un evento de primera entrada) (paso 532). Esta determinacién puede corresponder a determinar
si la interaccidn entre el dispositivo 116 movil especifico y el lector 128, 132 es una primera interaccién en general.
Esta determinacién también puede implicar determinar si la clave usada por el dispositivo mévil corresponde a una
primera instancia de uso de esa clave, ya sea globalmente (por ejemplo, entre todos los lectores en el sistema de
control de acceso) o localmente (por ejemplo, especifica del lector 128, 132 actual). Como se analizé anteriormente,
el lector 128, 132 puede analizar propiedades de la clave para determinar si la clave se ha usado previamente o no,
por ejemplo analizando la clave para alguna indicacién de primer uso (o una indicacién de uso posterior mediante el
marcado de una bandera de uso en la clave). El analisis de la clave en contraposicién al dispositivo 116 mévil puede
ser til, especialmente para situaciones de visitantes frecuentes a una propiedad. Por ejemplo, un huésped puede
alojarse en un hotel especifico varias veces a lo largo de un afio, pero el dispositivo 116 mévil del huésped usara una
clave diferente para cada estancia. Si se analizara el propio dispositivo 116 moévil para una primera interaccién,
entonces todas las estancias posteriores durante el afio no se registrarian como un evento de registro. Por otro lado,
si se analizan las claves usadas para una estancia concreta, se podra determinar un registro adecuado para cada
instancia de estancia.

También se debe apreciar que el analisis del paso 532 se puede realizar en el paso 528 cuando se le niega el acceso
al dispositivo 116 mdvil. La ilustracién del paso 532 como procedente Unicamente de una decisién positiva de control
de acceso es para facilitar la comprensién y la simplicidad y no debe interpretarse como realizaciones limitantes de la
presente descripcién.

Si la interaccién corresponde a una primera interaccién (o0 un primer uso de la clave por parte del dispositivo 116
mévil), entonces el lector 128, 132 puede generar un paquete de datos de primera interaccion e intentar reportar los
primeros datos de interaccion al servidor o servidores 140 de control de acceso y/o sistema 144 de gestion de la
propiedad. Si el lector es un lector 128 en red, entonces los primeros datos de interaccién pueden transmitirse
simplemente a través de la red 108 de control de acceso a los servidores 140 de control de acceso y/o sistema 144
de gestién de la propiedad. Por otro lado, si el lector corresponde a un lector 132 que no esté en red, entonces el lector
132 proporcionaré los primeros datos de interaccién al dispositivo 116 movil (paso 536). En algunas realizaciones, los
primeros datos de interaccién se devuelven al dispositivo mévil 116 a través del mismo canal 136 de comunicacién
usado para intercambiar informacién de control de acceso. Si la determinacién en el paso 532 se realiza lo
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suficientemente rapido, el lector 132 no conectado en red puede incluso ser capaz de proporcionar los primeros datos
de interaccién al dispositivo 136 mévil durante el mismo caso de presentaciéon usado para comunicar la informacion
de control de acceso. En otras palabras, es posible que un usuario no necesite presentar el dispositivo 116 mévil al
lector 132 dos veces para facilitar las comunicaciones de los pasos 520 y 536. En cambio, los primeros datos de
interaccién pueden transmitirse eficientemente de vuelta al dispositivo 116 mévil mientras el dispositivo 116 mévil esta
sostenido frente al lector 132 y esperando una decision de control de acceso.

Ejemplos no limitativos de los tipos de informacién que se pueden proporcionar en los primeros datos de interaccién
incluyen una identidad o nimero de identificacién del lector 132, un identificador de la clave o huésped, una hora de
la transaccién, un dia de la transaccion, si la decisién de control de acceso fue positiva o negativa, la temperatura
actual, la informacién del estado del lector 132 (por ejemplo, bateria baja), etc.

Posteriormente, el lector 128, 132 concede al dispositivo 116 mévil y a su titular acceso al activo protegido por el lector
128, 132 (paso 540).

Con referencia ahora a la Fig. 6, se describird un método para distribuir primeros datos de interaccién segln ejemplos
que no forman parte de la invencién. El método comienza cuando un dispositivo 116 mévil recibe los primeros datos
de interaccién desde un lector 132 (paso 604). Los primeros datos de interaccién pueden recibirse a través del canal
136 de comunicacién usado durante la autenticacién y/o durante el intercambio de informacién de control de acceso.

Cuando el dispositivo 116 mévil recibe los primeros datos de interaccidn, el dispositivo 116 mévil determina entonces
una direccién de destinatario para los primeros datos de interaccién (paso 608). Esta informaciéon puede estar
contenida dentro de los primeros datos de interaccién, puede proporcionarse como instrucciones separadas al
dispositivo 116 moévil desde el lector 132, o el dispositivo 116 mévil puede comprender la inteligencia para hacer tal
determinacién (ya que puede incluirse como parte de la I6gica 308 de control de acceso). El dispositivo 116 movil
también puede determinar qué canal o via de comunicaciéon debe usarse para entregar los primeros datos de
interaccién a la direccién del destinatario (paso 612). En algunas realizaciones, el dispositivo 116 mévil puede
determinar que los primeros datos de interaccién deben viajar por una ruta inversa de la ruta de entrega de claves. En
otras palabras, el dispositivo 116 mévil puede simplemente enviar los primeros datos de interaccién a la misma entidad
de la que recibi6 sus claves electrénicas y el dispositivo 116 mévil puede utilizar el mismo canal/red de comunicacién
para enviar los primeros datos de interaccién. En otras realizaciones, un administrador del sistema de control de
acceso puede dictar que los primeros datos de interaccién se entreguen directamente al sistema 144 de gestién de la
propiedad y esta informacién se pueda entregar a través de una ruta de entrega de la red 112 de confianza en lugar
de recorrer una ruta de entrega de clave inversa.

Una vez que se determinan la direccién del destinatario y el canal de comunicacién apropiado, el dispositivo 116 mévil
genera un mensaje o conjunto de mensajes apropiado para incluir los primeros datos de interaccién (paso 616). Luego,
el dispositivo 116 mévil envia el o los mensajes a la direccidn del destinatario determinada (paso 620).

Con referencia ahora a la Fig. 7, se describiran detalles adicionales de las rutas de comunicacién que se pueden usar
para entregar claves electrénicas y primeros datos de interaccién segln al menos algunos ejemplos que no forman
parte de la presente invencidn. El proceso representado en la Fig. 7 comienza cuando el sistema 144 de gestién de la
propiedad transmite una solicitud de clave electrénica al servidor o servidores 140 de control de acceso (paso S701).
El servidor o servidores 140 de control de acceso, en respuesta a recibir la solicitud, tfransmiten una o mas claves
electrénicas a un dispositivo 116 movil objetivo (paso S702). En algunas realizaciones, la entrega de las claves
electrénicas en el paso S702 utiliza la red de comunicacién y puede implicar el uso de mdltiples tipos de red (por
ejemplo, Internet y red de comunicacién mévil). En consecuencia, el camino recorrido por el mensaje 0 mensajes que
transportan las claves electronicas puede atravesar multiples limites de red y multiples elementos de borde de red.

Luego, el dispositivo 116 mévil recibe las claves electrénicas y almacena las claves en su aplicacion 120 de control de
acceso o0 memoria 204. El dispositivo 116 mdvil retiene las claves hasta que se presenta a un lector 132 no conectado
en red (o lector 128 en red), en el cual Las comunicaciones puntuales pueden comenzar y puede tener lugar una
autenticacion entre los dos dispositivos (paso S703). Si se puede establecer una relacién de confianza, entonces el
canal 136 de comunicacién puede usarse para entregar la clave electrénica al lector 132 no conectado en red (paso
S704). Ellector 132 no conectado en red puede entonces tomar una decisién de control de acceso con base, al menos
en parte, en el contenido de la clave electrdnica. El lector 132 no conectado en red también puede determinar que su
recepcién de la clave electrénica desde el dispositivo 116 mévil corresponde a un primer uso de la clave electrénica,
en cuyo caso el lector 132 no conectado en red puede generar y entregar primeros datos de interaccién al dispositivo
116 mévil, nuevamente a través del canal 136 de comunicacién (paso S705). En algunas realizaciones, los pasos
S703, S704 y S705 se pueden realizar durante una Unica presentacién del dispositivo 116 mévil al lector 132. Por
supuesto, los pasos no se pueden realizar de manera precisamente simultdnea, sino a un usuario que sostiene el
dispositivo 116 mévil, los pasos pueden realizarse durante un periodo de tiempo que el usuario percibe como
simultdneo. En otras realizaciones, el paso S705 puede ocurrir después de que el dispositivo 116 mévil se presenta
por primera vez al lector 132 y el lector 132 puede solicitar al titular del dispositivo 116 mévil que vuelva a presentar el
dispositivo 116 mévil al lector 132 para que un proceso de registro puede completarse y el lector 132 puede enviar los
primeros datos de interaccién al dispositivo 116 movil.
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El dispositivo 116 mévil proporciona entonces una indicacién al servidor o servidores 140 de control de acceso de los
resultados de la decisién de control de acceso implementada en el lector 132 (paso S706). Ademas, el dispositivo 116
mévil puede entregar los primeros datos de interaccién al servidor o servidores 140 de control de acceso durante el
paso S706. El servidor o servidores 140 de control de acceso pueden entonces proporcionar los primeros datos de
interaccién al sistema 144 de gestién de la propiedad (paso S707). Alternativa o adicionalmente, el dispositivo 116
mévil puede entregar los primeros datos de interaccidn directamente al sistema 144 de gestién de la propiedad (paso
S708). Como puede apreciarse, la ruta de entrega de claves y la ruta de entrega de los primeros datos de interaccién
pueden coincidir sustancialmente entre si, pero en orden inverso. En otras realizaciones, la utilizacién del canal 136
de comunicacién puede corresponder al Unico punto en comun entre la ruta de entrega de claves y la ruta de entrega
de los primeros datos de interaccién.

Con referencia ahora a la Fig. 8, se describira un método para realizar procesos de registro en respuesta a recibir una
indicacién de primera entrada en un sistema 144 de gestién de la propiedad seguln ejemplos que no forman parte de
la presente invencién. El método comienza cuando se recibe una indicacidén de la primera entrada de un huésped en
el sistema 144 de gestion de la propiedad (paso 804). La indicaciéon puede recibirse en respuesta a que el sistema de
gestiéon de la propiedad reciba los primeros datos de interaccién desde el servidor o servidores 140 de control de
acceso o desde un dispositivo 116 moévil. Los primeros datos de interaccién pueden indicar que un huésped particular
(o clave asociada con un huésped) ha llegado a un lector 128, 132 particular y que el lector 128, 132 ha completado
una primera instancia de una interaccién con el dispositivo 116 mévil del huésped para esta estancia particular.

Al recibir la indicacién de la primera entrada, el sistema de gestién de la propiedad inicia un proceso de registro de
huéspedes donde se crea una nueva cuenta de usuario para ese usuario, donde la cuenta es especifica para la
estancia de este huésped en particular y la habitacién asignada al huésped (paso 808). Si el huésped tiene una cuenta
de huésped frecuente, entonces la cuenta recién generada puede asociarse con la cuenta de huésped frecuente en
una base de datos de gestion de relaciones con el cliente. En algunas realizaciones, al menos parte de la informacion
de los primeros datos de interaccién se usa para completar la cuenta recién generada (paso 812). Por ejemplo, si los
primeros datos de interaccién incluyen un identificador del lector 128, 132 con el que el dispositivo 116 mévil interactué
por primera vez y ese lector 128, 132 corresponde a una habitaciéon que esté asignada o puede asigharse al huésped
(por ejemplo, una habitaciéon vacante), entonces el identificador de lector contenido en los datos de la primera
interaccién puede incluirse en la cuenta recién generada para identificar la habitacién que se ha asignado al huésped.
Como otro ejemplo, si el huésped presentd por primera vez el dispositivo 116 mévil a un lector asociado con una
maquina de Punto de Servicio (PoS), entonces se puede incorporar un identificador del lector asi como datos de
transaccién para el huésped en la cuenta recién generada.

El método continta con el sistema 144 de gestién de la propiedad determinando si se requiere un pasaporte para la
estancia del huésped (paso 816). Si esta consulta se responde negativamente, entonces el método continta
finalizando otros elementos de registro para la cuenta de ese usuario (por ejemplo, asegurarse de que haya una tarjeta
de crédito registrada para el huésped, preparar un itinerario para el huésped, etc.).

Sin embargo, si la consulta del paso 816 se responde positivamente, entonces se le puede pedir al huésped que
proporcione informacién adicional para confirmar su identidad y que posee un pasaporte valido (paso 820). En algunas
realizaciones, el huésped puede ingresar la informacién de su pasaporte a través del lector y/o dispositivo 116 movil.
En algunas realizaciones, el huésped puede proporcionar una imagen de su pasaporte y transmitir esa imagen al
sistema 144 de gestién de la propiedad. En algunas realizaciones, se puede enviar a un representante de servicio al
cliente del hotel para que se retina con el huésped en su ubicacidén conocida (por ejemplo, hacia el lector donde ocurrid
la primera interaccion) para verificar la informacién del pasaporte.

Una vez finalizado el analisis del pasaporte (paso 824), el método puede continuar hasta el paso 828 donde se finalizan
otros elementos de registro para el huésped.

Con referencia ahora a la Fig. 9, se describird un método para producir un informe de registro directo a la habitacién
segun ejemplos que no forman parte de la invencién. El método comienza determinando que se ha solicitado un
registro remoto en el hotel (paso 904). Esta solicitud puede proporcionarse especificamente durante la compra de su
habitacidén por parte de un huésped. Alternativamente, la opciéon puede proporcionarse al usuario después de que se
haya completado la compra y el usuario puede aceptar o rechazar la opcion.

Cuando el sistema 144 de gestién de la propiedad determina que el huésped desea el registro remoto, permitiéndole
asi evitar la recepcién, el sistema 144 de gestién de la propiedad asigna una habitacién para el huésped antes del
registro o llegada anticipada (paso 908). La habitacién asignada puede corresponder a una habitacidén especifica o a
un conjunto de habitaciones que estan disponibles para que el huésped las seleccione. La identificacién de la
habitacidén asignada al huésped puede comunicarse al huésped mediante un mensaje transmitido al dispositivo mévil
116 del huésped.

El sistema 144 de gestién de la propiedad crea entonces una cuenta de huésped antes de la llegada del huésped
(paso 912). El método espera entonces hasta que se detecta la primera entrada o llegada del huésped (pasos 916 y
920). Una vez que se detecta la llegada del huésped, los primeros datos de interaccién asociados con esta primera
llegada se envian desde el lector 128, 132 al sistema 144 de gestién de la propiedad (paso 924). El sistema 144 de
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gestién de la propiedad produce entonces un informe de registro de entrada directo a la habitacién en la recepcién del
hotel como si acabara de producirse un registro normal (paso 928).

Cabe sefialar que las realizaciones se describieron como un proceso que se representa como un organigrama, un
diagrama de flujo, un diagrama de flujo de datos, un diagrama de estructura o un diagrama de bloques. Aunque un
diagrama de flujo puede describir las operaciones como un proceso secuencial, muchas de las operaciones se pueden
realizar en paralelo o simultineamente. Ademas, el orden de las operaciones podra reordenarse sin apartarse del
alcance de la presente descripcién. Un proceso finaliza cuando se completan sus operaciones, pero podria tener pasos
adicionales no incluidos en la figura.
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REIVINDICACIONES

1. Un método para comunicar informacién sobre los primeros datos de interacciéon con un lector para completar un
proceso de registro remoto en una instalacién de varias habitaciones, en donde el método esta configurado para ser
realizado por todos los lectores conectados y no conectados en red de la instalacién, en donde el lector es un
dispositivo o coleccion de dispositivos usados para controlar el acceso a un activo protegido, comprendiendo el
método:

usar una interfaz de credenciales del lector para establecer un canal de comunicacién con un dispositivo (116)
movil;

recibir una clave electrénica desde el dispositivo mévil a través del canal de comunicacion;

determinar (532) que la recepcién de la clave electrénica corresponde a una primera instancia en donde la
clave electronica ha sido usada por el dispositivo mévil, comprendiendo dicha determinacién analizar el
contenido de la clave electronica para obtener una indicacién de si la clave electronica se esta presentando
al lector por primera vez y no ha sido presentada a ningln otro lector antes de ser presentada al lector, en
donde dicho contenido de anélisis comprende verificar si la clave electrénica incluye un marcador que indica
que la clave electrénica ya ha sido entregada al lector 0 a cualquier otro lector,

en respuesta a determinar que la recepcién de la clave electrdnica corresponde a una primera instancia de
que la clave electrénica ha sido usada por el dispositivo moévil, generar primeros datos de interaccién, en
donde los datos de interaccién comprenden un identificador de la clave o huésped;

en respuesta a determinar que la recepcién de la clave electrdnica corresponde a una primera instancia de
que la clave electrénica ha sido usada por el dispositivo mévil, actualizar la clave (124, 212) electrénica en el
dispositivo (116) mévil con el marcador en la clave electrénica que indica que la llave electrénica ha sido
entregada a un lector (128, 132);

transmitir (536) los primeros datos de interaccién a un servidor (140) de control de acceso y/o un sistema
(144) de gestién de la propiedad para completar un proceso de registro, a través de la red de control de
acceso cuando el lector es un lector en red, o al dispositivo mévil a través del canal de comunicacién, cuando
el lector es un lector no conectado en red;

analizar la llave electrdnica con logica de control de acceso almacenada en una memoria del lector;
y
tomar una decisién de control de acceso al dispositivo mévil con base en el anélisis de la llave electrénica.

2. El método de la reivindicacién 1, en donde los primeros datos de interaccidén comprenden ademas un identificador
del lector.

3. El método de la reivindicacién 2, en donde los primeros datos de interaccién comprenden ademés un tiempo
asociado con la recepcién de la clave electrénica en el lector.

4. El método de la reivindicacién 3, en donde los primeros datos de interaccién comprenden ademas resultados de
una decisién de control de acceso tomada en el lector en respuesta al analisis de la clave electrénica.

5. El método de cualquiera de las reivindicaciones anteriores, en donde los resultados de la decisién de control de
acceso se incluyen en los primeros datos de interaccién.

6. El método de la reivindicacidén 1, en donde los primeros datos de interaccién se transmiten al dispositivo mévil
inmediatamente después de determinar que la recepcién de la clave electrénica corresponde a una primera instancia
de la clave electrénica que ha sido usada por el dispositivo mévil.

7. El método de la reivindicaciéon 6, en donde los primeros datos de interaccién se transmiten a través del canal de
comunicacién durante la misma presentacién del dispositivo mévil al lector no conectado en red que dio como resultado
la entrega de la clave electrénica.

8. El método de la reivindicacién 1, en donde el canal de comunicacidn corresponde a un canal de Radiofrecuencia
(RF).

9. El método de la reivindicacién 8, en donde el dispositivo moévil y el lector no conectado en red utilizan
Comunicaciones de Campo Cercano (NFC) y/o Bluetooth para intercambiar informacién a través del canal de
comunicacion.
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