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明 細 書

発明の名称 ：

セキュ リテ ィ機能設計支援装置、セキュ リテ ィ機能設計支援方法、 および

プログラム

技術分野

[000 1 ] 本発明は、セキュ リテ ィ機能設計支援装置、セキュ リテ ィ機能設計支援方

法、 および プログラムに関する。

背景技術

[0002] コンピュータシステムのセキュ リテ ィ機能設計の要素 には、あるセキユ リ

テ ィ機能 （例 えば主体認証）を実現するための具体的な方策 （セキュ リテ ィ

実現方式） と、 そのセキュ リテ ィ実現方式を機能 させる上で必要 となる付随

的な方策 （付随機能要素）が含 まれる。付随機能要素は、 シ ステ ム構成 によ

つて変化する。例 えば、セキュ リテ ィ実現方式 と してユーザ I D とパスヮ一

ドを用いた認証方式を採用する際、ユーザ I D とパスワー ドが送受信 される

通信経路の暗号化が必要か否かは、 システムがオ ンラインか才 フラインかに

よって変化する。すなわち、 この例では通信路の暗号化が付随機能要素 とな

る。 シ ステ ム の設計者 は、 シ ステ ム構成 を考慮 して付随機能要素 を選択 し、

過不足が無いように設計する必要がある。 そのためには、 シ ステ ム設計者 は

、 シ ステ ム全体の知識の他、セキュ リテ ィ全般の知識が必要 とな り、大変な

労力が必要 となる。 また、付随機能要素の設計が不十分であると、 それが原

因でシ ステ ム全体のセキュ リテ ィ機能が有効 に働かな くな り、結果 と してセ

キユ リテ ィ事故が発生する要因 とな り得 る。

[0003] 特許文献 1 に記載 されたセキュ リテ ィ設計支援方法では、設計対象システ

厶に想定される脅威の原因 となるエージェン 卜の場所か ら当該脅威 によ り被

害 を受ける資産の場所 までの経路上の場所 をセキュ リテ ィ機能要件の配置候

補 とする。 さ らに予め定めた配置ルール に従 い、各配置候補の優先度 を判定

することによ り、セキュ リテ ィ機能要件の配置 を容易に している。



[0004] 特許文献 2 に記載されたセキュリティ設計支援方法では、情報システムの

脅威のリスク値と、当該脅威に対する対策方針と、当該脅威に対する対策方

針のセキュリティ機能要件から、当該セキュリティ機能要件の重要度を取得

する。また、セキュリティ機能要件の重要度と、当該セキュリティ機能要件

と既存の情報関連製品のセキュリティ機能との関連度と、当該情報関連製品

のセキュ リテ ィ機能の満足度とから、情報システムへ導入する情報関連製品

を導出する。

先行技術文献

特許文献

[0005] 特許文献1 ：特開 2 0 0 6 _ 2 7 6 9 9 3 号公報

特許文献2 ：特開 2 0 0 6 _ 3 5 0 3 9 9 号公報

発明の概要

発明が解決 しょうとする課題

[0006] しか し、特許文献 1 に記載の方法では、セキュリティ機能要件の配置を支

援することはできるが、セキュリティ機能を実現するための付随機能要素の

配置の妥当性を判定することはできない。

[0007] また、特許文献 2 に記載の方法では、セキュリティ機能要件の重要度や、

情報関連製品のセキユリティ機能との関連度、情報関連製品のセキユリティ

機能の満足度などのデ一夕に基づいてセキュリティ設計を支援 しているが、

システム構成などの条件に基づいて付随機能要素の妥当性を判定することは

できなかった。

[0008] 以上のように、特許文献 1， 2 に記載の方法では、セキュリティ機能の実

現方式を機能させるための付随機能要素の設定を支援することはできなかつ

た。

[0009] 本発明は、システム構成によって異なる、セキュリティ実現方式に必要な

付随機能要素の配置の妥当性を評価 し、付随機能要素の設計を支援すること

である。



[001 0] 本 発 明 に係 るセキ ュ リテ ィ機 能設計支援装置 は、 シ ス テ ム の構成 を表示装

置 に表示 す るシステム構成 デー タ表示部 と、 セキ ュ リテ ィ機 能 を実現 す るた

め に、前記 システムの構成要素 に対 して設定可能 なセキ ュ リテ ィ実現方式の

候補 を提示 す る とともに、 ユーザの操作 によ って選択 されたセキ ュ リテ ィ実

現方式 を、 ユーザの操作 によ って選択 された構成要素 に設定す る実現方式設

定支援部 と、前記 セキ ュ リテ ィ実現方式の機 能 を保護 す るため に、前記 シス

テ ム の構成要素 に対 して設定可能 な付随機 能要素 の候補 を提示 す る とともに

、 ユーザの操作 によ って選択 された付随機 能要素 を、 ユーザの操作 によ って

選択 された構成要素 に設定す る付随機 能要素設定支援部 と、 あ る付随機 能要

素 の設定の妥 当性 を判定す るための条件 に基 づいて、前記 シ ス テ ム の構成要

素 に対 して設定 された付随機 能要素 が妥 当であ るか否か を判定す る付随機 能

要素評価部 と、前記付随機 能要素評価部 による判定の結果 を出力す る評価結

果 出力部 と、 を含 む。

発 明の効果

[001 1] 本 発 明 によれ ば、 システム構成 によ って異 な る、 セキ ュ リテ ィ実現方式 に

必要 な付随機 能要素 の配置 の妥 当性 を評価 し、付随機 能要素 の設計 を支援 す

る ことがで きる。

図面 の簡単 な説明

[001 2 ] [ 図 1] 本発 明の実施 の形態 による、 セキ ュ リテ ィ機 能設計支援装置 の構成 を示

す プロック図。

[ 図2] 本発 明の実施 の形態 による、 シ ス テ ム構成 デー タ記憶部 に記憶 され るデ

一 夕の例 を示 す図。

[ 図3] 本発 明の実施 の形態 による、実現方式記憶部 に記憶 され るデー タの例 を

示 す図。

[ 図4 ] 本発 明の実施 の形態 による、付随機 能要素記憶部 に記憶 され るデー タの

例 を示 す図。

[ 図5] 本発 明の実施 の形態 による、付随機 能要素定義記憶部 に記憶 され るデー

夕の例 を示 す図。



[ 図6] 本発明の実施の形態 による、セキュ リテ ィ機能設計支援装置の動作のフ

ローチャー 卜。

[ 図7] 本発明の実施の形態 による、表示装置 に表示 される画面の例 を示す図。

[ 図8] 本発明の実施の形態 による、表示装置 に表示 される画面の例 を示す図。

[ 図9] 本発明の実施の形態 による、表示装置 に表示 される画面の例 を示す図。

[ 図 10] 本発明の実施の形態 による、表示装置 に表示 される画面の例 を示す図

[ 図 11] 本発明の実施の形態 による、表示装置 に表示 される画面の例 を示す図

[ 図 12] 本発明の実施の形態 による、表示装置 に表示 される画面の例 を示す図

[ 図 13] 本発明の実施の形態 による、表示装置 に表示 される画面の例 を示す図

[ 図 14] 本発明の実施の形態 による、表示装置 に表示 される画面の例 を示す図

[ 図 15] 本発明の実施の形態 による、表示装置 に表示 される画面の例 を示す図

[ 図 16] 本発明の実施の形態 による、表示装置 に表示 される画面の例 を示す図

[ 図 17] 本発明の実施の形態 による、表示装置 に表示 される画面の例 を示す図

[ 図 18] 本発明の実施の形態 による、付随機能要素の評価の動作のフロ一チヤ

- 卜。

[ 図 19] 本発明の実施の形態 による、付随機能要素の評価の動作のフロ一チヤ

- 卜。

[ 図20] 本発明の変形例 による、表示装置 に表示 される画面の例 を示す図。

発明を実施するための形態

( セキュ リテ ィ機能設計）



コンピュータシステムが提供する機能 （提供機能）には、例えば、特定の

利用者のみに情報を提供するものがある。 しか し、悪意を持った第三者 （攻

撃者）は、この提供機能に対 して不正な操作などを行う （攻撃）ことによつ

て、本来手に入れることのできない情報を入手することがある。

[0014] そのため、攻撃者から提供機能を守るためには、提供機能を守る機能 （セ

キユリティ機能）が必要である。システム設計時には、そのセキュリティ機

能をどこにどのように配置するかを設計すること （セキュリティ機能設計）

が必要である。

[001 5] セキュリティ機能設計においては、まず守るべき情報資産を決める。例え

ば、特定のユーザに提供する情報が情報資産として挙げられる。

次に、この情報資産を守るために必要なセキュリティ機能を検討する必要

がある。例えば、特定のユーザを認証できるようにすること （主体認証）が

挙げられる。

[001 6] 次に、このセキュリティ機能を実現するために必要なソフ トウェアなどの

方式 （セキュリティ実現方式）を選定する。例えば、ユーザを識別するため

の識別符号である I D と、ユーザ しか知 りえないパスワー ドを用いた認証方

式 （I D / P W認証）を選定することができる。

[001 7] 次に、このセキュリティ実現方式そのものが攻撃者によって攻撃を受ける

可能性があるため、セキュリティ実現方式を保護するための機能 （付随機能

要素）も必要となる。例えば、上述の I D / P W認証では、通信経路上を I

D と P W が行き来するため、付随機能として通信路の暗号化が必要である。

ただ し、付随機能はシステム構成によっては必須ではない。例えば、通信機

能を一切持たないコンピュータシステムでは、通信路の暗号化機能は不要と

なる。このように、セキュリティ機能設計においては、システム構成によつ

て変化する付随機能要素を過不足なく適切に設定する必要がある。

[001 8] (セキュリティ機能設計支援装置の構成）

以下、本発明の実施の形態によるセキュリティ機能設計支援装置の構成に

ついて説明する。



図 1 は、本発明の実施の形態 によるセキュ リテ ィ機能設計支援装置 1 0 0

の構成 を示すプロック図である。図に示すように、セキュ リテ ィ機能設計支

援装置 1 0 0 は、 シ ステ ム構成データ表示部 1 1 1 、実現方式設定支援部 1

2 、付随機能要素設定支援部 1 1 3 、付随機能要素評価部 1 1 4 、評価結

果出力部 1 1 5 、 シ ステ ム構成データ記憶部 3 0 1 、実現方式記憶部 3 0 2

、付随機能要素記憶部 3 0 3 、付随機能要素定義記憶部 3 0 4 、表示装置 1

3 0 、入力装置 1 4 0 を備 えている。

[001 9] セキュ リテ ィ機能設計支援装置 1 0 0 は、 C P U、 R O M や R A M 等のメ

モ リ、各種の情報 を格納する外部記憶装置、入力インタフ I —ス、 出力イン

タフエース、通信 ィンタフエース及び これ らを結ぶバスを備 える専用又は汎

用のコンピュータを適用することがで きる。なお、セキュ リテ ィ機能設計支

援装置 1 0 0 は、単一のコンピュータによ り構成 されるものであ っても、通

信回線 を介 して互いに接続 された複数のコンピュータによ り構成 されるもの

であ ってもよい。

[0020] シ ステ ム構成データ表示部 1 1 1 、実現方式設定支援部 1 1 2 、付随機能

要素設定支援部 1 1 3 、付随機能要素評価部 1 1 4 、評価結果出力部 1 1 5

は、 C P U が R 0 M 等 に格納 された所定のプログラムを実行することによ り

実現 される機能のモ ジ ュール に相 当する。 シ ステ ム構成データ記憶部 3 0

、実現方式記憶部 3 0 2 、付随機能要素記憶部 3 0 3 、付随機能要素定義記

憶部 3 0 4 は外部記憶装置 によ り実装 される。外部記憶装置は、セキユ リテ

ィ機能設計支援装置 1 0 0 とネ ッ 卜ワーク等 を介 して接続 されていてもよい

[0021 ] 表示装置 1 3 0 は、デ ィスプ レイ等の表示装置であ り、セキュ リテ ィ機能

設計支援装置 1 0 0 の C P U か ら出力される画像信号 を受けて、各種画像 を

表示するものである。

[0022] 入力装置 1 4 0 は、マウスやキーボー ド等 を含む各種デバイスであ り、ュ

一ザがセキュ リテ ィ機能設計支援装置 1 0 0 に対 して各種情報の入力を行 う

際に使用される。



[0023] システム構成データ記憶部3 0 は、システムの構成の情報を記憶する。

図2 は、システム構成データ記憶部3 0 に記憶されるシステム構成データ

の例を示す図である。図2 に示すように、システム構成データは、構成要素

名4 0 と接続先4 0 2 をデータ項目として含んでいる。構成要素名4 0

は、セキュリティ機能設計の対象となるシステムを構成する構成要素の名称

である。接続先4 0 2 は、それぞれの構成要素と通信回線を介して接続され

た構成要素を表している。

[0024] 図2 の例におけるシステムは、3 つの構成要素 （クライアント、WWW/

A Pサーバ、 D Bサーバ）によって構成され、クライアントとWWW/ A P

サーバ、WWW/ A PサーバとD Bサーバにそれぞれ無方向の接続関係があ

る。このシステムのシステム構成データは、図2 に示すように、構成要素名

4 0 1 として （クライアント、WWW/ A Pサーバ、 D Bサーバ）が設けら

れ、それぞれの構成要素の接続先4 0 2 が記録される。この例では、クライ

アン卜とD BサーバはWWW/ A Pサーバを介して接続されていることが分

かる。

[0025] 実現方式記憶部3 0 2 は、システムの構成要素に対して設定されたセキュ

リティ機能を実現するためのセキュリティ実現方式のデ一タを記憶する。図

3 は、実現方式記憶部3 0 2 に記憶されるデータの例を示す図である。図3

に示すように、実現方式記憶部3 0 2 は、構成要素名4 1 1、採用した実現

方式名4 1 2 、実現方式が取り扱う保護資産4 2 0 、実現方式が取り扱う保

護資産の送信元4 3 、実現方式が取り扱う保護資産の受信先4 4 を含む

テ一プル4 5 を含んでいる。

[0026] テ一プル4 5 は階層構造を持つことができる。例えば、あるセキユリテ

ィ実現方式を保護するための付随機能要素が、他のセキュリティ実現方式に

よって実現されている場合は、テ一プル4 1 5 のレコード4 1 8 を親として

テ一プル4 6 を作成し、その親のレコード4 8 からテ一プル4 6 を迪

れるようにリンク構造4 7 を設ける。

[0027] 図3 の例では、WWW/ A Pサーバにおいて、 I D/ PW認証というセキ



ユリティ実現方式を採用している。さらに、 I D/ PW認証で取り扱う保護

資産は I D/ PWであり、保護資産の送信元はクライアントであり、保護資

産の受信先はWWW/ A Pサーバである （テ一プル4 1 5 ) 。また、 I D/

PW認証の付随機能要素を実現するセキュリティ実現方式がS S L であり、

S S L が取り扱う保護資産の送信元がクライアン卜で、その保護資産の受信

先がWWW/ A Pサーバである （テ一プル4 6 ) 。また、親レコード4 1

8 からテ一プル4 6 が迪れるようにリンク構造4 7 が設定されている。

[0028] 付随機能要素記憶部3 0 3 は、システムの構成要素に対して設定され、セ

キユリティ実現方式の機能を保護するために設定された付随機能要素のデ一

タを記憶する。図4 は、付随機能要素記憶部3 0 3 に記憶されるデ一タの例

を示す図である。図4 に示すように、付随機能要素記憶部3 0 3 は、構成要

素名4 2 1、構成要素に対して配置されたセキュリティ機能の実現方式名4

2 2 、付随機能要素名4 2 3 、その付随機能要素を実現するためのセキユリ

ティ機能の実現方式 （副実現方式）4 2 4 を含むテ一プル4 2 5 を含んでい

る。

[0029] テ一プル4 2 5 は階層構造を持つことができる。例えば、一つの付随機能

要素が他のセキュリティ実現方式によって実現されている場合は、テ一プル

4 2 5 の該当するレコ一ド4 2 9 を親としてテ一プル4 2 6 を作成し、親レ

コ一 ド4 2 9 から子テ一プル4 2 6 が迪れるようにリンク構造4 2 7 を設定

する。

[0030] 図4 の例では、WWW/ A Pサーバに対し、セキュリティ実現方式として

D/ PW認証が採用されている。 I D/ PW認証に対し、付随機能要素で

ある 「機能主体」および 「通信路暗号化」が配置されている （テ一プル4 2

5 ) 。また、通信路暗号化は、他のセキュリティ実現方式 「S S L 」によつ

て実現されるため、副実現方式4 2 4 としてS S L が登録されている。さら

に、レコード4 2 9 を親として、子テ一プル4 2 6 にリンク構造4 2 7 が設

定されている。テ一プル4 2 6 には、セキュリティ実現方式 「S S L 」の付

随機能要素に関する情報が格納されている。



[0031 ] 付随機能要素定義記憶部 3 0 4 は、あるセキュリテ ィ実現方式の機能を保

護するための付随機能要素の情報を記憶する。図 5 は、付随機能要素定義記

憶部 3 0 4 に記憶されるデータの例を示す図である。図 5 に示すように、付

随機能要素定義記憶部 3 0 4 は、セキュリテ ィ実現方式名 4 3 1 、セキユリ

テ ィ実現方式を保護するための付随機能要素名 4 3 2 、その付随機能要素が

取 り扱 う保護資産名 （取扱い資産） 4 3 3 、付随機能要素の合否を判定する

ための判定ルール 4 3 4 、付随機能要素を実現するための他のセキュリテ ィ

実現方式があるか否かを示す情報 （副実現方式） 4 3 5 を含むテ一プル 4 3

6 を含んでいる。判定ルール 4 3 4 には、副テ一プル 4 3 9 が リンク してい

る。副テ一プル 4 3 9 は、判定ルールインデ ックス4 3 7 、合格条件 4 3 8

を含んでおり、判定ルール 4 3 4 か ら副テ一プル 4 3 9 が迪れるように リン

ク構造 4 4 0 が設定されている。

[0032] 図 5 の例では、例えば I D / P W認証の場合、機能主体 と通信路暗号化の

2 つが付随機能 として定義されている。機能主体の レコ一 ド4 4 2 を見ると

、取扱い資産 4 3 3 は機能主体である。 これは、セキュリテ ィ実現方式であ

る I D / P W認証の機能そのものを意味 している。なお、取扱い資産 4 3 3

が 「指定」の場合は、実現方式記憶部 3 0 2 で指定されている保護資産が充

て られる。 また、判定ルールについては、例えば 「1 」とされている場合に

は、 リンク構造 4 4 0 を迪 り、副テ一プル 4 3 9 の中の判定ルールインデ ッ

クス4 3 7 が 「1 」を含む レコ一 ドを参照する。図 5 の例では、 「システム

構成上に配置されて、システ ム構成に矛盾が無い」が判定ルール となる。副

実現方式 4 3 5 については、 「ある」の場合は付随機能が他の実現方式によ

つて実現されることを示 し、 「ない」の場合は他の実現方式によって実現さ

れるものではないことを示す。

[0033] (セキュリテ ィ機能設計支援装置の動作）

次に、本発明の実施の形態によるセキュリテ ィ機能設計支援装置の動作に

ついて説明する。

[0034] ここで、システム構成データ記憶部 3 0 1 には、対象 となるシステムのシ



ステム構成データが記憶されている。また、付随機能要素定義記憶部 3 0 4

には、各種のセキュリティ規定に基づいて定められた付随機能要素の定義情

報が記憶されている。

[0035] 図 6 は、実施の形態 1 によるセキュリティ機能設計支援装置 1 0 0 の動作

のフローチヤ一 卜である。また、図 7 ~ 1 7 は、表示装置 1 3 0 に表示され

る画面の例を示す図である。

[0036] まず、システム構成データ表示部 1 1 1 が、システム構成データ記憶部 3

0 を参照 し、システム構成を表示装置 1 3 0 に表示する （ステップS

)

[0037] 次に、実現方式設定支援部 1 1 2 が、ユーザが入力装置 1 4 0 を用いて行

つた操作に基づいて、システムの構成要素に対 し実現方式を配置する （ステ

ップS 1 ) 。配置された実現方式は実現方式記憶部 3 0 2 に登録される。

[0038] 図 7 は、ステップS 1 1、 S 1 2 における表示装置 1 3 0 の画面の例を示

している。図に示すように、画面にはシステムの構成要素であるクライアン

卜 （A ) 、WWW/ A P サーバ （B ) 、 D B サーバ （C ) が表示される。ま

た、各々の構成要素間の接続関係が矢印で示されている。

[0039] ユーザは、実現方式の一覧が表示された リス ト （P ) から、入力装置 1 4

0 を用いて所望の実現方式 （方式 1 ) を指定 し、 ドラッグアン ドドロップを

行う。この操作により、図 7 に示すように方式 1 がWWW/ A P サーバに配

置される。

[0040] 次に、実現方式設定支援部 1 1 2 は、ユーザが入力装置 1 4 0 を用いて行

つた操作に基づいて、ステップS 1 3 で配置 した実現方式における保護資産

、保護資産の送信元および受信先を設定する （ステップS 1 3 ) 。設定され

た保護資産、保護資産の送信元および受信先は実現方式記憶部 3 0 に登録

される。

[0041 ] 図 8 は、ステップS 1 3 における表示装置 1 3 0 の画面の例を示 している

。ユーザは、保護資産、保護資産の送信元、受信先の一覧が表示されるリス

卜ボックスから、入力装置 1 4 0 を用いて所望の保護資産、送信元および受



信先を選択する。各々の選択肢は、システム構成データ記憶部 3 0 の内容

に基づいて提示されるようにしてもよい。

[0042] 次に、実現方式設定支援部 1 1 2 は、ステップS 1 3 で設定された情報に

基づいて、保護資産 （情報）の構成要素間での流れを表示装置 1 3 0 に表示

する （ステップS 1 4 ) 。

[0043] 図 9 は、ステップS 4 における表示装置 1 3 0 の画面の例を示 している

。図 9 に示すように、ユーザが指定 した 「資産 1」がクライアン トからWW

W/ A Pサーバに送信されることが点線の矢印で示されている。

[0044] 次に、付随機能要素設定支援部 1 1 3 は、付随機能要素定義記憶部 3 0 4

を参照 し、付随機能要素の候補を表示装置 1 3 0 に表示する （ステップS 1

5 ) 。

[0045] 図 1 0 は、ステップS 1 5 における表示装置 1 3 0 の画面の例を示 してい

る。図に示すように、付随機能要素の候補 F 1 ~ F 8 が表示される。付随機

能要素の候補の数が多い場合は、入力装置 1 4 0 の操作に基づいて特定の要

素 （図 9 では F 4 とF 5 ) が大きく表示されるようにしてもよい。例えばマ

ウスのホイールを回すことにより大きく表示される要素が変化するようにし

てもよい。

[0046] 次に、付随機能要素設定支援部 1 1 3 は、ユーザが入力装置 1 4 0 を用い

て行った操作に基づいて、付随機能要素を設定する （ステップS 1 6 ) 。

[0047] 図 1 1， 1 2 は、ステップS 1 6 における表示装置 1 3 0 の画面の例を示

している。ユーザが入力装置 1 4 0 を用いて特定の付随機能要素 （F 4 ) を

選択すると、その付随機能要素を配置するか しないかを選択させるダイァロ

グが表示される （図 1 1 ) 。ユーザが 「配置 しない」を選択するとその付随

機能要素は小さく表示される （図 1 2 ) 。 「配置する」が選択された場合に

は、実現方式記憶部 3 0 および付随機能要素記憶部 3 0 3 に選択された付

随機能要素が登録される。

[0048] 次に、付随機能要素設定支援部 1 1 3 は、付随機能要素定義記憶部 3 0 4

を参照 し、ステップS 1 6 で選択された付随機能要素を実現するための他の



実現方式 （副実現方式）があるか否かを判定する （ステップS 1 7 ) 。

[0049] 副実現方式が無い場合は （N O ) 、ステップS 1 8 に移行 し、付随機能要

素評価部 1 1 4 が設定された付随機能要素の妥当性を評価する。付随機能要

素の評価処理については後述する。評価処理が終了したらステップS 1 9 へ

移行 し、評価結果出力部 1 1 5 が評価結果を出力する。結果が合格の場合は

図 1 3 に示すように、設定 した付随機能要素が合格であることが表示される

[0050] ステ ップS 1 7 において副実現方式があると判定された場合は （Y E S )

、ステップS 2 0 へ移行する。ステップS 2 0 では、実現方式設定支援部 1

1 2 は、図 1 4 に示すように副実現方式の選択肢をリス トボックス等で表示

する。

[0051 ] 次に、ステップS 2 において、実現方式設定支援部 1 1 2 は副実現方式

を設定する。図 1 5 に示すように、ユーザによって副実現方式 （実現方式 2

) を選択すると、 「方式 2 」がWWW/ A P サーバに配置される。また、 「

方式 1 」との親子関係 （方式 1 が親で方式 2 が子）が矢印で表示される。副

実現方式が選択されると、実現方式記憶部 3 0 2 および付随機能要素記憶部

の情報が更新される。

[0052] 次に、ステップS 2 2 において、付随機能要素設定支援部 1 1 3 は、ステ

ップS で設定された副実現方式に対する付随機能要素の候補を表示装置

3 0 に表示する （図 1 6 ) 。

[0053] 次に、ステップS 2 3 において、付随機能要素設定支援部 1 1 3 は、ュ一

ザが入力装置 1 4 0 を用いて行った操作に基づいて、付随機能要素を設定す

る。図 1 7 に示すように、ユーザが入力装置 1 4 0 を用いて特定の付随機能

要素 （F 1 4 ) を選択すると、その付随機能要素を配置するか しないかを選

択させるダイアログが表示される。ユーザが 「配置 しない」を選択するとそ

の付随機能要素は小さく表示され、 「配置する」を選択すると、実現方式記

憶部 3 0 および付随機能要素記憶部 3 0 3 が更新される。以降、ステツプ

S 7 へ戻って処理が繰 り返される。



[0054] 次に、付随機能要素評価部 1 1 4 による付随機能要素の評価について、図

1 8 ， 1 9 のフローチヤ一 卜を用いて詳 しく説明する。ここでは、ステップ

S S 2 3 の処理によって、実現方式記憶部 3 0 と付随機能要素記憶

部 3 0 3 には、図 3 ，4 に示す内容のデータが登録されたものとして説明す

る。

[0055] まず、付随機能要素評価部 1 1 4 は、実現方式記憶部 3 0 2 より、未検証

の実現方式を 1 つ取得する （ステップS 1 0 0 1 ) 。具体的には、図 3 に示

すテ一プル 4 5 から、未検証のレコー ド4 8 (以下、構成要素に対 して

採用 した実現方式レコー ドと記す。）を選択する。

[0056] 次に、付随機能要素評価部 1 1 4 は、付随機能要素定義記憶部 3 0 4 から

、ステップS 1 0 0 1 で選択 した実現方式の付随機能要素の定義 レコー ドを

取得する （ステップS 1 0 0 2 ) 。例えば、ステップS 0 0 で取得 した

レコ一 ドの採用 した実現方式名 4 1 2 が 「I D / PW認証」だつた場合には

、図 5 に示すテ一プル 4 3 6 から、実現方式名 4 3 1 が 「I D / PW認証」

であるレコー ド群 4 4 1 (以下、付随機能要素定義 レコー ド群と記す。）を

取得する。

[0057] 次に、付随機能要素評価部 1 1 4 は、付随機能要素記憶部 3 0 3 のテープ

ル 4 2 5 から、ステップS 1 0 0 1 で取得 したレコー ドの採用 した実現方式

名 4 1 2 と実現方式名 4 2 2 の内容が同一のレコー ド群 （以下、配置された

付随機能要素 レコー ド群と記す。）を取得する （ステップS 1 0 0 3 ) 。具

体的には、ステップS 1 0 0 1 で取得 したレコ一 ドの採用 した実現方式名 4

1 2 が 「I D / PW認証」だった場合には、図4 に示すレコー ド群 4 3 0 が

取得される。

[0058] 次に、ステップS 1 0 0 2 とステップS 1 0 0 3 で取得 したデータを基に

、付随機能要素評価部 1 1 4 は付随機能要素の評価を行う （ステップS 0

0 4 ) 。

[0059] ステップS 0 0 4 の処理について図 1 9 のフローチヤ一 卜を用いて詳 し

く説明する。



まず、付随機能要素評価部 1 1 4 は、図 6 のステ ップS 0 0 2 で取得 し

た付随機能要素定義 レコー ド群の中か ら、 レコー ド （以下、評価対象付随機

能要素 レコ一 ドと記す。）を 1 つ取得する （ステ ップS 1 1 0 1 ) 。

[0060] 次 に、ステ ップS 1 0 0 3 で取得 した配置された付随機能要素 レコー ド群

の中に、実現方式名 4 2 2 と付随機能要素名 4 2 3 が、ステ ップS 1 1 0 1

で取得 した評価対象付随機能要素 レコー ドの実現方式名 4 3 および付随機

能要素名 4 3 2 と一致する レコー ド （以下、配置済み付随機能要素 レコー ド

と記す。）が存在するか否かを判定する （ステ ップ 1 1 0 2 ) 。配置済み付

随機能要素 レコー ドが存在する場合はステ ップS 1 0 3 に移行 し、存在 し

ない場合はステ ップS 0 8 に移行する。

[0061 ] 図 4 、 5 を用いて具体的に説明する。ステ ップS 1 1 0 1 において、評価

対象付随機能要素 レコ一 ド4 4 2 が選択される。 レコ一 ド4 4 2 の実現方式

名 4 3 1 は 「I D / P W認証」であ り、付随機能要素名 4 3 2 は 「機能主体

」である。 これ と同 じ内容の実現方式名 4 2 2 と付随機能要素名 4 2 3 を持

つ レコー ドを、ステ ップS 1 0 0 3 で取得 した配置された付随機能要素 レコ

— ド群の中か ら取得する。図 4 の例では レコー ド4 2 8 が該当する。 したが

つて、 レコー ド4 2 8 が配置済み付随機能要素 レコ一 ドとなる。

[0062] ステ ップS 1 1 0 3 では、ステ ップS 1 1 0 1 で取得 した評価対象付随機

能要素 レコ一 ドの判定ル ール 4 3 4 に基づいて リンク構造 4 4 0 を迪 り、 テ

—プル 4 3 9 か ら合格条件が記述された 1 つ以上の レコ一 ド （以下、判定ル

—ル レコー ド群 と記す。）を取得する。

[0063] 図 5 を用いて具体的に説明する。ステ ップS 0 で取得 された レコ一

ド4 4 2 の判定ルール 4 3 4 は 「1 」である。評価結果出力部 1 1 5 は、 リ

ンク構造 4 4 0 を迪 つて、テ一プル 4 3 9 の中か ら判定ル一ルインデ ックス

4 3 7 が判定ルール 4 3 4 とおな じ内容の レコー ド4 4 5 を取得する。付随

機能要素評価部 1 1 4 は、 レコー ド4 4 5 の合格条件 4 3 8 の内容 「シ ステ

厶構成上に配置されて、システム構成 に矛盾が無い」を判定ルール と して取

得する。



[0064] 次に、付随機能要素評価部 1 1 4 は、ステップS 0 3 で取得 した判定

ルールに基づいて、付随機能要素の合否判定を行う。判定ルールが複数ある

場合は、全ての判定ルールについて評価を行う （ステップS 1 0 4 ) 。

[0065] 付随機能要素の合否判定について、図4 、 5 を用いて具体的に説明する。

ステップS 1 1 0 1 では評価対象付随機能要素 レコー ド4 4 2 が取得され、

ステップS 1 0 2 では配置済み付随機能要素 レコー ド4 2 8 が取得される

。また、ステップS 1 1 0 3 では判定ルールレコー ド群としてレコー ド4 4

5 が取得される。この結果、判定ルールは 1 つのみで、 「システム構成上に

配置されて、システム構成に矛盾が無い」である。

[0066] 「システム構成上に配置されて、システム構成に矛盾が無い」とは、配置

済み付随機能要素 レコ一 ドが存在 し、ステップS 1 0 0 1 で取得 したレコ一

ドの構成要素名4 が、システム構成データ記憶部 3 0 の構成要素名4

0 に存在 し、且つ、保護資産の送信元4 3 と保護資産の受信先4 4 が

通信可能であれば合格という意味である。

[0067] ここで、配置済み付随機能要素 レコー ド4 2 8 の構成要素名4 2 1 は 「W

WW/ A Pサーバ」である。図 2 のシステム構成データ記憶部 3 0 1 を参照

すると、構成要素名4 0 1 が 「WWW/ A Pサーバ」のレコー ドが存在する

。また、図 2 より 「クライアント」と 「WWW/ A Pサーバ」は接続されて

いるため通信可能である。

[0068] また、ステップS 1 1 0 1 で評価対象付随機能要素 レコー ド4 4 3 が取得

された場合には、ステップS 1 1 0 2 では配置済み付随機能要素 レコー ド4

2 9 が取得される。そして、 レコー ド4 4 3 の判定ルール4 3 4 は 「2 ，3

，4 ， 5 」であるため、ステップS 1 0 3 では判定ルールとして 「副実現

方式が選択されている」、 「実現方式と同じ構成要素に配置されている」、

「副実現方式の取り扱い保護資産、送信元、受信先が同じである」、 「副実

現方式が合格 している」が取得される。

[0069] 付随機能要素評価部 1 1 4 は、それぞれの判定ルールに基づいて評価を行

う。まず、 「副実現方式が選択されている」の評価について説明する。 レコ



— ド4 2 9 の副実現方式 4 2 4 には S S L が設定されている。 この場合、構

成要素に対 して採用 した実現方式 レコー ド4 8 か ら子テ一プル 4 6 への

リンク構造 4 7 を迪る。子テ一プル 4 6 に、採用 した実現方式名 4

が 「S S L 」の レコー ド （以下、副実現方式 レコー ドと記す。）が存在 して

いる場合は合格 とする。

[0070] 次 に、 「実現方式 と同 じ構成要素に配置されている」の評価 について説明

する。ステ ップ 1 0 0 1 で取得 した 「構成要素が採用 した実現方式 レコー ド

( 4 1 8 ) 」か らか ら子テ一プル 4 6 への リンク構造 4 7 を迪る。 「配

置済み付随機能要素 レコー ド （4 2 9 ) 」の副実現方式 4 2 4 と同一の実現

方式名 4 2 2 を持つ レコー ドが、子テ一プル 4 1 6 に存在する場合は合格 と

判断する。

[0071 ] 次 に、 「副実現方式の取 り扱い保護資産、送信元、受信先が同 じである」

の評価 について説明する。 まず、 「評価対象付随機能要素 レコー ド （4 4 3

) 」の取扱い資産 4 3 3 が 「指定」 となっている場合、 「構成要素が採用 し

た実現方式 レコー ド （4 1 8 ) 」の取扱い保護資産 4 2 0 に記述された保護

資産 と同値 とする。例えば、 この値が 「I D / P W」の場合は、 「副実現方

式 レコー ド （4 1 9 ) 」の実現方式名 4 1 2 が 「I D / P W」であ り、 「副

実現方式 レコー ド （4 1 9 ) 」の保護資産の送信元 4 3 と保護資産の受信

先 4 4 が、 「構成要素が採用 した実現方式 レコー ド （4 1 8 ) 」の保護資

産の送信元 4 3 と保護資産の受信先 4 4 と同 じであれば合格 と判断する

[0072] 次 に、 「副実現方式が合格 している」の評価 について説明する。検証する

実現方式を S S L と してステ ップS 1 0 0 1 か ら動作を実行 し、その結果が

合格 と判定されれば合格 となる。

なお、判定ルールは図 5 に記載 されているものに限 られない。

[0073] ステ ップS 1 1 0 5 では、ステ ップS 1 0 0 2 で取得 した 「付随機能要素

定義 レコー ド群」の中に未評価の付随機能要素がある場合は、ステ ップS 1

1 0 へ移行する。未評価の付随機能要素がない場合は、ステ ップS 0



6 へ移行する。

[0074] ステップS 1 0 6 では、全ての付随機能要素についての評価が合格だつ

た場合はステップS 1 0 7 へ移行 し、不合格の付随機能要素がある場合は

ステップS 0 8 へ移行する。

[0075] ステップS 1 0 7 では、本実現方式についての付随機能要素の設計が妥

当であると判断 して処理を終了する （ステップS 1 1 0 7 ) 。

ステップS 1 0 8 では、本実現方式についての付随機能要素の設計が妥

当でないと判断 して処理を終了する （ステップS 1 0 8 ) 。

[0076] 図 1 8 のステップS 1 0 0 5 に戻り、未検証の実現方式がある場合は再び

ステップS 0 0 に戻る。全ての実現方式の検証が終わった場合はステツ

プS 1 0 0 6 に移行する。

[0077] ステップS 0 0 6 では、付随機能要素評価部 1 1 4 が、実現方式記憶部

3 0 に記述されている実現方式毎に評価結果を出力する。

以上で、付随機能要素評価部 1 1 4 による付随機能要素の評価処理が終了

する。

[0078] なお、ステップS 1 9 の評価結果出力については、例えば、全ての付随機

能要素が合格と判定された場合には、親子関係にある実現方式全体を特定の

色 （緑色等）で表示するようにしてもよい。これにより、ユーザは、そのセ

キユリティ機能を実現させるための実現方式全体が正 しく設定されているこ

とが分かる。また、不合格の付随機能要素がある場合には他の色 （赤色等）

で表示する。

[0079] また、設定途中でユーザに誤った選択操作を警告するようにしてもよい。

例えば、図 1 2 (ステップS 1 6 ) において、必須の付随機能要素であるに

もかかわらず、ユーザが配置 しないを選択 した場合には、特定の色 （黄色等

) でその付随機能要素や対象となる構成要素を表示するようにしてもよい。

[0080] また、図 1 6 (ステップS 2 2 ) において、子の実現方式が配置された段

階で、親の実現方式についても設定が不十分であることが確定するため、こ

のタイミングで親子関係にある実現方式全体を不合格の色 （赤色等）で表示



するように してもよい。 これにより、セキュリテ ィ機能の設定において、具

体的にどの付随機能要素に問題があるのかが明確にな り、ユーザが対応 しや

す くなる。

[0081 ] 以上のように、本実施形態によれば、実現方式設定支援部 1 1 2 および付

随機能要素設定支援部 1 1 3 によって、ュ一ザがセキュリテ ィ機能設計を視

覚的に行えるようにすると共に、付随機能要素評価部 1 1 4 が、ユーザが設

定 した付随機能要素の妥当性を判定 し、ユーザが判定結果を視覚的に確認で

きるように した。

これにより、ユーザは、具体的にどの付随機能要素の設定に問題があるの

か把握できるので、セキュリテ ィ機能設計を効率的に行 うことができる。

[0082] (変形例）

なお、各々の実現方式にかかるコス トを予め登録 しておき、図 2 0 に示す

ように、配置 した実現方式毎にコス トを表示するように してもよい。図 2 0

の例では、円グラフを用いて、全ての必要な付随機能要素を配置 した場合を

1 0 0 % とし、既に配置済みの付随機能要素の割合を視覚的に表示 している

。 このように表示することにより、ユーザは付随機能要素がどれ ぐらい不足

しているか把握することができる。 また、 グラフをクリックすると、不足 し

ている付随機能要素名が表示されるように してもよい。

[0083] この出願は、 2 0 1 2 年 1 0 月 1 0 日に出願された日本出願特願 2 0 1 2

- 2 2 8 0 7 4 を基礎 とする優先権を主張 し、その開示の全てをここに取 り

込む。

[0084] 以上、実施形態を参照 して本願発明を説明 したが、本願発明は上記実施形

態に限定されるものではない。本願発明の構成や詳細には、本願発明のスコ

—プ内で当業者が理解 し得る様々な変更をすることができる。

産業上の利用可能性

[0085] 本発明は、例えばシステム開発の設計時におけるセキュリテ ィ機能設計に

適用でさる。

[0086] 上記の実施の形態の一部 または全部は、以下の付記のようにも記載されう



るが、以下には限られない。

(付記 1 ) システムの構成を表示装置に表示するシステム構成データ表示部

と、

セキュリティ機能を実現するために、前記システムの構成要素に対して設

定可能なセキュリティ実現方式の候補を提示するとともに、ユーザの操作に

よって選択されたセキュリティ実現方式を、ュ一ザの操作によって選択され

た構成要素に設定する実現方式設定支援部と、

前記セキュリティ実現方式の機能を保護するために、前記システムの構成

要素に対して設定可能な付随機能要素の候補を提示するとともに、ユーザの

操作によって選択された付随機能要素を、ュ一ザの操作によって選択された

構成要素に設定する付随機能要素設定支援部と、

ある付随機能要素の設定の妥当性を判定するための条件に基づいて、前記

システムの構成要素に対して設定された付随機能要素が妥当であるか否かを

判定する付随機能要素評価部と、

前記付随機能要素評価部による判定の結果を出力する評価結果出力部と、

を含むセキュリティ機能設計支援装置。

[0087] (付記 2 ) 前記付随機能要素評価部は、

ユーザ操作によって設定された前記付随機能要素のデータを取得し、

前記妥当性を判定するための条件に基づいて、システム構成データおよび

ユーザ操作によって設定された前記セキュリティ実現方式の情報を参照しな

がら付随機能要素の妥当性を判定する、付記 1 に記載のセキュリティ機能設

計支援装置。

[0088] (付記 3 ) 前記評価結果出力部は、

ユーザが必須の付随機能要素を設定しなかった場合には、必須要素である

ことを知らせる画像を表示する、付記 1 または2 に記載のセキュリティ機能

設計支援装置。

[0089] (付記4 ) 前記評価結果出力部は、

ある付随機能要素を機能させるために必要な副実現方式が設定されていな



い場合には、その付随機能要素が設定されている実現方式を含めて不合格で

あることを知 らせる画像 を表示する、付記 1 か ら3 のいずれか 1 項 に記載の

セキュ リテ ィ機能設計支援装置。

[0090] (付記 5 ) 前記評価結果出力部は、

設定された各々の実現方式にかかるコス トの情報 を表示する、付記 1 か ら

4 のいずれか 1 項 に記載のセキュ リテ ィ機能設計支援装置。

[0091 ] (付記 6 ) システムの構成 を表示装置に表示する工程 と、

セキュ リテ ィ機能を実現するために、前記システムの構成要素に対 して設

定可能なセキュ リテ ィ実現方式の候補 を提示するとともに、ユーザの操作に

よって選択されたセキュ リテ ィ実現方式を、ュ一ザの操作によって選択され

た構成要素に設定する工程 と、

前記セキュ リテ ィ実現方式の機能を保護するために、前記システムの構成

要素に対 して設定可能な付随機能要素の候補 を提示するとともに、ユーザの

操作によって選択された付随機能要素を、ュ一ザの操作によって選択された

構成要素に設定する工程 と、

ある付随機能要素の設定の妥当性 を判定するための条件に基づいて、前記

システムの構成要素に対 して設定された付随機能要素が妥当であるか否かを

判定する工程 と、

前記判定の結果を出力する工程 と、 を含むセキュ リテ ィ機能設計支援方法

[0092] (付記 7 ) コンピュータを、

システムの構成 を表示装置に表示するシステム構成データ表示部 と、

セキュ リテ ィ機能を実現するために、前記システムの構成要素に対 して設

定可能なセキュ リテ ィ実現方式の候補 を提示するとともに、ユーザの操作に

よって選択されたセキュ リテ ィ実現方式を、ュ一ザの操作によって選択され

た構成要素に設定する実現方式設定支援部 と、

前記セキュ リテ ィ実現方式の機能を保護するために、前記システムの構成

要素に対 して設定可能な付随機能要素の候補 を提示するとともに、ユーザの



操作 によって選択 された付随機能要素 を、ュ一ザの操作 によって選択 された

構成要素 に設定する付随機能要素設定支援部 と、

ある付随機能要素の設定の妥当性 を判定するための条件 に基づいて、前記

シ ステ ム の構成要素 に対 して設定された付随機能要素が妥当であるか否かを

判定する付随機能要素評価部 と、

前記付随機能要素評価部 による判定の結果 を出力する評価結果出力部 と、

して機能 させるプログラム。

符号の説明

0 0 セキュ リテ ィ機能設計支援装置

1 1 1 シ ステ ム構成データ表示部

1 1 2 実現方式設定支援部

1 1 3 付随機能要素設定支援部

1 1 4 付随機能要素評価部

1 1 5 評価結果出力部

1 3 0 表示装置

1 4 0 入力装置

3 0 1 シ ステ ム構成データ記憶部

3 0 2 実現方式記憶部

3 0 3 付随機能要素記憶部

3 0 4 , 付随機能要素定義記憶部

4 0 ， 4 1 1 ， 4 2 1 構成要素名

4 0 2 接続先

4 1 2 採用 した実現方式名

4 2 0 取扱い保護資産

4 1 3 保護資産の送信元

4 1 4 保護資産の受信先

4 1 5 ， 4 1 6 ， 4 2 5 , 4 2 6 , 4 3 6 テ一 プル

4 1 7 ， 4 2 7 , 4 4 0 リンク構造



4 1 8 ， 4 1 9 ， 4 2 8 , 4 2 9 , 4 4 2 , 4 4 3 ， 4 4 4 ， 4 4 5 レコ

―

4 2 2 ， 4 3 実現方式名

4 2 3 ， 4 3 2 付随機能要素名

4 2 4 , 4 3 5 副実現方式

4 3 0 ， 4 4 レコ一 ド群

4 3 3 取扱い資産

4 3 4 判定ル—ル

4 3 7 判定ル一ルインデ ックス

4 3 8 合格条件

4 3 9 副テープル



請求の範囲

[ 請求項 1] シ ス テ ム の構成 を表示装置 に表示するシ ステ ム構成データ表示部 と

セキュ リテ ィ機能 を実現するために、前記システムの構成要素 に対

して設定可能なセキュ リテ ィ実現方式の候補 を提示するとともに、 ュ

—ザの操作 によって選択 されたセキュ リテ ィ実現方式を、ユーザの操

作 によって選択 された構成要素 に設定する実現方式設定支援部 と、

前記セキュ リテ ィ実現方式の機能 を保護するために、前記システム

の構成要素 に対 して設定可能な付随機能要素の候補 を提示するととも

に、ユーザの操作 によって選択 された付随機能要素 を、ユーザの操作

によって選択 された構成要素 に設定する付随機能要素設定支援部 と、

ある付随機能要素の設定の妥当性 を判定するための条件 に基づいて

、前記システムの構成要素 に対 して設定された付随機能要素が妥当で

あるか否かを判定する付随機能要素評価部 と、

前記付随機能要素評価部 による判定の結果 を出力する評価結果出力

部 と、 を含むセキュ リテ ィ機能設計支援装置。

[ 請求項 2 ] 前記付随機能要素評価部 は、

ユーザ操作 によって設定された前記付随機能要素のデータを取得 し

前記妥当性 を判定するための条件 に基づいて、 シ ステ ム構成データ

およびュ 一 ザ操作 によって設定された前記セキュ リテ ィ実現方式の情

報 を参照 しなが ら付随機能要素の妥当性 を判定する、請求項 1 に記載

のセキュ リテ ィ機能設計支援装置。

[ 請求項 3 ] 前記評価結果出力部 は、

ユーザが必須の付随機能要素 を設定 しなか った場合 には、必須要素

であることを知 らせる画像 を表示する、請求項 1 または 2 に記載のセ

キユ リテ ィ機能設計支援装置。

[ 請求項 4 ] 前記評価結果出力部 は、



ある付随機能要素 を機能 させるために必要な副実現方式が設定され

ていない場合 には、 その付随機能要素が設定されている実現方式を含

めて不合格であることを知 らせる画像 を表示する、請求項 1 か ら 3 の

いずれか 1 項 に記載のセキュ リテ ィ機能設計支援装置。

[ 請求項 5 ] 前記評価結果出力部 は、

設定された各 々の実現方式にかかるコス 卜の情報 を表示する、請求

項 1 か ら 4 のいずれか 1 項 に記載のセキュ リテ ィ機能設計支援装置。

[ 請求項 6 ] シ ス テ ム の構成 を表示装置 に表示する工程 と、

セキュ リテ ィ機能 を実現するために、前記システムの構成要素 に対

して設定可能なセキュ リテ ィ実現方式の候補 を提示するとともに、 ュ

—ザの操作 によって選択 されたセキュ リテ ィ実現方式を、ユーザの操

作 によって選択 された構成要素 に設定する工程 と、

前記セキュ リテ ィ実現方式の機能 を保護するために、前記システム

の構成要素 に対 して設定可能な付随機能要素の候補 を提示するととも

に、ユーザの操作 によって選択 された付随機能要素 を、ユーザの操作

によって選択 された構成要素 に設定する工程 と、

ある付随機能要素の設定の妥当性 を判定するための条件 に基づいて

、前記 シ ステ ム の構成要素 に対 して設定された付随機能要素が妥当で

あるか否かを判定する工程 と、

前記判定の結果 を出力する工程 と、 を含むセキュ リテ ィ機能設計支

援方法。

[ 請求項 7 ] コンピュータを、

システムの構成 を表示装置 に表示するシステム構成データ表示部 と

セキュ リテ ィ機能 を実現するために、前記システムの構成要素 に対

して設定可能なセキュ リテ ィ実現方式の候補 を提示するとともに、 ュ

—ザの操作 によって選択 されたセキュ リテ ィ実現方式を、ユーザの操

作 によって選択 された構成要素 に設定する実現方式設定支援部 と、



前記セキュ リテ ィ実現方式の機能 を保護するために、前記システム

の構成要素 に対 して設定可能な付随機能要素の候補 を提示するととも

に、ユーザの操作 によって選択 された付随機能要素 を、ユーザの操作

によって選択 された構成要素 に設定する付随機能要素設定支援部 と、

ある付随機能要素の設定の妥当性 を判定するための条件 に基づいて

、前記システムの構成要素 に対 して設定された付随機能要素が妥当で

あるか否かを判定する付随機能要素評価部 と、

前記付随機能要素評価部 による判定の結果 を出力する評価結果出力

部 と、

して機能 させるプログラム。
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