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aparelho e método para transferir um Objeto de Direitos digitais (RO)
para um conteldo entre dispositivos por intermédio de um servidor, em
que um dispositivo remetente converter um primeiro RO aceito por ele
préprio para codificagdo em um segundo RO, e envia uma mensagem
de solicitagdo de movimento de RO incluindo o segundo RO para o
servidor, visto que o servidor converte o segundo RO incluido na
mensagem de solicitagdo de movimento de RO em um terceiro RO e
transfere o terceiro RO para um dispositivo recebedor, pelo que o
dispositivo recebedor recebe o terceiro RO a partir do servidor para
instalagdo, em que o dispositivo remetente deleta ou modifica o
primeiro RO em um momento apropriado.
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AFARELHO E METODO PARA MOVER OBJETO DE DIREITOS DIGITAIS A

PARTIR DE UM DISPOSITIVO PARA OUTRO DISPOSITIVO POR INTERMEDIO DE UM
SERVIDOR”

Campo Técnico

A presente invengdo se refere a um aparelho e método para transferir (ou mover)
um Objeto de direitos digitais (RO) entre dispositivos em um Gerenciamento de Direitos Digi-
tais (DRM), e mais especificamente, a um aparelho e método para transferir um RO para um
conteUdd digital a partir de um dispositivo para outro dispositivo por intermédio de um servi-
dor. '

Fundamentos da Técnica

Conteudos digitais podem ser adquiridos através de todas as via disponiveis, por
exemplo, mediante transferéncia a partir de um sitio da Rede de um Emissor de Conteudo
(CI) ou recebido por correio (por exemplo, correio eletrénico) ou quaisquer meios a partir de
outro equipamento. Para utilizar os contetdos digitais, um Objeto de Direitos digitais (RO)
deve ser expedido por um emissor de Direitos Digitais (RI). Uma tecnologia relacionada a
isso é referida como Gerenciamento de Direitos Digitais (DRM).

Um agente de DRM é geralmente um software ou programa instalado em um dis-
positivo que utiliza o contetido. Em vez dos Cls e provedores de RO, o agente de DRM im-
pede o uso ilegal e a pirataria de conteudo digital, e protege seus direitos autorais.

Dois tipos de ROs incluem um RU com informagéo de estado e um RO sem infor-
magado de estado. O RO com informagéo de estado € limitado pelas restrigdes tal como o
numero de vezes de utilizagdo ou um tempo utilizado. Aqui, ao reproduzir um conteﬂdb digi-
tal correspondente, é necessario inspecionar e registrar quantos direitos digitais foram utili-
zados, a informagao registrada sendo chamada de informagéo de estado. Portanto, a infor-
magao de estado é ge;'almente atualizada simultaneamente ao se reproduzir o conteudo
digital. |

Revelagéo da Invengéao

Problema Técnico

Tipicamente, para utilizar certo conteddo digital no Sistema de DRM, um usuario de
dispositivo deve ter diretamente um RO para o conteddo emitido por um RI. Muitos métodos
através dos quais um dispositivo acessa um RI para adquirir um RO expedido pelo RI foram
introduzidos.

Contudo, ainda nao foi proposto um método detalhado através do qual um dispositi-
vo autenticado transfere (por exemplo, entrega, move, etc.) todo ou parte de seu proprio RO
diretamente emitido por um RI para outro dispositivo.

Solugédo Técnica

Portanto, € um objetivo da presente invengdo prover um aparelho e método para
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mover (transferir) todo ou parte de um Objeto de Direitos digitais (RO) de um dispositivo es-
pecifico para outro dispositivo por intermédio de um servidor.

Para alcangar esse objetivo da presente invengao, & provido um método para trans-
ferir um RO entre dispositivos por intermédio de um servidor compreendendo: converter, por
intermédio de um dispositivo remetente, um primeiro RO para gerar um segundo RO; enviar
uma mensagem de solicitagido de movimento de RO a partir do dispositivo remetente para o
servidor, para solicitar que o servidor transfira (ou mova) o segundo RO para um dispositivo
recebedor por intermédio do servidor; receber uma mensagem de resposta a partir do servi-
dor com relagdo a mensagem de solicitagdo de movimento de RO; e deletar o primeiro RO
ou modificar a informag&o de estado do primeiro RO.

Em outra modalidade da presente invengdo, um método para transferir um RO en-
tre dispositivos por intermédio de um servidor compreendendo: receber uma mensagem de
solicitagdo de movimento de RO a partir de um dispositivo de envio; enviar uma mensagem
de resposta para o dispositivo remetente com relagéo a mensagem de solicitagdo de movi-
mento de RO: converter o primeiro RO incluido na mensagem de solicitagdo de movimento
de RO em um segundo RO; e transferir o segundo RO convertido para um dispositivo rece-
bedor. _

" Para alcangar esse objetivo da presente invengéo, € provido um dispositivo reme-
tente para transferir um RO para um dispositivo recebedor por intermédio de um servidor
que pode compreender: um agente de Gerenciamento de Direitos Digitais (DRM) o qual co-
difica um RO a ser movido para o dispositivo recebedor por intermédio do servidor e envia
uma mensagem de solicitagdo de movimento de RO incluindo o RO codificado para o servi-
dor: e um médulo de comunicagdo o qual se comunica pelo menos com o servidor.

Para alcangar esse objetivo da presente invengéo, € provido um servidor para
transferir um RO entre dispositivos que pode compreender: um emissor de Direitos Digitais
(RI) o qual recebe a partir de um dispositivo remetente uma mensagem de solicitagdo de
movimento de RO incluindo um RO a ser movido para um dispositivo recebedor; envia uma
mensagem de resposta para o dispositivo remetente com relagéo a mensagem de solicita-

¢do de movimento de RO, converte o RO incluido na mensagem de solicitagdo de movimen-

to de RO, e transfere o RO convertido para o dispositivo recebedor; € um médulo de comu-

nicagdo o qual se comunica ao menos com o dispositivo remetente e com o dispositivo re-
cebedor.

Para alcancar esse objetivo da presente invengéo, & provido um sistema para trans-
ferir um RO entre dispositivos por intermédio de um servidor que compreende: um dispositi-
vo remetente que envia uma mensagem de solicitagdo de movimento de RO incluindo um
segundo RO convertido a partir de um primeiro RO; um servidor o qual converte um segun-

do RO incluido na mensagem de solicitagdo de movimento de RO em um terceiro RO e en-
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via o terceiro RO convertido para um dispositivo recebedor; e o dispositivo recebedor o qual
recebe o terceiro RO a partir do servidor e instala o terceiro RO.

Para alcancar esse objetivo da presente invengao, é provido um método para trans-
ferir um objeto de direitos digitais entre dispositivos por intermédio de um servidor compre-
endendo: enviar, por intermédio de um dispositivo remetente, uma mensagem de solicitagao
de movimento de objeto de direitos digitais incluindo um identificador de objeto de direitos
digitais; verificando, por intermédio do servidor, um objeto de direitos digitais corresponden-
do ao identificador de objeto de direitos digitais; recebendo, por intermédio do dispositivo
remetente, uma mensagem de resposta de movimento de objeto de direitos digitais a partir
do servidor; e deletando, por intermédio do dispositivo remetente, o objeto de direitos digitais
correspondendo ao identificador de objeto de direitos digitais ou modificando a informacéo
de estado relacionada ao objeto de direitos digitais.

O método para transferir o objetivo de direitos digitais entre os dispositivos por in-
termédio do servidor pode compreender ainda: converter, por intermédio do servidor, o obje-
to de direitos digitais verificado em um objeto de direitos digitais para um dispositivo recebe-
dor: e transferir, por intermédio do servidor, o objeto de direitos digitais convertido para o
dispositivo recebedor.

A conversdo do objeto de direitos digitais pode compreender: decodificar, pelo ser-
vidor, o objeto de direitos digitais verificados utilizando uma chave publica do servidor ou
uma chave secreta previamente compartilhada com o dispositivo remetente; e codificar o
objeto de direitos digitais decodificado utilizando uma chave publica do dispositivo recebedor
ou uma chave secreta previamente compartilhada com o dispositivo recebedor.

Descri¢gdo Resumida dos Desenhos

Figura 1 ilustra uma modalidade de uma configuragdo de um sistema para mover
um objeto de direitos digitais entre dispositivoé por intermédio de um servidor de acordo com
a presente invengéo; -

A Figura 2 ilustra uma modalidade de um método para mover um objeto de direitos
digitais a partir de um dispositivo para outro dispositivo por intermédio de um servidor de
acordo com a presente invengao;

A Figura 3 ilustra um texto exemplar descrevendo uma sintaxe de um acionador de
movimento de RO de acordo com a presente invengao;

A Figura 4 ilustra os parametros de uma mensagem de solicitagdo de movimento de
RO de acordo com a presente invengao;

A Figura 5 ilustra uma sintaxe exemplar de uma mensagem de solicitagdo de mo-
vimento de RO de acordo com a presente invengao; A

A Figura 6 ilustra um fragmento de esquema de um paradmetro de extensédo de iden-

tificador de redirecionamento incluido em uma mensagem de solicitagdo de movimento de
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RO de acordo com a presente invengao;
A Figura 7 ilustra uma estrutura de uma mensagem de solicitagdo de movimento de

RO de acordo com a presente invengao;

A Figura 8 ilustra um texto exemplar indicando uma sintaxe de uma mensagem de
solicitagdo de movimento de RO de acordo com a presente invengao;

A Figura 9 ilustra um documento XML exemplar indicando permissdo de movimento
incluida em um RO.

Melhor Modo para Realizagédo da Invengao

A presente invengéo é implementada de tal modo que um primeiro dispositivo trans-
fere ou move (“transfere” e “move” séo usados como 0 mesmo significado em seguida) todo
ou parte de um RO aceito pelo primeiro dispositivo para um segundo dispositivo por inter-
médio de um servidor.

Quando todo o RO do primeiro dispositivo é transferido para o segundo dispositivo
por intermédio do servidor, o primeiro dispositivo nio pode mais usar o RO e o segundo dis-
positivo pode usar o RO transferido para ele. Quando parte do RO do primeiro dispositivo &
transferida para o segundo dispositivo por intermédio do servidor, por outro lado, o primeiro
dispositivo pode usar o RO restante exceto a parte do RO transferida e o segundo dispositi-
vo pode usar a parte do RO transferida para ele.

O RO transferido do primeiro dispositivo para o segundo dispositivo por intermedio
do servidor pode ser aquele de um objeto de direitos digitais de dispositivo € um objeto de
direitos digitais do dominio de usuario.

Se o servidor armazena, previamente, informagdo relacionada ao RO aceito pelo
primeiro dispositivo (por exemplo, quando o servidor € um RI que inicialmente emitiu o RO
para o primeiro dispositivo), o primeiro dispositivo e o servidor podem identificar o RO mutu-
amente com base em um identificador de RO. Aqui, o primeiro dispositivo transfere um iden-
tificador de RO e um objeto de informagéo de estado para o servidor, visto que o servidor
codifica 0 RO correspondendo ao identificador de RO recebido e o objeto de informagéo de
estado utilizando uma chave publica do segundo dispositivo ou uma chave secreta previa-
mente compartilhada com o segundo dispositivo, para em seguida transferir para o segundo
dispositivo. '

O primeiro e o segundo dispositivos podem pertencer ao mesmo usuario ou a usua-
rios diferentes entre si.

O servidor pode restringir a transferéncia de RO néo permitido. O servidor € um
provedor de contetido, o qual inclui um Emissor de Contetdo (Cl) e um Emissor de Direitos
Digitais (RI). v

O segundo dispositivo pode transferir o RO para outro dispositivo se o RO transferi-

do tiver permissdo de movimento.
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O primeiro dispositivo envia para o servidor uma mensagem de solicitagdo de mo-
vimento de RO que inclui um segundo RO convertido a partir do primeiro RO aceito pelo
préprio primeiro dispositivo. O servidor envia uma mensagem de resposta para o primeiro
dispositivo com relagdo & mensagem de solicitagao de movimento de RO. O servidor tam-
bém converte o segundo RO incluido na mensagem de solicitagao de movimento de RO em
um terceiro RO e, entdo, transfere o terceiro RO convertido para o segundo dispositivo.

Na presente invengdo, a informagéo de estado inclui valores cada um deles indi-
cando um estado atual correspondendo a um RO. Aqui, quando o RO inclui qualquer uma
das limitagdes de informacgdo de estado (por exemplo, intervalo, contagem, contagem de
tempo determinado acumulado, etc.), a informagéo de estado indica um valor gerenciado
por um agente de DRM. O objeto de informagéo de estado indica uma instancia de formato
de informagéo de estado com o propésito de transferir a informagéo de estado de um dispo-
sitivo para outro dispositivo.

Modalidades da presente invengao serdo descritas agora com referéncia aos dese-
nhos anexos.

A Figura 1 ilustra uma modalidade de uma configuragdo de um sistema para mover
um objeto de direitos digitais entre dispositivos por intermédio de um servidor de acordo com
a presente invengdo. Conforme ilustrado na Figura 1, um sistema de acordo com a presente
invengdo pode incluir um primeiro dispositivo 10 o qual envia uma mensagem de solicitagao
de movimento de RO que inclui um segundo RO convertido a partir de um primeiro RO, um
servidor 40 que converte o segundo RO incluido na mensagem de solicitagdo de movimento
de RO em um terceiro RO e envia o terceiro RO convertido para um segundo dispositivo 20,
e o segundo dispositivo 20 o qual recebe o terceiro RO a partir do servidor 40 para instala-
Géo.

Ao receber a mensagem de solicitagdo de movimento de RO, o servidor 40 envia
uma mensagem de resposta ao primeiro dispositivo com relagido a mensagem de solicitagao
de movimento de RO.

O primeiro dispositivo 10 tem um primeiro agente de DRM 11 e o segundo dispositi-
vo tem um segundo agente de DRM 21. O servidor 40 pode ser ou um provedor de conteu-
do ou um RI. O provedor de contetdo inclui um Emissor de Conteudo (Cl) e um Emissor de
Direitos Digitais (RI).

O primeiro dispositivo 10 compreende ainda um mddulo de comunicagdo o qual se
comunica ao menos com o servidor e o segundo dispositivo 20 compreende ainda um mo6-
dulo de comunicagéo o qual se comunica a0 menos com o servidor. O servidor compreende
ainda um modulo de comunicagdo o qual se comunica a0 menos com o primeiro e segundo

dispositivos 10 e 20.
O primeiro RO denota um RO expedido para o primeiro dispositivo 10 por intermeé-
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dio do servidor 40.

O segundo RO denota todo ou parte do primeiro RO ao mover (transferir) o primeiro
RO para o segundo dispositivo 20 por intermédio do servidor 40.

O segundo RO denota um RO obtido por intermedio de decodificagéo, pelo primeiro
dispositivo 10, o primeiro RO utilizando uma chave privada do primeiro dispositivo 10 ou
uma chave secreta compartilhada com o servidor 40 (aqui, uma Chave de Criptografia de
Direitos Digitais (REK) e uma chave MAC do primeiro RO sdo decodificadas) e, entéo, codi-
ficando o primeiro RO decodificado utilizando uma chave publica do servidor 40 ou uma
chave secreta compartilhada com o servidor 40.

O segundo RO inclui ao menos uma chave de criptografia de direitos digitais (REK)
codificada (ou criptografada) mediante uso da chave publica do servidor 40 ou uma chave
secreta compartilhada com o servidor 40. A chave MAC decodificada dentro do primeiro RO
pode ser incluida no segundo RO.

O segundo RO pode ter permissoes, restricées, um valor de assinatura digital, uma
CEK, e uma REK, todos os quais sdo idénticos aqueles do primeiro RO.

Quando o primeiro RO ¢ de informacéo de estado, o primeiro dispositivo 10 envia o
segundo RO para o servidor 40 junto com o objeto de informagao de estado.

O segundo RO inclui uma Chave de Criptografia de Direitos Digitais (REK) e uma

- chave MAC as quais sdo envoltas e codificadas utilizando-se uma chave publica do servidor

40 de modo que o servidor 40 pode decodificar (ou decifrar) a chave REK e a chave MAC, e
também inclui um valor MAC calculado utilizando a chave MAC decodificada no primeiro RO
ou uma chave MAC recentemente gerada, de modo a permitir que o servidor 40 verifique o

segundo RO.
O terceiro RO denota um RO obtido mediante decodificagéo, por intermedio do ser-

vidor 40, do segundo RO utilizando a chave privada do servidor 40 ou a chave secreta com-
partihada com o primeiro dispositivo 10 e, entao, codificando o segundo RO decodificado
utilizando a chave publica do segundo dispositivo 20 ou uma chave secreta compartilhada
com o segundo dispositivd 20.

O servidor 40 decodifica uma chave REK e uma chave MAC do segundo RO utili-
zando uma chave publica do servidor 40 ou a chave secreta cdmpartilhada com o primeiro
dispositivo 10.

O servidor 40 codifica.a REK do segundo RO decodificada pelo servidor 40 utilizan-
do uma chave publica do segundo dispositivo 20 ou a chave secreta compartilhada com o
segundo dispositivo 20. O servidor 40 entao modifica um valor de limitagdo de contagem de
movimento (ou transferéncia) entre as restrigbes incluidas no segundo RO e gera um valor
MAC utilizando a chave MAC decodificada no segundo RO ou uma chave MAC recentemen-

te gerada, de modo a contestar o terceiro RO.
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Se o primeiro dispositivo 10 transfere ambos, o segundo RO e o objeto de informa-
céo de estado, o servidor 40 converte o segundo RO no terceiro RO o qual ¢ o estado incor-
porado do segundo RO a partir do objeto de informagao de estado transferido.

Apds o primeiro objeto 10 converter todo o primeiro RO no segundo RO e, entao,
transferir o segundo RO para o servidor 40, ao receber uma mensagem de resposta a partir
do servidor 40 com relagdo a mensagem de solicitagdo de movimento de RO, o primeiro
dispositivo 10 deleta o primeiro RO.

Apds o primeiro dispositivo 10 converter parte do primeiro RO no segundo RO e,
entdo, enviar o segundo RO convertido para o servidor 40, ao receber uma mensagem de
resposta a partir do servidor 40 com relagéo a mensagem de solicitagdo de movimento de
RO, o primeiro dispositivo 10 modifica (atualiza) a informagéao de estado no primeiro RO.

Na presente invengao, a primeira e a segunda modalidades descrevem a transfe-
réncia (ou movimento, etc.) de todo o RO por intermédio do servidor e a transferéncia (ou
movimento, etc.) de parte do RO por intermédio do servidor, respectivamente.

Em primeiro lugar, um método para transferir um RO a partir de um dispositivo para
outro dispositivo por intermédio de um servidor € descrito esquematicamente de acordo com
a primeira modalidade abaixo. A primeira modalidade ilustra uma transferéncia de todo o
RO. _

Um primeiro usuério do primeiro dispositivo 10 pesquisa um conteldo especifico
(por exemplo, arquivo de musica MP3, um arquivo de video, etc.) a partir do servidor 40 (isto
é, um provedor de conteldo, particularmente um Emissor de Direitos Digitais (RI) 41) por
intermédio do uso do primeiro dispositivo 10 (por exemplo, um entre telefones moveis e ter-
minais de comunicagdo mével) ou outro meio como um PC. Aqui, um RO gerado para o con-
teudo especifico pelo Rl 41 pode incluir permiss&o de movimento.

Se o contetdo especifico € um arquivo de MP3, o primeiro usuario pretende dar o
arquivo de MP3 para um segundo usuario como um presente.

“Quando o RO gerado pelo RI 41 para o arquivo de MP3 contém a permissdo de
movimento, o primeiro usudrio transfere ambos, o arquivo de MP3 e o RO para o mesmo.

Posteriormente, para transferir (mover) todo o RO o qual ainda néo foi usado ou foi
parcialmente usado, o primeiro usuario acessa o servidor 40 e transfere o RO para o arquivo
de MP3 para o servidor 40.

O segundo dispositivo 20 (por exemplo, um aparelho de MP3 portatil) do segundo
usuério se conecta ao servidor 40 do primeiro dispositivo 10 para transferir ambos, o arquivo
de MP3 e o RO transferido para o servidor 40 por intermédio do primeiro usuario.

O segundo usuario pode conseqlientemente reproduzir o arquivo de MP3 utilizando
seu segundo dispositivo 20, e o primeiro usuario néo pode mais reproduzir o arquivo de MP3

utilizando o primeiro dispositivo 10.
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Como tal, o primeiro dispositivo 10 pode transferir (mover) todos os RO aceitos por
ele proprio para o segundo dispositivo 20 por intermédio do servidor 40.

Em seguida, um método para transmitir parte do RO a partir de um dispositivo para
outro dispositivo por intermédio do servidor sera descrito esquematicamente de acordo com
a segunda modalidade da presente invengéo. A segunda modalidade ilustra uma transferén-
cia de parte do RO.

O primeiro usudrio pesquisa contetdo utilizavel (isto €&, videos) a partir do servidor
40 utilizando o primeiro dispositivo 10.

O primeiro usuario seleciona um video especifico com instrucdo de que ele deseja
reproduzir, dez vezes, o video especifico e compartilhar o mesmo. '

O servidor 40 gera um RO para o video selecionado, o RO tendo uma restricdo de
reprodugéo em 10 vezes e permiss&o para movimento.

O primeiro usuério entéo transfere ambos, o video e o RO utilizando o primeiro dis-
positivo 10.

O primeiro usudrio reproduz o video uma vez utilizando o primeiro dispositivo 10.

Se o segundo dispositivo 20 desejar reproduzir o video certo nimero de vezes, 0
primeiro usuario acessa o servidor 40 utilizando o primeiro dispositivo 10 e transfere parte
do RO para o video para o servidor 40.

Isto &, se o segundo dispositivo 20 pretende reproduzir o video uma vez, o primeiro

dispositivo transfere para o servidor 40 um RO para uma reprodugdo em uma vez a partir de

todo o RO aceito por ele préprio.

O segundo usuério acessa o servidor 40 por intermédio do segundo dispositivo 20
e, entdo, transfere o video e o RO transferido a partir do primeiro dispositivo 10 para o servi-
dor 40 (aqui, o segundo usuario pode ser 0 mesmo usuario como o primeiro usudrio ou um
usuario diferente).

O segundo usuério pode conseqiientemente reproduzir o video com base no RO
para a reprodugdo de uma vez obtida por intermédio do segundo dispositivo 20.

Entretanto, o primeiro dispositivo 10 entdo tem o RO para reproduzir o video oito
vezes.

Em seguida, a primeira e a segunda modalidades serdo descritas em mais detalhe
com refeféncia a Figura 2.

A Figura 2 ilustra um método exemplar para mover o objeto de direitos digitais a
partir de um dispositivo para outro dispositivo por intermedio de um servidor de acordo com
a primeira modalidade da presente invengéo. A primeira modalidade sera descrita com base
em um fluxo de sinal mostrado na Figura 2. A segunda modalidade sera descrita aperias
mediante focalizag&o na diferenga a partir da primeira modalidade.

Um primeiro agente de DRM é provido no primeiro dispositivo 10, e um segundo
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agente de DRM 21 & provido no segundo dispositivo 20. O RI 41 é provido no servidor 40. O
primeiro usuério do primeiro dispositivo 10 pode ser o mesmo que o segundo usuario do
segundo dispositivo 20 ou ser diferente dele. Além disso, um RO a ser transformado pode
ser um RO de dispositivo ou um RO de dominio de usuario.

Com o propésito de explanagéo, um RO aceito pelo primeiro dispositivo 10 é referi-
do como um primeiro RO, um RO a ser transferido a partir do primeiro dispositivo 10 para o
servidor 40 é referido como um segundo RO, e um RO a ser transferido do servidor 40 para
o segundo dispositivo 20 é referido como um terceiro RO.

O primeiro RO foi emitido para o primeiro agente de DRM 11 pelo RI 41. O primeiro
RO pode ser um RO n&o utilizado ou RO restante ap6s ser parcialmente usado.

Em seguida, é feita uma explanagdo para um caso onde o primeiro agente de DRM
11 transfere (move) todo ou parte do primeiro RO para o segundo agente de DRM 21.

Quando com a intengdo de transferir um RO a partir de um agente de DRM para
outro agente de DRM, isto &, ao transferir um RO por intermédio do RI, o RO deve ter uma
assinatura digital gerada pelo RI. Portanto, enquanto solicitando um movimento (transferén-
cia) do segundo RO convertido a partir do primeiro RO, a assinatura digital pode prover o RI
41 com uma funcionalidade de integridade e uma funcionalidade de n&o-rejeigéo de modo a
permitir que o RI 41 verifique se o RO foi emitido por ele proprio.

Em primeiro lugar, o primeiro usuério do primeiro agente de DRM 11 pesquisa um
portal de Rl e seleciona um servico de movimento para mover (transferir) o RO para outro
agente de DRM. O primeiro usuério ent&o solicita um servigo a partir do Rl 41, o servigo
sendo para transferir o primeiro RO aceito por ele proprio para o segundo agente de DRM.

O RI 41 envia um acionador de ROAP (acionador de movi'mento de RO) para o pri-
meiro agente de DRM para instruir o inicio de uma transferéncia de RO para o RI 41 (810).

Se o primeiro agente de DRM 11 tiver conhecimento de um identificador de um a-
gente de DRM alvo (por exemplo, o segundo agente de DRM 21), a etapa S10 pode nao ser
realizada. O identificador do segundo agente de DRM denota um ID do segundo dispositivo.

A partir do recebimento do acionador de ROAP ou de uma iniciagdo de usuario, o
primeiro agente de DRM 11 gera um RO protegido (isto é, o segundo RO) para transferir
para-o Rl 41.

Isto &, o primeiro agente de DRM 11 decodifica o RO expedido pelo Rl 41 (isto &, 0
RO aceito pelo primeiro agente de DRM 11, a saber, o primeiro RO) utilizando uma chave
privada do primeiro dispositivo ou uma chave secreta previamente compartilhada com o Rl
41. Aqui, a Chave de Criptografia de Direitos Digitais (REK) e a chave MAC do primeiro RO
sdo decodificadas.

O primeiro agente de DRM 11 gera outro RO protegido (isto &, o segundo RO). O

outro RO 'protegido também pode incluir chave de criptografia de conteudo (CEK), permis-
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sbes, restricdes, e uma assinatura digital todas as quais séo idénticas aquelas incluidas no
RO aceito pelo primeiro dispositivo 10 (isto é, o primeiro RO).

Enquanto o RO protegido (isto é, o segundo RO) esta sendo gerado, o primeiro a-
gente de DRM 11 codifica o REK e a chave MAC utilizando uma chave publica ou o Rl 41 ou
uma chave secreta previamente compartilhada com o Rl 41, de modo a permitir que o RI 41
leia a REK e a chave MAC. O primeiro agente de DRM 11 também gera um valor MAC a ser
usado para verificagdo de integridade do segundo RO de modo a permitir que o RI 41 verifi-
que a integridade do segundo RO.

Supondo que o primeiro RO é um RO com informagao de estado, se o primeiro RO
for completamente ou parcialmente transferido, o primeiro agente de DRM 11 gera um obje-
to de informagéo de estado a partir da informagéo de estado gerenciada (S12).

Ap6s gerar o RO protegido (isto é, o segundo RO), o primeiro agente de DRM 11
gera uma mensagem de solicitagdo de movimento de RO (por exemplo, ROAP-
roMoveRequest) e envia a mesma para o Rl 41, a mensagem de solicitagio de movimento
de RO incluindo o RO gerado, o objeto de informagéo de estado (se o RO é o RO com in-
formacgao de estado) e um identificador do segundo dispositivo (S14) e assinatura digital da
mensagem. O identificador do segundo dispositivo pode ndo ser incluido. O primeiro usuario
pode designar o identificador do segundo dispositivo posteriormente em um portal de RI. A
mensagem de solicitagdo de movimento de RO denota uma mensagem para solicitar uma
transferéncia (movimento) de um RO para outro agente de DRM, o qual sera explicado em
detalhe posteriormente.

Apos completar de forma bem-sucedida uma autenticagdo incluindo uma verifica-
cdo de status de revocagdo utilizando uma assinatura digital na solicitagdo de ROAP (por
exemplo, ROAP-roMoveRequest) a mensagem enviada a partir do primeiro agente de DRM
11, o Rl 41 gera um RO protegido destinado ao segundo agente de DRM (isto é, o terceiro
RO) (S16).

Isto &, o RI 41 verifica o RO recebido (isto é, o segundo RO), e decodifica o RO re-
cebido utilizando uma chave privada do RI 41 (ou uma chave secreta previamente comparti-
lhada), de modo a gerar um RO (isfo é, o terceiro RO) destinado ao segundo dispositivo 20.

Ao gerar o terceiro RO (isto é, o RO destinado ao segundo agente DRM), se rece-
bendo o objeto de informagdo de estado, o RI 41 deve combinar o objeto de informagéo de
estado recebido e ihformagéo de restrigdo e deve também modificar os valores de restricdo
incluidos no RO recebido a partir do primeirb dispositivo (dispositivo remetente) 10.

Além disso, se um elemento <move> incluido no segundo RO recebido tem uma
restricio de contagem, o Rl 41 deve diminuir o valor do elemento <count> tendo o elemento

<move> por 1.
Apds modificar os valores de restricdo incluidos em um elemento <rights> no se-
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gundo RO recebido, o RI 41 gera um valor de assinatura digital com relagéo ao elemento
<rights>.

O RI 41 codifica uma Chave de Criptografia de Direitos Digitais (REK) e uma chave
MAC utilizando a chave publica de um dispositivo alvo (isto &, o segundo dispositivo 20) ou a
chave secreta previamente compartilhada com o segundo dispositivo 20 e, entdo, anexa a
REK codificada integrada e a chave MAC a um elemento <encKey> posicionado abaixo de
um elemento <ro>.

O RI 41 gera um valor MAC para o elemento <ro> e anexa o valor MAC gerado a
um elemento <mac> posicionado abaixo de um elemento <protected RO>. Desse modo, 0
RI 41 gera o RO para o segundo agente de DRM 21 (isto &, o terceiro RO ou o RO destina-
do ao segundo agente de DRM 21).

O RI 41 entdo envia uma mensagem de resposta de movimento de RO (por exem-
plo, ROAP-roMoveResponse) para o primeiro agente de DRM 11 em resposta a mensagem
de solicitagdo de movimento de RO (por exemplo, ROAP-roMoveResponse) (S18). A men-

sagem de resposta de movimento de RO manifesta se o Rl 41 garante que o segundo RO

. transferido sera entregue de forma bem-sucedida. A mensagem de resposta de movimento

de RO sera explicada em detalhe posteriormente.

Apds reconhecer que o RO foi transferido de forma bem-sucedida para o Rl 41, o
primeiro agente de DRM 11, o qual recebeu a mensagem de resposta de movnmento de RO,
deleta o RO correspondente (isto &, o primeiro RO) na primeira modalidade (isto &, para
transferir o RO integraimente) (S20), enquanto modificando a informacgéo de estado relacio-
nada ao RO correspondente (isto &, o primeiro RO) na segunda modalidade (isto é, para
transferir o RO parcialmente).

O RI 41, por outro lado, conduz um protocolo de aquisi¢éo de RO de 1-passagem
ou 2-passagem (S22, S24 e S26). No caso do RO de 2-passagem, o RI 41 envia um acio-
nador de ROAP para o segundo agente DRM 21 para instruir o segundo agente DRM 21 a
transferir o RO transferido a partir do primeiro agente de DRM 11.

O segundo agente de DRM 21 transfere o RO enviado para o Rl 41 pelo primeiro
usuério do primeiro agente de DRM 11 ap6s a concluséo bem-sucedida do procedimento de
protocolo de aquisigdo com o Rl 41. O segundo agente de DRM 21 conseqlientemente ins-
tala o RO transferido (S28).

Explanagdo detalhada sera feita agora para o acionador de movimento de RO,
mensagem de solicitagdo de movimento de RO e a mensagem de resposta de movimento
de RO propostas na presente invengéo.

O acionador de movimento de RO é descrlto primeiro, abaixo.’

O acionador de movimento de RO denota um acionador de ROAP enviado a partir

do RI para o dispositivo remetente quando o dispositivo remetente deseja transferir (mover)
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um RO para um dispositivo recebedor por intermédio do RI. O acionador de movimento de
RO pode ser aquele das extensdes de um acionador DRM ROAP.

O acionador de movimento de RO, conforme mostrado na etapa S10 da Figura 12,
é enviado a partir do Rl 41 para o primeiro agente de DRM 11 de modo a indicar o primeiro
agente de DRM 11 para comegar a transferir o RO para o Rl 41.

A Figura 3 ilustra um texto exemplar descrevendo uma sintaxe de um acionador de
movimento de RO de acordo com a presente invengdo. As partes sublinhadas na Figura 3
indicam particularmente partes de texto estendido.

_ Quando o primeiro agente de DRM 11 recebe um acionador de ROAP o qual com-
preende um elemento <roépTrigger> tendo um elemento <roMove>, o primeiro agente de
DRM 11 deve adquirir a permissdo do primeiro usuario e iniciar um protocolo de solicitagéo
de movimento ROAP-RO. Se o primeiro agente de DRM n&o tem um Contexto de Rl para o
<rilD> especificado no acionador de movimento de RO recebido, o primeiro agente de DRM
11 deve iniciar um protocolo de registro alé do dispositivo ROAP utilizando um elemento
<roapURL> no acionador de movimento de RO.

Quando o primeiro usuario seleciona um ou mais RO a serem transferidos, o Rl 41
pode designar um elemento(s) <rolD> no acionador de movimento de RO.

Apos receber o elemento <rolD> designado pelo RI 41 através do acionador de
movimento de RO, o primeiro agente de DRM 11 deve incluir (adicionar) os ROs ou rolDs
(identificadores de ROs) a serem transferidos na mensagem de solicitagdo de movimento
ROAP-RO (isto €, ROAP-roMoveRequest).

Se o primeiro usuério que pretende transferir seu RO para outro dispositivo designa
um dispositivo alvo, o Rl 41 deve aplicar o elemento <targetDevice ID> no elemento <roap
Trigger>. Portanto, o elemento <roap Trigger> incluido no acionador de movimento de RO
pode ter o elemento <targetDevice ID>. O elemento <targetDevice ID> pode incluir um valor
de ID do dispositivo (isto &, o valor alvo) para o qual o RO deve ser transferido.

A mensagem de solicitagdo de movimento de RO e descrita em seguida.

A mensagem de solicitagdo de movimento de RO (isto é, a mensagem de solicita-
¢do de movimento de ROAP-RO) é enviada a partir do dispositivo remetente para o Rl 41
para iniciar um protocolo de movimento pelo RI. A mensagem indica que um RO deve ser
transferido para um agente de DRM alvo por intermédio do RI. Com referéncia a Figura 2, a
mensagem de solicitagdo de movimento de RO é enviada a partir do primeiro agente de
DRM 11 para o Rl 41 na etapa S14.

A Figura 4 ilustra os pardmetros de uma mensagem de solicitagdo de movimento de
RO de acordo com a presente invengdo. Na Figura 4, M denota o componente obrigatdrio, e

o é um componente opcional. »
Um ID de dispositivo denota um dispositivo solicitante, isto €, um dispositivo reme-



10

15

20

25

30

35

13

tente. O ID de RI denota um ID de um servidor, isto &, o RI.

O namero utilizavel uma vez do acionador é o mesmo que um valor utilizavel uma
vez incluido no acionador de movimento de RO recebido a partir do RI 41. Ao especificar
(definir) o parametro utilizavel uma vez de acionador, o RI 41 pode armazenar um ID de um
dispositivo alvo (isto €, o ID do segundo dispositivo) o qual o primeiro usuario designou du-
rante pesquisa. Nesse caso, pode ndo ser exigido que o parametro ID do dispositivo alvo
seja especificado (definido) na menségem de solicitagdo de movimento de RO.

O numero utilizavel uma vez do dispositivo denota um numero utilizavel uma vez
selecionado pelo dispositivo remetente (isto &, primeiro dispositivo).

O tempo de solicitagdo denota um tempo de DRM atual reconhecido pelo dispositi-
vo remetente.

O ID de dispositivo alvo deve ser especificado se o acionador de movimento de RO
recebido a partir do Rl tem o <targetDevice ID>. O valor de ID de dispositivo alvo deve ser
idéntico ao elemento <targetDevice ID> no acionador de movimento de RO. Se o parémetro
ID de dispositivo alvo n&o fdr especificado, o primeiro usuério deve designar o dispositivo
alvo no portal de RI.

Os parametros ROInfo(s) denotam um ou mais ROs a serem movidos (transferi-
dos). O mesmo deve conter um ou mais pares de ROID e objeto de informagéo de estado,
ou um ou mais RO protegido e objeto de informag&o de estado.

Os contetidos do RO protegido devem ser idénticos aqueles do RO que foi inicial-
mente recebido a partir do Rl exceto pelo elemento <encKey> incluido no elemento <ro> do
elemento <protected RO> e o elemento <mac> incluido no elemento <protected RO>.

O elemento <encKey> tem uma Chave de Criptografia de Direitos Digitais envolta
(REK) e uma chave MAC. As duas chaves devem ser codificadas pelo primeiro dispositivo
utilizando uma chave publica do Rl ou a chave secreta previamente compartilhada com o R,
a chave publica tendo sido previamente compartilhada no processo de inter-certificagéo.

O elemento <mac> inclui um valor mac para o elemento <protected RO>. O valor
mac deve ser calculado utilizando-se a chave MAC no elemento <encKey> ou calculado
utilizando uma chave MAC recentemente gerada, e anexada no elemento <mac>.

Um parametro de objeto(s) de informagéo de estado deve ser incluido na mensa-
gem de solicitagdo de movimento de RO quando o RO é um RO com informagéo de estado.
O parametro de objeto(s) de informagdo de estado indica a informag&o de estado gerencia-
da pelo primeiro agente de DRM do primeiro dispositivo.

Ao transferir (mover) completamente um RO especifico, o objeto de informacgao de
estado é gerado a partir da informagéo de estado correspondendo a todo o RO especifico.
Inversamente, ao transferir parcialmente um RO especifico, o objeto de informacgao de esta-

do é gerado a partir da informag&o de estado correspondendo a parte do RO especifico.
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Um parametro de cadeia de certificado € incluido na mensagem de solicitagido de
movimento de RO se o contexto de RI ndo indicar que o Rl armazenou sua informagéo de
certificado de dispositivo exigida.

Um pardmetro de extensdes pode incluir uma extenséao de identificador de redire-
cionar. Quando a extensdo de identificador de redirecionar existe em um campo de parame-
tro de extensdes, o parametro de extensdes indica um ID de um dispositivo recebedor (por
exemplo, segundo dispositivo) para receber um RO protegido. O ID pode ser um ndmero
telefénico definido pelos operadores celulares para cada dispositivo. Se a extensdo de iden-
tificador de redirecionar ndo existe, isso indica implicitamente para o Rl que o primeiro dis-
positivo esta submetendo o RO né&o utilizado para um novo RO tendo o valor igual ou valor
menor (aqui, o RO n3o utilizado corresponde ao parametro de RO protegido). Isto €, se a
extensio de identificador de redirecionar ndo existe no campo de pardmetro de extensoes
da mensagem de solicitagdo de movimento de RO, o Rl o qual recebeu a mensagem de
solicitagdo de movimento de RO reconhece que o RO incluido na mensagem de solicitagao
de movimento de RO (isto &, o RO correspondendo ao campo de RO protegido) deve ser
expedido mediante conversdo em outro RO.

Um parametro de assinatura denota uma assinatura digital para a mensagem de
solicitagdo de movimento de RO.

A Figura 5 ilustra uma sintaxe exemplar de uma mensagem de solicitagdo de mo-
vimento de RO de acordo com a presente invengédo. Na Figura 5, o elemento <roMoveRe-
quest> define uma mensagem de solicitagdo de movimento de ROAP-RO e tem o tipo com-
plexo “roap:ROMove Request”. O tipo “roap:ROMove Request” estende a fungéo basica
“roap:Request type”.

A Figura 6 ilustra um fragmento de esquema de um parametro de extenséao de iden-
tificador de redirecionar incluido em uma mensagem de solicitagdo de movimento de RO de
acordo com a presente invengao.

Uma mensagem de resposta de movimento de RO é descrita a seguir.

A mensagem de resposta de movimento de RO (isto e, ROAP-ROMove response) é
enviada a partir do Rl para o dispositivo remetente em resposta a mensagem de solicitagdo
de movimento de RO (isto ¢, ROAP-ROMove request), a saber, uma mensagem enviada a
partir do Rl 41 para o primeiro agente de DRM 11 na etapa S18 da Figura 2. A mensagem
de resposta de movimento de RO indica se o Rl garante que o RI deve ser entregue de for-
ma bem-sucedida (transferida).

A Figura 7 ilustra uma sintaxe exemplar de uma mensagem de solicitagdo de mo-
vimento de RO de acordo com a presente invengéo.

Um pardmetro de status denota um estado processado da mensagem de solicita-

¢do de movimento de RO pelo RI. O pardmetro de status tem um valor “sucesso”, se o pro-
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cessamento é bem-sucedido. Caso contrario, o Rl seleciona uma das mensagens de status
indicando erros.

O parametro ID de dispositivo denota um ID de um dispositivo recebendo a mensa-
gem de resposta de movimento de RO. Esse parametro tem 0 mesmo valor que o valor do
parametro ID de dispositivo incluido na mensagem de solicitagdo de movimento de RO (isto
é, o valor do parametro ID de dispositivo da Figura 4).

Um parametro ID de RI denota um ID de um Rl o qual envia a mensagem de res-
posta de movimento de RO. Um pardmetro de ndmero utilizavel uma vez de RI tem um nu-
mero utilizavel uma vez selecionado pelo RI.

O parametro ROURI denota um endereco (por exemplo, HTTP URL) para obter um
RO destinado a um dispositivo alvo. Um dispositivo pode entregar o ROURI ao dispositivo
alvo para permitir que o dispositivo alvo transfira o RO.

Um parametro de extensdes é definido para a mensagem de resposta de movimen-
to RO, porém, ele ndo é aqui usado.

Um parametro de assinatura denota uma assinatura digital para a mensagem de

resposta de movimento de RO.

A Figura 8 ilustra um texto exemplar indicando uma sintaxe de uma mensagem de
solicitagdo de movimento de RO de acordo com a presente invengéao.

O elemento <roMoveResponse> define uma mensagem ROAP-ROMoveResponse

O elemento <roMoveResponse> tem um tipo complexo “roap:ROMoveResponse”.
Esse tipo complexo estende o tipo basico “roap:Response”.

Em seguida, uma assinatura digital incluida em um RO emitido pelo R! é descrita.

Quando um RO deve ser transferido a partir de um agente de DRM para outro a-
gente de DRM, o Rl emite o RO tendo a assinatura digital independente do RO sendo trans-
ferido por intermédio do RI ou sendo transferido diretamente. Embora a solicitagdo de mo-

vimento de RO seja processada, a assinatura digital pode prover o Rl com funcionalidade de

- nao-rejeigdo para que o RI verifique se o Rl foi emitido pelo préprio RI.

Com referéncia a Figura 2, embora o primeiro dispositivo 10 receba o RO emitido
pelo RI 41 e instale o mesmo, se permisséo de “mover” é definida no elemento <rights>, o
primeiro agente de DRM 11 do primeiro dispositivo 10 deve armazenar o valor do elemento
<signature> (aqui, o valor do elemento <signature> & gerado pelo Rl se o RO incluir a per-
missdo de movimento). O primeiro agente de DRM 11 deve ser capaz de criar o mesmo e-
lemento <rights> como o elemento <rights> incluido no RO inicialmente emitido pelo Rl 41.

Além disso, o primeiro agente de DRM 11 deve armazenar a REK e a chave MAC
incluidas no RO inicialmente emitido.

A Figura 9 ilustra um documento XML exemplar indicando a permissao de “mover”

incluida em um RO.
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Um elemento <type> posicionado abaixo de um elemento <move> pode ter um va-
lor(es) de “via RI" e/ou “diretamente”. Se o valor do elemento <type> é “via RI”, o primeiro
agente de DRM 11 pode mover o RO por intermédio do Rl 41. Se o valor do elemento <ty-
pe> é “diretamente”, o priméiro agente de DRM 11 pode mover o RO diretamente para outro
agente de DRM (aqui, descrigdo detalhada da transferéncia direta de RO pode né&o ser con-

siderada na presente inveng&o).
Um elemento <count> sob o elemento <constraint> indica o nimero de vezes para

transferir o RO.

Se o valor do elemento <count> & “0”, o primeiro agente de DRM 11 n&o deve envi-
ar a mensagem de solicitagdo de movimento de RO com relag&o ao RO para o RI 41.

Processando as operacgdes realizadas quando o primeiro agente de DRM 11 instala
o RO a ser transferido, o RO inicialmente emitido pelo Rl 41, pode ser igualmente aplicado
quando o segundo agente de DRM 21 do segundo dispositivo 20 instala o RO recebido.

Em outra modalidade da presente inveng&o, sera descrito um método para transfe-
rir um objeto de direitos digitais entre dispositivos por intermédio de um servidor. Em outra
modalidade, um dispositivo remetente envia um identificador de RO diferente do préprio RO
para o servidor para solicitar um movimento de RO. Isto &, a outra modalidade é diferente da
primeira e da segunda modalidades descritas acima em que o dispositivo remetente envia
para o servidor ndo o RO, mas sim o identificador de RO.

Com referéncia as Figuras 1 e 2, serdo feitas descricbes de um caso para transferir
um RO do primeiro dispositivo 10 para o segundo dispositivo 20 por intermédio do servidor
40, isto é, o Rl 41.

Se o Rl 41 armazenou o RO do primeiro dispositivo 10, ambos, o primeiro dispositi-
vo 10 e o RI 41 podem identificar o RO com base em um identificador de RO.

O primeiro dispositivo 10 envia uma mensagem de solicitagdo de movimento de RO
incluindo um identificador de RO para identificar o RO para o Rl 41 para solicitar que o RI 41
transfira seu RO para o segundo dispositivo 20. Aqui, a mensagem de solicitagdo de movi-
mento de RO pode n3o incluir o pardmetro de RO(s) protegido mostrado na Figura 4 como
componentes obrigatérios, porém, mais propriamente incluir o identificador de RO como o
componente obrigatério.

O RI 41 entdo verifica o RO correspondendo ao identificador de RO incluido na
mensagem de solicitagdo de movimento de RO, recebida. O RI 41 decodifica o RO verifica-
do utilizando sua chave privada ou uma chave secreta previamente compartilhada com o
primeiro dispositivo 10. Posteriormente, o RI 41 codifica o RO decodificado utilizando uma
chave publica do segundo dispositivo 20 ou uma chave secreta previamente compartilhada

com o segundo dispositivo 20.
Ao codificar o RO, o Rl 41 diminui o nimero de vezes de transferéncia em 1 vez se
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o RO decodificado tiver uma restrigdo de contagem de movimento. O Rl 41 também codifica
uma REK e uma chave MAC incluida no RO decodificado utilizando a chave publica do se-
gundo dispositivo 20 ou a chave secreta previamente compartilhada com o segundo disposi-
tivo 20. O RI 41 gera um valor MAC mediante célculo da chave MAC ou de uma chave MAC

recentemente gerada.
Se o RO é um RO com informagdo de estado, o Rl 41 pode codificar um objeto de

informacgéo de estado.

Como tal, apds gerar o RO a ser movido para o segundo dispositivo 20 ou durante
a geragéo do RO, o RI 41 envia uma mensagem de resposta (por exemplo, uma mensagem
de resposta de movimento de RO) para o primeiro dispositivo 10 em resposta a mensagem
de solicitagdo de movimento de RO. Se a mensagem de resposta indica uma garantia de
uma transferéncia bem-sucedida do RO, o primeiro dispositivo 10 deleta o RO para a trans-
feréncia de um RO inteiro, e modifica a informagéo de estado relacionada ao RO para a
transferéncia de um RO parcial.

O RI 41 transfere ambos, o RO codificado e o objeto de informagéo de estado (no
caso do RO com informagéo de estado) para o segundo dispositivo 20. O segundo dispositi-
vo 20 conseqguientemente recebe o RO para instalagao.

Como descrito até aqui, como a presente invengé@o prové o método para transferir
(mover) todo ou parte de um RO aceito por um dispositivo especifico para outro dispositivo
por intermédio de um servidor, o RO para um contetido especifico emitido pelo servidor po-
de ser transferido para outro dispositivo por intermédio do servidor.

A presente invengao foi explicada com referéncia as modalidades que sdo apenas
exemplares. Sera evidente para aqueles versados na técnica que varias modificagdes e va-
riagbes podem ser feitas na presente invengao sem se afastar do espirito ou escopo da in-
vengdo. Desse modo, pretende-se que a presente invengdo cubra as modificagbes e varia-

coes dessa invengdo desde que elas estejam abrangidas pelo escopo das reivindicagoes

anexas e seus equivalentes.
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REIVINDICACOES
1. Método para transferir um objeto de direitos digitais entre dispositivos por inter-
médio de um servidor CARACTERIZADO por compreender:
converter, por intermédio de um dispositivo remetente, um primeiro objeto de direi-

tos digitais para gerar um segundo objeto de direitos digitais;

enviar a partir do dispositivo remetente para o servidor uma mensagem de solicita-
¢do de movimento de objeto de direitos digitais para solicitar uma transferéncia do segundo
objeto de direitos digitais para um dispositivo recebedor por intermédio do servidor,

receber uma mensagem de resposta a partir do servidor com relagdo a mensagem
de solicitagdo de movimento de objeto de direitos digitais; e ’

deletar o objeto de direitos digitais ou modificar a informagao de estado relacionada
ao primeiro objeto de direitos digitais.

2. Método, de acordo com a reivindicagéo 1, CARACTERIZADO pelo fato de que
gerar o segundo objeto de direitos digitais compreende:

decodificar o primeiro objeto de direitos digitais utilizando uma chave privada do
dispositivo remetente; e

codificar o primeiro objeto de direitos digitais, decodificado, utilizando uma chave
publica do servidor ou uma chave secreta compartilhada com o servidor.

3. Método, de acordo com a reivindicagéo 1, CARACTERIZADO pelo fato de que
gerar o segundo objeto de direitos digitais compreende:

codificar, por intermédio do dispositivo remetente, uma Chave de Criptografia de
Conteudo (CEK) incluida no primeiro objeto de direitos digitais utilizando a chave publica do
servidor ou a chave secreta compartilhada com o servidor;

incluir, como parametros, permissoes, restricoes e uma assinatura digital cada um
dos quais é idéntico aquele do primeiro objeto de direitos digitais;

codificar uma Chave de Criptografia de Objeto de direitos digitais (REK) e uma cha-
ve MAC utilizando a chave publica do servidor ou a chave secreta compartilhada com o ser-
vidor; e

gerar um valor MAC mediante calculo da chave MAC ou uma nova chave MAC.

4. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que a
mensagem de solicitagdo de movimento de objeto de direitos digitais inclui, como parame-
tros obrigatérios, um ID do dispositivo remetente, um 1D de servidor, um nimero utilizavel
uma vez dé dispositivo, um tempo de solicitagdo, o segundo objeto de direitos digitais a ser
transformado e uma assinatura digital, e inclui, como pardmetros opcionais, um namero utili-
zavel uma vez de acionador, um ID do dispositivo recebedor, um objeto de informagéo de

estado, uma cadeia de certificado, e um parédmetro de extensoes.
5. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que a
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mensagem de resposta inclui, como parametros obrigatérios, um status de processamento
da mensagem de solicitagdo de movimento do objeto de direitos digitais, um ID de um dis-
positivo para receber a mensagem de resposta, o ID de servidor, um numero utilizavel uma
vez de servidor e uma assinatura digital para a mensagem de resposta, e inclui, como pa-
rametros opcionais, um parametro URI para adquirir um objeto de direitos digitais destinado
ao dispositivo recebedor, e um parametro de extensoes.

6. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
se todo o primeiro objeto de direitos digitais é transferido para o dispositivo recebedor por
intermédio do servidor, o dispositivo remetente deleta o primeiro objeto de direitos digitais.

7. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
se parte do primeiro objeto de direitos digitais & transferida para o dispositivo recebedor por
intermédio do servidor, o dispositivo remetente modifica a informagé&o de estado relacionada
ao primeiro objeto de direitos digitais.

8. Método, de acordo com a reivindicagéo 1, CARACTERIZADO pelo fato de que o
primeiro e o segundo objetos de direitos digitais incluem um entre um objeto de direitos digi-
tais de dispositivo e um objeto de direitos digitais de dominio de usuario.

9. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que o

‘primeiro e o segundo objetos de direitos digitais tém pelo menos restrigdo de movimento.

10. Método para transferir objeto de direitos digitais entre dispositivos por intermé-
dio de um servidor CARACTERIZADO por compreender:

receber a partir de um dispositivo remetente uma mensagem de solicitagdo de mo-
vimento de objeto de direitos digitais;

enviar uma mensagem de resposta para o dispositivo remetente com relagédo a
mensagem de solicitagéo de movimento de objeto de direitos digitais;

converter um primeiro objeto de direitos digitais incluido na mensagem de solicita-
¢do de movimento de objeto de direitos digitais para um segundo objeto de direitos digitais;
. .

transferir o segundo objeto de direitos digitais para um dispositivo recebedor.

11. Método, de acordo com a reivindicagéo 10, em que a converséo do primeiro ob-
jeto de direitos digitais em segundo objeto de direitos digitais compreende:

decodificar o primeiro objeto de direitos digitais utilizando uma chave privada do
servidor ou uma chave secreta compartilhada com o dispositivo remetente; e

codificar o primeiro objeto de direitos digitais, decodificado utilizado uma chave pu-
blica do dispositivo recebedor ou uma chave secreta previamente compartilhada com o dis-

positivo recebedor.
12. Método, de acordo com a reivindicagdo 10, CARACTERIZADO pelo fato de que

a conversdo do priméiro objeto de direitos digitais no segundo objeto de direitos digitais
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compreende:
codificar, por intermédio do servidor, uma Chave de Criptografia de Conteudo

(CEK) incluida no primeiro objeto de direitos digitais utilizando uma chave publica do dispo-
sitivo recebedor ou uma chave secreta previamente compartilhada com o dispositivo rece-
bedor;

modificar um valor de restrigdo de contagem de movimento incluido no primeiro ob-
jeto de direitos digitais;

gerar um valor de assinatura digital;

codificar uma Chave de Criptografia de Direitos Digitais (REK) e uma chave MAC
utilizando a chave publica do dispositivo recebedor ou a chave secreta previamente compar-
tilhada com o dispositivo recebedor; e

gerar um valor MAC.
13. Método, de acordo com a reivindicagéo 10, CARACTERIZADO pelo fato de que

a mensagem de solicitagdo de movimento com objeto de direitos digitais inclui, como par&-
metros obrigatérios, um ID do dispositivo remetente, um ID de servidor, um nimero utilizavel
uma vez de dispositivo, um tempo de solicitagdo, o primeiro objeto de direitos digitais a ser
transferido e uma assinatura digital, e inclui, como pardmetros opcionais, um namero utiliza-
vel uma vez de acionador, um ID do dispositivo recebedor, um objeto de informagéo de es-
tado, uma cadeia de certificado, e um parametro de extensoes.

14. Método, de acordo com a reivindicagdo 10, CARACTERIZADO pelo fato de que
a mensagem de resposta inclui, como parametros obrigatérios, um estado processado da
mensagem de solicitagdo de movimento do objeto de direitos digitais, um ID de um dispositi-
vo para receber a mensagem de resposta, o ID de servidor, um numero utilizavel uma vez
de servidor e uma assinatura digital para a mensagem de resposta, e inclui, como parame-
tros opcionais, um parametro URI para adquirir o terceiro objeto com assinatura digital, e um
parametro de extensao. '

15. Método, de acordo com a reivindicagdo 10, CARACTERIZADO pelo fato de que
a mensagem de solicitagdo de movimento de objeto de direitos digitais compreende pelo
menos o primeiro objeto de direitos digitais, e em que o primeiro objeto de direitos digitais €
convertido a partir de um objeto de direitos digitais emitido para o dispositivo remetente.

16. Método, de acordo com a reivindicagéo 15, CARACTERIZADO pelo fato de que
o primeiro objeto de direitos digitais é convertido a partir do objeto de direitos digitais pelo
dispositivo remetente ou pelo servidor.

17. Método, de acordo com a reivindicagdo 10, CARACTERIZADO por compreen-
der aihda:

enviar um acionador ROAP para indicar ao dispositivo remetente para iniciar a

transferéncia do objeto de direitos digitais para o servidor, para o dispositivo remetente.
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18. Método, de acordo com a reivindicagdo 10, CARACTERIZADO pelo fato de que
o segundo objeto de direitos digitais € transferido a partir do servidor para o dispositivo re-
cebedor.e instalado no dispositivo recebedor. '

19. Dispositivo remetente em um aparelho para transferir o objeto de direitos digi-
tais entre dispositivos, CARACTERIZADO por compreender:

um agente de Gerenciamento de Direitos Digitais (DRM) o qual codifica um objeto
de direitos digitais a ser transferido para um dispositivo recebedor por intermédio de um ser-
vidor e envia uma mensagem de solicitagdo de movimento de objeto de direitos digitais in-
cluindo o objeto de direitos digitais, codificado para o servidor; e

um médulo de comunicagdo o qual se comunica com o servidor.

20. Dispositivo remetente, de acordo com a reivindicagao 19, CARACTERIZADO
pelo fato de que o objeto de direitos digitais, codificado compreende uma Chave de Cripto-
grafia de Cbnteﬂdo (CEK) codificado utilizando uma chave publica do servidor ou uma chave
secreta compartilhada com o servidor.

21. Dispositivo remetente, de acordo com a reivindicagéo 20, CARACTERIZADO
pelo fato de que o objeto de direitos digitais codificado compreende permissoes, restrigoes e
uma assinatura digital cada uma das quais é idéntica aquela do objeto de direitos digitais
possuido pelo agente de DRM.

22. Dispositivo remetente, de acordo com a reivindicagéo 21, CARACTERIZADO
pelo fato de que o objeto de direitos digitais, codificado, compreende uma Chave de Cripto-
grafia de Direitos Digitais (REK) e uma chave MAC cada uma delas codificada utilizando
uma chave publica no servidor ou uma chave secreta previamente compartilhada com o ser-
vidor.

23. Dispositivo remetente, de acordo com a reivindicagao 22, CARACTERIZADO
pelo fato de que o objeto de direitos digitais, codificado compreende um valor MAC gerado
mediante célculo da chave MAC ou de uma nova chave MAC.

24. Dispositivo remetente, de acordo com a reivindicagéo 19, CARACTERIZADO
pelo fato de que a mensagem de solicitagdo de movimento de objeto de direitos digitais €
uma mensagem para solicitar ao servidor que transfira o objeto de direitos digitais para o
dispositivo recebedor por intermédio do servidor.

25. Dispositivo remetente, de acordo com a reivindicagao 19, CARACTERIZADO
pelo fato de que a mensagem de solicitagdo de movimento de objeto de direitos digitais in-
clui, como parametros obrigatorios, um ID do dispositivo remetente, um ID de servidor, um
numero utilizavel uma vez de dispositivo, um tempo de solicitagéo, o segundo objeto de di-
reitos digitais a ser transferido e uma assinatura digital, e inclui, como parédmetros opcionais,
um numero utilizavel uma vez de acionador, um ID do dispositivo recebedor, um objeto de

informacao de estado, uma cadeia de certificado, e um parametro de extensoes.
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26. Servidor em um aparelho para transferir um objeto de direitos digitais entre dis-
positivos CARACTERIZADO por compreender:

um emissor de direitos digitais (Rl) o qual recebe a partir de um dispositivo reme-
tente uma mensagem de solicitagdo de movimento de objetos de direitos digitais incluindo
um objeto de direitos digitais a ser transferido para um dispositivo recebedor, envia uma
mensagem de resposta para o dispositivo remetente com relacdo & mensagem de solicita-
¢&o de movimento de objeto de direitos digitais, converte o objeto de direitos digitais incluido
na mensagem de solicitagdo de movimento de objeto de direitos digitais, e transfere o objeto
de direitos digitais, convertido para o dispositivo recebedor; e |

um moédulo de comunicagdo o qual se comunica com o dispositivo remetente e o
dispositivo recebedor.

27. Servidor, de acordo com a reivindicagdo 26, CARACTERIZADO pelo fato de
que o emissor de direitos digitais decodifica o objeto de direitos digitais incluido na mensa-
gem de solicitagdo de movimento de objetos de direitos digitais utilizando uma chave priva-
da que o emissor de direitos digitais possui ou uma chave secreta previamente compartilha-
da com o dispositivo remetente ou uma chave secreta compartilhada, e codifica o objeto de
direitos digitais, decodificado utilizando a chave publica do dispositivo recebedor ou uma
chave secreta previamente compartilhada com o dispositivo recebedor.

28. Servidor, de acordo com a reivindicagdo 26, CARACTERIZADO pelo fato de
que o emissor de direitos digitais modifica um valor de restrigdo de contagem de movimento
quando o objeto de direitos digitais incluido na mensagem de solicitagdo de movimento de
objeto de direitos digitais tem a limitagdo de contagem de movimento.

29. Servidor, de acordo com a reivindicagido 26, CARACTERIZADO pelo fato de
que a mensagem de solicitagdo de movimento de objeto de direitos digitais inclui, como pa-
rametros obrigatérios, um 1D do dispositivo remetente, um ID do emissor de direitos digitais,
um namero utilizavel uma vez de dispositivo, um tempo de solicitagdo, o objeto de direitos
digitais a ser transferido e uma assinatura digital, e inclui, como parametros opcionais, um
nimero a ser utilizado uma vez de acionador, um ID do dispositivo recebedor, um objeto de
informacao de estado, uma cadeia de certificado, e um parametro de extensoes.

30. Servidor, de acordo com a reivindicagdo 26, CARACTERIZADO pelo fato de
que a mensagem de resposta inclui, como parametros obrigatérios, um estado processado
da mensagem de solicitagdo de movimento de objeto de direitos digitais, um ID de um dis-
positivo para receber a mensagem de resposta, 0 ID de servidor, um numero utilizavel uma
vez de servidor e uma assinatura digital para a mensagem de resposta, e inclui, como pa-
rametros opcionais, um parametro URI de objeto de direitos digitais para adquirir o objeto de
direitos digitais, e um parametro de extensoes.

31. Sistema para transferir um objeto de direitos digitais entre dispositivos por in-
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termédio de servidor CARACTERIZADO por compreender:

um dispositivo remetente que envia uma mensagem de solicitagdo de movimento
de objeto de direitos digitais incluindo um segundo objeto de direitos digitais convertido a
partir de um primeiro objeto de direitos digitais;

um servidor que converte o segundo objeto de direitos digitais incluido na mensa-
gem de solicitagdo de movimento de objeto de direitos digitais em um terceiro objeto de di-
reitos digitais e transfere o terceiro objeto de direitos digitais para um dispositivo recebedor;
e

um dispositivo recebedor que recebe o terceiro objeto de direitos digitais a partir do
servidor e instala o terceiro objeto de direitos digitais.

32. Sistema, de acordo com a reivindicagdo 31, CARACTERIZADO pelo fato de
que o segundo objeto de direitos digitais inclui uma Chave de Criptografia de Direitos Digi-
tais (REK) e uma chave MAC cada uma delas codificada utilizando uma. chave publica do
servidor ou uma chave secreta previamente compartilhada entre o servidor e o dispositivo
remetente.

33. Sistema, de acordo com a reivindicagdo 31, CARACTERIZADO pelo fato de
que o terceiro objeto de direitos digitais inclui uma Chave de Criptografia de Direitos Digitais
(REK) e uma chave MAC cada uma delas codificada utilizando uma chave publica do dispo-
sitivo recebedor ou uma chave secreta previamente compartilhada entre o servidor e o dis-
positivo recebedor.

34. Método para transferir um objeto de direitos digitais entre dispositivos por in-
termédio de um servidor CARACTERIZADO por compreender:

enviar, por intermédio de um dispositivo remetente, uma mensagem de solicitagao
de movimento de objeto de direitos digitais incluindo um identificador de objeto de direitos
digitais;

verificar, por intermédio do servidor, um objeto de direitos digitais correspondendo
ao identificador de objeto de direitos digitais;

receber, por intermédio do dispositivo remetente, uma mensagem de resposta de
movimento de objeto de direitos digitais a partir do servidor; e

deletar, por intermédio do dispositivo remetente, o objeto de direitos digitais corres-
pondendo ao identificador de objeto de direitos digitais ou modificar a informagao de estado
relacionada ao objeto de direitos digitais.

35. Método, de acordo com a reivindicagdo 34, CARACTERIZADO por compreen-
der ainda:

converter, por intermédio do servidor, o objeto de direitos digitais, verificado em um

objeto de direitos digitais para um dispositivo recebedor; e
transferir, por intermédio do servidor, o objeto de direitos digitais convertido para o
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dispositivo recebedor.
36. Método, de acordo com a reivindicagéo 35, CARACTERIZADO pelo fato de que

a conversdo do objeto de direitos digitais compreende:

decodificar, por intermédio do servidor, o objeto de direitos digitais, verificado utili-
zando uma chave publica do servidor ou uma chave secreta previamente compartilhada com
o dispositivo remetente; e

codificar o objeto de direitos digitais decodificado utilizando uma chave publica do
dispositivo recebedor ou uma chave secreta previamente compartilhada com o dispositivo
recebedor.

37. Método, de acordo com a reivindicagdo 34, CARACTERIZADO pelo fato de que
a mensagem de solicitagdo de movimento de objeto de direitos digitais inclui, como parame-
tros obrigatérios, um ID do dispositivo remetente, um ID de servidor, um numero utilizavel
uma vez de dispositivos, um tempo de solicitagéo, um identificador de objeto de direitos digi-
tais e uma assinatura digital, e inclui, como paradmetros opcionais, um numero utilizavel uma
vez de acionador, um ID do dispositivo recebedor, um objeto de informagao de estado, uma

cadeia de certificado, e um parametro de extensoes.
38. Método, de acordo com a reivindicagéo 34, CARACTERIZADO pelo fato de que

a mensagem de resposta de objeto de direitos digitais inclui, como parametros obrigatérios,
um estado processado da mensagem de solicitagéo de movimento de objeto de direitos digi-
tais, um ID de um dispositivo para receber a mensagem de resposta, o ID de servidor, um
numero utilizavel uma vez de servidor e uma assinatura digital para a mensagem de respos-
ta, e inclui, como parametros opcionais, um pardmetro URI para adquirir um objeto de direi-
tos digitais destinado ao dispositivo recebedor, e um parametro de extensao.

39. Método, de acordo com a reivindicagéo 34, CARACTERIZADO pelo fato de que
quando todo o objeto de direitos digitais & transferido para o dispositivo recebedor por inter-
médio do servidor, o dispositivo remetente deleta o objeto de direitos digitais.

40. Método, de acordo com a reivindicagéo 34, CARACTERIZADO pelo fato de que
quando uma parte do objeto co direitos digitais é transferida para o dispositivo recebedor por
intermédio do servidor, o dispositivo remetente modifica a informagéo de estado relacionada
ao objeto de direitos digitais.

41. Método, de acordo com a reivindicagdo 34, CARACTERIZADO pelo fato de que
o objeto de direitos digitais inclui um de um objeto de direitos digitais de dispositivo € um
objeto de direitos digitais de dominio.

42. Método, de acordo com a reivindicagdo 34, CARACTERIZADO pelo fato de que

o objeto de direitos digitais tem pelo menos réstrigéo de movimento.
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Fig. 3

<complexTyps name="ROMoveTriger™>

<elsment n .e="ro L L = >
<attribute name="id" type=*|D"/>
i ama="ROrequested” type="boolean’ default="true"
</complexType> '
<|— ROAP trigger —>
<elemant neme="roapTrigger’ type="roap:RoepTrigger'/>
<complexType name="RoapTrigger">
<annotation> '
<documentation xmi:lang="en">

ensagem utilizada acionar o dispositr ..
</documentation> a(ilip.isr%ﬁo de obj e(tl(l)sggsmv ji 0 para i iniciar um protocolo d#a,

</annotation>
<ssquence>
<cholce> _
<element name="registrationRequest’ type="roap:RegIstrationHequestTriggar'/>
<slament name="roAcquisition" type="roap:ROAcquisitionTriaQer"b
<element name="joinDomain" type="roap:DomainTrigger'/>
<element neme="leaveDomain’ type="roap:DomeinTrigger’/>
<alsment name="roMove” type="roap:AOMoveT rigger’/>
</cholce>
<slement name="signature® type="ds:SignatureType’ minOccurs="0"/>
<element name="encKey' type=‘xenc:EncryptedKeyType' minOccurs="0"/>
</sequence> :
<attribute name="verslon" type="roap:Verslon*/>
<attribute name="proxy” type="boolean”/>

</complexType>
Fig. 4
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Fig. 5

<l--ROMoveRequest —>

<elsment name="roMoveRequest® type="roap:ROMoveRequeat" >

<complexType name="ROMoveReguest'> :
<annotation>

<documentation xml:lang="an">
Messzage sent from Device to Rl to request submit RO.

<fdocumentation>

</annotation>
<complexContant>
<extanslon base="roap:Request™
<saquence>
<element nams="devlcelD" type="roap:ldentifier" />
<element name="flID" type="roap:Identifier’ >
<slement name="nonce’ type="roap:Noncs" />
<element name="targetDevicelD” typo="roap:identlfler” />
<element name="ROInfo" maxOccurs="unbounded”>

<compiexType>
<ssquence>

<cholce>
type="roap:ProtectedRO" form="qualifled" />

<sequence>
<olsmant name="protectedRO"
<element name="StatelnformationObject” lype="o—ex:constralntType"

minOccurs="0° maxOccurs="unbounded" />

<fsequence>
<saquence> )
<alemant name="rolD" typa="1D" />
<element name="slgnature" type="ds:SignatureType' />
<gloment neme="StatalnformationObject’ type="0—ex:constraintType"

minOccurs="0" maxCccurs="unbounded" >

</sequence>

</cholce>

<{sequenca>
</complexType>
</element> )
<element name="certificate
<element name="extenslons” type="r¢
<elemant name="signature” {ype="base&4Binary* />

Chaln" pr'roap:CertlﬂcateChaln" minOccurs="0" />
iroap:Extensions' minOccurs="0" >

</sequsnce>
</extension>
</complexContent>

</complexType>

Fig. 6

<l— Used In ROAP-ROMoveRequest message -—>
<complexType name="Redirsctidentifier">

<complexContent>
<extenslon base="roep:Extension’/>

<seguence minOccurs="0">
<elemant name="id" type="string"/>
<minLength velue="12"/>

</sequence>
</extension>
</complexContent>

</complexType>
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Fig. 8

<|-~ROMoveResponse —>
<slement name="roMoveResponss* type="roap:ROMoveResponsa’/>
<complexType name="ROMoveResponse“>
<annotation>
<documentation xmi:lang="en">, . .
Mensagem enviada a partir do RI para dispositivo
</documentation> em resposta a um ROSubmit.
</annotation>
<complexContent>
<sxtenslon base="roap:Response”>
<saquence minOccurs="0">
<element name="devicelD" type="roap:identifier"/>
<element name="rilD" type="roap:!dentifier'/> :
<alement name="nonce"* type="roap:Nonce" minOccurs="0"/>
<element name="slgnature" type="base64Binary"/>
<element name="extensions" type="roap:Extensions"/>
<fssquence>
</extension>
</complexContent>
</complexType>

Fig. 9

<permission>

<move partial="true">
<type>viaRI</type>
<type>directly</type>

<constraint>

<count>5</count>

</constraint>

</move>

</permission>
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RESUMO
“APARELHO E METODO PARA MOVER OBJETO DE DIREITOS DIGITAIS A
PARTIR DE UM DISPOSITIVO PARA OUTRO DISPOSITIVO POR INTERMEDIO DE UM

SERVIDOR”

Um aparelho e método para transferir um Objeto de Direitos digitais (RO) para um
contetido entre dispositivos por intermédio de um servidor, em que um dispositivo remetente
converter um primeiro RO aceito por ele proprio para codificagdo em um segundo RO, e
envia uma mensagem de solicitagdo de movimento de RO incluindo o segundo RO para o
servidor, visto que o servidor converte o segundo RO incluido na mensagem de solicitagao
de movimento de RO em um terceiro RO e transfere o terceiro RO para um dispositivo rece-
bedor, pelo que o dispositivo recebedor recebe o terceiro RO a partir do servidor para insta-
lagdo, em que o dispositivo remetente deleta ou modifica o primeiro RO em um momento

apropriado.
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