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(57)【特許請求の範囲】
【請求項１】
　外部端末からのサービスを識別するための識別情報を含むヘッダ部と、サービスの内容
を示す属性情報を記述したボディ部とから構成される要求を受信した場合に、該要求に応
じたサービスを実行するサービス手段を備えた情報処理装置であって、
　前記サービスを実行する前に認証処理を実施する複数種類のセキュリティ手段と、
　前記サービスに対応した認証処理の呼び出し手続きが記述された情報である第１の情報
を格納する第１の格納手段と、
　前記第１の格納手段から前記第１の情報を参照して、前記外部端末から受信した要求の
ヘッダ部を解析して得られる前記識別情報により識別されるサービスに対応した認証処理
を前記複数種類のセキュリティ手段の少なくとも何れかに実施させる機能及び、当該セキ
ュリティ手段から認証処理の結果を受け取り出力する機能を備える調停処理手段と、
　前記調停処理手段が出力する前記認証処理の結果に応じて、前記外部端末から受信した
要求のボディ部を解析して得られる前記属性情報を用いたサービスを行うために、前記サ
ービス手段に対してサービスを呼び出す呼び出し手段とを具備し、
　前記第１の格納手段に格納される第１の情報は、登録、更新、削除および有効化の設定
の少なくとも何れかが可能であることを特徴とする情報処理装置。
【請求項２】
　前記外部端末の利用者別又は前記利用者の属性別に前記サービス別の利用制限を定める
利用制限情報を含む第２の情報を格納する第２の格納手段を更に具備し、
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　前記セキュリティ手段は、前記第２の格納手段から前記第２の情報を参照することで、
前記利用者又は前記利用者の属性に応じた制限処理を更に行うことを特徴とする請求項１
に記載の情報処理装置。
【請求項３】
　前記セキュリティ手段は、前記外部端末からの要求において、前記第２の格納手段から
参照する前記第２の情報に含まれる前記利用制限情報で定まる前記利用制限を超える要求
があれば、前記利用制限内の要求となるよう改編する機能を更に有し、
　前記調停処理手段は、前記セキュリティ手段が改編後の改編要求を前記認証処理の結果
と合わせて出力し、
　前記呼び出し手段は、前記調停処理手段が出力する前記認証処理の結果に応じて、前記
サービス手段に対して前記改編要求に応じたサービスを呼び出すことを特徴とする請求項
２に記載の情報処理装置。
【請求項４】
　前記第２の格納手段に格納される前記第２の情報は、外部より登録、更新、削除および
有効化の設定が少なくとも可能な情報であることを特徴とする請求項２または３に記載の
情報処理装置。
【請求項５】
　前記第２の格納手段に格納される前記第２の情報は、構造化言語で記述されていること
を特徴とする請求項２～４のいずれか１項に記載の情報処理装置。
【請求項６】
　前記第２の格納手段に格納される前記第２の情報は、構造化言語で記述されていると共
に、前記外部端末からの前記要求は、構造化言語で記述されており、
　前記セキュリティ手段は、前記外部端末からの前記要求において、前記第２の格納手段
から参照する前記第２の情報に含まれる前記利用制限情報で定まる前記利用制限を超える
要求があれば、構造化言語で記述された前記利用制限内の要求となるよう、前記外部端末
からの前記要求のボディ部を解析して得られる前記属性情報を改編することを特徴とする
請求項３に記載の情報処理装置。
【請求項７】
　前記調停処理手段は、前記第１の格納手段に格納されている前記第１の情報に記述され
た前記認証処理の呼び出し手続きに従って、１つ又は複数のセキュリティ手段を呼び出し
、当該呼び出された１つ又は複数のセキュリティ手段による認証処理の結果を受け取り、
当該結果を前記呼び出し手段へ出力することを特徴とする請求項１～６のいずれか１項に
記載の情報処理装置。
【請求項８】
　前記第１の格納手段に格納される前記第１の情報は、前記サービスを特定する情報と、
前記サービスに対応するセキュリティ手段を特定する情報とを関連付けた情報であること
を特徴とする請求項１～７のいずれか１項に記載の情報処理装置。
【請求項９】
　前記第１の格納手段に格納される前記第１の情報は、外部端末から登録、更新、削除お
よび有効化の設定が少なくとも可能な情報であることを特徴とする請求項１～８のいずれ
か１項に記載の情報処理装置。
【請求項１０】
　前記第１の格納手段に格納される前記第１の情報は、構造化言語で記述されていること
を特徴とする請求項１～９のいずれか１項に記載の情報処理装置。
【請求項１１】
　外部端末からのサービスを識別するための識別情報を含むヘッダ部と、サービスの内容
を示す属性情報を記述したボディ部とから構成される要求を受信した場合に、該要求に応
じたサービスを実行するサービス手段と、前記サービスを実行する前に認証処理を実施す
る複数種類のセキュリティ手段とを備えた情報処理装置における情報処理方法であって、
　前記外部端末からの前記サービスの要求を受信する受信ステップと、
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　前記サービスに対応した認証処理の呼び出し手続きが記述された情報である第１の情報
を格納する第１の格納手段から、前記第１の情報を参照して、前記外部端末から受信した
要求のヘッダ部を解析して得られる前記識別情報により識別されるサービスに対応した認
証処理を前記複数種類のセキュリティ手段の少なくとも何れかに実施させる実施ステップ
と、
　当該セキュリティ手段から認証処理の結果を受け取り出力する出力ステップと、
　前記出力ステップで出力する前記認証処理の結果に応じて、前記外部端末から受信した
要求のボディ部を解析して得られる前記属性情報を用いたサービスを行うために、前記サ
ービス手段に対してサービスを呼び出す呼び出しステップとを有し、
　前記第１の格納手段に格納される第１の情報は、登録、更新、削除および有効化の設定
の少なくとも何れかが可能であることを特徴とする情報処理方法。
【請求項１２】
　外部端末からのサービスを識別するための識別情報を含むヘッダ部と、サービスの内容
を示す属性情報を記述したボディ部とから構成される要求を受信した場合に、該要求に応
じたサービスを実行するサービス手段を備えたコンピュータを、
　前記サービスを実行する前に認証処理を実施する複数種類のセキュリティ手段と、
　前記サービスに対応した認証処理の呼び出し手続きが記述された情報である第１の情報
を格納する第１の格納手段から前記第１の情報を参照して、前記外部端末から受信した要
求のヘッダ部を解析して得られる前記識別情報により識別されるサービスに対応した認証
処理を前記複数種類のセキュリティ手段の少なくとも何れかに実施させる機能及び、当該
セキュリティ手段から認証処理の結果を受け取り出力する機能を備える調停処理手段と、
　前記調停処理手段が出力する前記認証処理の結果に応じて、前記外部端末から受信した
要求のボディ部を解析して得られる前記属性情報を用いたサービスを行うために、前記サ
ービス手段に対してサービスを呼び出す呼び出し手段として機能させ、
　前記第１の格納手段に格納される第１の情報は、登録、更新、削除および有効化の設定
の少なくとも何れかが可能であることを特徴とするプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ネットワークに対応した周辺装置、および該周辺装置を制御する情報処理装
置、情報処理方法及びそのプログラムに関するものである。
【背景技術】
【０００２】
　近年、構造化言語であるＸＭＬ（ｅＸｔｅｎｓｉｂｌｅ　Ｍａｒｋｕｐ　Ｌａｎｇｕａ
ｇｅ）がビジネス文書管理、メッセージング、データベースなど多岐に渡り利用され、そ
の応用範囲は、ますます広がっている。
　その顕著な例が、ＸＭＬ－ＳＯＡＰ（Ｓｉｍｐｌｅ　Ｏｂｊｅｃｔ　Ａｃｃｅｓｓ　Ｐ
ｒｏｔｏｃｏｌ）を利用した分散オブジェクトモデルであるＷｅｂサービスへの応用であ
る。さらに、このＷｅｂサービスの出現により、従来のオブジェクト指向モデルからサー
ビス指向アーキテクチャ（ＳＯＡ：Ｓｅｒｖｉｃｅ　Ｏｒｉｅｎｔｅｄ　Ａｒｃｈｉｔｅ
ｃｔｕｒｅ）への転換が徐々に進められてきている。
【０００３】
　ここで、サービス指向アーキテクチャとは、プロセスをサービスを単位として分割し、
既存サービスの再利用、再編成することで高信頼性、低コストを維持しながら、迅速にビ
ジネスソリューションを構築・提供するためのアーキテクチャである。
【０００４】
　一方、ビジネスソリューションに対して、強固なセキュリティがその要求案件として求
められつつある。特にネットワーク上に構築されるビジネスソリューションにおいては、
ユーザ情報、ユーザデータの保護、さらには本人性の識別、認証が重要な課題となってい
る。その一方で、ネットワークソリューションの利便性、簡易性を高めるために、シング
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ルサインオン、Ｆｅｄｅｒａｔｅｄ　Ｉｄｅｎｔｉｔｙ（統合認証）等の要求が高まって
きている。
【０００５】
　Ｗｅｂサービスを基盤とするサービス指向アーキテクチャにおいても、その例外ではな
く、同一のサービスであっても、そのサービスが使用される環境、セキュリティレベル、
システム構成によって、それぞれ異なる認証、権限付与処理といった柔軟な対応が必要で
ある。例えば、ユーザ認証ひとつとっても、簡便なパスワード認証、ＰＩＮコードによる
認証、ＩＣカードによる認証、生体認証等、その方法は多岐に渡る。また、複数のサービ
スを統合して、新規サービスを構築、提供する場合において、それぞれ異なる認証、権限
付与手段を統合し、シングルサインオン等の環境を提供する手法の確立が要求されている
（例えば、特許文献１を参照）。
【０００６】
　すなわち、サービス指向アーキテクチャの効率の良さ、柔軟性を損なわずに、強固なセ
キュリティを実現するという背反する要求を満たす解決策が必要となってきている。
【０００７】
【特許文献１】特開２００３－２２８５０９公報
【発明の開示】
【発明が解決しようとする課題】
【０００８】
　ここで、従来のサービスにおける認証モデルを考察すると、第一に、図１８－１に示す
ように、個々のサービス（サービスＡやサービスＢ）が各々認証処理、権限付与処理、お
よびユーザ認証情報を保持するデータベースが組み込まれた形態が考えられる。この形態
においては、適用するサービスのユースケースに応じて要求される認証、権限処理が異な
る場合、その要求に応じて、これら認証のためのデータベース変更、アクセス制限条件の
変更処理を実施するにあたり、サービス全体を改造する必要があり、その開発コスト、管
理コストの負荷は大きい。また、認証・権限付与のデータベースを個々のサービスが個別
に抱えるため、開発済みのサービスを組み合わせ、新規のサービスを提供するような場合
において、シングルサインオン、統合認証等の機能提供を実現することが極めて困難であ
る。
【０００９】
　また、図１８－２に示すようにサービスを提供する複数の装置（サービスＡ、Ｂ）の外
部に認証、権限処理を行う外部装置（認証処理装置）を備える場合について説明する。こ
の場合には、外部装置において複数のサービスにおける認証、権限付与のデータベースの
共有を実現することは可能であるが、各サービスを提供する装置は各々、認証、権限処理
を実施する外部装置とのインタフェイス、プロトコル処理を実装しなければならない。そ
のため、適用するサービスのユースケースに応じて要求される認証、権限処理が異なる場
合、その要求に応じてインタフェイス、プロトコルの改造、あるいは個々のサービスが複
数のインタフェイス、プロトコルを実装する必要があり、そのため前者の例と同様にその
開発コスト、管理コストの負荷は大きく、またユーザ要求に応じて迅速に対応サービスを
提供することは極めて困難であった。
【００１０】
　また、図１８－２においてサービスの利用制限、アクセス制限の実現手段に注目した場
合、例えば、従来は外部装置の認証データベースに登録されたユーザ情報に対応づけて、
サービスの利用、アクセス制限を記述した既成、あるいは動的に生成されたトークン（ネ
ットワークを巡回するパケット）がサービスに通知される方法がある。これにより、サー
ビスが該トークンを解釈することで提供するサービスを一部、あるいは全部制限すること
でサービスの利用制限、アクセス制限を実現してきた。そのため、複数のサービスを組み
合わせて新規サービスを構築する場合、新規サービスに応じたトークンを定義、生成する
手段、さらに新規サービスは新規トークンを解釈、処理する機能を新たに実装する必要が
あり、その開発コスト、管理コストは極めて高いものであった。
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【００１１】
　上述した諸問題は、最適なセキュリティシステムを最適なタイミングで導入することへ
の妨げとなり、ひいては不正利用による被害をもたらすことの原因となっている。
【００１２】
　この発明は、上述した事情を考慮してなされたもので、サービス指向アーキテクチャに
よるネットワークサービスの提供処理において、その効率の良さ、柔軟性を損うことなく
、そのネットワークサービスに最適なセキュリティを簡便に実現することができる情報処
理装置、情報処理方法及びそのプログラムを提供することを目的とする。
【課題を解決するための手段】
【００１３】
　この発明は、上述した課題を解決すべくなされたもので、本発明による情報処理装置に
おいては、外部端末からのサービスを識別するための識別情報を含むヘッダ部と、サービ
スの内容を示す属性情報を記述したボディ部とから構成される要求を受信した場合に、該
要求に応じたサービスを実行するサービス手段を備えた情報処理装置であって、前記サー
ビスを実行する前に認証処理を実施する複数種類のセキュリティ手段と、前記サービスに
対応した認証処理の呼び出し手続きが記述された情報である第１の情報を格納する第１の
格納手段と、前記第１の格納手段から前記第１の情報を参照して、前記外部端末から受信
した要求のヘッダ部を解析して得られる前記識別情報により識別されるサービスに対応し
た認証処理を前記複数種類のセキュリティ手段の少なくとも何れかに実施させる機能及び
、当該セキュリティ手段から認証処理の結果を受け取り出力する機能を備える調停処理手
段と、前記調停処理手段が出力する前記認証処理の結果に応じて、前記外部端末から受信
した要求のボディ部を解析して得られる前記属性情報を用いたサービスを行うために、前
記サービス手段に対してサービスを呼び出す呼び出し手段とを具備し、前記第１の格納手
段に格納される第１の情報は、登録、更新、削除および有効化の設定の少なくとも何れか
が可能であることを特徴とする。
【００１４】
　これにより、本発明による情報処理装置においては、第１の格納手段に格納する第１の
情報の記述内容を変更することで、同一のサービスに対し、他の認証・権限サービスへの
対応付けを実施することを簡便に行うことができる。更に、情報処理装置が複数の独立し
たサービスの組み合わせにより機能するサービスを実行する機能を更に備えるサービス指
向アーキテクチャに対応した装置であれば、複数のサービスを組み合わせにより機能する
新規サービスに対し、新たに認証、権限サービスを対応付ける処理を簡便に行うことがで
きる。
【００１５】
　また、本発明による情報処理装置の一態様例においては、前記外部端末の利用者別又は
前記利用者の属性別に前記サービス別の利用制限を定める利用制限情報を含む第２の情報
を格納する第２の格納手段を更に具備し、前記セキュリティ手段は、前記第２の格納手段
から前記第２の情報を参照することで、前記利用者又は前記利用者の属性に応じた制限処
理を更に行うことを特徴とする。
【００１６】
　これにより、第２の格納手段に格納される第２の情報の記述内容を変更することで、同
一のサービスに対して複数の要求を行った同一の利用者（又は同一の利用者の属性）に対
して、様々なケースに応じて異なる権限付与、アクセス制限を実施することができる。
【００１７】
　また、本発明による情報処理装置の一態様例においては、前記セキュリティ手段は、前
記外部端末からの要求において、前記第２の格納手段から参照する前記第２の情報に含ま
れる前記利用制限情報で定まる前記利用制限を超える要求があれば、前記利用制限内の要
求となるよう改編する機能を更に有し、前記調停処理手段は、前記セキュリティ手段が改
編後の改編要求を前記認証処理の結果と合わせて出力し、前記呼び出し手段は、前記調停
処理手段が出力する前記認証処理の結果に応じて、前記サービス手段に対して前記改編要
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求に応じたサービスを呼び出すことを特徴とする。
【００１８】
　これにより、情報処理装置は、あくまで受信した要求を実行するだけで、適切な権限付
与、アクセス制限が施されたサービスを提供することが可能となり、また利用者にとって
は、適切な要求を再度設定し直す手間を省くことができる。
【００１９】
　また、本発明による情報処理方法においては、外部端末からのサービスを識別するため
の識別情報を含むヘッダ部と、サービスの内容を示す属性情報を記述したボディ部とから
構成される要求を受信した場合に、該要求に応じたサービスを実行するサービス手段と、
前記サービスを実行する前に認証処理を実施する複数種類のセキュリティ手段とを備えた
情報処理装置における情報処理方法であって、前記外部端末からの前記サービスの要求を
受信する受信ステップと、前記サービスに対応した認証処理の呼び出し手続きが記述され
た情報である第１の情報を格納する第１の格納手段から、前記第１の情報を参照して、前
記外部端末から受信した要求のヘッダ部を解析して得られる前記識別情報により識別され
るサービスに対応した認証処理を前記複数種類のセキュリティ手段の少なくとも何れかに
実施させる実施ステップと、当該セキュリティ手段から認証処理の結果を受け取り出力す
る出力ステップと、前記出力ステップで出力する前記認証処理の結果に応じて、前記外部
端末から受信した要求のボディ部を解析して得られる前記属性情報を用いたサービスを行
うために、前記サービス手段に対してサービスを呼び出す呼び出しステップとを有し、前
記第１の格納手段に格納される第１の情報は、登録、更新、削除および有効化の設定の少
なくとも何れかが可能であることを特徴とする。
【００２０】
　また、本発明によるプログラムは、外部端末からのサービスを識別するための識別情報
を含むヘッダ部と、サービスの内容を示す属性情報を記述したボディ部とから構成される
要求を受信した場合に、該要求に応じたサービスを実行するサービス手段を備えたコンピ
ュータを、前記サービスを実行する前に認証処理を実施する複数種類のセキュリティ手段
と、前記サービスに対応した認証処理の呼び出し手続きが記述された情報である第１の情
報を格納する第１の格納手段から前記第１の情報を参照して、前記外部端末から受信した
要求のヘッダ部を解析して得られる前記識別情報により識別されるサービスに対応した認
証処理を前記複数種類のセキュリティ手段の少なくとも何れかに実施させる機能及び、当
該セキュリティ手段から認証処理の結果を受け取り出力する機能を備える調停処理手段と
、前記調停処理手段が出力する前記認証処理の結果に応じて、前記外部端末から受信した
要求のボディ部を解析して得られる前記属性情報を用いたサービスを行うために、前記サ
ービス手段に対してサービスを呼び出す呼び出し手段として機能させ、前記第１の格納手
段に格納される第１の情報は、登録、更新、削除および有効化の設定の少なくとも何れか
が可能であることを特徴とする。
【発明の効果】
【００２１】
　本発明による情報処理装置、情報処理方法及びそのプログラムは、サービス指向アーキ
テクチャによるネットワークサービスの提供処理において、その効率の良さ、柔軟性を損
うことなく、そのネットワークサービスに最適なセキュリティを簡便に実現することがで
きる。
【発明を実施するための最良の形態】
【００２２】
　以下に、図面を参照して、本発明の好適な実施の形態について説明する。
　［第１の実施形態］
　まず、本発明の第１の実施形態における情報処理装置として、ＳＯＡ（サービス指向ア
ーキテクチャ）モデルを実現するＷｅｂサービスを実装するコンピュータの機能モデルに
ついて説明する。図１６は、第１の実施形態における情報処理装置１７０の機能モデル例
を示すモデル図である。
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【００２３】
　図１６において、エントランス部１７１は、情報処理装置１７０が提供するサービスに
対するリクエストを例えばクライアント（端末）から受信する。エントランス部１７１は
、受信したリクエスト先のサービス名称、認証関連情報を、調停処理部１７２に対し通知
する。調停処理部１７２は、マッピングテーブル１７３を参照して、リクエストされたサ
ービスに対する認証、権限処理サービスに関する情報（以下、サービス対応認証情報とす
る）を取得する。調停処理部１７２は、取得したサービス対応認証情報に基づき、エント
ランス部１７１より受信した認証情報を対応する認証・権限処理サービス部１７４に通知
する。
【００２４】
　認証・権限処理サービス部１７４は、調停処理部１７２から通知された認証情報を基に
認証処理を実施する。また、さらに認証・権限処理サービス部１７４は、権限情報テーブ
ル１７５を参照し、必要に応じて、その権限情報テーブル１７５に記述された権限付与・
アクセス制限情報に基づき、リクエストの内容を改編する。認証・権限処理サービス部１
７４における認証、権限処理の結果は、調停処理部１７２に返信される。
【００２５】
　調停処理部１７２は、その処理結果に基づきサービス実行の可否、あるいはアクセス制
限情報をエントランス部１７１に通知する。エントランス部１７１は、調停処理部１７２
から返信された結果に基づき、リクエストされたサービスをサービス部１７６に対してコ
ールするか、あるいはリクエスト発行元であるクライアントに対し、サービス実行が拒否
された旨を通知する。
【００２６】
　以上に説明したように、本実施形態の情報処理装置１７０は、認証・権限処理のための
制御の流れをサービス提供処理の流れと独立して設けることにより、サービスと、そのサ
ービスに対する認証、権限処理サービスの疎結合を実現するものである。また、サービス
をコールする際、そのリクエストの内容は予め認証・権限処理サービス部１７４によって
、そのリクエストの発行元に付与された権限、アクセス制限に基づき改編されており、あ
くまで受信したリクエストを実行するだけで、権限付与、アクセス制限が施された処理を
実施することが可能となり、サービスの実施に対する、権限付与、アクセス制限サービス
の疎結合を実現する。
【００２７】
　上述した情報処理装置１７０は、調停処理部１７２と、サービス部１７６と、そのサー
ビス部１７６が提供するサービスに対する認証、権限処理を実施するために、サービスに
対応する認証・権限処理サービスに関する情報の情報テーブル（マッピングテーブル１７
３）を導入した点が特徴である。また、情報処理装置１７０において、権限付与、アクセ
ス制限の処理に関しては、該処理を実施する認証・権限処理サービス部１７４が、権限付
与、アクセス制限に関する情報テーブル（権限情報テーブル１７５）を参照して、該情報
テーブルに記述された権限付与・アクセス制限情報に従ってクライアントからのリクエス
トを改編する機能を導入した点が特徴である。
【００２８】
　従って、上述した特徴を有する情報処理装置１７０においては、マッピングテーブル１
７３の記述内容を変更することで、同一のサービスに対し、他の種類の認証・権限サービ
スへの対応付けを実施することが可能である。また、情報処理装置１７０においては、複
数のサービスを組み合わせにより機能する新規サービスがサービス部１７６に追加された
としても、マッピングテーブル１７３において、この新規サービスに対し、新たに認証・
権限サービスを対応付けることなどが可能とである。また、情報処理装置１７０において
は、権限情報テーブル１７５の記述内容を変更することで、同一のサービスに対しリクエ
ストを実施した同一のリクエスタに対し、ユースケースに応じて異なる権限付与、アクセ
ス制限を実施することが可能となり、柔軟にサービス指向アーキテクチャにおけるセキュ
リティ要件に対応することが可能である。
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【００２９】
［第２の実施形態］
　次に、上述した第１の実施形態における情報処理装置１７０の特徴的な処理を、複合機
において実現した場合の第２の実施形態について説明する。すなわち、本発明の第２の実
施形態における情報処理装置として印刷機能や複写機能を有する複合機を例に説明する。
具体的には、ネットワークに接続された複合機（ネットワーク対応型複合機）を含むネッ
トワーク画像処理システムについて説明する。
【００３０】
　図１７は、本発明の第２の実施形態であるネットワーク対応型複合機Ｍ１を含むネット
ワーク画像処理システムの概略構成を示す図である。図１７において、Ｍ１は、複合機（
ＭＦＰ）であり、ネットワークＮ１を介して接続可能なコンピュータ端末（端末Ｃ１及び
端末Ｃ２）へ印刷サービス、スキャンサービス、ストレージサービス、ＦＡＸサービスな
どを提供するネットワーク対応型複合機である。Ｃ１、Ｃ２、…は、コンピュータ端末で
あり、ネットワークＮ１を介して複合機Ｍ１の提供する上記サービスを利用することがで
きる。
【００３１】
　本実施形態における複合機Ｍ１は、構造化言語であるＸＭＬ（ｅＸｔｅｎｓｉｂｌｅ　
Ｍａｒｋｕｐ　Ｌａｎｇｕａｇｅ）を用いてユーザ認証、アクセス制限等のセキュリティ
処理を行う機能を有する。また、複合機Ｍ１は、サービス指向アーキテクチャによりＷｅ
ｂサービスを実現している。また、複合機Ｍ１のハードウェア構成は、例えば通信装置１
００、ＣＰＵ（中央処理装置）１０１、メモリ１０２、ＨＤＤ（ハード　ディスク　ドラ
イブ）１０３、プリンタ１０４、スキャナ１０５、及び画像処理装置１０６などから構成
されている。通信装置１００は、ネットワークＮ１を介して端末Ｃ１、Ｃ２、…などと通
信を行う。ＣＰＵ１０１は、複合機Ｍ１における種々の機能を実現するためのプログラム
を実行するコンピュータである。具体的には、ＣＰＵ１０１は、ＨＤＤ１０３から種々の
機能を実現するためのプログラム（アプリケーションプログラム等）を読み出し、メモリ
１０２をワーク領域として、読み出したプログラムを実行する。
【００３２】
　次に、本実施形態における複合機Ｍ１が有する機能構成について説明する。
　図１は、本実施形態における複合機Ｍ１が有する機能構成を示すブロック図である。
　複合機Ｍ１は、通信機能としてＴＣＰ／ＩＰ／ＵＤＰプロトコルをスタックするプロト
コルスタック処理部１を備え、その上位層にＳＯＡＰ（Ｓｉｍｐｌｅ　Ｏｂｊｅｃｔ　Ａ
ｃｃｅｓｓ　Ｐｒｏｔｏｃｏｌ）処理部２を備え、その上位層に調停サービス部３、マッ
ピングスクリプト処理部４、認証・権限サービスＡ・７、認証サービスＢ・８、権限サー
ビスＢ・９、権限スクリプト処理部１５、プリントサービス１０、スキャンサービス１１
、ストレージサービス１２、及びＦＡＸサービス１３を備え、ネットワークＮ１を介して
、クライアントＰＣ・１７に対し、これらサービスを提供する。
【００３３】
　また、１４は、認証・権限サービスＣであり、認証・権限サービス機能を実現する論理
ユニットを、ネットワークＮ１を介して独立させた形態であり、例えばＰＣによるサーバ
上に独立して実装される論理ユニットである。尚、本実施形態では、認証・権限サービス
Ｃ・１４を複合機Ｍ１の外部に設けたが、認証・権限サービスＡなどと同様に、認証・権
限サービスＣ・１４を、ＳＯＡＰ処理部２の上位層に設けてもよい。１７は、複合機Ｍ１
のサービスを利用するクライアントＰＣであり、１８は、複合機Ｍ１の設定等を行う管理
端末ＰＣである。ネットワークＮ１は、例えばＬＡＮ（Ｌｏｃａｌ　Ａｒｅａ　Ｎｅｔｗ
ｏｒｋ）などの通信網である。
【００３４】
　複合機Ｍ１に対しては、外部デバイス（例えば、管理端末ＰＣ・１８）から、上記サー
ビスの一部又は全ての機能の停止、サービスの削除、サービスの再インストール、新規サ
ービスのインストールが可能である。この場合、新規サービスとは、例えば既にインスト



(9) JP 4868724 B2 2012.2.1

10

20

30

40

50

ール済みの複数のサービスを組みあわせにより、新規機能を提供するサービスを含む。
【００３５】
　ＳＯＡＰ処理部２は、受信したＳＯＡＰエンベロープを調停サービス部３に対し送信し
、調停サービス部３から返信される処理結果に基づき、ＳＯＡＰレスポンスを生成し、リ
クエストを発行したクライアントＰＣ・１７に対し返信する機能を有する。また、ＳＯＡ
Ｐ処理部２は、調停サービス部３から返信される処理結果に基づき、該当するサービスに
対しＳＯＡＰボディの記述内容を送信し、該当サービスから通知される処理結果に基づき
ＳＯＡＰレスポンスを生成し、リクエストを発行したクライアントＰＣ・１７に対し返信
する機能を有する。
【００３６】
　調停サービス部３は、ＳＯＡＰ処理部２より送信されたＳＯＡＰヘッダ部の記述内容を
解析し、実行要求されたサービスに関する情報を取得する機能を有する。また、調停サー
ビス部３は、マッピングスクリプト処理部４を介して、メモリ装置制御部５が管理するメ
モリ上に登録されたマッピングスクリプト６より、要求されたサービスに対応する認証・
権限サービスに関する情報（サービス対応認証情報）を取得する機能を有する。また、調
停サービス部３は、マッピングスクリプト６より取得したサービス対応認証情報に基づき
特定される認証・権限サービスに対して、ＳＯＡＰヘッダに記述された認証情報を送信す
る機能を有する。また、調停サービス部３は、認証・権限サービスから通知される処理結
果に基づきレスポンスを生成し、ＳＯＡＰ処理部２に対し通知する機能を有する。
【００３７】
　図１に示すように、複合機Ｍ１は、認証、権限付与機能を実現するサービスである認証
・権限サービスとして、認証・権限サービスＡ・７、認証サービスＢ・８、権限サービス
Ｂ・９が組み込まれている。これらの各認証・権限サービスは、調停サービス部３より送
信された認証情報を処理し、その処理結果を調停サービス部３に対し返信する機能を有す
る。また、これらの各認証・権限サービスのうち、権限付与機能を備えた認証・権限サー
ビスＡ・７、権限サービスＢ・９は、権限スクリプト処理部１５を介して、メモリ装置制
御部５が管理するメモリ上に登録された権限スクリプト１６より、要求されたサービスに
対するアクセス権限に関する情報を取得する機能を有する。
【００３８】
　また、権限スクリプト処理部１５は、権限スクリプト１６の登録、削除、および権限ス
クリプト１６の有効化指定機能を有する。また、権限スクリプト処理部１５は、認証・権
限サービスＡ・７、および権限サービスＢ・９からＳＯＡＰボディに記述されたサービス
実行要求情報を受け取り、権限スクリプト１６より取得したアクセス制限情報に基づきレ
スポンス（実行要求情報）を改編する機能を有する。権限スクリプト処理部１５が改編し
たレスポンスは、認証・権限サービスＡ・７、および権限サービスＢ・９が受け取り、調
停サービス部３に対し通知する。尚、本実施形態においては、権限スクリプト処理部１５
がレスポンス（実行要求情報）を改編する処理を行うが、この限りではなく、認証・権限
サービスＡ・７、および権限サービスＢ・９などの認証・権限サービスがレスポンス（実
行要求情報）を改編する処理を行ってもよい。
【００３９】
　図１に示すように、複合機Ｍ１は、サービスを提供する機能としてプリントサービス１
０、スキャンサービス１１、ストレージサービス１２、ＦＡＸサービス１３を実装する。
これらサービスは、ＸＭＬ－ＳＯＡＰに対応したＷｅｂサービスであり、これらサービス
は管理者により管理された外部デバイス（管理端末ＰＣ・１８）よりネットワークＮ１を
介してアクセスすることで、サービスの一部又は全ての機能の停止、再開、削除、再イン
ストールが可能であり、また、同様に新規サービスの追加、開始、停止、削除が可能であ
る。
【００４０】
　調停サービス部３の下位層となるマッピングスクリプト処理部４は、メモリ装置制御部
５を介してメモリへアクセスする機能を有する。メモリ装置制御部５は、マッピングスク
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リプト処理部４からの制御に応じて、サービス及びそのサービスに対する認証・権限サー
ビスに関する情報（サービス対応認証情報）や、処理手順が記述されたマッピングスクリ
プト６を格納するメモリへのデータの書込み及び読み出しを制御する。
【００４１】
　また、上記マッピングスクリプト６は、管理者により管理された外部デバイス（管理端
末ＰＣ・１８）より削除、再インストール、更新処理が可能である。これにより、該マッ
ピングスクリプト６の記述内容に従って、同一のサービスに対し、他の認証・権限サービ
スへの対応付けを実施することができる。また、複数のサービスを組み合わせにより機能
する新規サービスに対し、新たに認証・権限サービスを対応付けるなど、柔軟にセキュリ
ティ要件に対応することが可能である。
【００４２】
　認証・権限サービスＡ・７、および権限サービスＢ・９の下位層となる権限スクリプト
処理部１５は、メモリ装置制御部５を介してメモリへアクセスする機能を有する。メモリ
装置制御部５は、認証・権限サービスＡ・７、および権限サービスＢ・９からの制御に応
じて、権限付与、アクセス制限に関する情報（権限付与・アクセス制限情報）、および処
理手順が記述された権限スクリプト１６を格納するメモリへのデータの書込み及び読み出
しを制御する。
【００４３】
　本実施形態では、複合機Ｍ１上で稼動状態にあるサービスに対応づけられた認証・権限
サービスに関する情報（サービス対応認証情報）が記載されたマッピングスクリプト６、
および権限付与・アクセス制限情報が記載された権限スクリプト１６を、複合機Ｍ１のメ
モリに対して予め登録しておく。
【００４４】
　尚、この登録処理を実行せずに、複合機Ｍ１のメモリ上に該マッピングスクリプト６が
存在しない場合、本実施例の場合、複合機Ｍ１上で稼動中のサービスのいずれも実行する
ことはできない。同様に、複合機Ｍ１のメモリ上に該権限スクリプト１６が存在しない場
合、この権限スクリプト１６を参照する権限付与サービスに対応付けられたサービスを実
行することはできない。
【００４５】
　マッピングスクリプト６は、システムの管理者が複合機Ｍ１に対し、ネットワークを介
して登録処理を実施することで、メモリ装置制御部５が制御するメモリ上に格納される。
システム管理者は、システム管理者により管理された管理端末ＰＣ・１８から、複合機Ｍ
１に実装された各サービスに対応づけられた認証・権限サービスを記述したマッピングス
クリプト６を複合機Ｍ１に対して送信する。
【００４６】
　本実施形態においては、マッピングスクリプト６の登録、削除に関して以下に示すＸＭ
Ｌ－ＳＯＡＰ　ＲＰＣ（Ｒｅｍｏｔｅ　Ｐｒｏｃｅｄｕｒｅ　Ｃａｌｌ）を備える。これ
により、マッピングスクリプト処理部４は、マッピングスクリプト６の登録、削除、およ
びマッピングスクリプト６の有効化指定機能を実現する。以下に、登録や削除を行うＳＯ
ＡＰ関数について説明する。
【００４７】
　ＵｐｌｏａｄＳｃｒｉｐｔ（ｓｃｒｉｐｔＮａｍｅ、ａｃｃｏｕｎｔ、ｐａｓｓｗｏｒ
ｄ）とは、マッピングスクリプト６を複合機Ｍ１に対し送信、登録するためのＳＯＡＰ関
数である。本実施形態の複合機Ｍ１においてマッピングスクリプト６は複数登録すること
が可能であるため、ｓｃｒｉｐｔＮａｍｅはその識別情報として使用する。本実施形態の
複合機Ｍ１においては、３２文字までのＡＳＣＩＩ文字列が使用可能である。尚、ａｃｃ
ｏｕｎｔ（アカウント）とｐａｓｓｗｏｒｄ（パスワード）は、いずれも３２文字までの
ＡＳＣＩＩ文字列が使用されている。これら情報は、本実施形態においては予め複合機Ｍ
１に対し登録済みであり、その情報はメモリ装置制御部５が管理するメモリ上に記録され
ており、システム管理者のみが知りうる情報である。ＸＭＬデータであるマッピングスク
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リプト６は、該ＳＯＡＰ関数を記述するＳＯＡＰエンベロープの添付ファイルの形式で送
信される。
【００４８】
　ＤｅｌｅｔｅＳｃｒｉｐｔ（ｓｃｒｉｐｔＮａｍｅ、ａｃｃｏｕｎｔ、ｐａｓｓｗｏｒ
ｄ）とは、複合機Ｍ１に登録済みのマッピングスクリプト６を削除するためのＳＯＡＰ関
数である。ａｃｃｏｕｎｔ，ｐａｓｓｗｏｒｄ情報を知りうるシステム管理者のみが、複
合機Ｍ１のメモリ上に登録されたマッピングスクリプト６を削除することができる。本実
施形態においては、複数のマッピングスクリプト６が登録可能であるためｓｃｒｉｐｔＮ
ａｍｅにより、削除対象となるマッピングスクリプト６を指定する。
【００４９】
　ＥｎａｂｌｅＳｃｒｉｐｔ（ｓｃｒｉｐｔＮａｍｅ、ａｃｃｏｕｎｔ、ｐａｓｓｗｏｒ
ｄ）とは、複合機Ｍ１に登録された複数のマッピングスクリプト６に対し、ｓｃｒｉｐｔ
Ｎａｍｅで指定したマッピングスクリプト６を有効とするためのＳＯＡＰ関数である。こ
の関数も、ａｃｃｏｕｎｔ，ｐａｓｓｗｏｒｄ情報を知りうるシステム管理者のみが、複
合機Ｍ１のメモリ上に登録されたマッピングスクリプト６を指定し、有効とすることがで
きる。
【００５０】
　次に、図面を用いてマッピングスクリプト６の登録処理について説明する。
　図２は、本実施形態の複合機Ｍ１におけるマッピングスクリプト６の登録処理を示すフ
ローチャートである。尚、図２の処理の前提として、外部デバイスである管理端末ＰＣ・
１８は、ＳＯＡＰリクエストおよびマッピングスクリプト６を、マッピングスクリプト処
理部４を備えた複合機Ｍ１に対し送信する。
【００５１】
　図２に示すように、まず、調停サービス部３を構成するマッピングスクリプト処理部４
は、ＳＯＡＰ処理部２を介してＳＯＡＰリクエストであるＵｐｌｏａｄＳｃｒｉｐｔを受
信したか否かを判断する（ｓｔｅｐ１）。ここで、ＳＯＡＰリクエストであるＵｐｌｏａ
ｄＳｃｒｉｐｔを受信したと判断した場合には、マッピングスクリプト処理部４は、引数
であるａｃｃｏｕｎｔとｐａｓｓｗｏｒｄの内容を確認するため、メモリ装置制御部５を
介してメモリ上に記録されている情報（以下、アカウント情報とする）と一致するか否か
を判断する（ｓｔｅｐ２）。
【００５２】
　アカウント情報が一致しないと判断した場合には（ｓｔｅｐ３）、マッピングスクリプ
ト処理部４は、ＳＯＡＰ処理部２を介してエラーレスポンスメッセージを返信する（ｓｔ
ｅｐ４）。アカウント情報が一致すると判断した場合には、マッピングスクリプト処理部
４は、既に同一ｓｃｒｉｐｔＮａｍｅを持つマッピングスクリプト６が登録済みであるか
否かを判断する（ｓｔｅｐ５）。
【００５３】
　ｓｔｅｐ５において既に登録済みであると判断した場合には（ｓｔｅｐ６）、マッピン
グスクリプト処理部４は、ＳＯＡＰ処理部２を介してエラーレスポンスメッセージを返信
し（ｓｔｅｐ４）、図２のｓｔｅｐ１に戻る。尚、この場合には、管理者は既に登録済み
となっているマッピングスクリプト６に対してＤｅｌｅｔｅＳｃｒｉｐｔリクエストを使
ってそれを削除しない限り、同一のｓｃｒｉｐｔＮａｍｅを持つマッピングスクリプトを
登録する事はできない。
【００５４】
　登録済みのマッピングスクリプトが存在しないと判断した場合には、マッピングスクリ
プト処理部４は、該リクエストの添付ファイルの形式で送信されたマッピングスクリプト
を、メモリ装置制御部５を介してメモリ上に記録する（ｓｔｅｐ７）。
【００５５】
　また、ｓｔｅｐ１においてＳＯＡＰリクエストであるＵｐｌｏａｄＳｃｒｉｐｔを受信
していないと判断した場合には、マッピングスクリプト処理部４は、ＳＯＡＰ処理部２を
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介してＳＯＡＰリクエストであるＤｅｌｅｔｅＳｃｒｉｐｔを受信したか否かを判断する
ｓｔｅｐ８。ここで、ＳＯＡＰリクエストであるＤｅｌｅｔｅＳｃｒｉｐｔを受信したと
判断した場合には、マッピングスクリプト処理部４は、引数であるａｃｃｏｕｎｔとｐａ
ｓｓｗｏｒｄの内容を確認するため、メモリ装置制御部５を介してメモリ上に記録されて
いる情報（アカウント情報）と一致するか否かを判断する（ｓｔｅｐ９）。
【００５６】
　ステップＳ２８において、アカウント情報が一致しないと判断した場合には（ｓｔｅｐ
１０）、マッピングスクリプト処理部４は、ＳＯＡＰ処理部２を介してエラーレスポンス
メッセージを返信する（ｓｔｅｐ１１）。また、アカウント情報が一致すると判断した場
合には、マッピングスクリプト処理部４は、既に同一ｓｃｒｉｐｔＮａｍｅを持つマッピ
ングスクリプトが登録済みか否か判断する（ｓｔｅｐ１２）。
【００５７】
　Ｓｔｅｐ１２において、指定されたｓｃｒｉｐｔＮａｍｅをもつマッピングスクリプト
６がメモリ上に記録されていない場合（登録済みでない場合）には（ｓｔｅｐ１３）、マ
ッピングスクリプト処理部４は、ＳＯＡＰ処理部２を介してエラーレスポンスメッセージ
を返信する（ｓｔｅｐ１１）。また、指定されたｓｃｒｉｐｔＮａｍｅをもつマッピング
スクリプト６がメモリ上に記録されている場合（登録済みである場合）には、マッピング
スクリプト処理部４は、メモリ装置制御部５を介してメモリ上に記録されたマッピングス
クリプトを削除する（ｓｔｅｐ１４）。
【００５８】
また、ｓｔｅｐ８においてＳＯＡＰリクエストであるＤｅｌｅｔｅＳｃｒｉｐｔを受信し
ていないと判断した場合には、マッピングスクリプト処理部４は、ＳＯＡＰ処理部２を介
してＳＯＡＰリクエストであるＥｎａｂｌｅＳｃｒｉｐｔを受信したか否かを判断する（
ｓｔｅｐ１５）。ここで、ＳＯＡＰリクエストであるＥｎａｂｌｅＳｃｒｉｐｔを受信し
たと判断した場合には、マッピングスクリプト処理部４は、引数であるａｃｃｏｕｎｔと
ｐａｓｓｗｏｒｄの内容を確認するため、メモリ装置制御部５を介してメモリ上に記録さ
れている情報（アカウント情報）と一致するか否かを判断する（ｓｔｅｐ１６）。
【００５９】
　ｓｔｅｐ１６において、アカウント情報が一致しないと判断した場合（ｓｔｅｐ１７）
には、マッピングスクリプト処理部４は、ＳＯＡＰ処理部２を介してエラーレスポンスメ
ッセージを返信する（ｓｔｅｐ１８）。また、アカウント情報が一致すると判断した場合
には、マッピングスクリプト処理部４は、指定されたｓｃｒｉｐｔＮａｍｅを持つマッピ
ングスクリプトが登録済みか否か判断する（ｓｔｅｐ１９）。
【００６０】
　ｓｔｅｐ１９において、指定されたｓｃｒｉｐｔＮａｍｅをもつマッピングスクリプト
がメモリ上に記録されていない場合（登録済みでない場合）には（ｓｔｅｐ２０）、マッ
ピングスクリプト処理部４は、ＳＯＡＰ処理部２を介してエラーレスポンスメッセージを
返信する（ｓｔｅｐ１８）。また、指定されたｓｃｒｉｐｔＮａｍｅをもつマッピングス
クリプトがメモリ上に記録されている場合（登録済みである場合）には、マッピングスク
リプト処理部４は、指定されたｓｃｒｉｐｔＮａｍｅを持つマッピングスクリプト６を有
効とし（ｓｔｅｐ２１）、以降、調停サービス部３が該マッピングスクリプト６を参照す
る。
【００６１】
　以上に示した処理により、外部デバイス（管理端末ＰＣ・１８）から、複合機Ｍ１への
アプリケーション（サービス）に応じたマッピングスクリプトの登録処理、および有効化
処理が完了する。システム管理者は必要、用途に応じて該当するアプリケーション（サー
ビス）のマッピングスクリプトを登録、削除、有効化処理を繰り返し実行することが可能
である。
【００６２】
　同様に、権限スクリプト１６は、システムの管理者が複合機Ｍ１に対し、ネットワーク
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Ｎ１を介して登録処理を実施することで、メモリ装置制御部５が制御するメモリ上に格納
される。システム管理者は、システム管理者により管理された管理端末ＰＣ・１８から、
複合機Ｍ１に実装された各権限付与サービスに対応づけられ、権限付与・アクセス制限情
報が記述された権限スクリプト１６を複合機Ｍ１に対し送信する。
【００６３】
　本実施形態においては、権限スクリプト１６の登録、削除に関して以下に示すＸＭＬ－
ＳＯＡＰ　ＲＰＣ（Ｒｅｍｏｔｅ　Ｐｒｏｃｅｄｕｒｅ　Ｃａｌｌ）を備える。これによ
り、権限スクリプト処理部１５は、権限スクリプト１６の登録、削除、および権限スクリ
プト１６の有効化指定機能を実現する。以下、ＳＯＡＰ関数について説明する。
【００６４】
　ＵｐｌｏａｄＡｕｔｈＳｃｒｉｐｔ（ｓｃｒｉｐｔＮａｍｅ、ａｕｔｈＮａｍｅ、ａｃ
ｃｏｕｎｔ、ｐａｓｓｗｏｒｄ）とは、権限スクリプト１６を複合機Ｍ１に対し送信、登
録するためのＳＯＡＰ関数である。本実施形態において権限スクリプト１６は複数登録す
ることが可能であるため、ｓｃｒｉｐｔＮａｍｅはその識別情報として使用する。本実施
形態においては、３２文字までのＡＳＣＩＩ文字列が使用可能である。また、ａｕｔｈＮ
ａｍｅにより、該権限スクリプト１６を参照する権限付与サービスを指定する。なお、ａ
ｃｃｏｕｎｔとｐａｓｓｗｏｒｄは、いずれも３２文字までのＡＳＣＩＩ文字列が使用さ
れている。これら情報は、本実施形態においては予め複合機Ｍ１に対し登録済みであり、
その情報はメモリ装置制御部が管理するメモリ上に記録されており、システム管理者のみ
が知りうる情報である。ＸＭＬデータである権限スクリプト１６は、該ＳＯＡＰ関数を記
述するＳＯＡＰエンベロープの添付ファイルの形式で送信される。
【００６５】
　ＤｅｌｅｔｅＡｕｔｈＳｃｒｉｐｔ（ｓｃｒｉｐｔＮａｍｅ、ａｕｔｈＮａｍｅ、ａｃ
ｃｏｕｎｔ、ｐａｓｓｗｏｒｄ）とは、複合機Ｍ１に登録済みの権限スクリプト１６を削
除するためのＳＯＡＰ関数である。ａｃｃｏｕｎｔ，ｐａｓｓｗｏｒｄ情報を知りうるシ
ステム管理者のみが、複合機Ｍ１のメモリ上に登録された権限スクリプト１６を削除する
。本実施形態においては、複数の権限スクリプト１６が登録可能であるためｓｃｒｉｐｔ
Ｎａｍｅ、およびａｕｔｈＮａｍｅにより、削除対象となる権限スクリプト１６を指定す
る。
【００６６】
　ＥｎａｂｌｅＡｕｔｈＳｃｒｉｐｔ（ｓｃｒｉｐｔＮａｍｅ、ａｕｔｈＮａｍｅ，ａｃ
ｃｏｕｎｔ、ｐａｓｓｗｏｒｄ）とは、複合機Ｍ１に登録された複数の権限スクリプト１
６に対し、ｓｃｒｉｐｔＮａｍｅ、およびａｕｔｈＮａｍｅで指定した権限スクリプト１
６を有効とするためのＳＯＡＰ関数である。ａｃｃｏｕｎｔ，ｐａｓｓｗｏｒｄ情報を知
りうるシステム管理者のみが、複合機Ｍ１のメモリ上に登録された権限スクリプト１６を
指定し、有効とすることができる。
【００６７】
　次に、図面を用いて権限スクリプト１６の登録処理について説明する。
　図３は、本実施形態の複合機Ｍ１における権限スクリプト１６の登録処理を示すフロー
チャートである。尚、図３の処理の前提として、外部デバイスである管理端末ＰＣ１８は
、ＳＯＡＰリクエスト、および権限スクリプト１６を、権限スクリプト処理部１５を備え
た複合機Ｍ１に対し送信する。
【００６８】
　図３に示すように、まず、調停サービス部３を構成する権限スクリプト処理部１５は、
ＳＯＡＰ処理部２を介してＳＯＡＰリクエストであるＵｐｌｏａｄＡｕｔｈＳｃｒｉｐｔ
を受信したか否かを判断する（ｓｔｅｐ１）。ここで、ＳＯＡＰリクエストであるＵｐｌ
ｏａｄＡｕｔｈＳｃｒｉｐｔを受信したと判断した場合には、権限スクリプト処理部１５
は、引数であるａｃｃｏｕｎｔとｐａｓｓｗｏｒｄの内容を確認するため、メモリ装置制
御部５を介してメモリ上に記録されている情報（以下、アカウント情報とする）と一致す
るか否かを判断する（ｓｔｅｐ２）。
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【００６９】
　アカウント情報が一致しないと判断した場合には（ｓｔｅｐ３）、権限スクリプト処理
部１５は、ＳＯＡＰ処理部２を介してエラーレスポンスメッセージを返信する（ｓｔｅｐ
４）。アカウント情報が一致すると判断した場合には、権限スクリプト処理部１５は、既
に同一ｓｃｒｉｐｔＮａｍｅ、ａｕｔｈＮａｍｅを持つ権限スクリプト１６が登録済みで
あるか否かを判断する（ｓｔｅｐ５）。
【００７０】
　既に登録済みであると判断した場合には（ｓｔｅｐ６）、権限スクリプト処理部１５は
、ＳＯＡＰ処理部２を介してエラーレスポンスメッセージを返信し（ｓｔｅｐ４）、図３
のｓｔｅｐ１に戻る。尚、この場合には、管理者は既に登録済みとなっている権限スクリ
プト１６をＤｅｌｅｔｅＡｕｔｈＳｃｒｉｐｔリクエストを使って削除しない限り、同一
のｓｃｒｉｐｔＮａｍｅ、およびａｕｔｈＮａｍｅを持つ権限スクリプト１６を登録する
事はできない。
【００７１】
　登録済みの権限スクリプトが存在しないと判断した場合には、権限スクリプト処理部１
５はＡｕｔｈＮａｍｅで指定された権限付与サービスが複合機Ｍ１上で稼動状態にあるか
否かを判断する（ｓｔｅｐ７）。ここで、指定された権限付与サービスが複合機Ｍ１上で
稼動状態にない場合（ｓｔｅｐ８）、権限スクリプト処理部１５は、ＳＯＡＰ処理部２を
介してエラーレスポンスメッセージを返信し（ｓｔｅｐ４）、図３のｓｔｅｐ１に戻る。
【００７２】
　また、指定された権限付与サービスがＭ１上で稼動状態にある場合、権限スクリプト処
理部１５は、該リクエストの添付ファイルの形式で送信された権限スクリプト１６を、メ
モリ装置制御部５を介してメモリ上に記録する（ｓｔｅｐ９）。
【００７３】
　また、ｓｔｅｐ１においてＳＯＡＰリクエストであるＵｐｌｏａｄＡｕｔｈＳｃｒｉｐ
ｔを受信していない判断した場合には、権限スクリプト処理部１５は、ＳＯＡＰ処理部２
を介してＳＯＡＰリクエストであるＤｅｌｅｔｅＡｕｔｈＳｃｒｉｐｔを受信したか否か
を判断する（ｓｔｅｐ１０）。ここで、ＳＯＡＰリクエストであるＤｅｌｅｔｅＡｕｔｈ
Ｓｃｒｉｐｔを受信したと判断した場合には、権限スクリプト処理部１５は、引数である
ａｃｃｏｕｎｔとｐａｓｓｗｏｒｄの内容を確認するため、メモリ装置制御部５を介して
メモリ上に記録されている情報（アカウント情報）と一致するか否かを判断する（ｓｔｅ
ｐ１１）。
【００７４】
　アカウント情報が一致しないと判断した場合には（ｓｔｅｐ１２）、権限スクリプト処
理部１５は、ＳＯＡＰ処理部２を介してエラーレスポンスメッセージを返信する（ｓｔｅ
ｐ１３）。また、アカウント情報が一致すると判断した場合には、権限スクリプト処理部
１５は、既に同一ｓｃｒｉｐｔＮａｍｅ、ａｕｔｈＮａｍｅを持つ権限スクリプト１６が
登録済みか否か判断する（ｓｔｅｐ１４）。
【００７５】
　ｓｔｅｐ１４において、指定されたｓｃｒｉｐｔＮａｍｅを持ち、さらに指定されたＡ
ｕｔｈＮａｍｅに対応する権限スクリプト１６がメモリ上に記録されていない場合（登録
済みでない場合）には（ｓｔｅｐ１５）、権限スクリプト処理部１５は、ＳＯＡＰ処理部
２を介してエラーレスポンスメッセージを返信する（ｓｔｅｐ１３）。また、指定された
ｓｃｒｉｐｔＮａｍｅを持ち、さらに指定されたＡｕｔｈＮａｍｅに対応する権限スクリ
プト１６がメモリ上に記録されている場合（登録済みである場合）には、権限スクリプト
処理部１５は、メモリ装置制御部５を介してメモリ上に記録された権限スクリプト１６を
削除する（ｓｔｅｐ１６）。
【００７６】
　また、ｓｔｅｐ８においてＳＯＡＰリクエストであるＤｅｌｅｔｅＡｕｔｈＳｃｒｉｐ
ｔを受信していないと判断した場合には、権限スクリプト処理部１５は、ＳＯＡＰ処理部
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２を介してＳＯＡＰリクエストであるＥｎａｂｌｅＡｕｔｈＳｃｒｉｐｔを受信したか否
かを判断する（ｓｔｅｐ１７）。ここで、ＳＯＡＰリクエストであるＥｎａｂｌｅＡｕｔ
ｈＳｃｒｉｐｔを受信したと判断した場合には、権限スクリプト処理部１５は、引数であ
るａｃｃｏｕｎｔとｐａｓｓｗｏｒｄの内容を確認するため、メモリ装置制御部５を介し
てメモリ上に記録されている情報（アカウント情報）と一致するか否かを判断する（ｓｔ
ｅｐ１８）。
【００７７】
　ここで、アカウント情報が一致しないと判断した場合（ｓｔｅｐ１９）には、権限スク
リプト処理部１５は、ＳＯＡＰ処理部２を介してエラーレスポンスメッセージを返信する
（ｓｔｅｐ２０）。また、アカウント情報が一致すると判断した場合には、権限スクリプ
ト処理部１５は、指定されたｓｃｒｉｐｔＮａｍｅ、およびＡｕｔｈＮａｍｅを持つ権限
スクリプト１６が登録済みか否か判断する（ｓｔｅｐ２１）。
【００７８】
　ここで、指定されたｓｃｒｉｐｔＮａｍｅ、およびＡｕｔｈＮａｍｅをもつ権限スクリ
プト１６がメモリ上に記録されていない場合（登録済みでない場合）には（ｓｔｅｐ２２
）、権限スクリプト処理部１５は、ＳＯＡＰ処理部２を介してエラーレスポンスメッセー
ジを返信する（ｓｔｅｐ２０）。
【００７９】
　また、指定されたｓｃｒｉｐｔＮａｍｅ、およびＡｕｔｈＮａｍｅをもつ権限スクリプ
ト１６がメモリ上に記録されている場合（登録済みである場合）には、権限スクリプト処
理部１５は、指定されたｓｃｒｉｐｔＮａｍｅを持つ権限スクリプト１６を有効とし（ｓ
ｔｅｐ２３）、以降、各権限付与サービス（本実施形態では認証・権限サービスＡ・７及
び権限サービスＢ・９）が該権限スクリプト１６を参照する。
【００８０】
　以上に示した処理により、外部デバイス（管理端末ＰＣ１８）から、複合機Ｍ１へのア
プリケーションに応じた権限スクリプト１６の登録処理、および有効化処理が完了する。
システム管理者は必要、用途に応じて該当するアプリケーションの権限スクリプト１６を
登録、削除、有効化処理を繰り返し実行することが可能である。
【００８１】
　マッピングスクリプト６、および権限スクリプト１６の登録処理が完了すると、本実施
形態の複合機Ｍ１における各サービスが稼動可能となる。
【００８２】
　次に、本実施形態の複合機Ｍ１の特徴となる処理を行う認証、権限処理の制御フローの
詳細を説明する。尚、ここで、図１６に示した第１の実施形態における情報処理装置１７
０と、図１に示す本実施形態の複合機Ｍ１との機能ブロックの対応について示す。図１６
における受信部１７１は、本実施形態においては図１におけるＳＯＡＰ処理部２に相当し
、図４－１はその制御フローを示すフローチャートである。また、図１６における調停処
理部１７２は、本実施形態においては図１における調停サービス部３に相当し、図４－２
はその制御フローを示すフローチャートである。
【００８３】
　また、図１６におけるマッピングテーブル１７３は、本実施形態においては図１におけ
るマッピングスクリプト６に相当する。また、図１６における認証・権限処理サービス部
１７４は、本実施形態においては図１における認証・権限サービスＡ・７、認証サービス
Ｂ・８、及び権限サービスＢ・９（まとめて認証・権限サービスとする）に相当し、図４
－３はその制御フローを示すフローチャートである。また、図１６における権限情報テー
ブル１７５は図１における権限スクリプト１６に相当する。また、図１６におけるサービ
ス部１７６は、本実施形態においては図１に示す各サービスであるプリントサービス１０
、スキャンサービス１１、ストレージサービス１２、ＦＡＸサービス１３に相当し、図４
－４はその制御フローを示すフローチャートである。
【００８４】
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　以下、図４－１～図４－４に示すフローチャートに従い、制御の流れを説明する。
　まず、図４－１に示すとおり、複合機Ｍ１が稼動中、ＳＯＡＰ処理部２はクライアント
ＰＣ・１７から送信されるＳＯＡＰリクエストの受信を、ＴＣＰ／ＩＰ／ＵＤＰプロトコ
ルスタックを介して常時監視し（ｓｔｅｐ１）、ＳＯＡＰリクエストの受信を確認すると
（ｓｔｅｐ２）、受信したＳＯＡＰエンベロープを、調停サービス部３に対し送信する（
ｓｔｅｐ３）。続いて、調停サービス部３の処理について図４－２を用いて説明し、図４
－１におけるＳＯＡＰ処理部２の他の処理についての説明は、後述する。
【００８５】
　図４－２に示すとおり、調停サービス部３は、ＳＯＡＰ処理部２からのＳＯＡＰエンベ
ロープの受信を常時監視し（ｓｔｅｐ４）、ＳＯＡＰ処理部２から、ＳＯＡＰエンベロー
プを受信した場合（ｓｔｅｐ５）、調停サービス部３は、ＳＯＡＰヘッダの記述内容をパ
ース（解析）する（ｓｔｅｐ６）。
【００８６】
　図５は、ＳＯＡＰエンベロープのフォーマット例を示した図である。図５のＳＯＡＰエ
ンベロープは、ＳＯＡＰヘッダ部とＳＯＡＰボディ部に大きく分かれる。図５に示すよう
に、該ＳＯＡＰヘッダにはＷＳ－Ａｄｄｒｅｓｓｉｎｇ仕様に基づき、リクエスト対象と
するサービス名称が＜ＡＣＴＩＯＮ＞タグ５１のコンテンツとして記述される。また、標
準化団体ＯＡＳＩＳにより策定されたＷＳ－Ｓｅｃｕｒｉｔｙ　ＵｓｅｒｎａｍｅＴｏｋ
ｅｎ　Ｐｒｏｆｉｌｅ　１．０仕様に基づき＜ＵｓｅｒｎａｍｅＴｏｋｅｎ＞タグ５２の
コンテンツとして認証情報が記述されている。
（参考ＵＲＬ：http://schemas.xmlsoap.org/ws/2003/03/addressing/）
【００８７】
　ｓｔｅｐ６において調停サービス部３は図５に示すようなＳＯＡＰヘッダをパースし、
まず、＜ＡＣＴＩＯＮ＞タグ５１の有無、およびそのコンテンツ内容をチェックする。＜
ＡＣＴＩＯＮ＞タグ５１が記述されていない場合、あるいは＜ＡＣＴＩＯＮ＞タグ５１が
存在しても、そのコンテンツが無い、すなわち空タグであった場合は不正要求として、調
停サービス部３はＳＯＡＰ処理部２に対しエラーを通知する（ｓｔｅｐ７）。また、＜Ａ
ＣＴＩＯＮ＞タグ５１のコンテンツが存在すると判断した場合、調停サービス部３は、あ
らかじめＥｎａｂｌｅＳｃｒｉｐｔにより有効化していされたマッピングスクリプト６の
内容をメモリ装置制御部５を介して読み出し（ｓｔｅｐ８）、＜ＡＣＴＩＯＮ＞タグ５１
のコンテンツとして記述されたサービスが、該マッピングスクリプト６に記述されている
か否かを検索する（ｓｔｅｐ９）。
【００８８】
　検索した結果、＜ＡＣＴＩＯＮ＞タグ５１に記述されたサービスに該当する登録が見つ
からなかった場合、調停サービス部３はＳＯＡＰ処理部２に対し不正要求としてエラーを
通知する（ｓｔｅｐ１０）。検索した結果、＜ＡＣＴＩＯＮ＞タグ５１に記述されたサー
ビスに該当する登録が見つかった場合、続けて、指定されたサービスに対応づけられた認
証サービス、権限サービスの記述情報の有無を検索する（ｓｔｅｐ１１）。
【００８９】
　ｓｔｅｐ１１において検索した結果、マッピングスクリプト６に指定されたサービスに
対応づけられた認証サービス、権限サービスの記述が見つからなかった場合、該サービス
に対する認証、権限処理は不要と判断し、調停サービス部３は、実行許可をＳＯＡＰ処理
部２へ通知する（ｓｔｅｐ１２）。この場合、調停サービス部３からＳＯＡＰ処理部２に
対しＳＯＡＰエンベロープが返信される。
【００９０】
　ｓｔｅｐ１１において検索した結果、マッピングスクリプト６に指定されたサービスに
対応づけられた認証サービス、権限サービスの記述が見つかった場合、調停サービス部３
は、マッピングスクリプト６に記述されたＵＲＬに対し、ＳＯＡＰエンベロープを送信す
る（ｓｔｅｐ１３）。ここでマッピングスクリプト６に記述されたＵＲＬとは、認証・権
限サービスのＵＲＬである。すなわち、調停サービス部３は、ＳＯＡＰエンベロープを認
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証・権限サービスへ送信する。以下、図４－２に示す調停サービス部３の説明を保留し、
図４－３に示す認証・権限サービスの処理について説明する。
【００９１】
　図４－３に示すとおり、調停サービス部３から、ＳＯＡＰエンベロープを受信（ｓｔｅ
ｐ１４）した認証・権限サービスは、ＳＯＡＰエンベロープの記述内容をパースして、図
５に示す＜ＵｓｅｒｎａｍｅＴｏｋｅｎ＞タグ５２よりＵｓｅｒｎａｍｅＴｏｋｅｎ情報
を取得する（ｓｔｅｐ１５）。次に、認証・権限サービスは、取得したＵｓｅｒｎａｍｅ
Ｔｏｋｅｎ情報を元に認証処理を実行する（ｓｔｅｐ１６）。その結果、指定されたＵｓ
ｅｒｎａｍｅＴｏｋｅｎに相当するユーザ情報が認証・権限サービスに登録されていない
と判断した場合（ｓｔｅｐ１７）、認証・権限サービスは調停サービス部３に対し不正要
求としてＮＧを通知する（ｓｔｅｐ１８）。
【００９２】
　ｓｔｅｐ１６における認証処理の結果、指定されたＵｓｅｒｎａｍｅＴｏｋｅｎに相当
するユーザ情報が認証・権限サービスに登録されている（＝認証ＯＫ）と判断した場合（
ｓｔｅｐ１９）、認証・権限サービスは、あらかじめＥｎａｂｌｅＡｕｔｈＳｃｒｉｐｔ
により有効化していされた権限スクリプト１６の内容をメモリ装置制御部５を介して読み
出し、図５に示す＜Ｕｓｅｒｎａｍｅ＞タグ５３のコンテンツとして記述されたユーザ名
が、該権限スクリプト１６に記述されているか否かを検索する（ｓｔｅｐ２０）。
【００９３】
　検索した結果、＜Ｕｓｅｒｎａｍｅ＞タグ５３に記述されたユーザ名に該当する登録が
見つからなかった場合（ｓｔｅｐ２１）、調停サービス部３から認証・権限サービスに対
して送信されたＳＯＡＰエンベロープに記述されるリクエストに対して、実行制限、アク
セス制限無しと認証・権限サービスは処理する。この場合、認証・権限サービスは例えば
ＳＡＭＬ（Ｓｅｃｕｒｉｔｙ　Ａｓｓｅｒｔｉｏｎ　Ｍａｒｋｕｐ　Ｌａｎｇｕａｇｅ）
１．１に従ったＳＯＡＰエンベロープを生成し（ｓｔｅｐ２２）、該ＳＯＡＰエンベロー
プを調停サービス部３に対し返信する（ｓｔｅｐ２３）。返信処理完了後、認証・権限サ
ービスは、ｓｔｅｐ１４に戻り調停サービス部３からのＳＯＡＰエンベロープの受信待ち
に移行する。
【００９４】
　検索した結果、＜Ｕｓｅｒｎａｍｅ＞タグ５３に記述されたユーザ名に該当する登録が
見つかった場合（ｓｔｅｐ２４）、認証・権限サービスは、続けて、指定されたユーザに
対応づけられた実行権限、アクセス制限に関する記述情報の有無を検索する（ｓｔｅｐ２
５）。ｓｔｅｐ２５において検索した結果、権限スクリプト１６に、指定されたユーザに
対応づけられた実行権限、アクセス制限の記述が見つからなかった場合（ｓｔｅｐ２６）
、認証・権限サービスは、調停サービス部３から認証・権限サービスに対して送信された
ＳＯＡＰエンベロープに記述されるリクエストに対して、実行制限、アクセス制限無しと
処理する。この場合、認証・権限サービスは、ＳＡＭＬ１．１に従ったＳＯＡＰエンベロ
ープを生成し（ｓｔｅｐ２２）、該ＳＯＡＰエンベロープを調停サービス部３に対し返信
する（ｓｔｅｐ２３）。返信処理完了後、認証・権限サービスは、ｓｔｅｐ１４に戻り調
停サービス部３からのＳＯＡＰエンベロープの受信待ちに移行する。
【００９５】
　ｓｔｅｐ２５において検索した結果、権限スクリプト１６に、指定されたユーザに対応
づけられた実行権限、アクセス制限の記述が見つかった場合（ｓｔｅｐ２７）、権限スク
リプト処理部１５は、調停モジュール部３より送信されたＳＯＡＰエンベロープのｂｏｄ
ｙ部の内容をパースする（ｓｔｅｐ２８）。図５のＳＯＡＰボディ部にプリントサービス
に対するリクエスト内容が記述されたＳＯＡＰエンベロープを示している。この例におい
ては、＜ＪｏｂＮａｍｅ＞タグ５４において、そのジョブ名称をＭｙＪｏｂと設定し、＜
Ｃｏｌｏｒ＞タグ５５においてＦＵＬＬＣＯＬＯＲ、即ちフルカラー印刷を指定し、＜Ｃ
ｏｐｙ＞タグ５６において１００、即ち１００部の印刷を指定し、＜Ｓｉｄｅｓ＞タグ５
７においてＯＮＥＳＩＤＥ、即ち片面印刷を指定し、＜ＭｅｄｉａＳｉｚｅ＞タグ５８に
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おいて出力用紙サイズをＡ４と指定し、＜ＭｅｄｉａＴｙｐｅ＞タグ５９において出力用
紙のタイプをＰＨＯＴＯＱＵＡＬＩＴＹ、即ち写真品質の上質紙を指定し、＜Ｐｒｉｎｔ
Ｑｕａｌｉｔｙ＞タグ５Ａにおいて印刷クオリティをＨＩＧＨ、即ち高品位印刷を指定し
ている。
【００９６】
　権限スクリプト処理部１５は、権限スクリプト１６に記述された実行権限、アクセス制
限に関する記述を参照し、該権限スクリプト１６に記述された内容とＳＯＡＰエンベロー
プのｂｏｄｙ部の内容とを比較する。図６は、権限スクリプト１６の記述例を示す図であ
る。図６の例ではリクエスタＸＸＸに対する記述を抜粋したものであり、権限スクリプト
１６には登録されたリクエスタの数だけ同様の記述が記録されている。図６においては、
ユーザ名（ｕｓｅｒｎａｍｅ）がＸＸＸのリクエスタに対し、＜Ｃｏｌｏｒ＞タグ６１に
おいてＢＬＡＣＫＡＮＤＷＨＩＴＥ、即ち白黒印刷のみを許可し、＜Ｃｏｐｙ＞タグ６２
において１０、即ち１０部までの印刷を許可し、＜Ｓｉｄｅｓ＞タグ６３においてＴＷＯ
－ＳＩＤＥ、即ち両面印刷のみを許可し、＜ＭｅｄｉａＳｉｚｅ＞タグ６４において出力
用紙のサイズをＡ４のみ許可し、＜ＭｅｄｉａＴｙｐｅ＞タグ６５において出力用紙のタ
イプをＰＬＡＩＮＰＡＰＥＲ、即ち普通紙のみを許可し、＜ＰｒｉｎｔＱｕａｌｉｔｙ＞
タグ６６において印刷クオリティをＨＩＧＨ、即ち高品位印刷を許可している。
【００９７】
　ｓｔｅｐ２８のパースの結果、ＳＯＡＰエンベロープに記述された要求内容に、アクセ
ス制限を越える要求が検出された場合（ｓｔｅｐ２９）、権限スクリプト処理部１５は、
ＳＯＡＰエンベロープボディに記述された要求内容を、権限スクリプト６の内容に応じて
書換えを実行する（ｓｔｅｐ３０）。具体的には、図５に示すＳＯＡＰエンベロープボデ
ィに対して、図６に示す権限スクリプト例を用いて書換えを行う場合、リクエスタＸＸＸ
からのリクエスト内容は、＜Ｃｏｌｏｒ＞，＜Ｃｏｐｙ＞，＜Ｓｉｄｅｓ＞，＜Ｍｅｄｉ
ａＴｙｐｅ＞の項目に関して、アクセス制限を越える要求がなされており、権限スクリプ
ト処理部１５は、各項目に対し、その記述内容を変更する。
【００９８】
　また、権限スクリプト処理部１５は、さらにＳＯＡＰヘッダ部に対しその変更履歴を記
述する（ｓｔｅｐ３１）。図７は、図５のＳＯＡＰエンベロープに対する改編の一例を示
す図である。図７に示すように、ＳＯＡＰヘッダ部に対し改編対象となったタグに関して
、改編する前の要求内容を＜ＭｏｄｉｆｉｅｄＲｅｑｕｅｓｔ＞タグ７１の子タグとして
各々記述する。改編したＳＯＡＰエンベロープは、メモリ装置制御部５を介してメモリ上
に記録される。また、図７に示すように、ＳＯＡＰボディ部は、＜Ｃｏｌｏｒ＞タグ５５
がＢＬＡＣＫＡＮＤＷＨＩＴＥに書き換えられ、＜Ｃｏｐｙ＞タグ５６が１０に書き換え
られるなど、図６に示した権限スクリプト１６に応じた改編が行われている。
【００９９】
　ＳＯＡＰエンベロープボディに対し記述された全タグに対して以上の処理が完了すると
（ｓｔｅｐ３２）、認証・権限サービスはＳＡＭＬ１．１に従った処理結果に基づいてＳ
ＯＡＰエンベロープに対して追記し（ｓｔｅｐ２２）、該ＳＯＡＰエンベロープを調停サ
ービス部３に対し返信する（ｓｔｅｐ２３）。返信処理完了後、認証・権限サービスは、
ｓｔｅｐ１４に戻り調停サービス部３からのＳＯＡＰエンベロープの受信待ちに移行する
。以下、図４－２に示す、調停サービス部３の処理の説明に戻る。
【０１００】
　図４－２に示すとおり、認証・権限サービスから認証結果を受信（ｓｔｅｐ２４）した
調停サービス部３は、マッピングスクリプト６に引き続き認証・権限サービスの呼び出し
手続きの記述の有無を確認し（ｓｔｅｐ２５）、記述がある場合はｓｔｅｐ１３からｓｔ
ｅｐ２５までのプロセスを繰り返す。マッピングスクリプト６において認証・権限サービ
スの呼び出し手続きの記述が完了している場合、調停サービス部３は、認証・権限サービ
スから受信した認証結果をＳＯＡＰ処理部２に対して返信する（ｓｔｅｐ２６）。返信処
理完了後、調停サービス部３は、ｓｔｅｐ４に戻りＳＯＡＰ処理部２からのＳＯＡＰヘッ
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ダ受信待ち状態に移行する。
【０１０１】
　以上説明したように、調停サービス部３は、マッピングスクリプト６の記述に従い、ク
ライアントＰＣ・１７から実行指定されたサービスに対する認証・権限サービスの呼び出
しを実行する。これにより、調停サービス部３は、マッピングスクリプト６の記述内容に
よって、それぞれ異なる認証・権限サービスを実施することが可能となる。
【０１０２】
　本実施形態におけるマッピングスクリプト６においては、＜ｘｍｌｓｃｒｉｐｔ＞タグ
の属性ｎａｍｅに、マッピングスクリプト６を識別するファイル名が記述されている。該
ファイル名は、先に説明したＵｐｌｏａｄＳｃｒｉｐｔ関数で指定したｓｃｒｉｐｔＮａ
ｍｅにより設定される。＜ｍａｐｐｉｎｇ＞タグの子タグとして、対象となるサービス情
報をＵＲＬ形式で記述する＜Ｓｅｒｖｉｃｅ＞タグと、そのサービスに対応づけられた認
証、権限処理サービス情報をＵＲＬ形式で記述する＜ＡｕｔｈＳｅｒｖｉｃｅ＞タグが定
義されている。
【０１０３】
　図８は、マッピングスクリプト６の例１を示す図である。図８に示すマッピングスクリ
プト６のファイル名は"Ｓａｍｐｌｅ１"である。図８の＜ｍａｐｐｉｎｇ＞タグ内のコン
テンツ（＜Ｓｅｒｖｉｃｅ＞タグと＜ＡｕｔｈＳｅｒｖｉｃｅ＞タグ）に示すように、上
から順に以下のようなサービスと認証・権限サービスを対応させている。
・プリントサービスに対して、認証・権限サービスＡを関連付け。
・スキャンサービスに対して、認証サービスＢを関連付け。
・ストレージサービスに対して、権限サービスＢを関連付け。
・ＦＡＸサービスに対して、認証・権限サービスＣを関連付け。
【０１０４】
　調停サービス部３は、図８に示すマッピングスクリプト６を基に、それぞれのサービス
に対し、それぞれ異なる認証・権限サービスを実施する。従って、調停サービス部３は、
例えばプリントサービスにはパスワード認証、スキャンサービスにはＰＩＮコード認証、
ＦＡＸサービスにはＩＣカード認証と、異なる認証処理を実施することが可能となる。こ
れにより、複合機Ｍ１は、サービス指向アーキテクチャによる種々のサービス提供時に、
その効率の良さ、柔軟性を損うことなく、最適なセキュリティを簡便に実現することがで
きる。
【０１０５】
　次に、図８に示したマッピングスクリプト６の例１と異なるケースを幾つか示す。
　図９は、マッピングスクリプト６の例２を示す図である。この図９に示すマッピングス
クリプト６は、同じプリントサービスに対し、異なる認証、権限処理を実施するケースで
ある。図９の行９１で定義するアドホックプリントサービスは、ネットワークＮ１に接続
したクライアントＰＣ・１７に対し簡易プリント機能を提供するサービスである。このア
ドホックプリントサービスは、複合機Ｍ１に実装された認証・権限サービスＡ・７により
、認証、権限処理を実施するサービスである。しかし、行９２で定義する課金プリントサ
ービスは、ネットワークＮ１を介して複合機Ｍ１の外部において稼動状態にある認証・権
限サービスＣ・１４において認証・権限処理を実施するサービスとして処理される。
【０１０６】
　このような記述により、例えば、認証・権限サービスＡ・７が部門コードによる簡易な
認証・権限サービスであるのに対し、認証・権限サービスＣ・１４はクレジットカード番
号、暗証番号、およびランタイムパスワードによるセキュアレベルの高い認証・権限処理
を実施することが可能となる。
【０１０７】
　図１０は、マッピングスクリプト６の例３を示す図である。この図１０に示すマッピン
グスクリプト６は、それぞれ単独で機能するスキャンサービスとストレージサービスを組
み合わせて、新規のサービスであるスキャン－ストレージサービスを提供するケースを示
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している。図１０の記載１１１、記載１１２に示すように、スキャンサービス、ストレー
ジサービスに対しては、それぞれ認証・権限サービスＡ・７、認証サービスＢ・８を関連
付ける。また、図１０の記載１１３、１１４に示すように、新規サービスであるスキャン
－ストレージサービスに対しては認証・権限サービスＣ・１４を関連付けている。
【０１０８】
　図１１は、マッピングスクリプト６の例４を示す図である。この図１１に示すマッピン
グスクリプト６は、記載１２１、１２２に示すように、プリントサービス、スキャンサー
ビス共に認証・権限サービスＡ・７を関連づけるものである。これにより、両サービスは
認証・権限サービスＣ・１４で管理されるデータベースに基づいて処理されるため、両サ
ービスを利用するユーザクライアントは同一のクレデンシャル（証明書）情報に基づき認
証、権限付与が実施される、即ちシングルサインオンをプリント、スキャンサービスに対
し実施することが可能となる。
【０１０９】
　図１２は、マッピングスクリプト６の例５を示す図である。この図１２に示すマッピン
グスクリプト６は、プリントサービスに対し、認証サービスＢ・８、および権限サービス
Ｂ・９を記述して、対応づけている。しかし、この場合、調停サービス部３は該スクリプ
トに記述された順番に、各人証、権限サービスを呼び出す。そのため、認証サービスＢ・
８により認証処理が実施され、該認証サービスにより付与されたアサーションを、次の処
理である権限サービスＢ・９に対し通知することで権限情報の付与を受けることが可能と
なる。即ち、認証処理を多重に実施する必要がある場合、あるいは、認証処理と権限処理
とを切り分け、ユースケースによってその組み合わせを変更する必要がある場合に、この
図１２に示すようなマッピングスクリプト６を記述して、メモリに登録する。
【０１１０】
　本実施例においては、これら例１～５に示した複数のマッピングスクリプト６をメモリ
に登録することが可能であり、ＥｎａｂｌｅＳｃｒｐｔで指定されたスクリプトの記述に
従い、サービスと認証・権限サービスとの対応付け処理が実施される。従って、本実施形
態における複合機Ｍ１においては、マッピングスクリプト６の記述を変更するのみで、実
施する認証・権限付与処理をユースケースに応じて変更、更新するこが可能となっている
。すなわち、複合機Ｍ１は、サービス指向アーキテクチャによる種々のサービス提供時に
、その効率の良さ、柔軟性を損うことなく、最適なセキュリティを簡便に実現することが
できる。
【０１１１】
　次に、上述した図４－２におけるｓｔｅｐ７、１０、１２、及び２６において調停サー
ビス部３がなんらかの処理結果をＳＯＡＰ処理部２に返信した後の、ＳＯＡＰ処理部２に
おける処理について図４－１を用いて説明する。
　図４－１に示すとおり、調停サービス部３から処理結果を受信（ｓｔｅｐ２６）したＳ
ＯＡＰ処理部２は、その処理結果を解析する（ｓｔｅｐ２７）。ここで、調停サービス部
３から通知された処理結果がＮＧ（エラー返信）であった場合には、要求クライアントで
あるクライアントＰＣ・１７に対し不正要求としてＳＯＡＰ　Ｆａｕｌｔを返信する（ｓ
ｔｅｐ２８）。
【０１１２】
　また、調停サービス部３から通知された処理結果がＯＫであった場合、即ち調停サービ
ス部３からＳＯＡＰエンベロープが送信された場合には、ＳＯＡＰ処理部２は、ＳＯＡＰ
ボディ部に記述されたサービス属性情報をパースする（ｓｔｅｐ２９）。次に、ＳＯＡＰ
処理部２は、該当するサービスに対する属性情報を読み取り、該属性情報をサービスに対
して通知し、サービスの実行を要求する（ｓｔｅｐ３０）。これにより、図４－４に示す
、サービスの処理フローに以降する。
【０１１３】
　図４－４に示すとおり、ＳＯＡＰ処理部２からサービス実行要求を受信したサービスは
、通知されたジョブ属性に基づき、サービス処理を実行する（ｓｔｅｐ３１）、その処理
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結果をＳＯＡＰ処理部２に対して返信する（ｓｔｅｐ３２）。次に、サービスは、処理結
果返信後、ＳＯＡＰ処理部２からのサービス実行要求受信待ちに移行する。これにより、
図４－１に示すＳＯＡＰ処理部２の処理に移行する。
【０１１４】
　図４－１において、サービスから処理結果を受信したＳＯＡＰ処理部２は、その処理結
果に基づきＳＯＡＰボディ部にＳＯＡＰレスポンスを生成する（ｓｔｅｐ３３）。次に、
ＳＯＡＰ処理部２は、調停サービス部３を介して、認証・権限サービスよりクライアント
ＰＣ・１７に返信すべくアサーション情報、およびアクセス制限に基づき記録された変更
履歴が挿入されたＳＯＡＰヘッダと、該ＳＯＡＰボディ部とを連結し、返信用のＳＯＡＰ
エンベロープを生成する（ｓｔｅｐ３４）。
【０１１５】
　次に、ＳＯＡＰ処理部２は、ＳＯＡＰエンベロープ生成が完了した時点で、該エンベロ
ープをクライアントＰＣ・１７に対して返信する（ｓｔｅｐ３５）。ＳＯＡＰレスポンス
返信後、ＳＯＡＰ処理部２は、ｓｔｅｐ１に戻り、クライアントＰＣ・１７からのＳＯＡ
Ｐエンベロープ受信待ちに移行する。
【０１１６】
　リクエストに対する処理結果を受信したクライアントＰＣ・１７は、必要に応じて返信
されたＳＯＡＰエンベロープのヘッダ部を解析し、要求したジョブ内容に対し制限処理が
付与されたか否か、およびその詳細内容を判断することが可能である。
　以上説明した一連のプロセスを繰り返すことにより、指定されたサービスに対する認証
、権限処理を実施することが可能となる。
【０１１７】
［他の実施形態］
　以下に、上述した実施形態の種々の応用例や変形例を示す。
　上述した実施形態において、サービスと、認証、権限付与サービスの対応づけを記述し
たマッピングスクリプト６、および権限付与、アクセス制限情報を記述した権限スクリプ
ト１６を登録する手段として、外部デバイス、即ちシステム管理者によって管理された管
理端末ＰＣ・１８からネットワークＮ１を介して、マッピングスクリプト処理部４、およ
び権限スクリプト処理部１５に対して送信、登録する手段を説明したが、この限りではな
く、システム管理者によって管理された管理端末ＰＣ・１８からネットワークＮ１を介し
て、マッピングスクリプト処理部４、および権限スクリプト１５に対して、それぞれマッ
ピングスクリプト６、権限スクリプト１６が登録されているサーバのＵＲＬを登録しても
よい。これにより、マッピングスクリプト処理部４、および権限スクリプト処理部１５が
、該ＵＲＬを保有するサーバからマッピングスクリプトや権限スクリプトをダウンロード
し、自身が管理するメモリ上に登録するという構成を実現できる。
【０１１８】
　また、コンピュータと、上述した実施形態の複合機Ｍ１とをＵＳＢ、ＩＥＥＥ１３９４
などのローカルインタフェイスとで接続し、該インタフェイスを介してマッピングスクリ
プト処理部４、権限スクリプト処理部１５に対しマッピングスクリプトや権限スクリプト
を登録する手段でも実現可能である。
【０１１９】
　また、上述したスクリプトはＣＤ－ＲＯＭ、コンパクトフラッシュ（登録商標）、メモ
リスティック等の記録媒体に記録し、複合機Ｍ１に対して読取可能に設置されたその記録
媒体から、マッピングスクリプト処理部４がマッピングスクリプトを、権限スクリプト処
理部１５が権限スクリプトを読み取る機能を備えることでも実現可能である。また、本ス
クリプトは権限を与えられた管理者が、複合機Ｍ１が備える操作部を介して、入力する手
段でも実現可能である。
【０１２０】
　また、上述した実施形態の複合機Ｍ１においては、サービスと、そのサービスに対応付
けた認証、権限付与サービスの情報をＸＭＬの書式で記述したが、他のスクリプト記述言
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語、あるいは単純なテキストデータであっても記述可能である。同様に本実施形態の複合
機Ｍ１においては、サービスを利用するリクエスタに対し、権限付与、アクセス制限に関
する情報をＸＭＬの書式で記述したが、他のスクリプト記述言語、あるいは単純なテキス
トデータであっても記述可能である。
【０１２１】
　また、上述した実施形態においては、複数のマッピングスクリプト６をマッピングスク
リプト処理部４が管理し、指定されたマッピングスクリプト６の記述を有効とする例を記
述したが、一つのマッピングスクリプト６に対し、複数のパタンを記述し、いずれのパタ
ンを採用するかを指定することで同様の効果を実現することが可能である。
【０１２２】
　図１３は、プリントサービスに対し、その認証、権限サービスへの関連づけを、セキュ
リティレベルに応じて記述した図ある。例えば、このセキュリティレベルの権限を与えら
れた管理者が、複合機１Ｍが備える操作部を介して切り替えることで、セキュリティレベ
ル１において認証処理が不要であったプリントサービスが、セキュリティレベル２に切り
替えられることで、ＩＣカードによる認証と、ユーザごとに異なる利用制限が付与される
プリントサービスへと変更される。
【０１２３】
　また、上述した実施形態の調停サービス部３は、複合機Ｍ１のノード内に実装された形
態を説明したが、図１４に示すように、調停サービス機能を実現する論理ユニットを、ネ
ットワークＮ１を介して外部に独立させた形態であってもよい。この場合、調停サービス
機能を実現する論理ユニットは、例えばコンピュータによるサーバ上に独立して実装され
ることで実現可能である。なお、この場合、調停サービス機能を実現する論理ユニットと
、複合機Ｍ１との間の通信はＳＳＬ（Ｓｅｃｕｒｅ　Ｓｏｃｋｅｔ　Ｌａｙｅｒ）などの
手段を用いて、認証、権限サービスによる処理結果が、第三者によって改竄されないよう
に保護する必要がある。
【０１２４】
　同様に、上述した実施形態においては認証・権限サービスＡ・７、権限サービスＢ・８
は複合機Ｍ１のノード内に実装された形態であったが、この限りではなく、図１における
認証・権限サービスＣ・１４に示すとおり、認証・権限サービス機能を実現する論理ユニ
ットを、ネットワークＮ１を介して外部に独立させた形態であってもよい。尚、認証・権
限サービス機能を実現する論理ユニットは、例えばコンピュータによるサーバ上に独立し
て実装されることで実現可能である。
【０１２５】
　図１５は、認証・権限サービスＣ・１４の機能構成例を示す図である。図１５に示すよ
うに、認証・権限サービスＣ・１４は、ＴＣＰ／ＩＰ／ＵＤＰプロトコルスタック１、Ｓ
ＯＡＰ処理部２、認証・権限サービスＣ処理部１５０、権限スクリプト処理部１５、メモ
リ装置制御部４、および権限スクリプト１６から構成される。尚、図１と同じ符号を付与
している構成部分は、図１と同様の機能を有するものである。
【０１２６】
　なお、上述した実施形態においては調停サービス部３と、認証、権限サービスはＳＡＭ
Ｌプロトコルを使用して通信しているが、該プロトコルは各認証、権限サービス固有のプ
ロトコルである場合においても実施可能であり、調停サービスが各認証、権限サービスに
対応したプロトコルに基づき通信する。そのため、この場合においても、サービスは認証
、権限サービスの存在を意識することなく、各ユースケースにおいて最適な認証、権限処
理を実施することが可能である。
【０１２７】
　また、上述した実施形態においては、リクエスト対象とするサービス名称の記述をＷＳ
－Ａｄｄｒｅｓｓｉｎｇ仕様に基づき記述した例を示したが、調停サービスにおいて（Ａ
ｃｔｉｏｎ）タグが検出できなかった場合には、ＳＯＡＰボディ部をパースし、そこに記
述されるサービス名称を取得する手段によっても実施可能である。
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【０１２８】
　また、上述した実施形態においては認証情報に関してはＯＡＳＩＳ　ＷＳ－ｓｅｃｕｒ
ｉｔｙ　ＵｓｅｒｎａｍｅＴｏｋｅｎ　Ｐｒｏｆｉｌｅの規定に基づき記述された例を示
したが、これら標準仕様において定義されていない認証クレデンシャルにも対応可能であ
り、この場合、マッピングスクリプトにいずれのタグがクレデンシャル情報に該当するか
記述することで対応、実施することが可能である。
【０１２９】
　また、上述した実施形態においてはリクエスタからのリクエスト内容が、付与された権
限、アクセス制限を越える場合、そのリクエスト内容を書き換えた結果を実行し、その結
果をリクエスタに対し通知結果を受信したリクエスタがそのヘッダ部に記述された内容を
解析することで、リクエスト内容に対し制限処理が実施されたことを知るフローを示した
。しかし、他の実施形態として、図４－１のｓｔｅｐ２６において、調停サービス部から
ＳＯＡＰエンベロープが返信され、かつ、そのヘッダ部に＜ＭｏｄｉｆｉｅｄＲｅｑｕｅ
ｓｔ＞タグがある場合、リクエスタに対しリクエストが改編された旨を通知し、リクエス
タから許諾通知を受け取った場合のみサービスの実行要求を発行する（図４－１のｓｔｅ
ｐ３０）制御フローを実施することも可能であり、この場合、権限付与サーバにより改編
されたジョブ内容をサービス実行前にリクエスタが知ることが可能となり、より利便性が
向上する。
【０１３０】
　また、上述した実施形態において図１に示した複合機Ｍ１内の各処理部は、各処理部の
機能を実現する為のプログラムをメモリ（例えば図１７のＨＤＤ１０３）から読み出して
ＣＰＵ１０１が実行することによりその機能を実現させるものであったが、これに限定さ
るものではなく、各処理の全部または一部の機能を専用のハードウェアにより実現しても
よい。また、上述したメモリは、ＨＤＤ１０３に限定されるものではなく、光磁気ディス
ク装置、フラッシュメモリ等の不揮発性のメモリや、ＣＤ－ＲＯＭ等の読み出しのみが可
能な記録媒体、ＲＡＭ以外の揮発性のメモリ、あるいはこれらの組合せによるコンピュー
タ読み取り、書き込み可能な記録媒体より構成されてもよい。
【０１３１】
　また、図１に示した複合機Ｍ１内の各機能を実現する為のプログラムをコンピュータ読
み取り可能な記録媒体に記録して、この記録媒体に記録されたプログラムをコンピュータ
システムに読み込ませ、実行することにより各処理を行っても良い。なお、ここでいう「
コンピュータシステム」とは、ＯＳや周辺機器等のハードウェアを含むものとする。具体
的には、記憶媒体から読み出されたプログラムが、コンピュータに挿入された機能拡張ボ
ードやコンピュータに接続された機能拡張ユニットに備わるメモリに書きこまれた後、そ
のプログラムの指示に基づき、その機能拡張ボードや機能拡張ユニットに備わるＣＰＵな
どが実際の処理の一部または全部を行い、その処理によって前述した実施形態の機能が実
現される場合も含む。
【０１３２】
　また、「コンピュータ読み取り可能な記録媒体」とは、フレキシブルディスク、光磁気
ディスク、ＲＯＭ、ＣＤ－ＲＯＭ等の可搬媒体、コンピュータシステムに内蔵されるハー
ドディスク等の記憶装置のことをいう。さらに「コンピュータ読み取り可能な記録媒体」
とは、インターネット等のネットワークや電話回線等の通信回線を介してプログラムが送
信された場合のサーバやクライアントとなるコンピュータシステム内部の揮発メモリ（Ｒ
ＡＭ）のように、一定時間プログラムを保持しているものも含むものとする。
【０１３３】
　また、上記プログラムは、このプログラムを記憶装置等に格納したコンピュータシステ
ムから、伝送媒体を介して、あるいは、伝送媒体中の伝送波により他のコンピュータシス
テムに伝送されてもよい。ここで、プログラムを伝送する「伝送媒体」は、インターネッ
ト等のネットワーク（通信網）や電話回線等の通信回線（通信線）のように情報を伝送す
る機能を有する媒体のことをいう。
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　また、上記プログラムは、前述した機能の一部を実現する為のものであっても良い。さ
らに、前述した機能をコンピュータシステムに既に記録されているプログラムとの組合せ
で実現できるもの、いわゆる差分ファイル（差分プログラム）であっても良い。
【０１３４】
　また、上記のプログラムを記録したコンピュータ読み取り可能な記録媒体等のプログラ
ムプロダクトも本発明の実施形態として適用することができる。上記のプログラム、記録
媒体、伝送媒体およびプログラムプロダクトは、本発明の範疇に含まれる。
　以上、この発明の実施形態について図面を参照して詳述してきたが、具体的な構成はこ
の実施形態に限られるものではなく、この発明の要旨を逸脱しない範囲の設計等も含まれ
る。
【図面の簡単な説明】
【０１３５】
【図１】本実施形態における複合機Ｍ１が有する機能構成を示すブロック図である。
【図２】本実施形態の複合機Ｍ１におけるマッピングスクリプト６の登録処理を示すフロ
ーチャートである。
【図３】本実施形態の複合機Ｍ１における権限スクリプト１６の登録処理を示すフローチ
ャートである。
【図４－１】図１におけるＳＯＡＰ処理部２の制御フローを示すフローチャートである。
【図４－２】図１における調停サービス部３の制御フローを示すフローチャートである。
【図４－３】図１における認証・権限サービスの制御フローを示すフローチャートである
。
【図４－４】図１に示す各サービスの制御フローを示すフローチャートである。
【図５】ＳＯＡＰエンベロープのフォーマット例を示した図である。
【図６】権限スクリプト１６の記述例を示す図である。
【図７】図５のＳＯＡＰエンベロープに対する改編の一例を示す図である。
【図８】マッピングスクリプト６の例１を示す図である。
【図９】マッピングスクリプト６の例２を示す図である。
【図１０】マッピングスクリプト６の例３を示す図である。
【図１１】マッピングスクリプト６の例４を示す図である。
【図１２】マッピングスクリプト６の例５を示す図である。
【図１３】プリントサービスに対し、その認証、権限サービスへの関連づけを、セキュリ
ティレベルに応じて記述した図である。
【図１４】他の実施形態における情報処理装置を含むネットワーク画像処理システム例を
示す図である。
【図１５】認証・権限サービスＣ・１４の機能構成例を示す図である。
【図１６】第１の実施形態における情報処理装置１７０の機能モデル例を示すモデル図で
ある。
【図１７】本発明の第２の実施形態であるネットワーク対応型複合機Ｍ１を含むネットワ
ーク画像処理システムの概略構成を示す図である。
【図１８－１】従来の個々のサービス（サービスＡやサービスＢ）において、各々認証処
理、権限付与処理、およびユーザ認証情報を保持するデータベースが組み込まれた形態例
を示す図である。
【図１８－２】従来のサービスを提供する複数の装置（サービスＡ、Ｂ）の外部に認証、
権限処理を行う外部装置（認証処理装置）を備える形態例を示す図である。
【符号の説明】
【０１３６】
Ｃ１、Ｃ２　　　コンピュータ端末
Ｎ１　　　　　　ネットワーク
Ｍ１　　　　　　複合機（ネットワーク対応型ＭＦＰ）
１　　　　　　　ＴＣＰ／ＩＰ／ＵＤＰプロトコルスタック処理部
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２　　　　　　　ＳＯＡＰ処理部
３　　　　　　　調停サービス部
４　　　　　　　マッピングスクリプト処理部
５　　　　　　　メモリ装置制御部
６　　　　　　　マッピングスクリプト
７　　　　　　　認証・権限サービスＡ
８　　　　　　　認証サービスＢ
９　　　　　　　権限サービスＢ
１０　　　　　　プリントサービス
１１　　　　　　スキャンサービス
１２　　　　　　ストレージサービス
１３　　　　　　ＦＡＸサービス
１４　　　　　　認証・権限サービスＣ
１５　　　　　　権限スクリプト処理部
１６　　　　　　権限スクリプト
１００　　　　　通信装置
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