aveiossose-oer [ HIHINIANINIININ

(22) Data do Depésito: 16/09/2009

Replblica Federativa do Brasil (45) Data de Concessao: 24/11/2020

Ministério da Economia
Instituto Nacional da Propriedade Industrial

(54) Titulo: METODO PARA FAZER CUMPRIR AS REGRAS DE ACESSO POR INTERMEDIO DE UM CENTRO DE
GERENCIAMENTO PARA UM PRODUTO DE DIFUSAO

(51) Int.Cl.: HO4AN 7/16; HO4AN 7/167; HO4N 21/258; HO4N 21/4623; HO4N 21/6334.
(52) CPC: HO4N 7/165; HO4N 7/1675; HO4AN 21/25833; HO4N 21/4623; HO4N 21/63345.
(30) Prioridade Unionista: 19/09/2008 EP 081646747; 19/09/2008 US 61/136,623.
(73) Titular(es): NAGRAVISION S.A..

(72) Inventor(es): PASCAL JUNOD; ALEXANDRE KARLOV.

(86) Pedido PCT: PCT EP2009061986 de 16/09/2009

(87) Publicacédo PCT: WO 2010/031781 de 25/03/2010

(85) Data do Inicio da Fase Nacional: 17/03/2011

(57) Resumo: METODO PARA FAZER CUMPRIR AS REGRAS DE ACESSO POR INTERMEDIO DE UM CENTRO DE
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“METODO PARA FAZER CUMPRIR AS REGRAS DE ACESSO, POR
INTERMEDIO DE UM CENTRO DE GERENCIAMENTO, A UM PRODUTO DE DIFUSAQ”

CAMPO DA INVENCAO

Esta invencao se refere ao campo de criptografia de difusdo, particularmente a
forma de gerenciar direitos de autorizagdo em um sistema de transmissao tendo um centro
de gerenciamento e varios dispositivos de recepgao.

INTRODUCAO

No modelo de difusdo de TV baseado em assinatura padrao, conhecido, conforme
revelado no “EBU Functional Model of a Conditional Access System”, revisdo técnica EBU,
inverno de 1995, o produto de TV baseado em assinatura a ser transmitido é criptografado e
as chaves para decriptografar o produto de TV baseado em assinatura pelo lado de
recepcao sao colocadas nas Mensagens de Controle de Direitos (ECM) enviadas junto com
o produto de TV baseado em assinatura, embaralhado. As ECMs sao criptografadas com
uma chave de transmissao, a qual € mudada frequentemente por razdes de seguranca.

Além das chaves de desembaralhamento, a ECM carrega informagao sobre os
direitos de acesso condicional do produto de TV baseado em assinatura na forma de
condi¢cdes de acesso a serem impostas ao lado de recepgao.

Os direitos de acesso condicional, de assinante individual (por exemplo, um direito
de subscricdo de servico por um més) assim como as chaves de transmissdo, sao
gerenciados e transmitidos de uma forma assincrona na forma de Mensagens de
Gerenciamento de Direitos (EMM). As EMMs sédo criptografadas com chaves secretas
conhecidas apenas pelos receptores.

Para um dispositivo de recepg¢ao poder receber e decriptografar um produto, a
primeira etapa, portanto, é a de receber e decriptografar as mensagens EMM carregando os
direitos que correspondem aos produtos assim como as mensagens EMM carregando as
chaves de transmissdo necessarias para decriptografar as mensagens ECM. Para essa
finalidade, o dispositivo de recep¢cao compreende uma chave unica e o EMM é criptografado
pela chave Unica de combinacido do dispositivo de recepgao; e transmitida de modo que
apenas esse dispositivo especifico pode decriptografar a EMM. Com essa finalidade, chaves
simétricas ou assimétricas podem ser usadas.

TECNICA ANTERIOR

Diferentes direitos podem ser carregados na memoéria do meio de seguranca do
dispositivo de recepcao; esse meio de seguranga geralmente estando na forma de um
cartdo inteligente; e sdo entdo impostos pelo meio de segurancga.

Esses meios de seguranga podem ter formas diferentes, tal como cartédo inteligente,
chip de segurancga, pe¢a de hardware de seguranga USB ou software a prova de violagdo no

dispositivo.
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Consideramos esses meios de seguranga como suficientemente seguros para
armazenar ao menos a chave de transmissao, a chave unica pertencendo a esse dispositivo
de recepgao e o direito (ou direitos) associado a esse dispositivo de recepgao.

A funcdo do meio de seguranca é a de receber as mensagens ECM e EMM,
decriptografar a ECM utilizando a chave de transmisséo e extrair a chave (ou chaves) de
acesso assim como as condicbes de acesso relacionadas a esse produto de TV baseado
em assinatura. A verificagdo do meio de seguranca se estiver presente o direito combinando
com as condi¢coes de acesso contidas na ECM na memodria de meio de seguranga, € em
caso positivo, a chave de acesso é retornada ao dispositivo de recepgao para decriptografia
do produto.

Uma ECM pode conter mais do que uma definicdo de condicdo de acesso. Nesse
caso, de acordo com a politica aplicada, o meio de seguranga pode verificar a presenga dos
direitos em sua memoria e retornar a chave de acesso se ao menos um dos direitos estiver
presente (fungdo OU, Booleana). De acordo com outra politica, 0 meio de seguranca pode
retornar a chave de acesso apenas se todos os direitos combinando com o conjunto
completo de condi¢cbes de acesso estiverem presentes na memoria de meio de segurancga
(fungéo E, Booleana).

Consultas complexas sobre o conteudo de memoéria podem ser executadas
conforma revelado em W(02004052005. A chave de acesso é retornada ao dispositivo de
recepgao apenas se os varios testes proporcionarem um resultado positivo. Nao apenas os
direitos em si sdo considerados, mas também a data de expiragdo ou status de crédito
podem ser usados na decisado sobre a validade dos direitos.

Os direitos assim como a chave de transmissdo podem ser carregados através de
mensagens EMM na memaria de meio de seguranga de acordo com varias formas:

- Na fase de iniciacdo do dispositivo de recepg¢ao, por intermédio de uma conexao
local com dispositivo hospedeiro ou por intermédio da recepcdao de mensagens de
inicializagao enviadas no canal de difusao.

- A qualquer momento, por exemplo, quando os dados de assinante sao
modificados, subscricdo ou cancelamento de servigos, renovagao dos direitos, modificacao
da chave de servic¢o (incluindo a chave de transmissao).

Com a adverténcia do meio de seguranca feita apenas por software, o risco desse
software estar comprometido é superior do que com o meio de seguranga de hardware,
especifico.

Primitivas de criptografia de difusdo tais como aquelas reveladas em “Collusion
Resistant Broadcast Encryption with Short Ciphertexts and Private Keys” por Dan Boneh,
Craig Gentry e Brent Waters constituem uma forma eficiente para transmitir com seguranca

conteudo digital por intermédio de um canal de transmissdo com relacao a largura de banda
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de canal, capacidade de armazenamento do receptor e complexidade de
criptografia/decriptografia. Elas consistem em trés algoritmos. Algoritmo de configuragao,
que inicializa os parametros de sistema tal como material de chave de criptografia para os
receptores (alvos) e a chave de criptografia para o centro de transmissédo. O algoritmo de
criptografia gera um criptograma para um subconjunto autorizado de receptores, de modo
que outros receptores fora do subconjunto autorizado sdo incapazes de decriptografar o
criptograma. O algoritmo de decriptografia decriptografa corretamente o criptograma desde
que o receptor tenha a chave de decriptografia e esteja no subconjunto autorizado.

PROBLEMA A SER RESOLVIDO

Considere uma situacao onde o centro deseja transmitir contelido especial para o
conjunto autorizado de receptores que preenchem determinados critérios ou caracteristica
(ou auséncia dos mesmos). Essa caracteristica poderia ser, por exemplo, a subscrigdo para
um pacote de servigos, a quantidade de dinheiro restante no cartao inteligente, o Cdédigo de
Enderecamento Postal do receptor (ou outra informacao geogréfica), propriedades de
chipset ou qualquer outra informacao relacionada ao cliente ou ao dispositivo.

O beneficio da presente invengdo € o de eficientemente resolver esse problema
mediante uso de pelo menos dois casos de material de chave, permitindo assim a execucéao
das condi¢des de transmissao.

Ao contrario do método revelado em WO2004052005 o qual tem uma
funcionalidade comparativa, a presente invengao permite realizar execucédo de direitos no
centro de transmissao (isto é, cabegca de rede). Isso tem uma vantagem em relagdo ao
método anterior que impde a execugéo dos direitos no médulo de seguranga (SC) uma vez
que a segurangca no caso mencionado em primeiro lugar se baseia na dificuldade de
planejamento reverso (quebra) de um modulo de seguranga, enquanto que em nNOsSso caso a
seguranga se baseia em um problema matematico dificil. Além disso, ao contrario da
revelacdo em WO 2004052005 a presente invengao pode lidar com condi¢gdes de acesso
complexas e politicas sem qualquer impacto em relagao a seguranga do sistema.

BREVE DESCRICAO DA INVENCAO

O propdsito desta invencdo é o de propor uma forma de se basear em uma
amplitude menor no meio de seguranca do médulo de seguranca (SC) do receptor para
fazer cumprir as condi¢des de acesso definidas nas mensagens essenciais por um lado e
lidar com condi¢des de acesso, complexas, com base na caracteristica e propriedades do
dispositivo de recepcéo ou do usuario de tal dispositivo por outro lado.

Portanto, é proposto um método para obrigar a execugdo por intermédio de um
centro de gerenciamento das regras de acesso para um produto de difusdo recebido pelos
receptores, o acesso ao produto sendo liberado por uma chave de produto, o centro de

gerenciamento gerenciando uma pluralidade de pacotes de subscricdo para os quais ao



10

15

20

25

30

35

477

menos um pacote de subscricdo permite o acesso ao produto, o método compreendendo as
etapas iniciais de:

- definir para cada pacote de subscricdo ao menos um material de chave positiva e
um material de chave negativa,

- para um receptor tendo subscrito para ao menos um pacote de subscri¢ao,
carregar o material de chave positiva do pacote de subscricio e o material de chave
negativa dos pacotes de subscri¢gdo para os quais henhuma subscri¢cao foi feita.

No caso em que o produto é acessivel por intermédio de ao menos um primeiro
pacote de subscricao e nao é acessivel para ao menos um segundo pacote de subscri¢ao:

- preparar uma mensagem de autorizagdo para proporcionar acesso ao produto, a
chave de produto ou os dados permitindo recuperar a chave de produto que é usada para
produzir um criptograma, o criptograma sendo criptografado pela chave de acesso de
material de chave positiva do primeiro pacote de subscricdo e material de chave negativa do
segundo pacote de subscricdo de modo que o criptograma permitindo recuperar a chave de
produto é acessivel apenas quando estiver presente no receptor o material de chave
positiva do primeiro pacote de subscricdo e o material de chave negativa do segundo pacote
de subscricao.

A particularidade do presente método € a de definir dois materiais essenciais para
um pacote de subscricdo. Um desses materiais essenciais (material de chave positiva) é
carregado quando o receptor tem permissao para o pacote de subscricdo e o outro (o
material de chave negativa) é carregado em um receptor que ndo tem acesso ao pacote de
subscricdo. Esse conceito pode ser estendido para Codigo de Enderegamento Postal, por
exemplo, o receptor recebendo o material de chave de uma primeira zona e o material de
chave das outras zonas.

O centro de gerenciamento em primeiro lugar visa um atributo (por exemplo,
conjunto de servigcos ou pacote de subscricao) e relaciona os possiveis atributos e para cada
atributo, material de chave é determinado. Por material de chave, se quer dizer ao menos
uma chave associada a esse atributo e opcionalmente uma definicao de direitos.

Esta invencao se baseia no fato de que para um dispositivo de recepcao especifico
tendo direito a um primeiro pacote de subscricao e ndo a um segundo pacote de subscri¢ao,
o dispositivo de recepcado recebe o material de chave positiva do primeiro pacote de
subscri¢cao e o material negativo do segundo pacote de subscri¢ao.

Essa modalidade pode ser estendida a outras condigcbes onde podemos definir um
primeiro material de chave para preencher aquela condi¢do e um segundo material de chave
para nao satisfazer aquela condigdo. Este é o caso para Cddigo Postal, valor de crédito (por
exemplo, alguns receptores tendo um crédito para comprar conteudo e outros receptores

nao tendo tal crédito).
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Gragas a esse material de chave, as mensagens essenciais podem carregar
consultas complexas tais como permitir acesso a chave de produto apenas se o dispositivo
de recepcéo tiver direito a primeira condicdo e ndo tiver direito a8 segunda condigdo. A
descricdo abaixo considerara o exemplo de um primeiro pacote de subscricdo e de pelo
menos um segundo pacote de subscri¢cao para definir as condigdes.

A chave de acesso ou chave de produto pode ser usada para acessar diretamente
o produto ou acessar indiretamente o produto, isto €, mediante uso de chaves ou algoritmos
adicionais no modulo de seguranca. Essa chave de acesso pode ser combinada com outras
chaves na mesma mensagem ou em outras mensagens de controle de direitos; tal como
descrito em EP1252768, a chave de acesso desempenhando a fungcédo nesse caso de uma
chave mestre.

Em uma modalidade alternativa, a chave de acesso é a assim chamada chave de
transmissao que é usada para criptografar (ou decriptografar) as mensagens contendo as
palavras de controle e as condi¢des de acesso.

BREVE DESCRICAO DO DESENHO

A invengao sera explicada com ajuda da figura anexa na qual um esbogo geral do
ambiente de difusao é ilustrado.

DESCRICAO DETALHADA DA INVENCAO

Durante a inicializagdo de um novo assinante, o médulo de seguranca de seu
receptor recebe mensagens contendo o material de chave dedicado a esse usuario.

Consideremos o exemplo em que o centro de gerenciamento gerencia quatro
pacotes de subscricdo, cada pacote contendo ao menos um servigo de audio/video e pode
compreender uma pluralidade de servigo. No caso em que esse usuario subscreveu para
um primeiro pacote de subscricdo, o material de chave positiva do primeiro pacote de
subscri¢cao € enviado para o receptor para armazenamento em seu modulo de seguranca. O
centro de gerenciamento também enviara o material de chave negativa dos outros pacotes
de subscri¢do, aos quais 0 assinante ndo tem acesso.

Gracas a essa estrutura, agora é possivel definir as condicbes de acesso para um
produto de difusdo especifico utilizando o material de chave, positivo e negativo. De acordo
com um exemplo, onde o produto é acessivel ao assinante que subscreveu para o primeiro
pacote e ndo para o segundo pacote, a chave de produto, isto €, a chave para decriptografar
o produto, portanto, é criptografada pela chave positiva do primeiro pacote de subscricdo e
outra vez pela chave negativa do segundo pacote de subscricao. Uma mensagem é formada
com essa chave de produto criptografada dupla e enviada aos assinantes. Nosso assinante
especifico que tem acesso ao primeiro pacote e ndo ao segundo pacote pode entado
decriptografar essa chave de produto criptografada dupla. No caso em que outro assinante

tem acesso ao primeiro e ao segundo pacote, 0 assinante ndo possuira a chave negativa do
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segundo pacote de subscricao e sera incapaz de decriptografar a chave de produto.

As condigdes de acesso ao produto, portanto, sdo impostas pelo centro de
gerenciamento e nao se baseiam na verificagao feita pela unidade de assinante.

A ordem de criptografia, isto é, a chave positiva e entdo a chave negativa poderia
ser invertida sem consequéncia. A chave negativa pode ser usada em primeiro lugar e a
chave positiva pode ser usada subsequentemente.

No caso em que a condigdo de acesso deve impactar um terceiro pacote de
subscri¢cao, a chave de produto pode ser criptografada adicionalmente pela chave positiva
ou negativa do terceiro pacote de subscricdo, dependendo do fato de que a condigao deve
ter ou ndo acesso ao terceiro pacote de subscricdo.

De acordo com uma modalidade da invencao, a chave de produto é inicialmente
criptografada por uma chave de sessdo. Isso permite uma forma mais flexivel de lidar com
as chaves positiva e negativa. No caso em que as chaves positiva e negativa sdo chaves
assimétricas, o tamanho do material criptografado por uma chave assimétrica é definido pelo
algoritmo assimétrico. Isso impactara apenas o tamanho da chave de sessdo e deixa em
aberto o tamanho da chave de produto. Uma chave de produto de 96 bits pode ser usada e
criptografada por uma chave de sessao de 128 bits. A chave de sesséo, posteriormente, é
criptografada de acordo com a condi¢cdo de acesso em vez da chave de produto conforme
descrito acima. A mensagem enviada a unidade de assinante contera a chave de produto
criptografada pela chave de sesséao, e a chave de sessao criptografada por chaves, positiva
ou negativa, de acordo com as condi¢gbes de acesso nos pacotes de subscri¢do.

Como um assinante pode mudar suas subscricdes, de acordo com uma modalidade
da invencdo, os materiais essenciais, positivo e negativo, sdo renovados regularmente, por
exemplo, todo més. Desse modo para que um assinante nao tenha interesse em manter a
chave negativa de um determinado pacote de subscricdo quando ele subscrever para esse
pacote. O centro de gerenciamento enviara a esse assinante a nova chave positiva para o
més vindouro para os pacotes de subscricdo aos quais ele esta intitulado, e a nova chave
positiva e a nova chave negativa para o més vindouro para os pacotes de subscricdo aos
quais ele nao esta intitulado. Assim manter no meio de armazenamento da unidade de
assinante os guardados do més anterior nao permite que ele ignore as condi¢gdes de acesso
com base em uma combinacao de chaves, positivas e negativas.

EXPLANACAO DA FIGURA

Na Figura 1, o centro de gerenciamento MC armazena em seu banco de dados DB
uma coépia dos materiais essenciais enviados nos dispositivos de recepcdo RD1, RD2, RD3.
De acordo com nosso exemplo, dois pacotes de subscricdo D1, D2 foram definidos, o
primeiro sendo relacionado ao material de chave positiva K1 e ao material de chave

negativa K1’, o segundo sendo relacionado ao material de chave positiva K2 e ao material
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de chave negativa K2'.

O dispositivo de recepg¢do RD1 tendo direito ao pacote de subscricdo B1 recebeu o
material de chave K1. Devido ao fato de que esse dispositivo de recepcdo RD1 nao esta
intitulado ao pacote de subscricdo B2, o material de chave K2’ também foi enviado a ele.

O dispositivo de recepgao RD2 tendo direito ao pacote de subscricdo D1 e D2,
recebeu ambos os materiais de chave, K1 e K2, enviados a esse dispositivo.

O dispositivo de recepgao RD2 tendo direito ao pacote de subscricdo B2, recebeu o
material de chave K2 enviado a ele. Devido ao fato de que esse dispositivo de recepgao
RD3 nado tem direito ao pacote de subscricdo B1, o material de chave K1’ foi enviado
também a ele.

No caso em que o centro de gerenciamento MC precisa transmitir uma chave de
acesso K apenas aos dispositivos de recepcao que tem direito ao segundo pacote de
subscricdo B2 e nao tem direito ao primeiro pacote de subscricdo B1, o criptograma CY
enviado aos dispositivos de recep¢ao RD conterdo a chave de acesso combinada com o
material de chave negativa K1’ e ao material de chave positiva K2.

Na mensagem de autorizagdo contendo o criptograma, outro campo para a
mensagem contém um descritor das chaves a serem usadas para a decriptografia. Isso
pode estar na forma de dois mapas de bits, cada um dos bits ativos definindo um pacote de
subscricdo, e um mapa de bits para as chaves positivas e o outro para as chaves negativas.
De acordo com a implementacao da invengao, poderia ser decidido se as chaves positivas
sao usadas primeiramente para decriptografar o criptograma e entao as chaves negativas.

A chave de produto pode liberar um unico produto de transmissao, por exemplo, um
filme ou pode liberar um servico para um dia ou para um més.

O pacote de subscricao pode se referir a uma pluralidade de servigos ou a um uUnico
servico. A invengao assim permite que se defina a regra de acesso desse produto mediante
combinacdo do acesso ao canal 3 (primeiro pacote de subscricdo) e ndo ao canal 6

(segundo pacote de subscricdo).
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REIVINDICACOES

1. Método para fazer cumprir as regras de acesso, por intermédio de um centro de

gerenciamento, a um produto de difuséo recebido por receptores, o acesso ao produto
sendo liberado por uma chave de produto, o centro de gerenciamento gerenciando uma
pluralidade de pacotes de subscricdo para os quais pelo menos um pacote de subscricdo
permite o acesso ao produto, o método compreendendo as etapas iniciais de:

definir, para cada pacote de subscri¢do, pelo menos um material de chave positiva,
o0 material de chave positiva tendo pelo menos uma chave positiva e sendo direcionado para
receptores subscritos no pacote de subscri¢ao,

para um receptor tendo acesso a pelo menos um pacote de subscri¢do, carregar o
material de chave positiva do pacote de subscricdo, CARACTERIZADO por ainda
compreender as etapas de:

definir, para cada pacote de subscri¢ao, pelo menos um material de chave negativa,
o material de chave negativa tendo pelo menos uma chave negativa e sendo direcionado
para receptores ndo subscritos no pacote de subscrigao,

e carregar, para o receptor, o material de chave negativa dos pacotes de subscricdo
para os quais nenhuma subscricao foi feita,

no caso em que o produto é acessivel por intermédio de pelo menos um primeiro
pacote de subscricao e é inacessivel para pelo menos um segundo pacote de subscrigao:

preparar uma mensagem de autorizagdo para proporcionar acesso ao produto, a
chave de produto ou os dados permitindo recuperar a chave de produto que é usada para
produzir um criptograma, o criptograma sendo criptografado pela chave positiva do primeiro
pacote de subscricdo e pela chave negativa do segundo pacote de subscricdo, de modo que
o criptograma permitindo recuperar a chave de produto é acessivel apenas quando o
material de chave positiva do primeiro pacote de subscricdo e o material de chave negativa
do segundo pacote de subscri¢gao estiverem presente no receptor.

2. Método, de acordo com a reivindicagao 1, CARACTERIZADO pelo criptograma
ser a chave de produto.

3. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo criptograma
ser uma chave de sessao, a chave de produto sendo criptografada pela chave de sessao, o
método compreendendo a etapa de adicionar a chave de produto criptografada na
mensagem de autorizagio.

4. Meétodo, de acordo com qualquer uma das reivindicagbes 1 a 3,
CARACTERIZADO pelo criptograma ser gerado mediante criptografia sequencial do
criptograma por intermédio de pelo menos uma chave negativa e pelo menos uma chave
positiva.

5. Método, de acordo com qualquer uma das reivindicacbes 1 a 4,
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CARACTERIZADO pela mensagem de autorizagdo compreender informagdo de

identificacdo descrevendo os pacotes de subscri¢ao usados para a criptografia.
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