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(57) Abstract: The invention relates to a method and an apparatus for authenticating users of a hybrid terminal (10), comprising the
generation of a unique registration code (15) and a profile file (19), at least one registration step comprising the inputting of user
identification data (14), the inputting and transmission of a personal identification number (16) from the Internet-enabled terminal
(11) to a registration server, the transmission of the user identification data (14) relating to the user from the Internet-enabled
terminal (11) to the registration server, the inputting of the unique registration code (15), the validation of the user identification data
(14) and, if the user identification data (14) correspond to a user reference data record, the assignment to the profile file (19), and, if
the personal identification number (16) has not been input by the user, the generation and transmission of the personal identification
number (16) from the registration server to the user, and an authentication step comprising a check in order to determine whether the
profile file (19) is present in the hybrid terminal (10) and, if so, the carrying out of authentication, otherwise the carrying out of
initial authentication, and, if initial authentication reveals that the user is authorized, the generation and transmission of the profile
file (19) from the authentication server to the hybrid terminal (10), and, after the initial authentication or authentication has been
carried out, the transmission of an enable message to at least one of the service providers (17, 18).
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Die Erfindung betriff ein Verfahren und eine Vorrichtung zur Authentfizierung von Benutzern eines Hybridendgerdtes (10),
umfassend Generieren eines unikalen Registrierungscodes (15), und einer Profildatei (19), zumindest einen Registrierungsschritt,
umfassend Eingeben von Benutzeridentifikationsdaten (14), Eingeben und Ubermitteln einer persénlichen Identifikationsnummer
(16) von dem internetfihigen Endgerit (11) an einen Registrierungsserver, Ubermitteln der Benutzeridentifikationsdaten (14) des
Benutzers von dem internettdhigen Endgeréat (11) an den Registrierungsserver, Eingeben des unikalen Registrierungscodes (15),
Validieren der Benutzeridentifikationsdaten (14) und in dem Fall, dass die Benutzeridentifikationsdaten (14) einem
Benutzerreferenzdatensatz  entsprechen, Zuordnen der Profildatei (19) und falls das Fingeben der personlichen
Identifikationsnummer (16) durch den Benutzer nicht erfolgt ist, Generieren und Ubermitteln der persénlichen
Identifikationsnummer (16) von dem Registrierungsserver an den Benutzer, und einen Authentifizierungsschritt, umfassend
Priifen, ob die Profildatei (19) auf dem Hybridendgerdt (10) vorhanden ist und falls diese vorhandne ist, Durchfiihren einer
Authentifizierung andernfalls Durchfiihren einer Erstauthentifizierung und falls die Erstauthentifizierung ergibt, dass der Benutzer
berechtigt ist. Generieren und Ubertragender Profildatei (19) von dem Authentifizierungsserver an das Hybridendgerit (10), sowie
nach Durchfuhren der Erstauthentifizierung oder der Authentifizierung. Ubertragen einer Freigabenachricht an zumindest einen
der Dienstanbieter (17, 18).
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Verfahren und Vorrichtung zur Authentifizierung von Benutzern eines

Hybridendgerites

Beschreibung
Die vorliegende Erfindung betrifft ein Verfahren und eine Vorrichtung zur

Authentifizierung von Benutzern eines Hybridendgerites.

Derartige Verfahren kommen zur Registrierung und Authentisierung eines Benutzers von
Fernsehgeriten und Satellitenempfingern zum Einsatz, die neben dem eigentlichen

Empfangsteil fiir Fernsehprogramme iiber eine zusétzliche Internetschnittstelle verfligen.

Bekannt sind Verfahren und Vorrichtungen zur Authentifizierung von Fernsehgeréte-

benutzem.

Aus der Druckschrift DE 10 2006 045 352 A1 geht ein Single-Sign-On-Verfahren fiir die
Nutzung einer Set-Top-Box mit einer Internet- und einer Breitbandschnittstelle

hervor. Mittels einer von einem Anbieter zu Verfiigung gestellten Anmelde- und
Authentifizierungsfunktion erfolgt eine Benutzerauthentifizierung nach dem Einschalten
einer Set-Top-Box. Verlduft die Authentifizierung des Benutzers erfolgreich, sendet der
Anbieter eine Authentifizierungsinformation an die Set-Top-Box. Diese
Authentifizierungsinformation wird anschliefend fiir die Registrierung bei einem
Dienstanbieter bzw. mehreren Dienstanbietern verwendet. Die Anmelde- und
Authentifizierungsfunktion wird nach dem Einschalten der Set-Top-Box aufgerufen und
sofern die Authentifizierung erfolgreich ist, eine Authentifizierungsinformation an die
Set-Top-Box gesendet. Diese Authentifizierungsinformation wird wiederum mittels der
Set-Top-Box an einen Dienstanbieter gesendet und die Set-Top-Box auf diese Weise bei
diesem Dienstanbieter registriert. Anschliefend erfolgt ein Abgleich zwischen dem
Dienstanbieter und dem Anbieter der Anmelde- und Authentifizierungsfunktion zwecks
Verifikation der Authentifizierungsinformationen und ggf. die Ubermittelung einer
entsprechenden Bestitigung vom Anbieter der Authentifizierungsfunktion an den

Dienstanbieter.
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Die Druckschrift US 2008 / 0141296 Al zeigt ein Verfahren zum Zugriff auf einen
Authentifizierungsserver fiir ein digitales Mietfernsehsystem. Sobald das Fernsehgerit,
das sowohl {iber eine Internetanbindung als auch einen digitalen TV-Empféinger verfligt,
eingeschaltet wird, kontaktiert dieses einen Authentifizierungsserver, um zu bestimmen,
ob der Benutzer ein Teilnehmer des Mitservice ist. Erst nach einer Freigabe durch den
Serviceprovider mittels des Authentifizierungsservers kann der Benutzer auf das Digital-

fernsehangebot zugreifen.

Ein weiteres Verfahren ist beispielsweise der Druckschrift US 2008 / 0127254 Al zu
entnehmen. Um festzustellen, ob der Benutzer eines Fernsehgerites dem Fernsehgerit
bekannt ist, d.h. ob Identifikationsdaten des Benutzers in dem Fernsehgerit vorhanden
sind, werden Daten zur Identifikation des Benutzers von einer drahtlosen
Kommunikationseinrichtung, die sich in Sichtweite des Fernsehgerétes befindet, zum
Fernsehgerit tibertragen. Dabei sind die zur Identifikation des Benutzers erforderlichen
Daten bereits auf der Kommunikationseinrichtung vorhanden bzw. abgespeichert. Die
empfangenen Daten werden in dem Fernsehgerit mit gespeicherten Nutzerprofilen

abgeglichen, um das Fernsehgerit anschlieBend entsprechend zu steuern.

Das Verfahren weist den Nachteil auf, dass die fiir die Identifikation und Authenti-
fizierung eines Benutzers erforderlichen Daten auf der drahtlosen Kommunikations-
einrichtung gespeichert sind, so dass eine Authentifizierung des Benutzers immer nur
mittels der zugehorigen Kommunikationseinrichtung erfolgen kann. Dies ist in der
Handhabung umstéindlich und aufwendig. Wird die drahtlose Kommunikationsvorrichtung
von Dritten verwendet, wird nicht der wahre Benutzer identifiziert und autorisiert,
sondern derjenige Benutzer, dessen Identifikationsdaten auf der drahtlosen Kommunika-

tionseinrichtung gespeichert sind.

Die Aufgabe der vorliegenden Erfindung besteht daher darin, ein sicheres Verfahren
vorzuschlagen, das die Handhabung der Authentifizierung vereinfacht. Des Weiteren ist
es Aufgabe der Erfindung, eine entsprechende Vorrichtung zur Durchfithrung des

Verfahrens anzugeben.

Diese Aufgabe wird durch ein Verfahren mit den Merkmalen des Anspruchs 1 geldst. Das

erfindungsgemiBe Verfahren bietet den Vorteil, dass die Authentifizierung von Benutzern
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eines Hybridendgerites mittels eines dem jeweiligen Benutzer zugeordneten unikalen
Registrierungscodes sowie einer personlichen Identifikationsnummer erfolgt. Ein
besonderer Vorteil des erfindungsgemiBen Verfahrens besteht darin, dass der Benutzer
einen Authentifizierungsvorgang unmittelbar an dem Hybridendgerit initiieren kann.
Mochte der Benutzer auf Dienste und/oder Inhalte zugreifen, die eine vorherige
Authentifizierung erfordern, kann der Benutzer direkt tiber das Hybridendgerét einen
unikalen Registrierungscode anfordern und beziehen, ohne sich beispielsweise zunéchst
iiber einen internetfihigen Computer registrieren zu miissen. Ferner bietet das erfindungs-
gemiBe Verfahren den Vorteil, dass seitens des Benutzers des Hybridendgerétes nur eine
cinmalige Anmeldung - im Folgenden als ,,Single-Sign-on® bezeichnet - erforderlich ist,
um sich gegeniiber einem der Dienstanbieter oder gegeniiber mehreren der Dienstan-
bietern zu identifizieren. Nach erfolgreicher Authentifizierung des Benutzers kann dieser
nicht nur auf die Nutzdaten bzw. Inhalte eines der Dienstanbieter zugreifen, sondern ist
grundsitzlich auch fir die Ubermittelung von Nutzdaten bzw. den Zugriff auf Inhalte

weiterer Dienstanbieter legitimiert.

Gemih einer bevorzugten Weiterbildung des Verfahrens umfasst das Generieren des
unikalen Registrierungscodes folgende Schritte: Senden einer Anforderungsnachricht von
dem Hybridendgerit an den Registrierungsserver der Authentifizierungsvorrichtung zum
Anfordern des unikalen Registrierungscodes, Generieren des angeforderten Registrier-
ungscodes mittels des Registrierungsservers der Authentifizierungsvorrichtung und
Ubermitteln des unikalen Registrierungscodes von dem Registrierungsserver der
Authentifizierungsvorrichtung an das Hybridendgerit. Dies bietet den Vorteil, dass der
Registrierungscode unabhiingig vom jeweiligen Hybridendgerit erzeugt wird, indem der
Benutzer am Hybridendgerit die Erzeugung des Registrierungscodes, beispielsweise
durch Driicken einer Taste, veranlasst. Das Hybridendgerit sendet darauf hin eine
Anforderungsnachricht an den Registrierungsserver der Authentifizierungsvorrichtung,
um dieser zu signalisieren, dass ein unikaler Registrierungscode erzeugt werden soll.
Darauthin wird mittels des Registrierungsservers der Authentifizierungsvorrichtung der
jeweilige unikale Registrierungscode erzeugt. Der unikale Registrierungscode ist
eindeutig und unverwechselbar, d.h. die Erzeugung zweier identischer Codes wird in
jedem Fall vermieden. AnschlieBend wird der erzeugte unikale Registrierungscode von
dem Registrierungsserver der Authentifizierungsvorrichtung an das Hybridendgerit

tibermittelt.
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Eine weitere bevorzugte Weiterbildung des Verfahrens zeichnet sich dadurch aus, dass
das Generieren des unikalen Registrierungscodes mittels des Hybridendgerits erfolgt.
Dies bietet den Vorteil, dass der Registrierungscode lokal mittels des Hybridendgerét
erzeugt werden kann, ohne dass dieser zunéichst von dem Registrierungsserver der

Authentifizierungsvorrichtung an das Hybridendgerit {ibermittelt werden muss.

Eine zweckmaBige Ausgestaltung der Erfindung ist dadurch gekennzeichnet, dass das
Durchfiihren der Erstauthentifizierung umfasst: Eingeben des unikalen Registrierungs-
codes und der perstnlichen Identifikationsnummer mittels des Hybridendgerites,
Ubermitteln des unikalen Registrierungscodes und der persénlichen Identifikations-
nummer an einen Authentifizierungsserver der Authentifizierungsvorrichtung iiber die
Internetschnittstelle des Hybridendgerites, Priifen des unikalen Registrierungscodes und
der personlichen Identifikationsnummer in dem Authentifizierungsserver der Authenti-
fizierungsvorrichtung durch Abgleich des unikalen Registrierungscodes und der
personlichen Identifikationsnummer mit den Benutzeridentifikationsdaten der Benutzer,
die auf dem Speichermedium der Authentifizierungsvorrichtung gespeichert sind, und
falls das Priifen ergibt, dass der unikale Registrierungscode und die personliche
Identifikationsnummer einem der Benutzer zuordenbar sind, Feststellen, dass dieser
Benutzer zum Empfangen der Nutzdaten von dem Dienstanbieter und/oder zum Senden
der Nutzdaten an den Dienstanbieter berechtigt ist. Greift der Benutzer erstmalig auf die
Nutzdaten eines der Dienstanbieter zu, muss dieser sich zunichst mittels der Erstauthenti-
fizierung fiir den Zugriff auf die Nutzdaten des Dienstanbieters legitimieren. Die
Legitimation, ob der Benutzer zum Abruf der Nutzdaten von dem Dienstanbieter
berechtigt ist, erfolgt durch Eingabe des unikalen Registrierungscodes und der
personlichen Identifikationsnummer. Die Erstauthentifizierung ist damit in Form einer
Zwei-Faktor-Authentifizierung eingerichtet und stellt folglich ein besonders sicheres

Verfahren zur Erstauthentifizierung des Benutzers dar.

Eine bevorzugte Weiterbildung der Erfindung zeichnet sich dadurch aus, dass das
Durchfithren der Authentifizierung umfasst: Ubertragen der Profildatei, die auf dem
Hybridendgerit abgelegt ist an den Authentifizierungsserver der Authentifizierungs-
vorrichtung iiber die Internetschnittstelle des Hybridendgerites, Priifen der Profildatei in

dem Authentifizierungsserver der Authentifizierungsvorrichtung durch Abgleich der
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Profildatei mit den Benutzeridentifikationsdaten der Benutzer, die auf dem Speicher-
medium der Authentifizierungsvorrichtung gespeichert sind, und falls das Priifen ergibt,
dass die Profildatei einem der Benutzer zuordenbar ist, Feststellen, dass dieser Benutzer
zum Empfangen der Nutzdaten von dem Dienstanbieter und/oder zum Senden der Nutz-
daten an den Dienstanbieter berechtigt ist. Dies bietet den Vorteil, dass bei wiederholtem
Zugriff des Benutzers auf einen der Dienstanbieter bzw. dessen Nutzdaten keine weitere
Eingabe seitens des Benutzers zur Authentifizierung mehr erforderlich ist. Die Legi-
timation des Benutzers gegeniiber dem Dienstanbieter erfolgt durch Ubertragen und
Priifen der Profildatei. Dieser Vorgang spielt sich fiir den Benutzer wihrend des Zugriffs
auf die Nutzdaten des Dienstanbieters im Verborgenen ab. So ist es auch méglich auf die
Nutzdaten anderer Dienstanbieter zuzugreifen, ohne jedes Mal den Benutzer dazu aufzu-

fordern, sich aktiv zu authentifizieren.

Gemdl einer weiter bevorzugten Ausbildung der Erfindung umfasst das Durchfiihren der
Authentifizierung: Eingeben der persénlichen Identifikationsnummer mittels des Hybrid-
endgeriites, Ubertragen der Profildatei, die auf dem Hybridendgerit abgelegt ist, und der
personlichen Identifikationsnummer an den Authentifizierungsserver der Authentifi-
zierungsvorrichtung iiber die Internetschnittstelle des Hybridendgerites, Priifen der
personlichen Identifikationsnummer und der Profildatei in dem Authentifizierungsserver
der Authentifizierungsvorrichtung durch Abgleich der personlichen Identifikations-
nummer und der Profildatei mit den Benutzeridentifikationsdaten der Benutzer, die auf
dem Speichermedium der Authentifizierungsvorrichtung gespeichert sind, und falls das
Priifen ergibt, dass die personliche Identifikationsnummer und die Profildatei einem der
Benutzer zuordenbar ist, Feststellen, dass dieser Benutzer zum Empfangen der Nutzdaten
von dem Dienstanbieter und/oder zum Senden der Nutzdaten an dem Dienstanbieter
berechtigt ist. Die zusétzliche Eingabe der persdnlichen Identifikationsnummer bietet den
Vorteil einer erh6hten Sicherheit der Authentifizierung des Benutzers. Greift der Benutzer
beispielsweise auf kostenpflichtige Inhalte zu oder auf Inhalte, die zur Kaufabwicklung
dienen, wird der Benutzer einerseits durch die Aufforderung zur Eingabe der persénlichen
Identifikationsnummer darauf hingewiesen, dass ihm im Folgenden mdglicherweise
weitere Kosten entstehen. Andererseits wird sichergestellt, dass der Benutzer nicht un-

beabsichtigt auf diese speziellen Inhalte zugreift oder unbeabsichtigt Kaufe durchfiihrt.
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Eine weitere zweckmifiige Ausbildung der Erfindung ist dadurch gekennzeichnet, dass
die Kommunikation zwischen dem internetfihigen Endgerit und der Authentifizierungs-
vorrichtung iiber eine sichere Internetnetverbindung mittels eines sicheren Hypertext-
Ubetragungsprotokolls erfolgt. Auf diese Weise wird die Kommunikation zwischen dem
internetfihigen Endgerit und der Authentifizierungsvorrichtung gegen unerwiinschtes

Abhoren und Ausspionieren durch Dritte wirksam geschiitzt.

GemiB einer weiteren bevorzugten Ausfiihrungsform umfasst der unikale Registrierungs-
code ausschlieBlich numerische Zeichen. So ist der Zeichenvorrat fiir die Eingabe des
Registrierungscodes durch den Benutzer lediglich auf die Ziffern 0, 1, 2,3, 4, 5,6, 7, 8
und 9 beschrinkt, so dass die Eingabe des unikalen Registrierungscodes aufgrund des be-
schrinkten Zeichenvorrats wesentlich erleichtert wird. In einer besonders bevorzugten
Ausfiihrungsform erfolgt das Eingeben des unikalen Registrierungscodes und der
personlichen Identifikationsnummer mittels einer Fernbedienung des Hybridendgerites.
Der unikale Registrierungscode und die personlichen Identifikationsnummer kénnen

daher bequem iiber die Zifferntasten der Fernbedienung eingegeben werden.

Eine weitere zweckmiBige Ausgestaltung der Erfindung ist dadurch gekennzeichnet, dass
die Nutzdaten zumindest im Wesentlichen Videodaten und/oder Audiodaten umfassen.
Wie zuvor bereits beschrieben, umfassen die Nutzdaten dariiber hinaus weitere Steuer-
daten, ndmlich neben den eigentlichen Audio- und Videodaten zusitzliche Daten, die eine
Verkniipfung der iibertragenen Audio- und Videodaten mit Inhalten des Internets gewihr-
leisten. GemiB einer weiteren Ausbildung umfassen die Nutzdaten Kommunikations- und
Freigabedaten, die beispielsweise zur Kaufabwicklung dienen. Greift der Benutzer auf
Inhalte von Dienstanbietern zu, die einen Onlineshop zum Kauf von Artikeln oder
Dienstleistungen bereitstellen, erfolgt die Kaufabwicklung durch die Ubermittelung

entsprechender Kommunikations- und Freigabedaten iiber die Breitbandschnittstelle.

Die Aufgabe wird auch durch eine Vorrichtung mit den Merkmalen des Anspruchs 13
geldst. Die sich daraus ergebenden Vorteile wurden bereits im Zusammenhang mit dem
Verfahren beschreiben. Zur Vermeidung von Wiederholungen wird deshalb auf die

entsprechenden Passagen der Beschreibung verwiesen.
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Sowohl fiir das erfindungsgeméiBe Verfahren als auch fiir die erfindungsgeméfie Vor-
richtung kann es vorteilhaft sein, dass das Hybridendgerét als HbbTV-Hybridendgerét
(,,Hybrid Broadcast Broadband TV*) ausgebildet, das in dem Entwurf zur technischen
Spezifikation TS 102 796 V1.1.1 (2009-12) - im Folgenden kurz als HbbTV-Standard
bezeichnet - des European Telecommunications Standards Institute 2009 néher definiert
ist. Gemif des HbbTV-Standards wird eine Plattform fiir die Signalisierung, den Trans-
port und die Prisentation erweiterter und interaktiver Anwendungen zum Betrieb auf
Hybridendgeriten festgelegt, die sowohl {iber eine Breitbandschnittstelle als auch {iber
eine Internetschnittstelle verfiigen. Bei derartigen Hybridendgeriten handelt es sich
bevorzugt um Fernsehgerite, Satellitenempfinger, Kabelfernsehempfiinger, Settop-Boxen
oder dergleichen. Das Hybridendger4t kommuniziert daher sowohl tiber die
Internetschnittstelle als auch iiber die Breitbandschnittstelle. Ist das Hybridendgerét
beispielsweise als erweitertes Fernsehgerit oder Set-Top-Box ausgebildet, empfingt das
Hybridendgerit iiber die Breitbandschnittstelle neben den Nutzdaten in Form von Audio-
und Videodaten zusitzliche Informationen, beispielsweise in Form einer eingebetteten
Internetadresse, die eine Verkniipfung des Fernsehsignals mit Informationen und
Mehrwertangeboten, die iiber das Internet abrufbar sind, erlauben. Mittels dieser
zusétzlichen Informationen, ist es mdglich, iiber die Interschnittstelle des
Hybridendgerites mit dem Internet zu kommunizieren und gezielt auf Inhalte im Internet
zuzugreifen, die so mit den iiber die Breitbandschnittstelle tibertragenen Nutzdaten
verkniipft sind. Die Ubertragung der Nutzdaten erfolgt bevorzugt unidirektional,
beispielsweise ausgehend von einem Fernsehsender zu dem Hybridendgerit. Die
Breitbandstelle ist daher bevorzugt als DVB-S-, DVB-82-, DVB-T- bzw. DVB-C-
Schnittstelle ausgebildet. Jedoch ist die Breitbandschnittstelle nicht ausschlieBlich auf den
Empfang von Fernsehsignalen gemif der vorgenannten DVB-Standards beschrinkt,
sondern grundsitzlich auch zum Empfang von Fernsehsignalen gemif} anderer {iblicher

Fernsehsignal-Ubertragungsverfahren angepasst und eingerichtet.

Weitere bevorzugte oder zweckmiBige Merkmale und Ausgestaltungen der Erfindung
ergeben sich aus den Unteranspriichen und der Beschreibung. Besonders bevorzugte
Ausfiihrungsformen werden anhand der beigefiigten Zeichnung néher erldutert. Die

Zeichnung zeigt:

Fig. 1 schematisch den Ablauf eines ersten Registrierungsschritts,
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Fig. 2 schematisch das Durchfiihren einer Erstauthentifizierung,
Fig. 3 schematisch das Durchfiihren einer Authentifizierung, und
Fig. 4 eine Prinzipdarstellung der erfindungsgeméflen Vorrichtung.

Dem in der Figur 1 gezeigten Ablauf des ersten Registrierungsschritts gehen folgende, in
der Figur 1 nicht gezeigte, Schritte voraus. Zundchst werden ein jeweils unikaler
Registrierungscode 15 sowie eine Profildatei 19 generiert, und die Profildatei 19 dem
jeweiligen Registrierungscode 15 zugeordnet. Der unikale Registrierungscode 15 ist
eindeutig ausgebildet, so dass bei jedem Generieren eines der unikalen
Registrierungscodes 15 ein jeweils anderer unikaler Registrierungscode 15 erzeugt wird.
Die dem unikalen Registrierungscode 15 zugeordnete Profildatei 19 wird anschlieend auf
dem Hybridendgerit 10 abgelegt, d.h. auf dem Hybridendgerst 10 bzw. einer dem
Hybridendgerit 10 zugeordneten Speichereinrichtung gespeichert. Der unikale
Registrierungscode 15 wird iiber das Hybridendgerit 10 ausgegeben, so dass dieser dem
Benutzer angezeigt wird. Vorzugsweise notiert sich der Benutzer den angezeigten
unikalen Registrierungscode 15 fiir die weitere Verwendung. Die Ausgabe des unikalen
Registrierungscode 15 kann beispielsweise iiber einen an das Hybridendgerit 10
angeschlossenen Bildschirm erfolgen. Alternativ erfolgt die Anzeige des
Registrierungscode 15 direkt am Hybridendgerét 10, beispielsweise {iber ein separates

Display.

GemiB des in der Figur 1 gezeigten ersten Registrierungsschritts gibt der Benutzer des
Hybridendgerites 10 anschliefend seine Benutzeridentifikationsdaten 14 mittels eines
internetfihigen Endgerites 11 ein. Zur Eingabe der Benutzeridentifikationsdaten 14 ist
jedes iibliche internetfihige Endgerit geeignet, beispielsweise ein Laptop, ein Desk-
topcomputer, ein PDA, ein internetfdhiges Mobiltelefon oder dergleichen. Die Eingabe
der Benutzeridentifikationsdaten 14, bei denen es sich beispielsweise um personen-
bezogenen Daten wie Name, Anschrift, Bankverbindung bzw. Kreditkartendaten des
Benutzers handelt, werden von dem internetfihigen Endgerit 11 iiber eine erste Internet-
verbindung 12 an einen Registrierungsserver einer Authentifizierungsvorrichtung 13

ibermittelt. Um sicherzustellen, dass die erste Internetverbindung 12 abhorsicher und
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gegen Eingriffe von Auflen gesichert ist, erfolgt die Kommunikation zwischen dem
internetfidhigen Endgerét 11 und der Authentifizierungsvorrichtung 13 vorteilhafter Weise
iiber eine gesicherte Internetverbindung mittels eines sicheren Hypertext-Ubertragungs-
protokolls (HTTPS-Protokoll). Alternativ kann die Kommunikation zwischen dem
internetfihigen Endgerit 11 und der Authentifizierungsvorrichtung 13 auch ungesichert

oder aber mittels anderer Verschliisselungsverfahren erfolgen.

Ferner wird der Benutzer zur Eingabe einer personlichen Identifikationsnummer 16
aufgefordert. Die personliche Identifikationsnummer 16 ist von dem Benutzer frei
wihlbar, d.h. der Benutzer kann die personliche Identifikationsnummer 16 nach seinem
Belieben festlegen. Das Eingeben der personlichen Identifikationsnummer 16 erfolgt
ebenfalls mittels des internetfdhigen Endgerétes 11. Hierbei hat der Benutzer die Wahl, ob
er die personliche Identifikationsnummer 16 selbst wihlen méchte. Folgt der Benutzer der
Aufforderung zum Eingeben der persénlichen Identifikationsnummer 16, wird die
personliche Identifikationsnummer 16 nach dem Eingeben von dem internetfdhigen
Endgerit 11 an den Registrierungsserver der Authentifizierungsvorrichtung 13 tiber die
erste Internetverbindung tibermittelt. Folgt der Benutzer der Aufforderung zum Eingeben
der personlichen Identifikationsnummer 16 hingegen nicht, wird die personliche
Identifikationsnummer 16 in einem weiter unten beschriebenen Schritt generiert. Anders
ausgedriickt, wird in dem Fall, dass der Benutzer die persénliche Identifikationsnummer
16 selbst festlegt und mittels des internetfihigen Endgerites 11 eingibt, die personliche
Identifikationsnummer 16 ebenso wie die Benutzeridentifikationsdaten 14 von dem
internetfihigen Endgerit 11 tiber eine erste Internetverbindung 12 an den Registrierungs-
server der Authentifizierungsvorrichtung 13 tibermittelt. Gibt der Benutzer keine
personliche Identifikationsnummer 16 ein, erfolgt nur die Ubermittelung der
Benutzeridentifikationsdaten 14. Die personliche Identifikationsnummer 16 wird in der

Authentifizierungsvorrichtung 13 erst anschlieflend generiert.

Nach Ubermitteln der Benutzeridentifikationsdaten 14 des Benutzers von dem
internetfihigen Endgerit 11 an den Registrierungsserver der Authentifizierungs-
vorrichtung 13 tiber die erste Internetverbindung 12 wird der Benutzer zum Eingeben des
unikalen Registrierungscodes 15 mittels des internetfdhigen Endgerits 11 aufgefordert.

Der eingegebene unikale Registrierungscode 15 wird anschlielend von dem
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internetfihigen Endgerit 11 an den Registrierungsserver der Authentifizierungs-

vorrichtung 13 tGbermittelt.

Die Benutzeridentifikationsdaten 14 werden anschlieBend validiert, indem die Benutzer-
identifikationsdaten 14 mit einem vorgegebenen Benutzerreferenzdatensatz verglichen
werden. Der Benutzerreferenzdatensatz umfasst Informationen, die zur Uberpriifung der
Identitit des Benutzers anhand der auf dem Registrierungsserver vorliegenden
Benutzeridentifikationsdaten 14 geeignet sind. Mit anderen Worten ist der Benutzer-
referenzdatensatz an die zu iiberpriifenden Benutzeridentifikationsdaten 14 angepasst.
Beispielsweise umfasst dieser zur Uberpriifung von Kontodaten Informationen zur
Kreditwiirdigkeit des Benutzers bzw. zur Uberpriifung der Kreditkartendaten ent-
sprechende Kontrolldaten, die zur Feststellung, ob die vorliegenden Benutzer-
identifikationsdaten 14 einer giiltigen Kreditkarte entsprechen erforderlich sind.
Selbstverstindlich kann der Benutzerreferenzdatensatz auch der Altersverifikation oder

schlicht der Feststellung der tatsichlichen Identitét des Benutzers dienen.

In dem Fall, dass die Benutzeridentifikationsdaten 14 einem der vorgegebenen Benutzer-
referenzdatensitzen entsprechen, werden die Benutzeridentifikationsdaten 14 des
Benutzers auf einem Speichermedium der Authentifizierungsvorrichtung 13 gespeichert.
Die Benutzeridentifikationsdaten 14 sind damit dauerhaft gesichert und jederzeit in der
Authentifizierungsvorrichtung 13 abrufbar. Als Speichermedium finden sémtliche
iiblichen bekannten Speichertechnologien Anwendung. Ferner wird die Profildatei 19 dem
jeweiligen Benutzer zugeordnet. Anderes ausgedriickt wird eine Korrespondenz zwischen
der Profildatei 19 und dem Benutzer hergestellt, die die Identifikation des Benutzers tiber

die Profidatei 19 erlaubt.

Falls der Benutzer zuvor keine personliche Identifikationsnummer 16 eingegeben hat,
erfolgt anschlieBend die Generierung der personlichen Identifikationsnummer 16. Anhand
des unikalen Registrierungscodes 15 und der persénlichen Identifikationsnummer 16 ist
der Benutzer eindeutig identifizierbar, d.h. der unikale Registrierungscode 15 und/oder die
personliche Identifikationsnummer 16 sind dem Benutzer zugeordnet. Vorzugsweise
umfasst der unikale Registrierungscode 15 einen 16-stelligen numerischen Hash-Wert, der
auf Basis der Benutzeridentifikationsdaten 14 erzeugt wird. Die Erzeugung des Hash-

Werts erlaubt die spitere Durchfiithrung eines Plausibilitdtschecks, um die Korrektheit des
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unikalen Registrierungscodes 15 iiberpriifen zu kénnen. Selbstverstdndlich ist der unikale
Registrierungscode 15 nicht ausschlieBlich auf 16-stellige numerische Hash-Werte

beschrinkt, sondern kann jede beliebige Registrierungscodelénge aufweisen.

Die persdnliche Identifikationsnummer 16 wird von dem Registrierungsserver an den
Benutzer oder an das internetfihige Endgerét 11 auf separatem Weg tibermittelt.
Beispielsweise wird dem Benutzer die persénliche Identifikationsnummer 16 per Email
oder SMS iibermittelt. Auch ist es moglich die personliche Identifikationsnummer 16
nicht elektronisch, sondern auf dem Postweg zu {ibermitteln. In jedem Fall erfolgt die
Ubermittelung der personlichen Identifikationsnummer 16 nicht innerhalb einer Nachricht
iiber die erste Internetverbindung 12. Folglich ist es auch mdglich, sowohl die personliche
Identifikationsnummer 16 als auch den unikalen Registrierungscode 15 ausschlielich
iiber die erste Internetverbindung 12 zu iibermitteln. Ein derartige Ubermittelung erfolgt
jedoch zeitlich derart versetzt, dass beim Abhéren der ersten Internetverbindung 12 ein
unberechtigter Dritter zugleich weder Kenntnis von dem unikalen Registrierungscode 15
als auch der personlichen Identifikationsnummer 16 erhilt. So wird vermieden, dass
unberechtigte Dritte weder Kenntnis von dem unikalen Registrierungscode 15 noch von
der personlichen Identifikationsnummer 16 erhalten. Damit ist ein Missbrauch durch

unberechtigte Dritte weitestgehend ausgeschlossen.

Sobald der Benutzer auf einen Dienstanbieter 17, 18 zugreifen mochte, der Benutzer also
Nutzdaten von einem Dienstanbieter 17, 18 beziehen will oder Dienste eines Dienst-
anbieters 17, 18 in Anspruch nehmen mdchte, wird zunéchst festgestellt, ob der Benutzer
zum Zugriff auf den Dienstanbieter 17, 18 berechtigt ist. Diese Uberpriifung erfolgt in

dem weiter unten beschriebenen Authentifizierungsschritt.

Dazu wird iiberpriift, ob die Profildatei 19 auf dem Hybridendgerit 10 vorhanden ist,
wobei das Hybridendgerit 10 iiber die Internetschnittstelle mit einem Applikationsserver
der Authentifizierungsvorrichtung 13 kommuniziert. Versucht der Benutzer auf einen
Dienstanbieter 17, 18 zuzugreifen, beginnt der Applikationsserver mit der Priifung, ob
eine dem Benutzer zugeordnete Profildatei 19 auf dem Hybridendgerat vorhanden ist. So
wird festgestellt, ob der Benutzer bereits frither auf einen authentisierungspflichtigen

Dienstanbieter 17, 18 zugegriffen hat. Die Profildatei 19 ist als Cookie oder als Client-
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Server-Zertifikat ausgebildet, so dass anhand der Profildatei 19 der Benutzer eindeutig

identifizierbar ist.

In dem Fall, dass auf dem Hybridendgerit 10 die dem Benutzer zugeordnete Profildatei 19
vorhanden ist, erfolgt die Durchfithrung einer Authentifizierung, um festzustellen, ob der
Benutzer zum Empfangen von Nutzdaten von dem Dienstanbieter 17, 18 berechtigt ist.
Die Berechtigung des Benutzers setzt voraus, dass sich dieser in dem Registrierungsschritt
identifiziert und dem Benutzer ein zur eindeutigen Identifikation generierter Registrier-
ungscode 15 sowie eine personliche Identifikationsnummer 16 zugeordnet worden ist. Ist
auf dem Hybridendgerit 10 keine dem Benutzer zugeordnete Profildatei 19 vorhanden,
erfolgt die Durchfithrung der Erstauthentifizierung, um festzustellen, ob der Benutzer zum
Empfangen der Nutzdaten von dem Dienstanbieter 17, 18 und/oder zum Senden der
Nutzdaten an den Dienstanbieter 17, 18 berechtigt ist. Ergibt die Erstauthentifizierung,
dass der Benutzer berechtigt ist, d.h. zum Empfangen der Nutzdaten von dem Dienst-
anbieter 17, 18 und/oder zum Senden der Nutzdaten an den Dienstanbieter legitimiert ist,
wird die dem Benutzer zugeordnete Profildatei 19 generiert. Die Profildatei 19 wird von
dem Authentifizierungsserver der Authentifizierungsvorrichtung 13 auf das Hybridend-
gerdt 10 tibertragen und auf dem Hybridendgeriit 10 ablegt, d.h. dauerhaft auf dem
Hybridendgerit 10 gespeichert. Die Profildatei 19 bleibt auch iiber einen Neustart des
Hybridendgerites 10 und iiber lidngere stromlose Phasen erhalten. Anders ausgedriickt
wird durch das Vorhandensein bzw. das Nichtvorhandensein der Profildatei 19 auf dem
Hybridendgerit 10 erkannt, ob der Benutzer als ein berechtigter Benutzer bereits vormals
auf einen Dienstanbieter 17, 18 zugegriffen hat oder ob es sich um den ersten Zugriff auf

einen der Dienstanbieter 17, 18 handelt.

Nach durchgefiihrter Authentifizierung bzw. Erstauthentifizierung und Feststellung, dass
es sich bei dem Benutzer um einen berechtigten Benutzer handelt, wird eine Freigabe-
nachricht an einen oder mehrere Dienstanbieter 17, 18 tibertragen. Mittels der Freigabe-
nachricht wird dem Dienstanbieter 17, 18 signalisiert, dass der Benutzer sich als be-
rechtigter Benutzer fiir den Zugriff auf die Dienste des Dienstanbieters 17, 18 authenti-
fiziert hat. Die Freigabenachricht wird dabei iiber die zweite Internetverbindung 20 von
der Authentifizierungsvorrichtung 13 an die Dienstanbieter 17, 18 iibertragen. Im Gegen-
zug werden die Nutzdaten von dem Dienstanbieter 17, 18 tiber die Breitbandschnittstelle

an das Hybridendgerit 10 iibermittelt. Die Ubermittelung von Nutzdaten ist dabei nicht



10

15

20

25

30

WO 2012/171568 -13 - PCT/EP2011/060044

nur auf eine Ubermittlung von Nutzdaten von dem Dienstanbieter 17, 18 zu dem Hybrid-
gerit 10 beschrinkt. Alternativ umfasst das Ubermitteln auch die Ubertragung von Daten
bzw. Nutzdaten von dem Hybridendgerét 10 an den Dienstanbieter 17, 18. Dies ist bei-
spielsweise der Fall, wenn der Benutzer iiber den Dienstanbieter 17, 18 kostenpflichtige

Dienste in Anspruch nimmt, z.B. beim Erwerb von Waren iiber den Dienstanbieter 17, 18.

Gemil einer bevorzugten Weiterbildung der Erfindung erfolgt das Generieren des
unikalen Registrierungscodes 15 mittels des Registrierungsservers der Authentifizierungs-
vorrichtung 13. Initiiert wird dieser Vorgang durch das Senden einer Anforderungs-
nachricht von dem Hybridendgerit 10 an den Registrierungsserver der Authentifizierungs-
vorrichtung 13, beispielsweise durch Auswihlen eines entsprechenden Mentiipunktes in
der Meniifiilhrung des Hybridendgerites 10. Alternativ kann der Sendevorgang iiber eine
Taste am Hybridendgerit 10 bzw. an dessen Fernbedienung ausgelost werden. Nach
Empfang der Anforderungsnachricht wird mittels des Registrierungsservers der
Authentifizierungsvorrichtung 13 der unikale Registrierungscode 15 generiert und im

Anschluss von dem Registrierungsserver an das Hybridendgerat 10 iibermittelt.

Eine weitere bevorzugte Ausbildung der Erfindung zeichnet sich dadurch aus, dass der
unikale Registrierungscode 15 mittels des Hybridendgerites 10 generiert wird. Mit
anderen Worten erfolgt die Generierung des unikalen Registrierungscodes 15 nicht, wie
zuvor beschrieben, durch den Registrierungsserver, sondern lokal auf dem Hybridendgerit
10. Der Erzeugung des unikalen Registrierungscodes 15 kann sowohl auf bestimmten
Hardwaremerkmalen des Hybridendgerites 10 basierend erfolgen, als auch unabhéngig
von diesen Hardwaremerkmalen. Im Fall einer hardwaregebundenen Erzeugung des
unikalen Registrierungscodes 15 wird die Registrierungscodeerzeugung an eindeutige
Merkmale des Hybridendgerites 10, beispielsweise an eine eindeutigen Seriennummer
des Hybridgerites 10 oder dergleichen, gebunden. Geeignet ist selbstverstandlich auch
jedes andere Hardwaremerkmal des Hybridendgerits 10, das die Generierung des unikalen
Registrierungscodes 15 erlaubt. Alternativ erfolgt die Erzeugung des unikalen
Registrierungscodes 15 unabhingig von Hardwaremerkmalen des Hybridendgerites 10.
So kann die Registrierungscodeerzeugung beispielsweise mittels beliebiger
mathematischer Verfahren erfolgen, sofern dieses sicherstellen, dass der jeweils erzeugte

unikale Registrierungscode 15 eindeutig ist.
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Eine bevorzugte Weiterbildung der Erfindung ist in Fig. 2 gezeigt, die das Durchfiihren
der Erstauthentifizierung schematisch darstellt. Zur Erstauthentifizierung wird der Be-
nutzer aufgefordert, den unikalen Registrierungscode 15 und die personliche Identifi-
kationsnummer 16 mittels des Hybridendgerites 10 einzugeben. Der unikale
Registrierungscode 15 sowie die personliche Identifikationsnummer 16 werden iiber die
Internetschnittstelle des Hybridendgerites 10 an einen Authentifizierungsserver der
Authentifizierungsvorrichtung 13 {ibermittelt. Der Authentifizierungsserver tiberpriift den
unikalen Registrierungscode 15 in Verbindung mit der personlichen Identifikations-
nummer 16 darauf hin, ob der unikale Registrierungscode 15 und die personliche
Identifikationsnummer 16 einem der Benutzer zuordenbar ist. Dies geschieht durch
Abgleich des unikalen Registrierungscodes 15 und der personlichen Identifikations-
nummer 16 mit den Benutzeridentifikationsdaten 14, die auf dem Speichermedium der
Authentifizierungsvorrichtung 13 gespeichert sind. Ergibt der Abgleich, dass der unikale
Registrierungscode 15 und die personliche Identifikationsnummer 16 einem der Benutzer
zuordenbar ist, wird festgestellt, dass dieser Benutzer zum Empfangen der Nutzdaten von
dem Dienstanbieter 17, 18 und/oder zum Senden der Nutzdaten an den Dienstanbieter 17,
18 berechtigt ist. Anschlieend wird die dem Benutzer zugeordnete Profildatei 19 von
dem Authentifizierungsserver der Authentifizierungsvorrichtung 13 tiber die
Internetschnittstelle auf das Hybridendgerit 10 iibertragen und auf dem Hybridendgerit

10 abgelegt.

GemiB einer weiter bevorzugten Ausfithrungsform der Erfindung, entsprechend der
schematisch dargestellten Durchfiihrung einer Authentifizierung in Fig. 3, wird, sofern ein
Benutzer auf einen Dienstanbieter 17, 18 zugreifen méchte, die auf dem Hybridendgerit
10 abgelegte Profildatei 19 an den Authentifizierungsserver der Authentifizierungs-
vorrichtung 13 {iber die Internetschnittstelle des Hybridendgerites 10 tibertragen. Die
Profildatei 19 wird in dem Authentifizierungsserver der Authentifizierungsvorrichtung 13
durch Abgleich der Profildatei 19 mit den Benutzeridentifikationsdaten 14 abgeglichen.
Die Benutzeridentifikationsdaten 14 sind auf dem Speichermedium der Authentifi-
zierungsvorrichtung 13 gespeichert. Ergibt der Abgleich bzw. die Priifung, dass die
Profildatei 19 einem der Benutzer zuordenbar ist, ist dieser Benutzer als berechtigter
Benutzer erkannt und es wird festgestellt, dass dieser Benutzer zum Empfangen der
Nutzdaten von dem Dienstanbieter 17, 18 und/oder zum Senden der Nutzdaten an den

Dienstanbieter berechtigt ist. Mit anderen Worten wird der Benutzer aufgrund des
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Vorhandenseins der Profildatei 19 auf dem Hybridendgerit 10 eindeutig identifiziert und
als Berechtiger bzw. autorisierter Benutzer erkannt. Damit ist der Benutzer nach einem
einmaligen Zugriff auf einen Dienstanbieter 17, 18 einschlieBlich erfolgter Authentifi-
zierung iiber das Vorhandensein der Profildatei 19 eindeutig identifizierbar. Dies bietet
den Vorteil, dass der Benutzer fiir alle Dienstanbieter 17, 18, fiir den die Profildatei den
Benutzer als berechtigten Benutzer ausweist, authentifiziert ist. Greift der Benutzer auf
einen weiteren Dienstanbieter 17, 18 zu, um von diesem Nutzdaten zu empfangen oder an
diesen Nutzdaten zu senden, erfolgt die Priifung, ob der Benutzer fiir diesen Zugriff auf
den Dienstanbieter 17, 18 berechtigt ist, iiber das Vorhandensein der Profildatei 19 auf
dem Hybridendgerit 10. Mit anderen Worten geniigt die einmalige Authentifizierung
durch Eingeben des unikalen Registrierungscodes 15 und der persénlichen
Identifikationsnummer 16, um sich bei einer Vielzahl von Dienstanbietern 17, 18 als
berechtigter Benutzer zu authentifizieren, ohne bei jedem Zugriff auf einen anderen
Dienstanbieter 17, 18 erneut den unikalen Registrierungscode 15 und die persénliche

Identifikationsnummer 16 eingeben zu mussen.

GemiB einer weiter bevorzugten Ausfithrungsform der Erfindung erfolgt neben der
Ubermittelung der Profildatei 19 zusitzlich die Eingabe und die anschlieBende Uber-
mittelung der persénlichen Identifikationsnummer 16. Sollen Nutzdaten von einem der
Dienstanbieter 17, 18 empfangen oder an diesen gesendet werden, die eine besondere
Sorgfalt hinsichtlich der Identifizierung und Authentifizierung des Benutzer erfordern,
beispielsweise beim Zugriff auf weitere kostenpflichtige Inhalte oder den Onlineabschluss
von Kaufvertrdgen, wird der Benutzer aufgefordert, seine personliche Identifikations-
nummer 16 einzugeben. Sowohl die Profildatei 19 als auch die personliche Identifi-
kationsnummer 16 werden iiber die Internetschnittstelle des Hybridendgerétes 10 an den
Authentifizierungsserver der Authentifizierungsvorrichtung 13 tibertragen. Ergibt die
Priifung der personlichen Identifikationsnummer 16 und der Profildatei 19, dass diese
einem der Benutzer zuordenbar ist, erfolgt die Feststellung, dass dieser Benutzer zum
Empfangen der Nutzdaten von dem Dienstanbieter 17,18 und/oder zum Senden der
Nutzdaten an den Dienstanbieter berechtigt ist. Die Berechtigung des Benutzers wird
durch Abgleich der persénlichen Identifikationsnummer 16 und der Profildatei 19 mit den
entsprechenden Benutzeridentifikationsdaten 14, die auf dem Speichermedium der

Authentifizierungsvorrichtung gespeichert sind, gepriift.
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Vorzugsweise ist die personliche Identifikationsnummer 16 von dem Benutzer frei
wihlbar und umfasst tiblicher Weise vier numerische Zeichen. Auf diese Weise ist die
Authentifizierung fiir den Benutzer besonders komfortabel, da nur vier numerische
Zeichen einzugeben sind. Alternativ weist die personliche Identifikationsnummer mehr als

vier Zeichen auf und umfasst ferner auch beliebige nicht numerische Zeichen.

Eine weitere Ausfiihrungsform zeichnet sich dadurch aus, dass das Eingeben des unikalen
Registrierungscodes 15 und der personlichen Identifikationsnummer 16 mittels einer
Fernbedienung 21 des Hybridgerites erfolgt. Der Benutzer kann auf diese Weise sehr
komfortabel mit der sowieso zur Bedienung des Hybridendgerétes 10 erforderlichen
Fernbedienung 21 den unikalen Registrierungscode 15 sowie die personliche Identifi-

kationsnummer 16 eingeben.

Gemil einer weiteren bevorzugten Ausfithrungsform umfassen die Nutzdaten zumindest
im Wesentlichen Videodaten und/oder Audiodaten. Typischerweise umfassen die Nutz-
daten digitale Fernsehdaten. Die Nutzdaten sind aber nicht ausschlieBlich auf Fernseh-
daten beschrinkt, sondern umfassen jegliche Form von Audio- und Videodaten. Ferner
umfassen die Nutzdaten Steuerdaten, die fiir die korrekte Ubertragung der Audio- und

Videodaten iiblicherweise mit {ibertragen werden.

Zur Verkniipfung der Audio- und Videodaten, d.h. der von den Dienstanbietern 17, 18
iibermittelten Inhalte, umfassen die Nutzdaten ferner eingebettete Internetadressen. Damit
findet eine Synchronisation zwischen den Nutzdaten, beispielsweise einem laufenden
Fernsehprogramm, und gewthnlichen HTML-Internetseiten statt. Die Nutzdaten
umfassen daher Triggerinformationen sowie Internetadressen, die von dem
Hybridendgerit 10 ausgewertet werden. Dies erlaubt es dem Benutzer, auf entsprechende
Inhalte im Internet zuzugreifen, die den Nutzdaten zeitlich und inhaltlich zugeordnet sind.
Auf diese Weise konnen die Dienstanbieter interaktive Anwendungen und Informationen
anbieten, auf die der Benutzer interaktiv zugreifen kann. Entsprechend einer alternativen
Ausfithrungsform umfassen die Nutzdaten Kommunikations- und Freigabedaten, die zur
Abwickelung von Onlinegeschiften zwischen dem Benutzer und dem Dienstanbieter 17,

18 tiber die Breitbandschnittstelle erforderlich sind.
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Fig. 4 zeigt eine Prinzipdarstellung der erfindungsgeméBen Vorrichtung. Die Vorrichtung
umfasst das Hybridendgerit 10 mit zumindest einer Internetschnittstelle und zumindest
einer Breitbandschnittstelle, die Authentifizierungsvorrichtung 13, wobei die Authentifi-
zierungsvorrichtung 13 den Registrierungsserver, den Applikationsserver, den Authentifi-
zierungsserver und zumindest ein Speichermedium umfasst. Alternativ sind der
Registrierungs-, Applikationsserver und der Authentifizierungsserver auf einem Server
implementiert. Das Hybridendgerit 10 ist Giber die Internetschnittstelle mit der
Authentifizierungsvorrichtung 13 verbunden und iiber die Breitbandschnittstelle mit
zumindest einem Dienstanbieter 17, 18 verbunden. Die Authentifizierungsvorrichtung 13
ist iber die zweite Internetverbindung mit zumindest einem der Dienstanbieter 17, 18
verbunden und derart ausgebildet, dass beispielsweise die Freigabenachricht von der

Authentifizierungsvorrichtung 13 an den Dienstanbieter 17, 18 tibertragen werden kann.

Ferner ist das internetfihige Endgerét 11 {iber die erste Internetverbindung 12 mit dem
Registrierungsserver der Authentifizierungsvorrichtung 13 verbunden. Dabei ist entweder
der Registrierungsserver der Authentifizierungsvorrichtung 13 angepasst, zumindest den
unikalen Registrierungscode 15 sowie eine diesem zugeordnete Profildatei 19 beim
Empfang einer von dem Hybridendgerit 10 gesendeten Anforderungsnachricht zu
generieren und den unikalen Registrierungscode 15 von dem Registrierungsserver der
Authentifizierungsvorrichtung 13 an das Hybridendgerit 10 zu iibermitteln, oder das
Hybridendgerit 10 ist angepasst, zumindest den einen unikalen Registrierungscode 15
sowie die dem Registrierungscode 15 zugeordnete Profildatei 19 zu generieren. Mit
anderen Worten ist entweder der Registrierungsserver oder das Hybridendgerit 10 zur
Erzeugung des unikalen Registrierungscodes 15 angepasst, wie dies bereits zuvor im
Zusammenhang mit dem erfindungsgeméBen Verfahren beschrieben ist. Zur Speicherung
der Profildatei 19 auf dem Hybridendgerit 10 ist dieses angepasst, die Profildatei 19 auf
dem Hybridendgerit 10 abzulegen und den unikalen Registrierungscode 15 auszugeben,

um dem Benutzer den unikalen Registrierungscode 15 anzuzeigen.

Der Registrierungsserver ist ferner angepasst, Benutzeridentifkationsdaten und den
unikalen Registrierungscode 15, die vom internetfdhigen Endgerét 11 an den
Registrierungsserver iiber die erste Internetverbindung 12 tibermittelt werden, durch
Vergleich von Benutzeridentifikationsdaten 14 mit einem vorgegebenen

Benutzerreferenzdatensatz zu validieren und in dem Fall, dass die Benutzeridentifikations-
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daten 14 dem vorgegebenen Benutzerreferenzdatensatz entsprechen, die Benutzeridentifi-
kationsdaten 14 des Benutzers auf dem Speichermedium zu speichern und die Profildatei

19 dem Benutzer zuzuordnen.

Weiter ist der Registrierungsserver angepasst, die personlichen Identifikationsnummer 16
zu generieren, wobei die persdnliche Identifikationsnummer 16 dem Benutzer zugeordnet
ist, die personlichen Identifikationsnummer 16 von dem Registrierungsserver liber eine
separate Verbindung an den Benutzer oder an das internetfihige Endgerit 11 zu
tibermitteln.

Der Registrierungsserver ist ferner derart eingerichtet und angepasst, zu priifen, ob die
Profildatei 19 auf dem Hybridendgerit 10 vorhanden ist, wobei das Hybridendgerét 10
eingerichtet ist, iiber die Internetschnittstelle mit dem Applikationsserver der Authentifi-
zierungsvorrichtung 13 zu kommunizieren und im dem Fall, dass auf dem Hybridendgerit
10 die dem Benutzer zugeordnete Profildatei 19 vorhanden ist, die Authentifizierung
durchzufithren, um festzustellen, ob der Benutzer zum Empfangen von Nutzdaten von
dem Dienstanbieter 17, 18 berechtigt ist, andernfalls die Erstauthentifizierung
durchzufiihren, um festzustellen, ob der Benutzer zum Empfangen der Nutzdaten von dem
Dienstanbieter 17, 18 und/oder zum Senden der Nutzdaten an den Dienstanbieter 17, 18
berechtigt ist, die Profildatei 19 zu generieren, wobei die Profildatei 19 dem Benutzer
zugeordnet ist, die Profildatei 19 von dem Authentifizierungsserver der
Authentifizierungsvorrichtung 13 iiber die Internetschnittstelle auf das Hybridendgerit 10
zu iibertragen, wobei die Profildatei 19 auf dem Hybridendgerit 10 abgelegt wird, sowie
nach der Erstauthentifizierung oder der Authentifizierung, sofern der Benutzer als ein
berechtigter Benutzer authentifiziert wurde, einer Freigabenachricht an zumindest einen
der Dienstanbieter 17, 18 zu iibertragen und die Nutzdaten von dem Dienstanbieter 17, 18
zu iibermitteln, an den die Ubertragung der Freigabenachricht erfolgt ist, wobei das
Hybridendgerit 10 angepasst ist, zur Ubermittelung der Nutzdaten iiber die

Breitbandschnittstelle mit dem Dienstanbieter zu kommunizieren.
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Anspriiche

Verfahren zur Authentifizierung von Benutzern eines Hybridendgerites (10),

wobei das Hybridendgerit (10) tiber zumindest eine Internetschnittstelle
kommuniziert und tiber zumindest eine Breitbandschnittstelle mit zumindest einem

Dienstanbieter (17, 18) kommuniziert, umfassend

Generieren zumindest eines jeweils unikalen Registrierungscodes (15),

Generieren einer Profildatei (19) und zuordnen der Profildatei (19) zu dem

unikalen Registrierungscode (15),

Ablegen der Profildatei (19) auf dem Hybridendgerit (10),

Ausgeben des unikalen Registrierungscodes (15) iiber das Hybridendgerit (10),

um den unikalen Registrierungscode (15) dem Benutzer anzuzeigen,

und zumindest einen ersten Registrierungsschritt umfassend,

Eingeben von Benutzeridentifikationsdaten (14) zumindest eines der Benutzer

mittels eines internetfihigen Endgerétes (11),

Auffordern des Benutzers zum Eingeben einer persénlichen
Identifikationsnummer (16) mittels des internetfdhigen Endgerites (11), wobei die

personliche Identifikationsnummer (16) von dem Benutzer frei wihlbar ist,

und falls das Eingeben der personlichen Identifikationsnummer (16) durch den
Benutzer erfolgt ist, Ubermitteln der persénlichen Identifikationsnummer (16) von
dem internetfihigen Endgerét (11) an einen Registrierungsserver einer

Authentifizierungsvorrichtung (13) iiber eine erste Internetverbindung (12),
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Ubermitteln der Benutzeridentifikationsdaten (14) des Benutzers von dem
internetfahigen Endgerit (11) an den Registrierungsserver der

Authentifizierungsvorrichtung (13) {iber die erste Internetverbindung (12),

Auffordern des Benutzers zum Eingeben des unikalen Registrierungscodes (15)
mittels des internetfihigen Endgerits (11) und Ubermitteln des eingegebenen
unikalen Registrierungscodes (15) von dem internetfihigen Endgerit (11) an den

Registrierungsserver der Authentifizierungsvorrichtung (13),

Validieren der Benutzeridentifikationsdaten (14), die auf dem Registrierungsserver
vorliegen, durch Vergleichen der Benutzeridentifikationsdaten (14) mit einem
vorgegebenen Benutzerreferenzdatensatz und in dem Fall, dass die
Benutzeridentifikationsdaten dem vorgegebenen Benutzerreferenzdatensatz

entsprechen,

Zuordnen der Profildatei (19) zu dem Benutzer,

Speichern der Benutzeridentifikationsdaten (14) des Benutzers auf einem

Speichermedium der Authentifizierungsvorrichtung (13),

und falls das Eingeben der persénlichen Identifikationsnummer (16) durch den
Benutzer nicht erfolgt ist, Generieren von zumindest der persénlichen
Identifikationsnummer (16), wobei die persénliche Identifikationsnummer (16)

dem Benutzer zugeordnet ist,

und

Ubermitteln der personlichen Identifikationsnummer (16) von dem
Registrierungsserver iiber eine separate Verbindung an den Benutzer oder an das

internetfahige Endgerat (11),

und einen Authentifizierungsschritt umfassend,
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b)

Priifen, ob die Profildatei (19) auf dem Hybridendgerit (10) vorhanden ist, wobei
das Hybridendgerit (10) tiber die Internetschnittstelle mit einem

Applikationsserver der Authentifizierungsvorrichtung (13) kommuniziert und

im dem Fall, dass auf dem Hybridendgerit (10) die Profildatei (19) vorhanden ist,

Durchfiihren einer Authentifizierung um festzustellen, ob der Benutzer zum
Empfangen von Nutzdaten von dem Dienstanbieter (17, 18) und/oder zum Senden

von Nutzdaten an den Dienstanbieter (17, 18) berechtigt ist,

andernfalls

Durchfiihren einer Erstauthentifizierung, um festzustellen, ob der Benutzer zum
Empfangen der Nutzdaten von dem Dienstanbieter (17, 18) und/oder zum Senden

der Nutzdaten an den Dienstanbieter (17, 18) berechtigt ist,

und falls die Erstauthentifizierung ergibt, dass der Benutzer berechtigt ist,

Generieren der Profildatei (19), wobei die Profildatei (19) dem Benutzer

zugeordnet ist,

Ubertragen der Profildatei (19) von dem Authentifizierungsserver der
Authentifizierungsvorrichtung (13) tiber die Internetschnittstelle auf das
Hybridendgerit (10), wobei die Profildatei (19) auf dem Hybridendgerit (10)
abgelegt wird,

sowie nach Durchfiihren der Erstauthentifizierung oder Durchfiihren der

Authentifizierung, sofern der Benutzer als ein berechtigter Benutzer authentifiziert

wurde,

Ubertragen einer Freigabenachricht an zumindest einen der Dienstanbieter (17, 18)

und
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Ubermitteln der Nutzdaten von dem Dienstanbieter (17, 18), an den die
Ubertragung der Freigabenachricht erfolgt ist, wobei das Hybridendgerit (10) zum
Ubermitteln der Nutzdaten iiber die Breitbandschnittstelle mit dem Dienstanbieter

(17, 18) kommuniziert.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Generieren des

unikalen Registrierungscodes (15) folgende Schritte umfasst:

Senden einer Anforderungsnachricht von dem Hybridendgerit (10) an den
Registrierungsserver der Authentifizierungsvorrichtung (13) zum Anfordern des

unikalen Registrierungscodes (15),

Generieren des angeforderten unikalen Registrierungscodes (15) mittels des

Registrierungsservers der Authentifizierungsvorrichtung (13) und

Ubermitteln des unikalen Registrierungscodes (15) von dem Registrierungsserver
der Authentifizierungsvorrichtung (13) an das Hybridendgerit (10). -

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Generieren des
unikalen Registrierungscode (15) folgenden Schritt umfasst:

Generieren des unikalen Registrierungscodes (15) mittels des Hybridendgerites
(10).

Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass das

Durchfiihren der Erstauthentifizierung umfasst:

Eingeben des unikalen Registrierungscodes (15) und der personlichen

Identifikationsnummer (16) mittels des Hybridendgeriites (10),
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Ubermitteln des unikalen Registrierungscodes (15) und der personlichen
Identifikationsnummer (16) an einen Authentifizierungsserver der
Authentifizierungsvorrichtung (13) iiber die Internetschnittstelle des

Hybridendgerites (10),

Priifen des unikalen Registrierungscodes (15) und der personlichen
Identifikationsnummer (16) in dem Authentifizierungsserver der
Authentifizierungsvorrichtung (13) durch Abgleich des unikalen
Registrierungscodes (15) und der personlichen Identifikationsnummer (16) mit den
Benutzeridentifikationsdaten (14) der Benutzer, die auf dem Speichermedium der
Authentifizierungsvorrichtung (13) gespeichert sind, und falls das Priifen ergibt,
dass der unikale Registrierungscode (15) und die personliche

Identifikationsnummer (16) einem der Benutzer zuordenbar sind,

Feststellen, dass dieser Benutzer zum Empfangen der Nutzdaten von dem
Dienstanbieter (17, 18) und/oder zum Senden der Nutzdaten an den Dienstanbieter

(17, 18) berechtigt ist.

Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass das

Durchfiihren der Authentifizierung umfasst:

Ubertragen der Profildatei (19), die auf dem Hybridendgerit (10) abgelegt ist, an
den Authentifizierungsserver der Authentifizierungsvorrichtung (13) iiber die

Internetschnittstelle des Hybridendgerites (10),

Priifen der Profildatei (19) in dem Authentifizierungsserver der
Authentifizierungsvorrichtung (13) durch Abgleich der Profildatei (19) mit den
Benutzeridentifikationsdaten (14) der Benutzer, die auf dem Speichermedium der
Authentifizierungsvorrichtung (13) gespeichert sind, und falls das Priifen ergibt,

dass die Profildatei (19) einem der Benutzer zuordenbar ist,
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Feststellen, dass dieser Benutzer zum Empfangen der Nutzdaten von dem
Dienstanbieter (17, 18) und/oder zum Senden der Nutzdaten an den Dienstanbieter

(17, 18) berechtigt ist.

Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass das

Durchfithren der Authentifizierung umfasst:

Eingeben der pers6nlichen Identifikationsnummer (16) mittels des

Hybridendgerites (10),

Ubertragen der Profildatei (19), die auf dem Hybridendgerit (10) abgelegt ist, und
der personlichen Identifikationsnummer (19) an den Authentifizierungsserver der
Authentifizierungsvorrichtung (13) iiber die Internetschnittstelle des

Hybridendgerites (10),

Priifen der personlichen Identifikationsnummer (16) und der Profildatei (19) in
dem Authentifizierungsserver der Authentifizierungsvorrichtung (13) durch
Abgleich der personlichen Identifikationsnummer (16) und der Profildatei (19) mit
den Benutzeridentifikationsdaten (14) der Benutzer, die auf dem Speichermedium
der Authentifizierungsvorrichtung (13) gespeichert sind, und falls das Priifen
ergibt, dass die persénliche Identifikationsnummer (16) und die Profildatei (19)

einem der Benutzer zuordenbar ist,

Feststellen, dass dieser Benutzer zum Empfangen der Nutzdaten von dem
Dienstanbieter (17, 18) und/oder zum Senden der Nutzdaten an den Dienstanbieter

(17, 18) berechtigt ist.

Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass das
Hybridendgerit (10) iiber die Internetschnittstelle und iiber die
Breitbandschnittstelle gemifl des HbbTV-Standards kommuniziert, indem das
Hybridendgerit (10) als HbbTV-Endgerit ausgebildet ist.
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10.

11.

12.

13

Verfahren nach einem der Anspriiche 1 bis 7, dadurch gekennzeichnet, dass die
Kommunikation zwischen dem internetfihigen Endgerit (11) und der
Authentifizierungsvorrichtung (13) tiber eine sichere Internetnetverbindung mittels

eines sicheren Hypertext-Ubertragungsprotokolls erfolgt.

Verfahren nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet, dass der

unikale Registrierungscode (15) ausschlieBlich numerische Zeichen umfasst.

Verfahren nach einem der Anspriiche 2 bis 9, dadurch gekennzeichnet, dass das
Eingeben des unikalen Registrierungscodes (15) und der persénlichen
Identifikationsnummer (16) mittels einer Fernbedienung (21) des

Hybridendgerites (10) erfolgt.

Verfahren nach einem der Anspriiche 1 bis 10, dadurch gekennzeichnet, dass die
Nutzdaten zumindest im Wesentlichen Videodaten und/oder Audiodaten

umfassen.

Verfahren nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet, dass die

Nutzdaten Kommunikations- und Freigabedaten umfassen.

Vorrichtung zur Authentifizierung von Benutzern eines Hybridendgerites (10)

umfassend,

zumindest ein Hybridendgerit (10) mit zumindest einer Internetschnittstelle und

zumindest einer Breitbandschnittstelle,

eine Authentifizierungsvorrichtung (13), wobei die Authentifizierungsvorrichtung
(13) einen Registrierungsserver, einen Applikationsserver, einen

Authentifizierungsserver und zumindest ein Speichermedium umfasst,
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und wobei das Hybridendgerit (10) {iber die Internetschnittstelle mit der
Authentifizierungsvorrichtung (13) verbunden ist und iiber die

Breitbandschnittstelle mit zumindest einem Dienstanbieter (17, 18) verbunden ist,

und wobei die Authentifizierungsvorrichtung (13) {iber eine zweite
Internetverbindung (20) mit zumindest einem der Dienstanbieter (17, 18)

verbunden ist,

ein internetfdhiges Endgerit (11), dass iiber eine erste Internetverbindung (12) mit

dem Registrierungsserver der Authentifizierungsvorrichtung (13) verbunden ist,

wobel entweder

der Registrierungsserver der Authentifizierungsvorrichtung (13) angepasst ist,
zumindest einen unikalen Registrierungscode (15) sowie eine dem
Registrierungscode (15) zugeordnete Profildatei (19) beim Empfang einer von
dem Hybridendgerit (10) gesendeten Anforderungsnachricht zu generieren und
den unikalen Registrierungscode (15) von dem Registrierungsserver der

Authentifizierungsvorrichtung (13) an das Hybridendgerit (10) zu iibermitteln

oder das Hybridendgerit (10) angepasst ist, zumindest den einen unikalen
Registrierungscode (15) sowie die dem Registrierungscode (15) zugeordnete

Profildatei (19) zu generieren,
und wobei das Hybridendgerit (10) angepasst ist, die Profildatei (19) auf dem
Hybridendgerit (10) abzulegen und den unikalen Registrierungscode (15)

auszugeben, um den unikalen Registrierungscode (15) dem Benutzer anzuzeigen,

und

wobei

der Registrierungsserver ferner angepasst ist,
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Benutzeridentifkationsdaten (14) und den unikalen Registrierungscode (15), die
vom internetfahigen Endgerét (11) an den Registrierungsserver tiber die erste
Internetverbindung (12) tibermittelt werden, durch Vergleich der
Benutzeridentifikationsdaten (14) mit einem vorgegebenen
Benutzerreferenzdatensatz zu validieren und in dem Fall, dass die
Benutzeridentifikationsdaten (14) dem vorgegebenen Benutzerreferenzdatensatz

entsprechen,

die Profildatei (19) dem Benutzer zuzuordnen,

die Benutzeridentifikationsdaten (14) des Benutzers auf dem Speichermedium zu

speichern,

zumindest eine personlichen Identifikationsnummer (16) zu generieren, wobei die

personliche Identifikationsnummer (16) dem Benutzer zugeordnet ist,

die personlichen Identifikationsnummer (16) von dem Registrierungsserver iiber
eine separate Verbindung an den Benutzer oder an das internetfihige Endgeriit

(11) zu tbermitteln,

und zu priifen, ob die Profildatei (19) auf dem Hybridendgerit (10) vorhanden ist,
wobei das Hybridendgert (10) eingerichtet ist, liber die Internetschnittstelle mit
einem Applikationsserver der Authentifizierungsvorrichtung (13) zu

kommunizieren und

im dem Fall, dass auf dem Hybridendgerit (10) die Profildatei (19) vorhanden ist,

eine Authentifizierung durchzufiihren, um festzustellen, ob der Benutzer zum

Empfangen von Nutzdaten von dem Dienstanbieter (17, 18) berechtigt ist,

andernfalls
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b) eine Erstauthentifizierung durchzufiihren, um festzustellen, ob der Benutzer zum
Empfangen der Nutzdaten von der Dienstanbieter (17, 18) und/oder zum Senden

der Nutzdaten an den Dienstanbieter (17, 18) berechtigt ist,

die Profildatei (19) zu generieren, wobei die Profildatei (19) dem Benutzer

zugeordnet ist,

die Profildatei (19) von dem Authentifizierungsserver der
Authentifizierungsvorrichtung (13) {iber die Internetschnittstelle auf das
Hybridendgerit (18) zu iibertragen, wobei die Profildatei (19) auf dem
Hybridendgerét (10) abgelegt wird,

sowie nach der Erstauthentifizierung oder der Authentifizierung, sofern der

Benutzer als ein berechtigter Benutzer authentifiziert wurde,

eine Freigabenachricht an zumindest eine der Dienstanbieter (17, 18) zu

tibertragen und

die Nutzdaten von dem Dienstanbieter (17, 18) zu iibermitteln, an den die Ubertragung
der Freigabenachricht erfolgt ist, wobei das Hybridendgerit (10) angepasst ist, zur
Ubermittelung der Nutzdaten iiber die Breitbandschnittstelle mit dem Dienstanbieter zu

kommunizieren.
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