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(57) Abstract: According to one embodiment of the invention, an ignition key function technology is additionally used for WLAN-
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nication.
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(57) Zusammenfassung: GemiB einem Ausfithrungsbeispiel der Erfindung wird eine Ziindschliisselfunktechnik zusdtzlich zu
WLAN-basierter Kommunikation in einem Fahrzeug verwendet, um mit anderen Fahrzeugen zu kommunizieren. Hierbei werden
mittels der Ziindschlisselfunktechnik nur ausgewihlite Daten gesendet, die sich signifikant verdndert haben. Die iibrigen Daten
werden nicht gesendet oder fiir die WLAN-Kommunikation aufgespart.
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Ubertragung von Fahrzeug-relevanten Daten eines Fahrzeugs iiber

mobile Kommunikation

Gebiet der Erfindung

Die Erfindung betrifft die Kommunikations- und
Sicherheitstechnik fiir Fahrzeuge. Insbesondere betrifft die
Erfindung eine Kommunikationseinrichtung fiir ein Fahrzeug zum
drahtlosen Ubertragen von Fahrzeug-relevanten Daten an ein
anderes Fahrzeug oder an eine Infrastruktur, ein
Fahrerassistenzsystem, ein Fahrzeug mit einer
Kommunikationseinrichtung, die Verwendung einer
Kommunikationseinrichtung in einem Fahrzeug, ein Verfahren,

ein Computerprogrammprodukt und ein computerlesbares Medium.

Technologischer Hintergrund

Techniken flur Fahrzeug-zu-Fahrzeug Kommunikation und Fahrzeug-
zu-Infrastruktur Kommunikation (C2X Kommunikation) auf Basis
von zelluldrem Mobilfunk sind bekannt. Floating-Car-Data ist

ebenfalls bereits bekannt.

C2X Kommunikation wird typischerweise mit einer WLAN-basierten
Kommunikationstechnik in Verbindung gesetzt. Der wichtigste
Anwendungsfall flir die C2X Kommunikation ist die Warnung vor
verdeckt herannahenden Fahrzeugen, z. B. an Kreuzungen. In
diesem Kontext wird auch von Kreuzungsassistenz-Funktion

gesprochen.
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Fir die C2X Anwendungen ist ein Frequenzband bei 5,9 GHz
freigegeben (genauer: zwischen 5875 MHZ bis 5905 MHz). Leider
werden Funkwellen in diesem Frequenzbereich, genau wie
sichtbares Licht, von Hausern, Blischen, parkenden Autos, etc.
absorbiert. Aus diesem Grund wird eine direkte Kommunikation
der Fahrzeuge an einer Kreuzung erst mdglich, wenn die
Fahrzeuge Sichtkontakt zueinander haben, wodurch der Nutzen
der C2X Kommunikation fiir die Kreuzungsassistenz-Funktion
eingeschrankt ist. In den lizenzfreien ISM-Bandern
(Industrial, Scientific, and Medical Band, Frequenzbander
unterhalb 1GHz) muss die Sichtverbindung nicht zwingend
erforderlich sein, im Gegensatz zum 5.9GHz Frequenzband,

jedoch ist die verfiigbare Randbreite dort deutlich geringer.

Zusammenfassung der Erfindung

Es ist eine Aufgabe der Erfindung, eine verbesserte

Kommunikation zwischen Fahrzeugen zu ermdglichen.

Es sind eine Kommunikationseinrichtung fir ein Fahrzeug, ein
Fahrzeug, eine Verwendung, ein Verfahren, ein
Computerprogrammprodukt und ein computerlesbares Medium gemal
den Merkmalen der unabhdngigen Anspriiche angegeben.
Weiterbildungen der Erfindung ergeben sich aus den

Unteransprichen.

Die beschriebenen Ausfiithrungsbeispiele betreffen gleichermalBen
die Kommunikationseinrichtung, das Fahrerassistenzsystem, das
Fahrzeug, die Verwendung, das Verfahren, das
Computerprogrammprodukt und das computerlesbare Medium. In
anderen Worten lassen sich die im Folgenden im Hinblick auf
die Kommunikationseinrichtung genannten Merkmale auch in dem
Fahrerassistenzsystem, dem Verfahren, dem Programmelement oder

dem computerlesbaren Medium implementieren, und umgekehrt.
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Gemal einem Ausfihrungsbeispiel der Erfindung ist eine
Kommunikationseinrichtung fiir ein Fahrzeug zum drahtlosen
Ubertragen von Fahrzeug-relevanten Daten an ein anderes
Fahrzeug oder eine Infrastruktur angegeben, wobei die
Kommunikationseinrichtung eine erste Kommunikationseinheit zum
Ubermitteln von ersten Fahrzeug-relevanten Daten an das andere
Fahrzeug und eine zweite Kommunikationseinheit zum Ubermitteln
von ausgewahlten zweiten Fahrzeug-relevanten Daten an das

andere Fahrzeug aufweist.

Durch die Verwendung von zwei Kommunikationseinheiten ké&nnen
wichtige, limitierte Informationen Uber die zweite
Kommunikationseinheit Ubermittelt werden, so dass
gewadhrleistet ist, dass diese Informationen auch beim
Empfanger ankommen. Die Ubrigen Daten kénnen - ggf. mit
hoherer BRandbreite aber geringerer Reichweite - lber die erste
Kommunikationseinheit iibermittelt werden. Auf diese Weise kann
erreicht werden, dass die wichtigsten Daten unabhdngig von den

Umgebungsverhdltnissen der Fahrzeuge den Empfanger erreichen.

Durch die Verwendung von bereits existierenden
Kommunikationstechniken fir die zweite Kommunikationseinheit
(aber auch flr die erste Kommunikationseinheit) kann das
Problem der Abschattung durch Gebdude, etc. sehr einfach und
preiswert umgangen werden. Die Anforderungen einer WLAN-

basierten Kommunikation werden hierbei nicht berihrt.

Gemdl einem weiteren Ausfiihrungsbeispiel der Erfindung ist die
zweite Kommunikationseinheit als drahtlose Zugangs- und

Fahrtberechtigungseinheit ausgefiihrt.

Somit erfiillt die zweite Kommunikationseinheit eine
Doppelfunktion. Einerseits kann sie fiir die Kommunikation mit

den anderen Fahrzeugen bzw. der Infrastruktur eingesetzt
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werden, um die ausgewahlten zweiten Daten zu Ubertragen.
Andererseits kann sie zur Zugangsberechtigung und/oder zum

Starten des Fahrzeugs eingesetzt werden.

Gemdl einem weiteren Ausfiihrungsbeispiel der Erfindung ist die
erste Kommunikationseinheit zum Ubermitteln der ersten

Fahrzeug-relevanten Daten auf Basis von WLAN ausgefihrt.

Gemal einem weiteren Ausfihrungsbeispiel der Erfindung werden
die ersten Fahrzeug-relevanten Daten mit einer ersten
bandbegrenzten Frequenz {bermittelt. Ebenso werden die zweiten
Fahrzeug-relevanten Daten mit einer zweiten bandbegrenzten

Frequenz Ubermittelt, die geringer ist als die erste Frequenz.

Auf diese Weise kann die Ubertragungsreichweite der zweiten
Daten erhdéht werden, wenn die Funkiibertragungsstrecke durch

Hindernisse blockiert wird.

Gemal einem weiteren Ausfihrungsbeispiel der Erfindung handelt
es sich bei den zweiten Daten um Basisinformationen, wie z. B.
eine Fahrzeugidentifikation (Fahrzeug-ID), eine Position des
Fahrzeugs, eine Geschwindigkeit des Fahrzeugs und/oder eine

Bewegungsrichtung des Fahrzeugs.

Hierflir sind im Fahrzeug entsprechende Sensoren vorgesehen, um
die Fahrzeugposition, die Fahrzeuggeschwindigkeit und die

Bewegungsrichtung zu erfassen.

Gemal einem weiteren Ausfihrungsbeispiel der Erfindung werden
als zweite Fahrzeug-relevante Daten nur Daten lUbermittelt, die
sich hinsichtlich der letzten Ubermittlung signifikant

verandert haben.
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Steht das Fahrzeug beispielsweise, wird die Position des
Fahrzeugs nicht erneut Ubermittelt. Bewegt sich das Fahrzeug
mit hoher Geschwindigkeit, wird ggf. die Fahrzeugposition mit
hoherer Frequenz tUbermittelt. Bremst das Fahrzeug stark,
werden die Geschwindigkeit und/oder die Position des Fahrzeugs
entsprechend oft Ubermittelt, wohingegen bei gleichfdrmiger
geradliniger Bewegung des Fahrzeugs eine geringere

Ubermittlungsfrequenz ausreicht.

Auf diese Weise kann der Datenverkehr individuell angepasst

und somit reduziert werden.

Gemal einem weiteren Ausfihrungsbeispiel der Erfindung weisen
die ersten Daten und die zweiten Daten Jjeweils eine
Fahrzeugidentifikation auf, wobei eine Zuordnung der ersten
Daten zu den zweiten Daten (oder umgekehrt) tber diese

Fahrzeugidentifikation erfolgt.

Gemal einem weiteren Ausfihrungsbeispiel der Erfindung werden
die ersten Daten und die zweiten Daten im selben Format
Ubermittelt. Auf diese Weise kann sichergestellt werden, dass
ein Endgerdat auch die zweiten Daten lesen kann, wenn es die

ersten Daten lesen kann (und umgekehrt).

Gemdl einem weiteren Ausfiihrungsbeispiel der Erfindung ist die

Kommunikationseinrichtung zur Kreuzungsassistenz ausgefiihrt.

Gemal einem weiteren Ausfihrungsbeispiel der Erfindung
Ubermittelt die Kommunikationseinrichtung die zweiten Daten
nur dann, wenn der Motor des Fahrzeugs lauft, der Warnblinker
des Fahrzeugs aktiviert ist oder die Fahrzeugsensorik einen

Unfall detektiert hat.
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In allen anderen Fallen kann die zweite Kommunikationseinheit
eine andere Funktion lUbernehmen, beispielsweise die Funktion

eines elektronischen Schlissels.

Gemal einem weiteren Ausfihrungsbeispiel der Erfindung wird
zur Congestion Control bei der Kommunikation lber die zweite

Kommunikationseinheit Carrier Sense Multiple Access verwendet.

Gemal einem weiteren Ausfihrungsbeispiel der Erfindung wird
die zweite Kommunikationseinheit zum Ubermitteln nur von

priorisierten Daten verwendet.

Gemdl einem weiteren Ausfiihrungsbeispiel der Erfindung ist die
zwelte Kommunikationseinheit zur Kommunikation zwischen der

Kommunikationseinrichtung und einer Infrastruktur ausgefihrt.

Gemdl einem weiteren Ausfiihrungsbeispiel der Erfindung ist die
zwelte Kommunikationseinheit zur periodischen Ubermittlung

eines Suchbefehls an einen FuBRganger ausgefihrt.

Gemdl einem weiteren Ausfiihrungsbeispiel der Erfindung ist die
zweite Kommunikationseinheit zur Bereitstellung einer
Redundanz fiir eine Sicherheitsanwendung des Fahrzeugs

ausgefihrt.

Gemdl einem weiteren Ausfiihrungsbeispiel der Erfindung ist die
Kommunikationseinrichtung zur Fusion von Messdaten eines
einfachen Umfeldsensors mit von einem anderen Fahrzeug oder
einer Infrastruktur empfangenen Daten zur

Situationsinterpretation ausgefihrt.

Gemal einem weiteren Ausfihrungsbeispiel der Erfindung ist die
erste Kommunikationseinheit ausgefithrt zur Auswahl eines

Kommunikationspartners und Festlegung, lber welche
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Kommunikationseinrichtung und gegebenenfalls lber welchen
Kommunikationskanal weitere Kommunikation zwischen dem

Fahrzeug und dem Kommunikationspartner stattfinden soll.

Gemdl einem weiteren Ausfiihrungsbeispiel der Erfindung ist die
zweite Kommunikationseinheit ausgefiithrt, den Aufbau einer
Kommunikationsverbindung nach auBen und/oder die Annahme einer

Kommunikationsverbindung freizugegeben.

Gemal einem weiteren Ausfihrungsbeispiel der Erfindung die
Kommunikationseinrichtung zur Warnung eines benachbarten
Fahrzeugs nach einem Unfall des eigenen Fahrzeugs lUber die

zweite Kommunikationseinheit ausgefiihrt.

Gemdl einem weiteren Ausfiihrungsbeispiel der Erfindung ist die
Kommunikationseinrichtung zum Aussenden einer Mitteilung bei
Empfang einer eigenen Identifikationsnummer zum

Diebstahlschutz ausgefiihrt.

Gemdl einem weiteren Ausfiihrungsbeispiel der Erfindung weist
die Kommunikationseinrichtung einen Schlafmodus auf, wobei die
Kommunikationseinrichtung ausgefihrt ist im Schlafmodus
entscheiden zu kodnnen, ob es sich bei einer empfangenen
Nachricht um eine Nachricht speziell fiir das Fahrzeug handelt
oder um eine allgemeine C2X Nachricht fiir eine Vielzahl an

Fahrzeugen.

Gemdl einem weiteren Ausfiihrungsbeispiel der Erfindung ist die
Kommunikationseinrichtung ausgefihrt zum Empfang von
Nachrichten eines Verkehrszeichens (601) durch die zweite
Kommunikationseinheit und zur Weiterverwertung der empfangenen

Nachricht durch ein Fahrerassistenzsystem.
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Gemdl einem weiteren Ausfiihrungsbeispiel der Erfindung ist
ein Fahrerassistenzsystem mit einer oben beschriebenen

Kommunikationseinrichtung angegeben.

Gemal einem weiteren Ausfihrungsbeispiel der Erfindung ist ein
Fahrzeug mit einer oben beschriebenen

Kommunikationseinrichtung angegeben.

Gemdl einem weiteren Ausfiihrungsbeispiel der Erfindung ist die
Verwendung einer oben beschriebenen Kommunikationseinrichtung

in einem Fahrzeug angegeben.

Gemal einem weiteren Ausfihrungsbeispiel der Erfindung ist ein
Verfahren zur Ubertragung von Fahrzeug-relevanten Daten eines
Fahrzeugs tUber eine mobile Kommunikation an ein anderes
Fahrzeug oder eine Infrastruktur angegeben, bei dem erste
Fahrzeug-relevante Daten an das andere Fahrzeug bzw. die
Infrastruktur durch eine erste Kommunikationseinheit
Ubermittelt werden, und bei dem ausgewahlte zweite Fahrzeug-
relevante Daten an das andere Fahrzeug bzw. die Infrastruktur

durch eine zweite Kommunikationseinheit Ubermittelt werden.

Gemal einem weiteren Ausfihrungsbeispiel der Erfindung ist zur
Durchfihrung des Verfahrens die zweite Kommunikationseinheit
als drahtlose Zugangs- und Fahrtberechtigungseinheit
ausgefiihrt, wobei die erste Kommunikationseinheit zum
Ubermitteln der ersten Fahrzeug-relevanten Daten auf Basis von
WLAN ausgefihrt ist. Weiterhin werden die ersten Fahrzeug-
relevanten Daten mit einer ersten bandbegrenzten Frequenz
Ubermittelt. Ebenso werden die zweiten Fahrzeug-relevanten
Daten mit einer zweiten bandbegrenzten Fregquenz ibermittelt,

die geringer ist als die erste Frequenz.
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Weiterhin ist, gemdB einem weiteren Ausfihrungsbeispiel der
Erfindung, ein Computerprogrammprodukt angegeben, das, wenn es
auf einem Prozessor ausgefihrt wird, den Prozessor anleitet,

die oben beschriebenen Schritte durchzufihren.

Gemal einem weiteren Ausfihrungsbeispiel der Erfindung ist ein
computerlesbares Medium angegeben, auf dem ein
Computerprogrammprodukt gespeichert ist, das, wenn es auf
einem Prozessor ausgefithrt wird, den Prozessor anleitet, die

oben angegebenen Schritte durchzufiithren.

Gemal einem Ausfihrungsbeispiel der Erfindung erfolgt der
Einsatz der Zundschlisselfunktechnik zusatzlich zu WLAN-
basierter Kommunikation nur bei laufendem Motor und im Falle

einer Panne auch im Stand des Fahrzeugs.

Weiterhin ist es moéglich, nur wenige Daten Uber die zweite
Kommunikationseinheit (beispielsweise Funkschliisselsystem) zu
senden, um die geringe Bandbreite der zweiten
Kommunikationseinheit optimal zu nutzen. Beispielsweise werden

Daten nur gesendet, wenn sie sich signifikant verandert haben.

Bei der Kommunikation wird die gleiche Fahrzeugidentifikation
(Fahrzeug-ID) genutzt, wie bei der WLAN-Kommunikation, um die

Daten einander zuordnen zu konnen.

Beispielsweise wird iilber die zweite Kommunikationseinheit nur
ein sog. Single-Hop Broadcast vorgenommen, wohingegen iber die
erste Kommunikationseinheit (WLAN-System) auch eine Multi-Hop

Kommunikation stattfinden kann.

An dieser Stelle sei darauf hingewiesen, dass im Kontext der
vorliegenden Erfindung GPS stellvertretend fir samtliche

globale Navigationssatellitensysteme (GNSS) steht, wie z. B.
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GPS, Galileo, GLONASS (Russland), Compass (China), IRNSS

(Indien),

Unter dem Begriff ,digitale Karten™ sind auch Karten flr
fortschrittliche Fahrerassistenzsysteme (ADAS, Advanced Driver
Assistance System) zu verstehen, ohne dass eine Navigation

stattfindet.

Bei dem Fahrzeug handelt es sich beispielsweise um ein
Kraftfahrzeug, wie Auto, Bus oder Lastkraftwagen, oder aber
auch um ein Schienenfahrzeug, ein Schiff, ein Luftfahrzeug,
wie Helikopter oder Flugzeug, oder beispielsweise um ein

Fahrrad.

Im Folgenden werden mit Verweis auf die Figuren bevorzugte

Ausfihrungsbeispiele der Erfindung beschrieben.

Fig. 1 zeigt eine schematische Darstellung einer
Kommunikationseinrichtung gemal einem Ausfihrungsbeispiel der

Erfindung.

Fig. 2 zeigt eine schematische Darstellung eines Gesamtsystems

gemall einem Ausfihrungsbeispiel der Erfindung.

Fig. 3 zeigt ein Flussdiagramm eines Verfahrens gemdB einem

Ausfihrungsbeispiel der Erfindung.

Fig. 4 zeigt ein Flussdiagramm eines Verfahrens gemdB einem

Ausfihrungsbeispiel der Erfindung.

Fig. 5 zeigt ein Flussdiagramm eines C2C Modus gemdB einem

Ausfihrungsbeispiel der Erfindung.



10

15

20

25

30

WO 2009/074655 1 PCT/EP2008/067344

Fig. 6 zeigt die Ubertragung von Information Uber eine

Geschwindigkeitsbeschrankung fliir jede Fahrspur getrennt.

Die Darstellungen in den Figuren sind schematisch und nicht

maBstdblich.

In der folgenden Figurenbeschreibung werden fir die gleichen

oder ahnlichen Elemente die gleichen Bezugsziffern verwendet.

Fig. 1 zeigt eine schematische Darstellung einer
Kommunikationseinrichtung 100 fir ein Fahrzeug zum drahtlosen
Ubertragen von Fahrzeug-relevanten Daten an ein anderes
Fahrzeug oder an eine stationdre Infrastruktur. Die
Kommunikationseinrichtung 100 ist beispielsweise in dem
Fahrzeug installiert und weist eine erste
Kommunikationseinheit 115 mit einer Antenne 116, eine zweite
Kommunikationseinheit 121 mit einer Antenne 124 sowie eine

Steuereinheit 102 auf.

Zu sendende Daten, welche von der Steuereinheit 102, die
beispielsweise in Form einer CPU ausgefihrt ist, an die
Kommunikationseinheit 115 oder auch an die
Kommunikationseinheit 121 ibertragen werden, konnen jeweils
Uber eine oder mehrere Verschlisselungseinrichtungen 114
verschliisselt werden. Zur Ubertragung der Daten von der CPU
102 an die zweite Kommunikationseinheit 121 kann dabei die
Antenne 123 vorgesehen werden, welche beispielsweise an der
Verschliisselungseinheit 114 angebracht ist. Zum Empfang dieser
Daten und zum Senden an die anderen Fahrzeuge weist die zweite
Kommunikationseinheit 121 ebenfalls eine Antenne 124 auf. Die
zweite Kommunikationseinheit kann jedoch auch Teil der

Kommunikationseinrichtung 100 sein.
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Ebenso koénnen auch die empfangenen Daten, die von der
Kommunikationseinheit 115 oder von der Kommunikationseinheit
121 an die Steuereinheit 102 ibertragen werden, von der

Verschliisselungseinheit 114 entschliisselt werden.

Auf diese Weise und durch den dynamischen Wechsel der
Identifikationsnummer kann die Gefahr eines Missbrauchs

verringert werden und der Datenschutz sichergestellt werden.

Mit der Steuereinheit 102 ist eine Eingabeeinheit 112
verbunden. Durch die Eingabeeinheit 112 kdnnen verschiedene
Einstellungen der Kommunikationseinrichtung und ggf. auch der
damit zusammenhdngenden Navigationseinheit 120 vorgenommen
werden. Weiterhin ist eine optische Ausgabeeinheit in Form
eines Monitors 110 vorgesehen, mit der beispielsweise
Zielfiihrungsinformationen ausgegeben werden konnen. Dariiber
hinaus koénnen diese Zielfiihrungsinformationen und ggf. auch
Warnhinweise Uber eine akustische Ausgabeeinheit 111
ausgegeben werden. Die Ausgabe iiber die akustische
Ausgabeeinheit 111 hat den Vorteil, dass der Fahrer weniger

vom aktuellen Verkehrsgeschehen abgelenkt wird.

In einem Speicherelement 113, das mit der Steuereinheit 102
verbunden ist oder in der Steuereinheit 102 integriert ist,
sind die digitalen Kartendaten (z. B. als
Navigationskartendaten) in Form von Datensédtzen abgelegt.
Beispielsweise sind in dem Speicherelement 113 auch
zusatzliche Informationen iber Verkehrsbeschrankungen,
Infrastruktureinrichtungen und dergleichen abgelegt und den

Datensatzen zugeordnet.

Weiterhin ist ein Fahrerassistenzsystem 117 vorgesehen,

welches mit den digitalen Kartendaten, Positionen von anderen
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Objekten oder anderen Informationen aus der Kommunikation

versorgt wird.

Zur Bestimmung der aktuellen Fahrzeugposition weist die
Kommunikationseinrichtung 100 die Navigationseinheit 120 und
die Positionierungseinheit 106 auf, wobei die
Positionierungseinheit zum Empfang von Positionssignalen von
beispielsweise Galileo-Satelliten oder GPS-Satelliten
ausgelegt ist. Natirlich kann die Navigationseinheit mit dem
Satellitennavigationsempfanger 106 auch flir andere

Satellitennavigationssysteme ausgefithrt sein.

Die Positionierungseinheit 106 ist mit der Steuereinheit 102
verbunden. Auch ist die Navigationseinheit 120 mit der
Steuereinheit 102 verbunden. Weiterhin besteht eine direkte
Verbindung zwischen der Navigationseinheit 120 und der
Positionierungseinheit 106. Somit kdénnen die GPS-Signale

direkt an die CPU 102 Ubermittelt werden.

Da die Positionssignale beispielsweise im innerstadtischen
Bereich nicht immer empfangbar sind, weist die
Kommunikationseinrichtung zur Durchfihrung einer
Koppelnavigation zudem einen Richtungssensor 107, einen
Wegstreckensensor 108, einen Lenkradwinkelsensor 109, einen
Federwegsensor 118, eine ESP-Sensorik 104 und ggf. einen
Detektor 105, beispielsweise in Form einer Kamera oder eines
Strahlsensors (Radar- oder Lidarsensor), auf. Weiterhin weist
die Detektionseinheit 119 einen Geschwindigkeitsmesser 122

auf.

Die Signale des GPS-Empfangers und der iibrigen Sensoren werden
in der Steuereinheit 102 bearbeitet. Die aus diesen Signalen
ermittelte Fahrzeugposition wird vom Map Matching mit den

StralBenkarten abgeglichen. Die so gewonnene
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Zielfihrungsinformation wird iber den Monitor 110 schlieRlich

ausgegeben.

Die Kommunikationseinheit 121 ist als drahtlose Zugangs- und
Fahrberechtigungseinheit ausgefiihrt (RKE, Remote Keyless
Entry). In nahezu allen aktuellen PKW-Baureihen werden solche
drahtlose Zugangs- und Fahrberechtigungseinheiten benutzt,
welche innerhalb der landerspezifischen und lizenzfreien ISM-
Frequenzbdndern (Industrial, Scientific, and Medical Band)
funken. Zur Ubersicht sei beispielhaft und nur als Auszug zu
verstehende Ubersicht in der Tabelle 1 verwiesen beziiglich der
Frequenz und der erlaubten Sendeleistung. Diese im Fahrzeug
verbauten Einheiten konnen, falls keine Hindernisse im Weg
stehen, mehr als 1000m Reichweite erreichen. Aufgrund der
relativ hohen Wellenldnge werden die Signale sehr leicht um
nahezu jedes Hindernis herum gebeugt. Weiterhin ist auch nur
eine begrenzte Bandbreite fiir die Datenilibertragung verfiigbar,
wodurch diese Frequenzen als alleinige Trager der C2X
Kommunikation nicht in Frage kommen, falls groRe Datenmengen

Ubertragen werden missen.

Tabelle 1

Frequenzband und Sendeleistung / Marktiibersicht

EU 434MHz | +10dBm
868MHz | +14dBm

Us 315MHz | -25.6 ... -5.6dBm
902MHz | -7.25dBm
902MHz | +30dBm fur DSSS

JP 315MHz | -6dBm ... —-16dBm
426MHz | 0dBm an 500hm
429MHz | gemessen

+10dBm an 500hm
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gemessen

KOR 434MHz | +4.7dBm
44°7MHz | +7dBm an 500hm

gemessen

CHN 434MHz | +10dBm
868MHz | +7dBm

Ein Kernaspekt der Erfindung ist darin zu sehen, dass die
WLAN-basierte Kommunikation (der ersten Kommunikationseinheit)
um zusdtzliche Nachrichten erweitert wird, die iber das
Zindschlisselsystem 121, 124 ausgestrahlt und empfangen
werden. Um pro Fahrzeug eine mdglichst geringe Bandbreite zu
verbrauchen, werden nur sehr wenige Basisinformationen iiber
die ,Zindschliissel™“-Kommunikation Ubertragen: Fahrzeug-1D,
Ort, Geschwindigkeit und Bewegungsrichtung. Mit diesen
Informationen kann dann eine Basisfunktionalitat bzw. eine
Kreuzungsassistenz aufgebaut werden. Sobald die Fahrzeuge
Sichtkontakt oder Kontakt i{iber eine Relaisstation (sog. Road
Side Unit, RSU) oder ein anderes Fahrzeug bekommen, kénnen
weitere Informationen iber die WLAN-basierte Kommunikation
ausgetauscht werden und der gesamte Satz an C2X Funktionen

kann genutzt werden.

Damit die Daten von WLAN- und ,Zindschliissel™-Kommunikation
einander zugeordnet werden kdnnen, muss bei beiden Systemen
beispielsweise die gleiche Fahrzeugidentifikation (Fahrzeug-
ID) verwendet werden. Diese ID kann dynamisch gedndert werden,
um dem Datenschutz Rechnung zu tragen. Die iibertragenen Daten
besitzen beispielsweise auf allen Ubertragungswegen das
gleiche Format, um vergleichbar zu sein. Um weiterhin
Bandbreite einzusparen, werden nicht stidndig alle oben
genannten Daten versendet, sondern nur diejenigen Daten, die

sich seit der letzten Sendung signifikant veradndert haben.
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Hierbei handelt es sich z. B. um Orts- bzw. Positionsangaben,
die beispielsweise alle 250 Millisekunden versendet werden.
Die aktuelle Fahrzeuggeschwindigkeit wird bei gleichfdrmiger
Bewegung alle 1000 Millisekunden, bei Bremsung alle 250
Millisekunden gesendet. Die Bewegungsrichtung wird bei
Geradeausfahrt des Fahrzeugs alle 2000 Millisekunden, bei
Kurvenfahrt je nach Kurvenradius alle 250 Millisekunden bis

1000 Millisekunden versendet.

Die entsprechenden Daten werden iUber die Detektionseinrichtung
119 gemessen und dann beispielsweise im Speicher 113 abgelegt,

ggf. nach einer Aufbereitung oder Analyse durch die CPU 102.

Um die Fahrtberechtigungsfunktion nicht zu beeintrachtigen,
wird im Stand bei abgeschaltetem Motor das Modul wie bisher
zur Offnung und SchlieBung der Tiiren verwendet. Bei laufendem
Motor wird dann in den C2X-Modus gewechselt. Sollte ein
Fahrzeug mit einer Panne liegen bleiben und das Warnlicht
eingeschaltet haben, wird die C2X Kommunikation natiirlich auch

bei abgeschaltetem Motor aufrechterhalten.

In anderen Worten kann die zweite Kommunikationseinheit in
jedem Fall bei laufendem Motor und im Stand im Falle einer

Panne fir C2X verwendet werden.

Das oben beschriebene Kreuzungsszenario ist ein
Ausfihrungsbeispiel der vorliegenden Erfindung. Ein Kernaspekt
der Erfindung besteht darin, dass eine
Fahrtberechtigungskommunikation fiir C2X zum Ubermitteln
ausgewadhlter grundlegender Daten bei geringer Senderate
verwendet wird. Diese Grundidee kann allgemein flr C2X

Anwendungen eingesetzt werden.
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Erfolgt lber die ,normale™ C2X Kommunikation (iUber die erste
Kommunikationseinheit) bereits ein Datenaustausch mit
Fahrzeugen aus einem grolen Einzugsbereich (beispielsweise 300
m) und kann davon ausgegangen werden, dass keine Abschattungen
die Kommunikation behindern, so kann die Kommunikation
beispielsweise nur mittels der ,normalen™ C2X Kommunikation

erfolgen.

Zur Congestion Control bei der Fahrtberechtigungskommunikation
(also bei der Kommunikation tber die zweite
Kommunikationseinheit) wird beispielsweise Carrier Sense
Multiple Access (CSMA) verwendet. Die sehr aufwendige
Congestion Control der ,normalen™ C2X Kommunikation ist nicht
notwendig, da bei der Fahrtberechtigungskommunikation kein

Multi-Hop vorgesehen ist.

Fig. 2 zeigt eine schematische Darstellung eines Gesamtsystems
gemdl einem Ausfiihrungsbeispiel der Erfindung. Es sind zwei
Fahrzeuge 201, 202 vorgesehen, welche jeweils eine
Kommunikationseinrichtung 100 je mit zwei
Kommunikationseinheiten aufweisen. Weiterhin ist eine
Infrastruktur bzw. eine Zentrale vorgesehen, die aus einer
Kommunikationseinheit 203 mit einer Antenne 206, einem Server
204 und einem Datenspeicher 205 besteht. Die beiden Fahrzeuge
kénnen miteinander und mit der Zentrale iber die
Funkiibertragungsstrecke 207 kommunizieren, obgleich ein
Hindernis z.B. in Form eines Waldes 208 eine Funkibertragung

auf WLAN-RBRasis unmdéglich macht.

Fig. 3 zeigt ein Flussdiagramm eines Verfahrens, bei dem in
Schritt 301 ausgewahlte zweite Fahrzeug-relevante Daten
(beispielsweise die aktuelle Fahrzeugposition zusammen mit
einer Geschwindigkeit) an das andere Fahrzeug durch ein

Fahrtberechtigungssystem tUbermittelt werden. In Schritt 302
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erfolgt zusdtzlich die Ubermittlung erster Fahrzeug-relevanten
an das andere Fahrzeug durch eine erste Kommunikationseinheit,

beispielsweise eine Funkibertragung auf WLAN-Basis.

In Schritt 303 erfolgt dann die Ubermittlung der Daten nur
iber WLAN, da eine sicher funktionierende WLAN-Verbindung

hergestellt ist.

Im Folgenden werden weitere Ausfiihrungsbeispiele der Erfindung
beschrieben, die unabhidngig voneinander oder auch in

Kombination miteinander ausgefihrt werden kénnen:

Erste Ausfiihrungsbeispiele:

Fig. 4 und Fig. 5 zeigen Flussdiagramme von Verfahren gemalf
Ausfihrungsbeispielen der Erfindung zur Verdeutlichung der
Koexistenz C2X, RKE bzw. der Verwendung von zwei

Kommunikationseinheiten.

Die Koexistenz bzw. die Abarbeitung beider Anwendungsfalle
(C2X und RKE) als Integrationsschritt sei zunachst
beispielhaft Anhand von Fig. 4. verdeutlicht. Nach einmaliger
Initialisierung [Start] des Funkkommunikationssteuergerates in
Schritt 401 erfolgt eine Abfrage des Fahrzeugstatus [in
Schritt 402 wird gepriift, ob der Motor angeschaltet ist; in
Schritt 403 wird geprift, ob der Warnblinker angeschaltet ist;
in Schritt 404 wird geprift, ob ein Unfallsensor angesprochen
hat, ob also ein Unfall detektiert wurde] und darauf hin die
Entscheidungsfindung des jeweiligen Modus [C2C Modus, RKE
Modus]. Wird eine dieser Fragen mit Ja beantwortet, arbeitet
das System im C2C Modus. Werden alle diese Fragen mit Nein

beantwortet, arbeitet das System im RKE Modus.
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Im RKE Modus sucht das Funkkommunikationssteuergerat 102
(siehe Fig. 1) nach zugeho6rigen Funksignalidentifikations-
gebern. Dies kann aus Stromspargriinden durch zyklisches Ein-
und Ausschalten des Fahrzeugempfangers oder
Fahrzeugtransceivers erfolgen. Innerhalb des Ein-Zyklus wird
die Aufwachsequenz der gesendeten Schliisselinformation im
Falle eines Tastendrucks am Identifikationsgeber oder bei
sogenannten Passiven Zugangssystemen automatisch bei
Annaherung am Fahrzeug analysiert. Stimmen die Ubermittelte
Identifikationsnummer im Protokoll sowie weitere technische
Merkmale (Modulation, Datenrate, etc.) iUberein (siehe auch die
dreizehnten Ausfiihrungsbeispiele unten), so wird nach
positiver Uberprifung die entsprechende Aktion am Fahrzeug
eingeleitet, beispielsweise Offnen oder SchlieRen der

Fahrzeugtiren.

Im C2C oder C2X Modus 406 wird in Schritt 501 der Zahler mit
dem Startwert gleichgesetzt. Dann werden zyklisch
Informationen abgefragt, wie z.B. die Fahrzeugposition 502,
Geschwindigkeit 503, Richtung des Fahrzeugs 504, Fahrzeug-
Identifizierungsnummer sowie eventuell vorliegende
Warnmeldungen 505 (beispielsweise Glatteis). Dies ist

beispielhaft in Fig. 5 dargestellt.

In den Schritten 506, 507, 508 und 509 wird gepriuft, ob

Anderungen vorliegen.

Falls schnelle Anderungen in diesen Parametersidtzen auftreten,
erfolgt eine hdufigere Ubertragung wie bereits oben

beschrieben.

Falls keine gravierende Anderungen auftreten, erfolgt die
Ubermittlung 512 der Daten mittels Funkiibertragung iiber einen

vorprogrammierten, festen Zeitpunkt und somit zyklisch. Hierzu
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wird bei jedem Durchlauf, bei dem keine Anderung der Parameter
detektiert wurde (Schritt 513), der Zahler um eins verringert
(Schritt 514). Erreicht der Z&hler den Stand Null (Schritt
515), so wird er wieder auf den Startwert gesetzt (Schritt
516) und es erfolgt eine Ubertragung der Daten. Fir die
Ubertragung wird noch die ID bestimmt (Schritt 511), die sich
zyklisch adndert, jedoch zwischen den beiden
Kommunikationstechniken (z.B. WLAN und RKE) gleich ist, um
eine Zuordnung der Daten zueinander zu ermdglichen. Es sind
jedoch auch andere Metriken zur Bestimmung der Ubertragung
bzw. zur Bestimmung der Ubertragungsrate von Daten mdglich,
z.B. Ableitungen aus dem im C2C-CC definierten
Ubertragungsstandard fiir C2X auf 5.9GHz. Es ist auch méglich,
dass die Daten nur iibertragen werden, wenn ein besonders
kritischer Zustand eingetreten ist oder eintreten wird, also
z.B. Gefahr fiur Leib und Leben besteht, oder wenn besonders

schlechte Ubertragungsbedingungen bei 5.9 GHz vorliegen.

Es ist zu beachten, dass der C2C- oder C2X-Modus prinzipiell
durch weitere Dienste bzw. Modi auch wahrend der Fahrt
erweitert werden kann. So muss bei dem Passiven
Zugangskontrollsystemen auch wadhrend der Fahrt immer zyklisch
nach den Identifikationsgebern gesucht werden, ob sich diese
noch innerhalb des Fahrzeugs befinden und eine

Fahrberechtigung vorliegt.

Gleiches gilt fir funkbasierende Reifendruckkontrollsysteme,
die wadhrend der Fahrt den Zustand der Reifen (Druck,

Temperatur, etc.) Ubermitteln.

Auch diese Modi lassen sich mit dem C2X Modus kombinieren, da
die Kommunikation lediglich zeitlich synchronisiert werden

muss.
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Die erweiterten Modi (Passive Zugangskontroll- und
Startsysteme sowie Reifendruckkontrollsysteme) sind aus

Grinden der Ubersichtlichkeit nicht in Fig. 5 ersichtlich.

Weiterhin kénnen die Funksignale parallel verarbeitet werden.

Zur Verwendung von RKE in Hinblick auf "Long Range"

Kommunikation:

Bekannte funkbasierende Fahrzeugzugangssysteme (RKE) sind auf
Reichweiten um die 30m ausgerichtet, um versehentliches Offnen

und SchlieBen des Fahrzeugs aus Uberreichweiten zu vermeiden.

Neue Technologien ermdglichen jedoch eine kostengiinstige
Schaffung einer bidirektionalen Funkverbindung zwischen
Identifikationsgebern und Fahrzeug. Dadurch kann eine aktuelle
Rickmeldung des jeweiligen Schlielzustandes erfolgen. Zudem
ermdglicht die bidirektionale Schnittstelle weitere
Komfortmerkmale wie beispielsweise das Abfragen des
Kilometerstandes oder auch das sichere Starten und Abschalten
der Standheizung. Flur das Anzeigen mancher Informationen am

Handsender ist eine Bildschirmanzeige (Display) von Vorteil.

Um eine hohe Reichweite zu garantieren von mehreren hundert
Metern bis hin zu Kilometern ist die Anpassung einiger
Parameter ndtig. So sollten erstens effiziente
Antennenstrukturen bei beiden Kommunikationsteilnehmern
eingesetzt werden. Zweitens sollte die Empfindlichkeit beider
Empfanger von typisch -100dBm auf ca. -120dBm verbessert
werden. Bezliglich der Sendeleistung gilt festzuhalten, das
diese so hoch wie mdglich sein sollte, soweit dies die
jeweiligen Homologierungsvorschriften bzw. die Homologisierung
erlauben (siehe Tabelle 1). Beispielhaft sei erwahnt, das

heutige RKE-Identifikationsgeber eine abgestrahlte Leistung
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von ca. —-6dBm haben, bei Kommunikation Uber hohe Distanzen
Sendeleistungen von +14dBm (beispielsweise im 868MHz ISM Band)

erforderlich sind.

Der somit fahrzeugseitig vorhandene, hoch performante
Transceiver eignet sich hervorragend auch fir die
Funkkommunikation zwischen den Fahrzeugen (C2C) oder fiir C2X-

Kommunikation.

Zweite Ausfihrungsbeispiele:

Mittels den bereits beschriebenen Verfahren und Systemen kann
mittels der Funktechnik der drahtlose Zugangs- und
Fahrtberechtigungseinheiten die Fahrzeug-zu-X Kommunikation

(C2X) unterstitzt bzw. erwelitert werden.

Hierbei geht es darum, zusatzlich zu den vorgesehenen 5.9GHz
(DSRC) eine Funkverbindung bei 433MHz bzw. 800 MHz bis 980 MHz
aufzubauen (Fahrtberechtigungskommunikation), um deren bessere

physikalische Eigenschaften zu nutzen.

Durch das nachfolgend beschriebene zweite Ausfihrungsbeispiel
wird die Erfindung im Bereich der Priorisierung und der

Congestion Control weiter verbessert.

Bisher wurde vorgeschlagen, zur Congestion Control bei der
Fahrtberechtigungskommunikation CSMA zu verwenden. Dieses wird
nun erweitert. Besteht im Umkreis um das Fahrzeug bereits eine
Kommunikation Uber DSRC, so wird nicht mehr per
Fahrtberechtigungskommunikation gesendet. Somit wird
sichergestellt, dass in Bereichen mit grodBerer Fahrzeugdichte
die niedrige Frequenz nicht tberlastet wird und flir andere

Aufgaben frei ist.
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Fahrzeuge die, z.B. durch Sicht-Hindernisse, an der
Kommunikation tiber DSRC gehindert werden senden weiterhin tber
die Fahrtberechtigungskommunikation und warnen damit weiterhin
die anderen Fahrzeuge, sie werden also nicht ,unsichtbar™.
Stellen Fahrzeuge, die nur noch auf der DSRC Kommunikation
senden, fest das es in der Nahe weitere Fahrzeuge gibt die nur
iber die Fahrberechtigungskommunikation senden, so wird die
Kommunikation lber die Fahrberechtigung mit einer geringen
Wiederholrate (z.B. 0,25 Hz) reaktiviert, um das verdeckte
Fahrzeug mit den notwendigsten Umgebungsinformationen zu

versorgen.

Besteht die Kommunikation iber DSRC und werden iber die
Fahrberechtigungskommunikation keine reguldren Daten mehr
gesendet, so kann der dann freie Kanal der
Fahrtberechtigungskommunikation zur Priorisierung verwendet
werden. Tritt ein Ereignis auf, dass groBe Prioritat genielt
(z.B. Rettungswagen, grole Gefahr fir Leib und Leben, etc.),
so wird dies Uber die Fahrtberechtigungskommunikation
signalisiert. Daraufhin wird die sonstige Kommunikation tber
DSRC eingestellt und der Sender der wichtigen Nachricht kann

nun uUber DSRC Details wversenden.

Empfangt eine Infrastruktureinheit Informationen sowohl auf
der niedrigen Frequenz, als auch auf der hohen Frequenz, so
ist davon auszugehen, dass nicht alle Teilnehmer untereinander
kommunizieren konnen. In diesem Fall leitet die
Infrastruktureinheit die Botschaften der hohen Frequenz weiter
und fungiert damit als eine Art Relaisstation (und fihrt ein
sogenanntes Multi-Hop der Botschaften aus). Durch dieses
Vorgehen kann die Reichweite von Botschaften auf der hohen
Frequenz erweitert werden, ohne dass diese dauerhaft per

Multi-Hop weitergeleitet werden missen, da Multi-Hop die
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Gefahr der Congestion mit sich bringt. Botschaften, die gerade
erst Prioritat iber die niedrige Frequenz erhalten haben,
werden auch per Multi-Hop weitergeleitet, damit deren
Verbreitung auch auf der hohen Frequenz sichergestellt werden

kann.

Es besteht auch die Moglichkeit, lUber die niedrige Frequenz
eine Botschaft auf der hohen Frequenz anzufordern. Damit kann
geprift werden, ob eine Kommunikation auf der hohen Frequenz
zustande kommen kann. Mit einer solchen Anfrage kann auch die
Ubertragung von Botschaften fiir eine besondere Situation
gestartet werden. So kdnnte z.B. x Meter vor einer Kreuzung
eine Anfrage auf der niedrigen Frequenz gesendet werden, damit
die fir die Kreuzung wichtigen Informationen im Folgenden auf

der hohen Frequenz Ubermittelt werden.

Zur Verbesserung der Congestion Control ist auf den hohen
Frequenzen eine Power Transmission Control angedacht. Damit
wird sichergestellt, dass nur mit der notwendigen
Sendeleistung gesendet wird und nicht durch eine zu hohe
Sendeleistung das Frequenzband komplett blockiert wird. Eine
Anderung der Sendeleistung auf der hohen Frequenz kann dabei
z.B. auch durch Botschaften auf der niedrigen Frequenz
getriggert werden (und vice versa). Damit kann z.B. verhindert
werden, dass anfanglich mit einer zu hohen Sendeleistung
gesendet wird, nur weil die hohe Frequenz kurzzeitig

abgeschattet war.

Anstelle der Fahrtberechtigungskommunikation kann auch eine
andere Kommunikation in einem niedrigen Frequenzband verwendet
werden (wie z.B. 700 MHz in Japan). Jedoch kann die
Fahrtberechtigungskommunikation auch zusatzlich zu diesem
niedrigen Frequenzband verwendet werden. Hierbei bietet es

sich z.B. an, iUber die Fahrtberechtigungskommunikation
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anzuzeigen, wenn ein Frequenzwechsel fliir die Kommunikation
oder Teile der Kommunikation zwischen der hohen Frequenz und

der niedrigen Fregquenz stattfindet.

Samtliche Verfahren sind auch in der Kombination 5.9 GHz und
700 MHz denkbar, ohne dass eine
Fahrtberechtigungskommunikation verwendet wird. Der Vorteil
der bereits vorhandenen Fahrtberechtigungskommunikation wird

dabei jedoch verspielt.

Zur Verbesserung der Security kodonnen Algorithmen eingesetzt
werden, die beide Frequenzen (Fahrtberechtigung und DSRC)
gemeinsam einsetzen, um dadurch Abhoren, etc. zu erschweren.
Diese Security kann nicht nur fiir die C2X Kommunikation,
sondern auch fir die Fahrtberechtigung eingesetzt werden, um
in beiden Fallen einen hoheren Sicherheitsstandard zu

gewadhrleisten.

Durch die Abschaltung der Fahrtberechtigungskommunikation,
falls eine DSRC-Kommunikation mdéglich ist, wird der Funkkanal
im niedrigen Frequenzbereich entlastet. Somit kann dieser dann
als Signalisierung flur wichtige Ereignisse verwendet werden,
wodurch die Congestion Control und die Priorisierung der DSRC-

Kommunikation verbessert wird.

Entscheidende Punkte der zweiten Ausfiihrungsbeispiele sind:

- Kommunikation Uber niedrige Frequenz, falls keine

Kommunikation Uber hohe Frequenz moéglich ist.

- Einstellen der Kommunikation lber die niedrige Frequenz,

falls eine Kommunikation iber die hohe Frequenz mdglich ist.
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- Zusatzliche Kommunikation iber die niedrige Frequenz bei
niedriger Wiederholrate, falls eine Botschaft iUber diesen
Kanal empfangen wurde, die darauf schlieBen lasst, dass der

Sender nicht Uber die hohe Frequenz kommunizieren kann.

- Signalisierung von wichtigen Ereignissen lUber niedrige
Frequenz. Daraufhin Einstellung der sonstigen Kommunikation
auf hoher Frequenz und dann Ubermittlung der wichtigen

Informationen auf hoher Frequenz.

Dritte Ausfiihrungsbeispiele:

Kabelgebundene Informationsibertragung nimmt immer mehr ab.
Computer werden heute typischerweise per WLAN mit einem
Netzwerk verbunden und Informationen/Emails/.. kommen per
Zellularfunk auf das Handy (z.B. Blackberry). Nur das Auto
widersteht diesem Trend bisher in weitern Bereich. Vielen
Informationen werden noch ausschlieRflich per Schild dem Fahrer
mitgeteilt. Im besten Fall sind diese Schilder als
Wechselschilder ausgefithrt. Auch die Bezahlung von z.B.
Parkhdusern funktioniert nur selten iber Funk und wenn dann
iber proprietare Losungen, die zu einer Vielzahl von
Kommunikationsboxen auf den Armaturenbrettern von Vielfahrern

fihren.

Gemdl dieser Ausfiihrungsbeispiele werden als einzige drahtlose
Kommunikationsform in drahtlose Zugangs- und
Fahrtberechtigungseinheiten benutzt (Zindschliissel), welche
bei 433 MHz (ISM-Band), oder zwischen 800 und 980 MHz funken.
Diese im Fahrzeug verbauten Einheiten kdénnen bis zu 1000m
Reichweite erreichen (ohne Hindernisse) und werden aufgrund
ihrer Wellenldnge sehr leicht um nahezu jedes Hindernis herum

gebeugt. Leider handelt es sich bei den verwendeten Frequenzen
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nicht um geschiitzte Bereiche, so dass hier immer mit
vermehrten Stdérungen gerechnet werden muss. Weiterhin ist auch
nur einen begrenzte Bandbreite fir die Datenilibertragung

verfigbar.

Trotz dieser Einschrankungen kann diese Technologie sehr gut
zur Kommunikation zwischen Fahrzeug und Infrastruktur (C2I)
eingesetzt werden. Beigpiele fiir Anwendungen, die auch mit der
niedrigen erzielbaren Datenrate auskommen sind im Folgenden

dargestellt:

- Verkehrsschilder senden die aktuelle
Geschwindigkeitsbeschrankung, etc. mittels Broadcast an alle
Fahrzeuge in der Umgebung. Hierzu wird idealerweise nicht die
moégliche Reichweite von 1000m ausgenutzt, sondern mit einer
geringeren Leistung gesendet, damit nur Fahrzeug in der Nahe
des Schildes die Information bekommen kénnen und andere
Fahrzeuge nicht irritiert werden. Zusatzlich kénnen noch
Informationen Ubertragen werden, fir welche Richtung,
Fahrspur, etc. die Information gilt. Dieses Verfahren ist vor

allem fur Wechselschilder sehr hilfreich.

- Eine Einfahrtsberechtigung auf z.B. Firmengeldnde wird nur
erteilt, wenn sich das Fahrzeug mittels
Fahrtberechtigungskommunikation authentifizieren kann.
Geschieht das nicht, bleibt z.B. die Schranke unten. Hierzu
kann sogar die gleiche Kommunikation wie flur die
Fahrberechtigung verwendet werden und es ist kein zusatzliches
Protokoll notwendig, da die Aufgabenstellung fiir beide die
gleiche ist. Der Unterschied ist nur, dass einmal der
Schlissel das Auto aufschlieBen will und im anderen Fall das

Auto die Schranke.
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- Die Bezahlung von z.B. Parkhdusern, StraBenmaut oder einer
City-Maut kann ebenfalls lber die
Fahrtberechtigungskommunikation in Verbindung mit (u.U.
mobilen) Barken erfolgen. Die bisher existierenden

proprietaren Losungen koénnen dadurch ersetzt werden.

- Bei GroBveranstaltungen kann eine dynamische Routenfiithrung
zu z.B. Parkplatzen erfolgen. Hierzu werden die Informationen
Uber die aktuell anzufahrenden Parkplatze per (mobilen) Barken
iber die Fahrtberechtigungskommunikation versendet. Diese
Barken befinden sich nur an Stellen, an denen eine Anderung
der Fahrtrichtung erfolgen kann/muss. Daher muss an diesen
Stellen auch nur die einzuschlagende Richtung (geradeaus,
rechts, links, 2. links, ..) und eine Kennung
(,GroBveranstaltung") lbertragen werden, wodurch die

notwendige Datenrate sehr gering ausfallen kann.

Fir die meisten der dargestellten Anwendungsbeispiele eignet
sich ein Broadcast, bei dem die Information von der
Infrastruktur an alle Fahrzeuge im Umfeld gesendet wird. Nur
wenn ein dediziertes Fahrzeug angesprochen werden soll (wie
z.B. im Bezahlfall) wird ein Unicast verwendet. Der geringe
erlaubte Duty Cycle stellt flir die sehr undynamischen

Informationen kein Problem dar.

Weitere Anwendungsfalle ergeben sich aus einschldgigen Listen
der C2I Anwendungsfalle, wie sie z.B. im Car-to-Car
Communication Consortium erstellt werden. Es sind vorteilhaft
insbesondere diejenigen Anwendungsfalle umsetzbar, die eine

geringe Datenrate bendtigen.

Ein Vorteil der Verwendung der Fahrtberechtigungskommunikation
liegt in der Wiederverwendung von bereits verbauten

Komponenten. Durch die Unterschiedliche Aufgabenstellung
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(Offnen des stehenden Fahrzeugs vs. Information fiir ein
fahrendes Fahrzeug) ergibt sich auch kein Fall, in dem sich
beide Anwendungen in die Quere kommen. Daher handelt es sich
um eine echte Erganzung der Funktionalitat ohne Einschnitte
bei der urspringlichen Verwendung (Fahrtberechtigung) bei

insgesamt als niedrig anzusehenden Zusatzkosten.

Die dargestellten Verfahren kénnen alle auch mit anderen
Kommunikationstechniken dargestellt werden. Bei der Verwendung
der Fahrtberechtigungskommunikation fir die angesprochenen
Anwendungsfalle ergeben sich jedoch nur sehr geringe
Zusatzkosten im Vergleich zu einer anderen technischen Ldsung.
Da sich beide Anwendungsgebiete (Offnen des stehenden
Fahrzeugs vs. Information fir ein fahrendes Fahrzeug) nicht
Uberschneiden, handelt es sich um eine echte Ergdnzung der
Funktionalitat ohne Einschnitte bei der urspringlichen
Verwendung (Fahrtberechtigung) bei insgesamt als niedrig

anzusehenden Zusatzkosten.

Entscheidende Punkte der dritten Ausfihrungsbeispiele sind die
Verwendung der bereits im Fahrzeug verbauten
Fahrtberechtigungskommunikation zur Fahrzeug-zu-Infrastruktur

Kommunikation.

Vierte Ausfiithrungsbeispiele:

Unfalle mit FuBgdngern im Stralenverkehr ereignen sich oft in
unilbersichtlichen Situationen oder weil der Fahrer des
Kraftfahrzeugs den FuBgadnger schlicht libersehen hat. Daher
werden zur Zeit intensiv Verfahren zur FuBRgangererkennung
mittels Videosensorik entwickelt. Diese haben jedoch

prinzipiell das gleiche Problem wie der Fahrer, dass sie nur
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FuBganger erkennen kénnen, die vom Fahrzeug aus optisch

sichtbar sind.

Hier setzen die vierten Ausfiihrungsbeispiele an. Viele moderne
Fahrzeuge sind mit einer ,Remote Keyless Entry"“ Funktion

ausgestattet, also mit einem Funkschliissel. Moderne Versionen
dieser Funkschliissel haben eine Reichweite von 100 m und mehr.
Viele FuBganger besitzen Fahrzeuge und haben daher auch einen

Funkschliissel bei sich.

Dies wird im Folgenden verwendet, um diese FuBganger zu
erkennen. Hierzu sendet die Fahrtberechtigungseinheit im
Fahrzeug wahrend der Fahrt in kurzen Abstdnden einen
»3uchbefehl™ aus. Empfangt ein Schliissel einen solchen
Suchbefehl und befindet sich der Schliissel nicht innerhalb
eines Fahrzeugs, so antwortet er mit einer kurzen Bestatigung.
Diese Restatigung wird nun vom Fahrzeug empfangen und der
Fahrer kann gewarnt werden. Zur Warnung bieten sich mehrere

Strategien an:

- Uber die Geschwindigkeit:

a. Befindet sich das Fahrzeug in einem niedrigen
Geschwindigkeitsbereich und ist davon auszugehen, dass sowieso
mit FuBgadngern zu rechnen ist, wird nur angezeigt, dass sich
FuBganger in der Nahe befinden, jedoch keine Explizite Warnung

ausgegeben.
b. Ist die Geschwindigkeit hoéher und eigentlich nicht damit zu
rechnen, dass sich FuBganger in der Ndhe aufhalten, wird eine

Warnung ausgegeben.

- Uber Informationen aus einer digitalen Karte:
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a. Befindet sich das Fahrzeug in einer Gegend oder auf einer
StraBenklasse, wo mit Fullgidngern zu rechnen ist, so wird nur
angezeigt, dass sich Fullginger in der Nahe befinden, jedoch

keine Explizite Warnung ausgegeben.

b. Befindet sich das Fahrzeug in einer Gegend oder auf einer
StraBenklasse, wo eigentlich nicht mit FuBRgangern zu rechnen

ist, wird eine Warnung ausgegeben.

Unter Umstanden ist es sinnvoll, nur dort Suchbefehle

auszusenden, wo nicht mit Fulgédngern zu rechnen ist.

Um einzelne Schlissel bei mehreren aufeinanderfolgenden
Suchbefehlen erkennen zu kdnnen, verwenden diese die gleiche
Kennung fir Anfragen von einem Fahrzeug. Diese Kennung wird in
vorgegebenen Abstanden (z.B. 10 Minuten) zufallig neu gewahlt
und ist zudem bei jedem anfragenden Fahrzeug anders. Somit
kann der Datenschutz eingehalten werden und trotzdem

kurzzeitig ein eindeutige Zuordnung erreicht werden.

Als weitere Funktion kann das Aussenden von Bestatigungen um
eine ,Communityfunktion™ erweitert werden. Hierzu gibt ein
Besitzer eines Schlissels frei, dass der Schlissel zusatzlich
ausgeben darf, dass er zu einer Community gehért. Dem Fahrer
eines Fahrzeugs kann dann angezeigt werden, dass sich andere
Mitglieder seiner Community in der Nahe aufhalten. Solche
Communities kénnten z.B. an Fahrzeugmarken (z.B. Mini, Vw

Golf, ..) gebunden sein, oder an Herkunftslander,

Um ein abgestelltes Fahrzeug einfach wiederfinden zu kdnnen
werden im Moment Funkschliissel mit einer sogenannten
JAutofinder Funktion™ entwickelt. Hierzu werden die
Funkschliissel mit GPS Modulen ausgeriistet. Die Information

dieser GPS Module lasst sich fir die FubBganger Warnung sehr
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vorteilhaft nutzen, da hiermit eine genaue Lokalisierung der
FuBRganger mdéglich ist wodurch unndtige Warnungen vermieden

werden.

Um besonders fiir Kinder einen verbesserten Schutz zu
ermdglichen kdonnen einfache Transponder gebaut werden, die nur
die FuBganger Warnfunktion bearbeiten ohne dass sie als
Funkschlissel funktionieren. Durch eine besondere Rickantwort
dieser Kinder-Transponder kann die Warnstrategie im Fahrzeug
beeinflusst werden, um dem eventuell ,unvorhersehbaren®“
Verhalten von Kindern gerecht zu werden. Ahnliches ist fur

Tiere moglich.

Durch die Verwendung von bereits vorhandenen Techniken
(Fahrtberechtigung) ist eine preisgliinstige FuBgangererkennung
moglich. Zusatzlich bietet Funk der Vorteil, dass auch
FuBganger erkannt werden koénnen, die optisch nicht sichtbar
sind und damit durch Umfeldsensoren nicht erkannt werden
kénnen. Selbst wenn nicht all FuBganger durch diese Technik
erkannt werden kdnnen, so bietet sie doch eine preiswerte
Mbéglichkeit, zusatzliche Erkennungsvarianten in einem Fahrzeug

zu realisieren.

Entscheidende Punkte der vierten Ausfiihrungsbeispiele sind:

- Aussendung von Suchbefehlen durch die
Fahrtberechtigungseinheit im Fahrzeug, wenn sich das Fahrzeug
fortbewegt. Evtl. Aussendung nur dann, wenn aufgrund der
Geschwindigkeit und/oder Karteninformation nicht mit
FuBgangern zu rechnen ist.

- Aussendung einer Bestatigung wvon
Fahrtberechtigungsschliisseln, die sich auBerhalb eines

Fahrzeugs befinden, falls sie einen Suchbefehl empfangen.
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- Warnung an den Fahrer, falls aufgrund von Karteninformation
und/oder Geschwindigkeit nicht mit FuBgangern zu rechnen ist.

Sonst nur Information an den Fahrer.

- Zusatzliche Community-Information, falls vom RBResitzer des

Schlissel freigegeben.

- Verwendung von GPS-Information aus dem Schliissel (falls

vorhanden) .

- Ausfihrungen ohne Funkschliisselfunktion zur Erkennung wvon

Kindern bzw. Tieren.

Finfte Ausfiihrungsbeispiele:

Fahrzeug-zu-X Kommunikation kann auf Basis von IEEE 802.11lp

erfolgen. Diese beruht auf einer Frequenz von 5.9 GHz.

Es kann ein dedizierter Kontrollkanal verwendet werden
(sogenanntes dual-receiver Konzept), oder es kann der
Kontrollkanal iUber ein mittels GPS synchronisiertes Zeitraster
in den Kommunikationskanal eingeflochten werden (sogenanntes
single-receiver Konzept). Der Vorteil des besseren
Zeitverhaltens und der grdReren Sicherheit des dual-receiver
Konzepts stehen die geringeren Kosten des single-receiver
Konzepts gegeniiber. Ein Problem flir das dual-receiver Konzept
ist auch die vergleichsweise geringe Gesamtbandbreite von C2X,
die in Europa u.U. nur 30 MHz in Summe fir alle Kanale

betragt.

Gemal den funften Ausfihrungsbeispielen ist lber zusatzliche
Kommunikationstechniken (z.B. WLAN 802.l1lla/b/g/n oder den

Funkschliissel) ebenfalls eine Kommunikation zwischen
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Fahrzeugen (und Infrastruktur) moglich. Diese Techniken haben
jedoch den Nachteil, dass die verwendeten Freguenzen nicht
geschiitzt sind und damit durch andere Anwendungen gestdrt sein

kdnnen.

Dennoch bietet es sich an, bei einem 2-Kanal-Ansatz einen der
beiden Kanédle iber 802.11lp und den anderen iber die
zusdtzliche Kommunikationstechnik abzuwickeln. Stehen mehrere
zusdtzliche Kommunikationstechniken zur Verfiigung, koénnen
diese parallel verwendet werden, um die Robustheit der
Ubertragung gegeniiber Stdérungen durch andere Anwendungen auf
dem gleichen Frequenzband zu verbessern. Wesentliche Vorteile
der zweiten (iiblicherweise deutlich niedrigeren Frequenz) sind
die geringere Freiraumdampfung, also hdhere Reichweite bei
gleicher Sendeleistung, und die Eigenschaft das niedrigere
Frequenzen besser um Sichthindernisse herum gebeugt werden.
Der Nachteil besteht in einer niedrigeren zur Verfiigung
stehenden Bandbreite. Zusatzlich verringern die
unterschiedlichen genutzten Technologien die
Wahrscheinlichkeit, dass sowohl 1lp wie der zweite Kanal
gleichzeitig gestdrt werden oder durch Implementierungsfehler

gleichzeitig ausfallen.

Es ist auch méglich, 802.11p in der single-receiver
Konfiguration zu benutzen und lUber die zusatzliche
Kommunikationstechnik eine dual-receiver Konfiguration
parallel dazu aufzubauen. So wird iUber die geschiitzt Frequenz
von 802.11p die Funktionalitdt auf jeden Fall sichergestellt
und Uber die zusatzliche Frequenz die Performance
(Zeitverhalten, Priorisierung, Congestion Control, ..)

verbessert.

Durch die parallele Verwendung von 802.11lp bei 5.9 GHz und

einer zusadtzliche Kommunikationstechnik wird eine Redundanz
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flir Sicherheitsanwendungen ermdéglicht, die vor allem durch die
unterschiedlichen physikalischen Ausbreitungseigenschaften der
verwendeten Frequenzen von Vorteil ist. So kann insgesamt auch
die Abdeckung verbessert werden und damit die Sicherheit des

Gesamtsystems verbessert werden.

Durch die Verwendung von mehreren Kommunikationstechniken und
Frequenzen flir die verschiedenen Kanadle der C2X Kommunikation
wird eine Redundanz erzielt. Zusdtzlich erhdéht sich die

Ubertragungssicherheit, da Stdrungen einer Frequenz durch die

anderen Frequenzen ausgeglichen werden kénnen.

Entscheidende Merkmale dieser finften Ausfiihrungsbeispiele

sind:

- Verwendung von 802.11p bei 5.9 GHz als Basis fiur C2X (evtl.

in single-receiver Konfiguration).

- Verwendung einer zweiten (oder mehrerer) zusatzliche
Kommunikationstechniken als z.B. Servicekanal fiur die C2X

Kommunikation.

Sechste Ausfiihrungsbeispiele:

Moderne Fahrerassistenzsysteme und Fahrsicherheitssysteme
beruhen typischerweise auf leistungsfdhigen und damit teuren
Umfeldsensoren. Eine Ausnahme stellt der Closing Velocity
Sensor (CV-Sensor) der Firma Continental dar. Dieser Sensor
ist ein sehr preiswerter Sensor, der vor allem fiir Anwendungen
im niedrigen Geschwindigkeitsbereich (City Safety) verwendet
wird. Durch seine preiswerte Bauart kann er jedoch nur sehr

wenige und sehr grobe Informationen Uber das Umfeld liefern.
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Hier setzen die sechsten Ausfihrungsbeispiele an. In vielen
modernen Autos sind sogenannte Remote Keyless Entry (RKE)
Systeme verbaut. Diese Systeme dienen der Zugangskontrolle zum
Fahrzeug und verwenden hierzu eine Funkverbindung zwischen
Fahrzeug und Zugangsschliissel. Diese Funkverbindung wird nun
verwendet, um weitere Daten zwischen zwei Fahrzeugen
auszutauschen, wenn mittels CV-Sensor eine Gefahr erkannt
wurde. Hierzu sendet das mit dem CV-Sensor ausgestattete
Fahrzeug mittels RKE eine BRotschaft aus. Bekommt ein Fahrzeug
diese Botschaft, so sendet es hilfreiche Informationen zurick.

Diese Informationen kénnen z.B. sein:

- Masse des Fahrzeugs:

- Breite und Lange des Fahrzeugs, evtl. auch Hohe;

- Dem Fahrzeug mit CV Sensor zugewandte Seite des Fahrzeugs

(Front, Heck, Links, Rechts);

- Fahrzeugtyp (PKW, NKW, Bus, Anhanger, etc.);:

- StoBstangenhdhe;

- Knautschverhalten des Fahrzeugs (ob z.B. Knautschzone

vorhanden oder nicht, etc.);

- Position relativ zur Spurmarkierung (falls Spurerkennung in

Fahrzeug verbaut ist);

- Lenkverhalten des Fahrzeugs:

- Geschwindigkeit und Beschleunigung des Fahrzeugs.
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Mit diesen zusatzlichen Informationen kann dann eine
verbesserte Situationsinterpretation durchgefithrt werden und
darauf aufbauend z.B. eine Kollisionsvermeidung erzielt
werden. Kann die Kollision nicht vermieden werden, so konnen
die InCrash MaBnahmen besser an die Situation angepasst
werden. So konnen z.B. die Airbagzindungen entsprechend des
erwarteten Aufschlags (ermittelt aus den beiden Massen der

Fahrzeuge und der relativen Geschwindigkeit) angepasst werden.

Einige Beispiel flur Moglichkeiten zur Verbesserung der

Situationsinterpretation sind im Folgenden dargestellt:

- Uber die Breite des Fahrzeugs kann besser abgeschatzt
werden, ob ein Ausweichen noch méglich ist. Falls eine
Position relativ zur Fahrspur mitgeschickt wird, so kann diese

Abschatzung sogar weiter verbessert werden.

- Uber das Lenkverhalten des Vorderfahrzeugs kann abgeschitzt
werden, ob ein Ausweichen bzw. Uberholen in einer Richtung
nicht zu einer Kollision mit der Seite des Vorderfahrzeugs

fihren wirde.

- Uber den Fahrzeugtyp kann abgeschitzt werden, mit welchen
Reaktionen des Vorderfahrzeugs zu rechnen ist. Vor allem bei
Anhadngern, Gespannen und Bussen hilft dies, die Situation

besser abschatzen zu kdnnen.

- Uber die dem Fahrzeug zugewandte Seite des Vorderfahrzeugs
kann besser abgeschatzt werden, ob ein Ausweichen moglich ist.

Vor allem bei sehr langen Fahrzeugen ist dies wichtig.

Zur Verbesserung der InCrash MaRnahmen helfen beispielsweise

die im Folgenden dargestellten Ausfihrungsbeipiele:
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- Uber die Masse kann die Kollisionsschwere und auch der

Verlauf der Kollision abgeschatzt werden.

- Uber die Breite des Vorderfahrzeugs und die Position relativ
zur Fahrspur kann abgeschatzt werden, wie stark sich die
Fahrzeuge iberlappen und damit, ob ein Schleudern durch den

Aufprall droht.

- Uber die StoBstangenhdhe kann die Crash-Kompatibilitit

abgeschatzt werden.

- Uber das Knautschverhalten kann abgeschitzt werden, wie sich
das eigene Fahrzeug abbremsen wird und damit, wie die Airbags

zu zUnden sind.

- Uber den Fahrzeugtyp kann abgeschitzt werden, wo iberall mit
Treffern zu rechnen ist. So ist z.B. durch Sportwagen weniger
mit Treffern auf Hohe der Windschutzscheibe zu erwarten,
wohingegen LKWs eine Gefahr fir das gesamte Fahrzeug

darstellen.

Gegebenenfalls kann sogar eine Klassifizierung der Fahrzeuge
durchgefithrt werden, wobei eine Klasse jeweils Fahrzeuge mit
ahnlichem Verhalten beinhaltet, z.B. bezliglich
Knautschverhalten, Fahrzeugtyp, Stolstangenhdhe, etc. Dann
misste nur noch die Fahrzeugklasse {ibertragen werden, der Rest

ware in einer Datenbank im empfangenden Fahrzeug hinterlegt.

Zur Erkennung, welches Fahrzeug die Daten senden soll, ist es
notwendig, eine Zuordnung relativ zum anfragenden Fahrzeug zu
ermdglichen. Hierzu kann einerseits eine Lokalisierung auf
Basis von multiplen Antennen durch das RKE Modul durchgefiihrt
werden. Eine andere Moglichkeit besteht lber den Austausch von

zusadtzlichen Daten Uber das anfragende (mit dem CV Sensor
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ausgerlistete) Fahrzeug. Sendet dieses Fahrzeuge seine
Ausrichtung (ermittelt iber GPS oder einen elektronischen
Kompass), die Blickrichtung des Sensors (nach vorne, nach
hinten, nach links, nach rechts, ..) und die
Relativgeschwindigkeit (lateral und longitudinal, evtl. sogar
nur das Vorzeichen der Geschwindigkeit) mit, so kénnen die
empfangenden Fahrzeug im Umfeld Uber einen Vergleich mit ihrer
Ausrichtung und ihrer Geschwindigkeit erkennen, ob sie gemeint

sind oder nicht.

Anstelle der RKE Kommunikation kann auch Fahrzeug-zu-Fahrzeug
(C2C) Kommunikation verwendet werden. Im Idealfall werden
beide Technologien verwendet, um sicherzustellen, dass die

Information auch auf jeden Fall ankommt.

Anstelle des CV Sensors kann auch ein anderer Umfeldsensor
verwendet werden. Der Kostenvorteil ist jedoch vor allem dann
gegeben, wenn der Umfeldsensor moglichst preiswert ist. Wird
der Umfeldsensor jedoch schon flir andere Funktionen
mitverwendet, wie z.B. ACC, so macht die Kombination mit RKE
ebenfalls Sinn, da keine zusadtzliche Hardware verbaut werden

muss.

Zur Verschlisselung und damit auch Authentifizierung bieten
sich hier AES, TEA (Tiny Encryption Algorithm) oder HiTag an,
da diese auch heute schon bei RKE zum Einsatz kommen. Vor
allem AES und TEA sind hier wvon Vorteil, da dies OpenSource
Verschlisselungsalgorithmen sind und somit vielfach gepriuft

worden sind.

Die Kommunikationsverbindung kann vorzugsweise als ad-hoc
Netzwerk erfolgen wie z.B. bei IEEE 802.15.4 (ZigBee) oder
IEEE 802.11 (WLAN).
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Mbglich sind auch Peer-to-Peer Verbindungen, wie das bei
heutigen RKE-Systemen der Fall ist, oder Broadcast-
Verbindungen, abhangig davon, welche Informationen iibertragen
werden und welche Funkteilnehmer diese Informationen erhalten

sollen.

Durch die Verwendung des RKS-Moduls entstehen kaum zusatzliche
Kosten, da dieses Modul bereits im Auto verbaut ist. Somit
kann eine Verbesserung der Funktion erzielt werden, ohne den
Preis flur den Kunden erhdhen zu missen. Der CV-Sensor ist
ebenfalls ein sehr preiswerter Sensor und durch die
Kombination beider Techniken kann ein sehr preiswertes und

doch sehr leistungsfédhiges CitySafety Paket geschniirt werden.

Entscheidende Merkmale dieser sechsten Ausfithrungsbeispiele

sind:

- Erkennung einer gefahrlichen Situation durch einen

(preiswerten) Umfeldsensor, wie z.B. CV Sensor;

- Daraufhin Anfrage von zusdtzlichen Daten mittels RKE;

- Verwendung der zusatzlichen Daten zur
Situationsinterpretation und/oder Anpassung von InCrash

MaBnahmen, wie z.B. Airbagzindung;

- Erkennung, ob die Anfrage fir ein 2. Fahrzeug relevant ist,
Uber multiple Antennen bei RKE oder Ausrichtung bzw.
GPS/Kompassdaten, Sensorblickrichtung und

Relativgeschwindigkeit;

- Optional: Klassifikation von Fahrzeugen inkl. Hinterlegung
der relevanten Parameter der Klassen in einer Datenbank im

Fahrzeug und deswegen nur Austausch der Klassen-1ID.
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Siebte Ausfiithrungsbeispiele:

Warnung vor Personen basierend auf der Technik der drahtlosen

Fahrberechtigung.

Die Warnung vor FuBRganger ist ein wichtiges Gebiet im Bereich
Fahrzeugsicherheit. Heute basiert diese Warnung vor allem auf
Umfeldsensorik, die FuBganger erkennt, ohne dass diese
besondere Ausriistung brauchen. Eine andere Mbglichkeit ist
entsprechend ausgerlistete Infrastruktur, die FuBganger erkennt

und diese Information dann an die Fahrzeuge weiterreicht.

Einen Zwischenweg stellen die siebten Ausfiihrungsbeispiele
dar. Fast jedes Fahrzeug ist heute mit einer drahtlosen
Fahrberechtigung ausgestattet. Transponder fir diese Technik
werden nun in Alltagsgegenstanden fir FuBgadnger verbaut, wie
z.B. Fahrradhelmen, (Regen-)Jacken, oder auch in speziellen
Umhangern fir z.B. Kinder oder alte Personen. Fahrzeuge senden
nun in zyklischen Abstdnden ein Signal aus. Die Transponder
reagieren darauf mit einer Antwort und durch diese Antwort
kann das Fahrzeug erkennen, dass sich ein FuBganger in der
Nahe befindet. Samtliche weiteren Ausfihrungen der vierten

Ausfiihrungsbeispiele gelten auch hier.

Durch die Verwendung von Transpondern fiir die drahtlose
Fahrberechtigung ist im Fahrzeuge keine zusatzliche
Kommunikationstechnologie notwendig und somit eine
entsprechende Ausriistungsrate auf der Fahrzeugseite deutlich
schneller erzielbar, als mit einer neuen

Kommunikationstechnik. Es entstehen aulBerdem keine Kosten fiur
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Infrastruktur, was bei aktuellen klammen o6ffentlichen Kassen

ebenfalls von Vorteil ist.

Durch die Verwendung der Technik der drahtlosen
Fahrberechtigung kann auch vor Personen gewarnt werden, die
von den Umfeldsensoren nicht , gesehen™ werden kénnen, weil sie

z.B. von parkenden Fahrzeugen verdeckt sind.

Idealerweise wird als zyklisches Signal ein Signal verwendet,
dass Uber alle Fahrzeughersteller gleich ist und nicht an den
Verschlisselungsalgorithmus der drahtlosen Fahrberechtigung

gekoppelt ist. So wird auch vermieden, dass durch abhdren des

zyklischen Signals die Fahrberechtigung geknackt werden kann.

Die relativ geringe Reichweite (~ 5-20m) der Transponder ist
hier von Vorteil, da somit vermieden wird, dass in Stadten zu
viele Warnungen empfangen werden und dadurch keine sinnvolle

Warnung mehr stattfinden kann.

In Ausristungsgegenstanden mit groBerer raumlicher Ausdehnung
kébnnen u.U. zweil Antennen verbaut werden, um eine Ortung des
zyklischen Signals zu erlauben und nur dann eine Antwort zu
senden, wenn sich die Person nicht vom Fahrzeug wegbewegt.
Wird ein gewisser Mindestabstand zwischen Fahrzeug und
Ausriistungsgegenstand unterschritten, wird auf jeden Fall eine
Antwort versendet, um auch bei pldtzlichen Richtungsanderungen

der Person vorbereitet zu sein.

Der Transponder sollte immer mit Energie versorgt sein, da
ansonsten nicht die Reichweiten erzielt werden kdnnen, die fir
die FuBgadngerwarnung notwendig sind. Daher bietet es sich an,
wenn der Grad der Energieversorgung (z.B. Ladezustand der

Batterie) von auBen ersichtlich angezeigt wird.
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1. Reispiel:

Ein Kind hat einen Umhénger, der auf Signale aus der
drahtlosen Fahrberechtigung mit einer Antwort reagiert. Dieses
Kind spielt am Wegesrand und ist durch die parkenden Autos
verdeckt. Trotzdem erhalten Fahrer im Fahrzeug eine Warnung,
da die Antwort des Umhangers auch ohne Sichtverbindung
zwischen Kind und Fahrzeug an das Fahrzeug ibermittelt werden

kann.

2. Beispiel:

Bei einem Fahrradhelm sind vorne und hinten Antennen verbaut.
Es wird das zyklische Signal eines Fahrzeugs erkannt, jedoch
wird erkannt, dass das Fahrzeug die Bahn des Fahrradfahrers
nur hinter diesem kreuzen wird. Daher wird keine Antwort
versendet. In einem 2. Fall wird erkannt, dass sich das
Fahrzeug von hinten nédhert. Hier wird eine Antwort versendet,
da das Fahrzeug den Fahrradfahrer mit groBer

Wahrscheinlichkeit tUberholen wird.

Achte Ausfihrungsbeispiele:

Initiierung einer Datenverbindung tber Car-to-X Kommunikation,

Abwicklung iber eine andere Kommunikationstechnik.

C2X ermdglicht eine direkte Zuordnung von einer Botschaft zu
einem Fahrzeug. Jedoch ist die verwendete Technik
typischerweise nicht auf groRle Datenraten ausgelegt, sondern
auf den mdéglichst schnellen und haufigen Austausch von wenigen
Daten zwischen vielen Teilnehmern. Soll nun eine grole

Datenmenge zwischen zwei dedizierten Teilnehmern ausgetauscht
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werden, so ist C2X auf Basis von 802.1lp hierfiir nicht

ausgelegt.

Hier setzen die achten Ausfihrungsbeispiele an. Die Auswahl
des Kommunikationspartners bzw. der Kommunikationspartner
erfolgt Uber C2X, als z.B. 802.11lp. AnschlieBend wird lber
diesen Kanal zwischen den beiden oder mehr Teilnehmern
ausgehandelt, auf welchem Kommunikationskanal die weitere
Kommunikation durchgefithrt wird und es werden die
entsprechenden (Kommunikations-)Adresse oder Telefonnummern
ausgetauscht. Dies erfolgt verschliisselt, wie z.B. bei einer
SSL Verbindung. Anschliellend wird die weitere Kommunikation
auf dem eben ausgehandelten Kommunikationsmedium initiiert und

durchgefihrt.

Als Kommunikationstechnologien bieten sich beispielsweise WLAN
(802.11 a/b/g/n), Mobilfunk (GSM, GPRS, UMTS, LTE), WiMax,
Bluetooth, etc. an. Vor allem WLAN ist vorteilhaft, da u.U.
die gleiche Hardware fiur C2X und die WLAN-Verbindung verwendet
werden kann. Speziell die Ausfihrung iiber WLAN stellt eine
Erweiterung des im IEEE 802.11lp bzw. IEEE 1609.4 Standard
dargestellten Verfahrens dar, bei dem zwischen einem
Kontrollkanal und verschiedenen Service Kandlen umgeschaltet
wird. Um die wichtigen Informationen des Kontrollkanals zu
empfangen muss jeder Empfanger alle 50ms fir 50ms auf den
Kontrollkanal schalten, eine &dhnliche Technik ware auch fir
die oben beschriebene Nutzung von WLAN nach 802.11la/b/g/n
hilfreich wenn die gleiche Hardware flir 1lp und die anderen

WLAN Standards genutzt wird.

Es bietet sich jedoch auch an, Botschaften anstelle iiber den
Service Kanal zu schicken Uber die oben beschriebene Technik

auf einem anderen Kommunikationsweg auszutauschen.
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Ein weitere Vorteil dieser Technik ist, das hiermit auch in
Europa eine effektive BRandbreite fir Service Kandle zur
Verfligung gestellt werden kann, wie sie in den USA alleine
durch das fiur 802.11lp reservierte Frequenzband bereitgestellt
ist. Hierdurch kénnen Applikationen unabhangig vom

Einsatzgebiet entwickelt und genutzt werden.

Beschreibung von achten Ausfihrungsbeispielen:

Der Fahrer eines Fahrzeugs sieht auf seinem Bildschirm eine
Karte der Umgebung und samtliche Fahrzeuge, die mit ihm per
C2X in Verbindung stehen. Der Rildschirm ist dabei als
Touchscreen ausgefiithrt. Der Fahrer wahlt nun ein Fahrzeug
mittels Touchscreen aus und initiiert so die Verbindung mit
dem anderen Fahrzeug. Dieses andere Fahrzeug bekommt eine
Mitteilung tUber den Wunsch der Kommunikation. Wird dieser
Wunsch angenommen, so wird die Kommunikationstechnik
ausgehandelt. Das kann automatisch erfolgen, z.B. auf Basis
von vorausgewdhlten Technologien (so kann der Fahrer z.B.
Mobilfunk ausschlieBen) oder manuell mittels einer Liste an
Mobglichkeiten, die die beteiligten dann bestdtigen miissen.
AnschlieBend erfolgt die Kommunikation zwischen den

Teilnehmern auf diesem Kommunikationskanal.

Die Anwahl kann auch per Spracherkennung, z.B. Uber das

Nummernschild des anderen Fahrzeugs erfolgen, oder automatisch

iber eine Community, etc.

Neunte Ausfiithrungsbeispiele:

Freigeben einer Kommunikationsverbindung lber die drahtlose

Fahrberechtigung.
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Wird heute eine Kommunikationsverbindung zwischen einem
Fahrzeug und einem weiteren Gerdt oder Fahrzeug oder der
Infrastruktur aufgebaut, so werden nur die
Sicherheitsmechanismen der jeweiligen Kommunikationstechnik

verwendet.

Hier setzen die neunten Ausfiihrungsbeispiele an. Der Aufbau
einer Kommunikationsverbindung nach aulRen bzw. die Annahme
einer Kommunikationsverbindung wird lUber die drahtlose
Fahrberechtigung freigegeben. Bevor diese Freigabe nicht
erfolgt, ist die Kommunikationsmdglichkeit des Fahrzeugs von
auBen nicht erkennbar, da die Systeme abgeschaltet sind.

Dadurch kann auch das Energiemanagement verbessert werden.

Die Aktivierung einer Kommunikationstechnik per drahtloser
Fahrberechtigung gibt dem Fahrer die Kontrolle lber die
Kommunikation und verbessert zusatzlich die Sicherheit
(Security) des Systems. Ein Beispiel hierfir ist WLAN aufgrund
der sehr groBen Verbreitung und damit groBen Gefahr von
Angriffen. Eine andere Moglichkeit ist der Schutz der
Privatsphdre, da nur dann Daten lbertragen werden kdnnen, wenn
der Fahrer per drahtloser Fahrberechtigung zustimmt.
Zusatzlich kann Uber die drahtlose Fahrberechtigung eine
Kostenkontrolle stattfinden, falls die Kommunikation mit

Kosten behaftet ist, wie z.B. Mobilfunk.

Wird WLAN parallel als Consumer WLAN und fir C2X verwendet,
kann das Umschalten zwischen diesen Modi ebenfalls iiber die

drahtlose Fahrberechtigung erfolgen.

Ist die Reichweite der drahtlosen Fahrberechtigung zu klein,
kann auch eine Kommunikationstechnik mit groBerer Reichweite

verwendet werden. So besteht auch die Mdbglichkeit, dass z.B.
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zur Verbesserung der Reichweite, die
Fahrzeugberechtigungsdaten von dem Rechner der relevanten
Kommunikationsverbindung ausgelesen werden und fir die
Eroffnung der Kommunikationsverbindung zum Auto mit idbertragen
werden. So erweitert sich die Reichweite der drahtlosen
Fahrberechtigung auf die Reichweite des Kommunikationstechnik
(z.B. WLAN hotspot oder Mobilfunk tber GSM, GPRS, UMTS, LTE,

etc.).

Beispiel: Drahtlose OBD:

Heute wird die OBD-Schnittstelle per Kabel ausgelesen. Dies
kann auch iUber drahtlose Schnittstellen erfolgen, z.B. WLAN.
Es ist jedoch nicht gewiinscht, dass diese Daten von jeder
Person auslesbar sind. Daher muss, bevor die Schnittstelle
ausgelesen werden kann, diese Funktion per drahtloser
Fahrberechtigung freigegeben werden, z.B. lUber eine dedizierte
Taste auf dem Schlissel. Erst nach dieser Freigabe wird die
WLAN-Schnittstelle aktiviert und die OBD-Daten konnen
ausgelesen werden. Wird WLAN bereits fiir andere Zwecke
verwendet (z.B. Musikdownload), so wird der Zugang zu den OBRD-
Daten Uiber WLAN freigegeben. Die Freigabe erlischt nach einer
definierten Zeit. Innerhalb dieser Zeit muss die Abfrage der
Daten starten. Vor der Freigabe besteht keine Moglichkeit auf

die OBD-Daten per WLAN zuzugreifen.

Beispiel: WLAN fir Musikdownload von zuhause:

Der Download von Musikdaten von Heimrechnern in das Fahrzeug
wird vielfach diskutiert. Ein Problem stellt der Zugang zum
Fahrzeug dar, wenn dieses eigentlich abgestellt ist. Wird WLAN
die ganze Zeit aktive gehalten, ist das Energiemanagement ein
Problem. Die drahtlose Fahrberechtigung muss jedoch sowieso zu

jeder Zeit erreichbar sein. Daher bietet es sich an, WLAN {ber
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die drahtlose Fahrberechtigung zu aktivieren und ansonsten wvon
der Energieversorgung zu trennen. Der Nutzer kann dann von
zuhause das WLAN im Fahrzeug per drahtloser Fahrberechtigung
aktivieren und dann seine Daten auf das Fahrzeug lUbertragen

bzw. von diesem herunterladen.

Zehnte Ausfihrungsbeispiele:

Warnung des umliegenden Verkehrs nach einem Unfall mittels

drahtloser Fahrberechtigung.

Heutige Systeme zur Unfallvermeidung untersuchen das Umfeld,
erkennen einen drohenden Unfall und versuchen, diesen zu
vermeiden, indem automatisch gebremst wird. Geschieht der
Unfall dennoch, so wird ein automatischer Notruf (Ecall)
abgesendet. Mit diesen Systemen sind somit viele Informationen
im Fahrzeug verfliigbar, die auch fir andere Fahrzeuge hilfreich

waren, Jjedoch werden die Informationen nicht weitergegeben.

Da moderne Fahrzeug groltenteils mit drahtlosen
Fahrberechtigungen ausgestattet sind, bietet es sich an, {iiber
diese Einheiten Informationen iber Unfdlle an andere Fahrzeuge
zu versenden. Somit kann noch vor dem markieren einer
Unfallstelle mit einem Warndreieck der Verkehr gewarnt werden
und damit auch die Sicherheit an der Unfallstelle verbessert

werden.

Idealerweise wird die Warnung so ibertragen, dass es egal ist,
nach welchem Verfahren die normale Fahrberechtigung
abgewickelt wird, d.h. dass es einfach mdéglich ist,
Herstelleriibergreifend Warnungen auszutauschen und zu

verstehen. Im Idealfall ist diese L&sung sogar nachriistbar.
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Zusadtzlich oder anstelle der Kommunikation Uber die
Fahrberechtigung kann auch eine Fahrzeug-zu-X Kommunikation
tber z.B. WLAN (IEEE 802.11la/b/g/n/p), zellularen Funk (GSM,
GPRS, EDGE, UMTS, LTE), WiMax, Bluetooth, etc. erfolgen.

Die zehnten Ausfihrungsbeispiele verwenden nur schon im
Fahrzeug verfigbare Gerate und Einheiten, um die
Fahrzeugsicherheit zu erhdhen. Die drahtlose Fahrberechtigung
wird normalerweise auch in einem Frequenzband abgewickelt, das
gute physikalische Ausbreitungseigenschaften hat, weshalb
Warnungen auch bei unibersichtlichen StraRenverlaufen den
nachfolgenden Verkehr erreichen kdénnen. Die notwendigen Daten
sind zudem so gering, dass die niedrige Datenrate der

Fahrberechtigungskommunikation keine Probleme darstellt.

Wird ein automatisierter Notruf ausgesendet (z.B. Aufgrund
einer Airbagausldsung oder aufgrund einer manuellen
Ausldsung), so wird eine Warnung mittels der
Fahrberechtigungskommunikation ausgesendet. Diese Warnung wird
als Broadcast versendet, damit alle Fahrzeuge in der
Kommunikationsreichweite die Warnung erhalten. Hierbei bietet
es sich an, Botschaften aus der Fahrzeug-zu-X Kommunikation zu
verwenden, da diese schon Standardisiert sind oder sich in der
Standardisierung befinden (siehe z.B. SAE J2735, Car2Car-
Communication Consortium, etc.). Mit diesen Botschaften ist es
auch moéglich, den genauen Ort des Unfalls zu versenden und
damit eine genauere Warnung in den empfangenden Fahrzeugen
darzustellen. Dazu ist jedoch eine Standardisierung der

Kommunikation mittels Fahrberechtigung als Ganzes notwendig.

Eine andere Moglichkeit ist, ein definiertes Bitmuster in
einer definierten physikalischen Codierung zyklisch als
Warnung zu versenden (dhnlich SOS mittels Morsen). Dadurch

muss nur dieses Bitmuster standardisiert werden und die
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sonstige Ausgestaltung der der Kommunikation fiir z.B. die
Fahrberechtigung ist davon nicht betroffen. Jedoch entfallt
bei dieser Methode die Moglichkeit der genauen

Ortsiibermittlung.

Weitere Grinde fir die Versendung der Warnung kdénnen
automatische Bremsungen aufgrund von Collision Mitigation
Systemen oder automatischen Notbremssystemen oder
Bremsassistenten sein. Es bietet sich an, dazu eine Stufung
der Warnung einzufithren, wobei ein wirklich stattgefundener
Unfall die groBte Warnstufe bekommt, die Vermeidung des

Unfalls eine etwas geringere Warnstufe.

Parallel zu oder anstelle der Fahrberechtigungskommunikation

kann auch Fahrzeug-zu-X Kommunikation o.a. verwendet werden.

Elfte Ausfiihrungsbeispiele:

Fahrzeug-zu-X Kommunikation iber mehrere frei nutzbare

Frequenzen.

Fiir die Fahrzeug-zu-X Kommunikation wird heute im Bereich WLAN
(IEEE802.11p) eine dedizierte Frequenz verwendet (5.9 GHz).
Diese Frequenz darf nur fiir C2X verwendet werden. Dadurch wird
sichergestellt, dass C2X nicht durch andere Anwendungen
gestdrt wird und damit auch Sicherheitsanwendungen iber C2X

mbéglich werden.

Prinzipiell nutzbare Frequenzen sind zusatzlich die frei
einsetzbaren ISM-Bdnder (z.B. 433MHz, 2.4GHz, 5.8GHz, etc.)

oder ein Bereich um 868MHz.
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Freie Frequenzen dirfen von beliebigen Anwendungen verwendet
werden und sind daher nicht Storungsfrei. Daher sind sie
bisher nicht fir Anwendungen in der Fahrzeugsicherheit

anwendbar.

Hier setzen die elften Ausfiithrungsbeispiele an. Um die
Sicherheit der Ubertragung zu erhdhen, werden mehrere freie
verwendbare Kanadle auf unterschiedlichen Frequenzen in
unterschiedlichen (oder evtl. sogar gleichen) Frequenzbandern
(also z.B. 2.4 GHz, etc.) gleichzeitig verwendet. In der
einfachsten Form wird auf allen Kandlen die gleiche

Information gesendet und damit die Redundanz erhoht.

Eine bessere Verwendung der verfiigbaren Kandle erzielt man
jedoch durch Techniken, wie sie bei RAID fir Festplatten
verwendet werden. Hierbei entspricht ein Kommunikationskanal
laut der vorliegenden Erfindung einer Festplatte in einem
RAID-Verbund. So kdonnte bei der Verwendung von 3 Kandlen
ahnliche RAID 5 bei Festplatten eine Erhdhung des Durchsatzes
bei gleichzeitig erhéhter Ubertragungssicherheit erreicht
werden, indem die Information auf die einzelnen Kanédle
aufgeteilt wird und dabei immer Paritats- oder
Kontrollinformationen zusédtzlich in den Kandlen transportiert
werden. Dadurch wird sichergestellt, dass beim Empfang von nur

2 der 3 Kandlen trotzdem die Daten rekonstruliert werden.

Stehen nur 2 Kanédle oder mehr als 3 Kandle zur Verfigung
kénnen analog des obigen Beispiels andere RAID Varianten bzw.
deren Analogien verwendet werden. Je nach Ausrichtung kann
dabei entweder mehr Wert auf die Ubertragungsgeschwindigkeit

oder auf die Ubertragungssicherheit gelegt werden.

Ist die Ubertragungsgeschwindigkeit der unterschiedlichen

Kandle nicht gleich groB, so konnen die schnelleren Kanadle
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sPartitioniert™ werden, d.h. der schnelle Kanal wird Blocke
zerlegt, die periodisch nacheinander tbertragen werden (also
z.B. 1-2-3-1-2-3-1-2-3 ..) und ein Block wird dann der
Ubertragung in den anderen Kandlen zugeordnet. So kann z.B.
ein schneller Kanal in 3 Blocke zerlegt werden, wobei der 1.
Block fiir die RAID-Ubertragung verwendet wird und die anderen
beiden Blécke flir andere Anwendungen zur Verfigung stehen.
Diese Rlockbildung kann jedoch auch dazu verwendet werden, um
bei nur 2 Kandlen trotzdem eine RAID-Ubertragung zu
ermdglichen, die 3 Kandle benttigt, indem die jeweiligen

Blocke wie ein eigener Kanal behandelt werden.

Diese Technik kann auch mit einer C2X-Kommunikation nach
IEEE802.11p kombiniert werden, wobei hier 802.11p die
Geschwindigkeit vorgibt und daher nur Kanadle mit einer
ahnlichen Geschwindigkeit verwendet werden kdnnen. Bei
langsameren Kandlen kénnen auf diesen nur Checksummen, etc.
zur Absicherung Ubermittelt werden oder nur eine reduzierte
Auswahl an Daten, die dann Analog dem Block-Gedanken den
innerhalb von 802.11lp ibertragenen Daten zugeordnet werden.
Geht es nur um die prinzipiellen Daten, so kdnnen die Daten
auch komprimiert Ubertragen werden, wodurch zwar Aufldsung
verloren geht, jedoch immer noch eine Absicherung der 802.11lp

stattfinden kann.

Zusatzlich zu den freien Frequenzen und 5.9 GHz kann auch

Mobilfunk (GPRS, UMTS, LTE) als Kanal verwendet werden.

Durch die Verwendung von im Fahrzeug auch fir andere
Anwendungen vorhandener Funkhardware entstehen keine

zusdtzlichen Hardwareaufwande fur die C2X Kommunikation.
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1. Reispiel:

Zur Ubertragung stehen 433 MHz, 868 MHz und 2.4 GHz =zur
Verfigung. Daher wird &hnlich RAID 5 die Information auf die
einzelnen Kandle verteilt, zusammen mit Kontrolldaten. Dadurch
wird ein hdéherer Datendurchsatz im Vergleich zu exakten

gleichen Daten auf den 3 Kandlen erzielt.

2. Beispiel:

Zur Ubertragung stehen 433 MHz und 2.4 GHz zur Verfiigung. Da
Uber 2.4GHz deutlich mehr Daten in derselben Zeit iUbertragen
werden kénnen als lUber 433 MHZ wird der Kanal bei 2.4 GHz in
mehrere Blocke zerlegt, wobel jeder Block eine Zeit T B lang
ist und sich nach der Loopzeit T L wiederholt. Die ersten
beiden Blocke der Lange T B innerhalb einer Loop T L werden
fiir eine Ubertragung entsprechend RAID 5 verwendet, der dritte
dafiir notwendige Kanal ist bei 433 MHz. Die freien Blocke bei

2.4GHz werden fir normale Internetanwendungen verwendet.

3. Beispiel:

Es stehen Kanale auf 433 MHz, 868 MHz, 2.4 GHz und 5.8 GHz zur
Verfigung. Diese werden analog einem RAID 10 verschaltet, um
sowohl eine hohere Datenrate, als auch eine hodhere

Ubertragungssicherheit zu erzielen.

4. Beigpiel:

Zusatzlich zu 802.11p iber 5.9GHz werden noch 868MHz
verwendet. 802.11lp muss auch ohne die 868MHz funktionieren,
daher werden dort keine Anpassungen unternommen. Da 868MHz nur

niedrigere Datenraten als 5.9GHz ermdglicht, werden auf 868MHz
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jeweils nur Bruchteile der Daten lbermittelt, damit diese dann

redundant sind.

Beispiele fir die verschiedenen RAID Versionen finden sich

z.B. unter http://de.wikipedia.org/wiki/RAID.

Zwolfte Ausfithrungsbeispiele:

Diebstahlschutz iber Fahrzeug-zu-X Kommunikation.

Bei Stolen Vehicle Tracking sendet eine gestohlenes Fahrzeug
periodisch eine Information aus, wo es sich gerade befindet,
oder es kann per Peilsender gesucht werden oder es kann die

Position des Fahrzeugs abgefragt werden.

Wird ein Fahrzeug als gestohlen gemeldet, so wird per
Infrastruktur zu Fahrzeug (I2C) Kommunikation das
entsprechende Nummernschild oder/und die entsprechende
Fahrgestellnummer oder/und eine andere eindeutige Kennung des
Fahrzeugs per Broadcast in der vermuteten Aufenthaltsregion
des Fahrzeugs versendet. Diese Meldung wird solange
periodische wiederholt, bis das Fahrzeug wieder gefunden ist
oder aufgegeben wird. Empfangt ein Fahrzeug auf diesem Weg
seine eigene Fahrgestellnummer oder/und sein Nummernschild
oder/und eine andere eindeutig Kennung, so wird die
Privatsphare fiir dieses Fahrzeug aufgehoben. Das heilt, es
werden keine ID-Wechsel mehr durchgefiihrt sondern konstant die
gleichen IDs verwendet. Das erleichtert das Verfolgen
(Tracking) des Fahrzeugs. Zusatzlich versendet das Fahrzeug
periodisch eine Kennung per Fahrzeug-zu-X Kommunikation (C2X),
die das Fahrzeug als gestohlen identifiziert. Somit kdnnen

samtliche Fahrzeuge in Funkreichweite das Fahrzeug als
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gestohlen erkennen und evtl. die Polizei informieren oder die

Polizei selbst kann das Fahrzeug leichter finden.

Um Missbrauch die vermeiden, darf eine Gestohlenmeldung nur
von zertifizierten Stellen versendet werden. Mittels
kryptografischen Methoden wird sichergestellt, dass diese
Stellen durch das Fahrzeug authentifiziert werden kdnnen und
dass die Kommunikation zwischen der zertifizierten Stelle und

dem Fahrzeug nicht manipuliert werden kann.

Empfangt ein Fahrzeug eine solche Meldung, ist jedoch selbst
nicht das gestohlene Fahrzeug, so merkt es sich diese
Information und wiederholt diese unveradndert (wg. Des
kryptografischen Schutzes) flir einen Zeitraum T in
periodischen Abstdnden per Nahbereichskommunikation. Das
Fahrzeug fungiert also quasi als Relaisstation. So wird
sichergestellt, dass nicht das Abschalten einer
Kommunikationsverbindung fir Infrastruktur-zu-Fahrzeug
Kommunikation das Auffinden des gestohlenen Fahrzeugs

verhindern kann.

Bei vorhandener Kommunikationsschnittstelle ist keine

zusatzliche Hardware notwendig.

1. Reispiel:

Ein Fahrzeug wird bei der Polizei in Frankfurt als gestohlen
gemeldet. Zuletzt wurde das Fahrzeug 2 Stunden vor der Meldung
gesehen. Daraufhin wird eine Meldung per Infrastruktur-zu-
Fahrzeug Kommunikation mit der Fahrgestellnummer und dem
Nummernschild des Fahrzeugs im Umkreis von 400km um Frankfurt
versendet. Das gesuchte Fahrzeug empfangt die Information und

sendet daraufhin per Nahbereichskommunikation eine Kennung
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aus, dass es gestohlen wurde und andert seine C2X-ID, etc.

nicht mehr.

2. Beispiel:

Ein Fahrzeug wird bei der Polizei in Frankfurt als gestohlen
gemeldet. Zuletzt wurde das Fahrzeug 1 Stunde vor der Meldung
gesehen. Daraufhin wird eine Meldung per Infrastruktur-zu-
Fahrzeug Kommunikation mit der Fahrgestellnummer und dem
Nummernschild des Fahrzeugs im Umkreis von 200km um Frankfurt
versendet. Das gesuchte Fahrzeug ist zu diesem Zeitpunkt
abgestellt und kann daher die Meldung nicht empfangen. Die
Meldung wird weiterhin periodisch versendet. Nach einigen
Stunden wird das Fahrzeug wieder gestartet und empfangt kurz
danach die Meldung. Daraufhin sendet es per
Nahbereichskommunikation eine Kennung aus, dass es gestohlen

wurde und aAndert seine C2X-ID, etc. nicht mehr.

Dreizehnte Ausfihrungsbeispiele:

Signalunterscheidung zwischen RKE und C2X.

Wird RKE fiir C2X verwendet, so muss sehr schnell unterschieden
werden koénnen, ob es sich um ein RKE Signal handelt, oder um
eine C2X Botschaft. Ansonsten wirden samtliche geparkten
Fahrzeuge bei jeder C2X Botschaft ,aufgeweckt™ und wirden sehr
schnell die Fahrzeugbatterie aufbrauchen. Die Einfithrung eines
sog. "fast fall back to sleep mode" ist zwingend notwendig.
Des Weiteren konnten die RKE-Nutzsignale nicht empfangen
werden, da eine C2X-Kommunikation eine RKE-Kommunikation
storen wirde. Beispielsweise wird der Befehl "Fahrzeug &ffnen"”
nicht verstanden, wenn zur gleichen Zeit ein C2X-Signal

empfangsseitig im Fahrzeug analysiert wird.
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Die bei derartigen Systemen angewandte Telegrammstruktur sieht
vor dem Daten-Paket (Frame) eine sogenannte "Wake-Up"-Praambel
(WUP) vor. Der fahrzeugseitige Empfanger befindet sich (bei
abgestelltem Fahrzeug) im "Polling-Modus", bei dem er zyklisch
aufwacht und empfangene Signale auf "Wake-Up"-Kriterien wie
Empfangsfeld-Starke, Modulationsparameter (siehe unten) oder

einfache Bit-Muster priuft.

Zur Unterscheidung der beiden Modi bieten sich verschiedene

Verfahren an:

- verschiedene Baudraten fur RKE und C2X;

- verschiedene Frequenzhiibe fiir RKE und C2X;

- verschiedene Modulationsarten fiir RKE und C2X (ASK, FSK,
PSK, QPSK, SS etc.);

- verschiedene Kanadle fur RKE und C2X;

- verschiedene Frequenzen flur RKE und C2X;

- verschiedene Feldstarkepegel flir RKE und C2X;

- Manchester Code Detection zur Unterscheidung von RKE und C2X

(Code Violation oder Muster-Erkennung);

- unterschiedliche Daten Pattern fir Unterscheidung RKE und

C2X (auch innerhalb der sog. Wake-Up Preamble);

- Auswertung des Frequenzfehlers zur Bestimmung der

Zugeho6rigkeit Sender / Empféanger.
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Es sind auch Kombinationen dieser Verfahren moglich.

Ziel all dieser Verfahren ist es, dass ein parkendes Auto sehr
schnell erkennen kann, ob eine Botschaft fiir das Auto gedacht
ist oder ob es sich um eine C2X Botschaft fir den Verkehr

handelt.

Vorteile dieser dreizehnten Ausfiihrungsbeispiele sind:

- Sichere Unterscheidung zwischen C2X- und RKE-Funktionen;

- Co-Existenz der unterschiedlichen Funkdienste wird

ermdglicht;

- Verringerung/Beseitigung des Ruhestromproblems, Erhdohung der

Batterielebensdauer.

Vierzehnte Ausfiihrungsbeispiele:

Informationen von Schilderbriicken mittels RKE.

Zur Verkehrsbeeinflussung werden dynamische Verkehrsschilder
verwendet, um z.B. die Geschwindigkeitsbeschradnkung an die
Gegebenheiten anzupassen. Diese dynamischen Schilder sind
jedoch zum Teil mit Kamerasystemen sehr schwer automatisiert
lesbar und damit bleibt der Fahrer wieder auf sich alleine

gestellt.

Hier setzen die vierzehnten Ausfiihrungsbeispiele an. Viele
moderne Fahrzeuge sind mit einem Funkschliissel ausgeristet,
der es ermdglicht, das Fahrzeug mittels Funk zu &6ffnen. Diese
Kommunikationstechnik kann nun dazu verwendet werden, die

Informationen der dynamischen Verkehrsschilder den
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vorbeifahrenden Fahrzeugen zur Verfiigung zu stellen. Dazu
werden die dynamischen Verkehrsschilder mit Sendern
ausgeristet, die auf den typischen Frequenzbadndern der RKE-

Systeme senden (z.B. 434 MHz und 868 MHz).

Da die Reichweite der normalen RKE-Systeme im Rereich von 10 m
liegt bietet es sich an, gerichtete Antennen zu verwenden, um
damit einerseits die Reichweite auf den notwendigen Bereich zu
erweitern und andererseits die Information nur dort zu
verbreiten, wo sie interessant ist. So bietet es sich bei
Schilderbriicken an, die Information idber die
Geschwindigkeitsbeschrankung fiir jede Spur getrennt zu
ibertragen (siehe Fig. 6, in der eine mdgliche Form der
Antennenkeulen fiir eine spurgenaue Ubermittlung der
Information von einer Schilderbriicke in Vorderansicht und
Seitenansicht gezeigt ist). Die Fahrbahn weist zwei Fahrspuren
605, 606 auf, lber denen jeweils ein Schild 601, 602
angeordnet ist. Jedes Schild strahlt ein keulenfdormiges Signal

603, 604 aus.

Zusatzlich koénnen noch die Geschwindigkeitsbeschrankungen fir
die anderen Spuren mit ibertragen werden. Dabei bietet es sich
jedoch an, die Geschwindigkeitsbeschrankung der eigenen Spur
haufiger zu tUbertragen um sicher zu stellen, dass diese auch
von sehr schnellen Fahrzeugen empfangen wird. Kann die
Geschwindigkeit der Fahrzeuge gemessen werden (z.B. lber C2X,
egal mit welcher Kommunikationstechnik), kann das Protokoll
entsprechend angepasst werden. Ist z.B. nicht mit sehr
schnellen Fahrzeugen zu rechnen, so muss auch die Information

fiir die eigene Spur nicht hdufiger iUbertragen werden.

Anstelle der Geschwindigkeitsbeschrankung kénnen auch
beliebige andere Informationen Ubertragen werden, wie z.B.

Uberholverbote, Gefahrenwarnungen, Spursperrungen,
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Stauwarnungen, Kurvenwarnungen, etc. Zum einfacheren
Verstandnis wurde jedoch im Text hauptsadachlich die

Geschwindigkeitsbeschrankung als Beispiel verwendet.

Anstelle von Schilderbriicken oder dynamischen
Verkehrsschildern kédnnen auch mobile Verkehrsschilder, wie
z.B. bei Baustellen oder (groBen) Veranstaltungen mit der

Technik ausgeriistet werden.

Da die Kommunikationstechnik bereits im Auto vorgesehen ist,

ist sie sehr preiswert verflugbar.

1. Reispiel:

Fahrt ein Fahrzeug mit 250km/h (entspricht ca. 70m/s) und wird
davon ausgegangen, dass die Ubermittlung der
Geschwindigkeitsbeschrankung mit Headern, etc. 10 Byte
(entspricht 80 Bit) benttigt und wird ferner davon
ausgegangen, dass mit 9600 Baud gesendet wird, so ist eine
Kommunikationsverbindung tber ca. 60 cm notwendig. Das
bedeutet, dass die Antennen so entwickelt werden kdnnen, dass
die Keule im Empfangsbereich ca. 120 cm (fir Redundanz)
Streckenlange iUberstreicht. Bei 1200 Baud sind 5 m
Kommunikationsverbindung notwendig, was 10 m Streckenlédnge
entspricht. Diese Abschédtzung zeigt schon, dass nur sehr wenig
Reichweite notwendig ist, da nur wenige Informationen
Ubertragen werden missen (im Prinzip nur die
Geschwindigkeitsbeschrankung bzw. die Schilderinformation plus
die zwingend notwendigen Headerinformationen zur

Identifikation der Nachricht).

2. Beispiel:
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Auf einer Autobahn kann die Standspur zusatzlich freigegeben
werden, falls dies notwendig ist. Dazu ist ein dynamisches
Verkehrsschild am StraBenrand angebracht. Dieses StralBenschild
sendet nun zusatzlich noch auf RKE den Freigabestatus der
Standspur an die Fahrzeuge der anderen Spuren aus (z.B. der

anderen 4 Spuren).

3. Beispiel:

Auf einem Autobahnabschnitt (z.B. A5 bei Frankfurt) wird die
Geschwindigkeitsbeschrankung Fahrspurgenau mittels dynamischer
Schilder angegeben. Diese Information wird zusatzlich
Fahrspurgenau mittels RKE lbermittelt. Zusatzlich enthalt jede
diese Botschaften noch die Geschwindigkeitsbeschrankungen der
anderen Spuren. Uber die Messung der Geschwindigkeit der
Fahrzeuge wurde erkannt, dass alle Fahrzeuge mit relativ
niedriger Geschwindigkeit die Schilderbriicken passieren. Daher
werden alle Geschwindigkeitsbeschrankungen in einer Botschaft

versendet und keine Redundanz fir die eigene Spur eingebaut.

4. Beispiel:

Uber eine Schilderbriicke wird vor einer Gefahr auf der Spur
gewarnt, z.B. in Folge eines Unfalls. Diese Information wird

der betroffenen Spur auch mittels RKE iUbermittelt.

Erganzend sei darauf hingewiesen, dass ,umfassend™ und
,aufweisend™ keine anderen Elemente oder Schritte ausschlielt
und ,eine™ oder ,ein™ keine Vielzahl ausschlielt. Ferner sei
darauf hingewiesen, dass Merkmale oder Schritte, die mit
Verweis auf eines der obigen Ausfiihrungsbeispiele beschrieben
worden sind, auch in Kombination mit anderen Merkmalen oder

Schritten anderer oben beschriebener Ausfiihrungsbeispiele
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verwendet werden kénnen. Bezugszeichen in den Ansprichen sind

nicht als Einschrédnkungen anzusehen.

Finfzehntes Ausfiithrungsbeispiele:

Fahrzeug-zu-X (C2X) Kommunikation mittels WLAN ist Stand der

Forschung. Die zusatzliche Verwendung von Remote Keyless Entry

(RKE) Systemen fir Fahrzeug-zu-X Kommunikation wurde bereits

einfithrend dargestellt.

Bei Fahrzeug-zu-X Kommunikation wird eine Reichweite von ca.
500m angestrebt. Ist diese Reichweite nicht notwendig, weil

sich z.B. viele Fahrzeuge in der Umgebung befinden, wird ein

sogenanntes Congestion Control eingesetzt, dass einerseits das

Aussenden und Weitersenden von Nachrichten regelt,
andererseits aber auch die Ausgangsleistung des

Kommunikationsmoduls mindert.

Bei der Kodierung der Kommunikation stehen mehrere Verfahren
zur Verfigung. Typischerweise unterscheiden sich diese in
ihrer Robustheit und damit in der Reichweit bei gleicher

Ausgangsleistung sowie in ihrer Datenrate.

Je nach Situation, in der sich das Fahrzeug befindet, wird
eine andere Kodierung fiir die jeweilige Kommunikation
verwendet, um die unterschiedlichen Anforderungen optimal

abzudecken.

1. Beispiel hierfiir ist:

Ein Fahrzeug fahrt in landlichen Gebieten auf StraBen ohne

viel Verkehr. Hier sind keine hohen Datenraten notwendig, da

wenige Kommunikationsteilnehmer vorhanden sind. Durch die
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Umgebungsbedingungen ist jedoch eine robuste Ubertragung

notwendig. Daher wird eine entsprechende Kodierung verwendet.

2. Beispiel hierfiir ist:

Ein Fahrzeug steht im Stau. Hier ist keine hohe Reichweite
notwendig, da es in der Umgebung sehr viele Fahrzeuge gibt,
die die Botschaft weitersenden konnten (falls notwendig).
Daher wird eine Kodierung gewahlt, die eine mdglichst hohe
Datenrate zulasst und damit pro Fahrzeug eine geringe

Kanalbelegung erzeugt.

3. Beispiel hierfiir ist:

Ein Fahrzeug bildet das Ende eines Staus. Es ist wichtig, dass
moéglichst alle Fahrzeuge, die sich von hinten ndhern, diese
Information bekommen, um gewarnt zu sein. Daher wird eine
Kodierung gewdhlt, die moéglichst robust ist und damit groRe

Reichweiten erzielt.

4. Beispiel hierfiir ist:

Ein Fahrzeug bewegt sich mit niedriger Geschwindigkeit und

befindet sich nicht in einer sicherheitskritischen Situation,
weder fur sich, noch fir andere. Daher sind hohe Reichweiten
nicht notwendig und es kann eine Kodierung verwendet werden,

die hohe Datenraten zulédsst.

Das eben beschriebene kann fir jegliche Auspragung von C2X

verwendet werden, also auch fiir C2X auf Basis von z.B. RKE.

Idealerweise sind die Empfanger der Fahrzeuge erfindungsgemal
so ausgelegt, dass sie samtliche Kodierungsvarianten

dekodieren konnen und nicht in einem speziellen Modus sein
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miissen, um die unterschiedlichen Kodierungen empfangen zu
kénnen. Dadurch wird sichergestellt, dass ein Fahrzeug, das
mit Kodierung A sendet, auch Botschaften mit Kodierung B
empfangen kann. Besonders vorteilhaft ist, dass man einer

Hardwareldsung ein weiten Bereich abgedeckt werden.

1. BReispiel zu Kodierung:

In der Norm IEEE802.15.4 gibt es zwei Modi. Einmal wird mit
BPSK kodiert, was zu Datenraten von ca. 20kBit fuhrt. Die
andere Variante wird mit QPSK kodiert, was zu Datenraten wvon
ca. 100kBit fihrt, jedoch eine geringere Reichweite als BPSK
erzielt. Zuerst ist der Sender daher im BPSK Modus, damit
Nachrichten auch wirklich an den Empfanger kommen. Nun bekommt
das Fahrzeug eine Warnung Uber ein Stauende und steht auch
kurz darauf im Stau. Zuerst sendet es weiter mit BPSK, um
andere Fahrzeuge vor dem Stauende zu warnen. Nachdem sich
jedoch einige Fahrzeuge hinter dem eigenen Fahrzeug im Stau
eingereiht haben, wechselt das Fahrzeug zu QPSK, um hohere
Datenraten zur Verfigung zu haben, und sendet in regelmaligen
Abstanden eine kurze Botschaft an die umliegenden Fahrzeuge,
damit jedes Fahrzeug im Stau weiterhin weill, wie groll ungefdhr

die AusmaBe des Staus sind.
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Patentanspriiche

1. Kommunikationseinrichtung fir ein Fahrzeug zum drahtlosen
Ubertragen von fahrzeugrelevanten Daten an ein anderes
Fahrzeug oder eine Infrastruktur, die
Kommunikationseinrichtung aufweisend:

eine erste Kommunikationseinheit (115, 116) zum
Ubermitteln von ersten fahrzeugrelevanten Daten an das andere
Fahrzeug;

eine zweite Kommunikationseinheit (121, 124) zum
Ubermitteln von ausgewadhlten zweiten fahrzeugrelevanten Daten

an das andere Fahrzeug.

2. Kommunikationseinrichtung nach Anspruch 1,
wobeli die zweite Kommunikationseinheit (121, 124) als
drahtlose Zugangs- und Fahrtberechtigungseinheit ausgefiihrt

ist.

3. Kommunikationseinrichtung nach Anspruch 1 oder 2,
wobel die erste Kommunikationseinheit (115, 116) zum
Ubermitteln der ersten fahrzeugrelevanten Daten auf Basis von

WLAN ausgefihrt ist.

4. Kommunikationseinrichtung nach einem der vorhergehenden

Anspriche,

wobei die ersten fahrzeugrelevanten Daten mit einer ersten

bandbegrenzten Frequenz Ubermittelt werden; und
wobei die zweiten fahrzeugrelevanten Daten mit einer
zwelten bandbegrenzten Frequenz lUbermittelt werden, die

geringer ist als die erste Frequenz.

5. Kommunikationseinrichtung nach einem der vorhergehenden

Anspriche,
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wobei es sich bei den zweiten Daten um Rasisinformationen
handelt, ausgewahlt aus der Gruppe umfassend eine
Fahrzeugidentifikation, eine Position des Fahrzeugs, eine
Geschwindigkeit des Fahrzeugs und eine Bewegungsrichtung des

Fahrzeugs.

6. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,

wobei als zweite fahrzeugrelevante Daten nur Daten
Ubermittelt werden, die sich hinsichtlich der letzten

Ubermittlung signifikant veridndert haben.

7. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,

wobei die ersten und die zweiten Daten jeweils eine
Fahrzeugidentifikation aufweisen;

wobei eine Zuordnung der ersten Daten zu den zweiten Daten

iber diese Fahrzeugidentifikation erfolgt.

8. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,
wobei die ersten Daten und die zweiten Daten im selben

Format Ubermittelt werden.

9. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,
wobei die Kommunikationseinrichtung zur Kreuzungsassistenz

ausgefihrt ist.

10. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,

wobei die Kommunikationseinrichtung die zweiten Daten nur
dann Ubermittelt, wenn der Motor des Fahrzeugs lauft, der

Warnblinker aktiviert ist oder ein Unfall detektiert wurde.
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11. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,

wobei zur Congestion Control bei der Kommunikation Uber
die zweite Kommunikationseinheit Carrier Sense Multiple Access

verwendet wird.

12. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,
wobeli die zweite Kommunikationseinheit (121, 124) zum

Ubermitteln nur von priorisierten Daten verwendet wird.

13. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,

wobeili die zweite Kommunikationseinheit (121, 124) zur
Kommunikation zwischen der Kommunikationseinrichtung und einer

Infrastruktur ausgefihrt ist.

14. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,

wobel zwelite Kommunikationseinheit (121, 124) zur
periodischen Ubermittlung eines Suchbefehls an einen FuBgidnger

ausgefihrt ist.

15. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,

wobeili die zweite Kommunikationseinheit (121, 124) zur
Bereitstellung einer Redundanz fir eine Sicherheitsanwendung

des Fahrzeugs ausgefihrt ist.

l16. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,
wobei die Kommunikationseinrichtung zur Fusion wvon

Messdaten eines einfachen Umfeldsensors mit von einem anderen
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Fahrzeug oder einer Infrastruktur empfangenen Daten zur

Situationsinterpretation ausgefihrt ist.

17. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,

wobei die erste Kommunikationseinheit ausgefiihrt ist zur
Auswahl eines Kommunikationspartners und Festlegung, {lber
welche Kommunikationseinrichtung und gegebenenfalls lber
welchen Kommunikationskanal weitere Kommunikation zwischen dem

Fahrzeug und dem Kommunikationspartner stattfinden soll.

18. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,

wobei die zweite Kommunikationseinheit ausgefihrt ist, den
Aufbau einer Kommunikationsverbindung nach auBen und/oder die

Annahme einer Kommunikationsverbindung freizugegeben.

19. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,

ausgefiihrt zur Warnung eines benachbarten Fahrzeugs nach
einem Unfall des eigenen Fahrzeugs Uber die zweite

Kommunikationseinheit.

20. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,
ausgefihrt zum Aussenden einer Mitteilung bei Empfang

einer eigenen Identifikationsnummer zum Diebstahlschutz.

21. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,

wobei die Kommunikationseinrichtung einen Schlafmodus
aufweist; und

wobei die Kommunikationseinrichtung ausgefiithrt ist im

Schlafmodus entscheiden zu kdnnen, ob es sich bei einer
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empfangenen Nachricht um eine Nachricht speziell fir das
Fahrzeug handelt oder um eine allgemeine C2X Nachricht fir

eine Vielzahl an Fahrzeugen.

22. Kommunikationseinrichtung nach einem der vorhergehenden
Anspriche,

ausgefiihrt zum Empfang von Nachrichten eines
Verkehrszeichens (601) durch die zweite Kommunikationseinheit
und zur Weiterverwertung der empfangenen Nachricht durch ein

Fahrerassistenzsystem.

23. Fahrerassistenzsystem mit einer Kommunikationseinrichtung

nach einem der vorhergehenden Anspriiche.

24. Fahrzeug mit einer Kommunikationseinrichtung nach einem

der vorhergehenden Anspriche.

25. Verwendung einer Kommunikationseinrichtung nach einem der

Anspriche 1 bis 22 in einem Fahrzeug.

26. Verfahren zur Ubertragung von fahrzeugrelevanten Daten
eines Fahrzeugs iber mobile Kommunikation an ein anderes
Fahrzeug oder Infrastruktur, das Verfahren aufweisend die
Schritte:

Ubermitteln von ersten fahrzeugrelevanten Daten an das
andere Fahrzeug durch eine erste Kommunikationseinheit (115,
116);

Ubermitteln von ausgewahlten zweiten fahrzeugrelevanten
Daten an das andere Fahrzeug durch eine zweite

Kommunikationseinheit (121, 124).

27. Verfahren nach Anspruch 26,



10

15

20

25

30

WO 2009/074655 70 PCT/EP2008/067344

wobeili die zweite Kommunikationseinheit (121,124) als
drahtlose Zugangs- und Fahrtberechtigungseinheit ausgefiihrt
ist;

wobel die erste Kommunikationseinheit (115, 116) zum
Ubermitteln der ersten fahrzeugrelevanten Daten auf Basis von
WLAN ausgefihrt ist;

wobei die ersten fahrzeugrelevanten Daten mit einer ersten
bandbegrenzten Frequenz Ubermittelt werden; und

wobei die zweiten fahrzeugrelevanten Daten mit einer
zwelten bandbegrenzten Frequenz lUbermittelt werden, die

geringer ist als die erste Frequenz.

28. Computerprogrammprodukt, das, wenn es auf einem Prozessor
ausgefiihrt wird, den Prozessor anleitet, die folgenden
Schritte durchzufihren:

Ubermitteln von ersten fahrzeugrelevanten Daten an das
andere Fahrzeug durch eine erste Kommunikationseinheit (115,
116);

Ubermitteln von ausgewahlten zweiten fahrzeugrelevanten
Daten an das andere Fahrzeug durch eine zweite

Kommunikationseinheit (121, 124).

29. Computerlesbares Medium, auf dem ein
Computerprogrammprodukt gespeichert ist, das, wenn es auf
einem Prozessor ausgefithrt wird, den Prozessor anleitet, die
folgenden Schritte durchzufiihren:

Ubermitteln von ersten fahrzeugrelevanten Daten an das
andere Fahrzeug durch eine erste Kommunikationseinheit (115,
116);

Ubermitteln von ausgewahlten zweiten fahrzeugrelevanten
Daten an das andere Fahrzeug durch eine zweite

Kommunikationseinheit (121,124).
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