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(57) Zusammenfassung: Die vorliegende Erfindung betrifft
ein Authentifikationssystem, umfassend ein Sicherheitsele-
ment (1) mit einer sich verändernden oder veränderbaren
Oberfläche (6), Struktur, Volumen, Zusammensetzung oder
Zeichenfolge, ein Zuordnungsmittel, welches das Sicher-
heitselement (1) einer Person, einem Gegenstand, einem
Medium oder einer Gruppe von diesen zuordnet, ein lokales
oder zentrales Speichermittel zum Hinterlegen des Sicher-
heitsmerkmals, eine Abfrageeinrichtung zum Abrufen ei-
nes aktuellen Erscheinungsbildes des Sicherheitsmerkmals,
ein Datenabgleichmittel zum Vergleichen des abgerufenen
Erscheinungsbildes mit dem in dem lokalen oder zentra-
len Speichermittel hinterlegten Erscheinungsbild des Sicher-
heitselementes (1), wobei ein inhärentes oder externes Aus-
lösemittel vorhanden ist, das eine zumindest bereichswei-
se Veränderung einer Oberfläche (6), Struktur oder Eigen-
schaft des Sicherheitselementes (1) bewirkt, wodurch ein dy-
namisch verändertes Sicherheitselement (1) entsteht, wel-
ches als aktuelles Erscheinungsbild für eine Abfrage durch
die Abfrageeinrichtung verfügbar ist.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Authen-
tifikationssystem zur Authentifikation und/oder Iden-
tifikation von Personen, Gegenständen, Dienstleis-
tungssystemen oder datenbasierten Medien, wie Da-
tenspeichern oder Computerprogrammen, bei denen
ein für die Person, den Gegenstand, das Dienstleis-
tungssystem oder das datenbasierte Medium cha-
rakteristisches statisches, sich nicht veränderndes
Sicherheitsmerkmal entweder neu geschaffen oder
ein bestehendes genutzt wird, welches anschlie-
ßend durch die Hinzunahme nicht vorherbestimmba-
rer Faktoren verändert und dadurch in ein dynami-
sches Sicherheitsmerkmal umgewandelt wird.

[0002] Viele der bekannten Authentifizierungsein-
richtungen basieren auf starren Sicherheitsmerkma-
len, bei denen beispielsweise eine PIN-Nummer, ein
biometrisches Merkmal (z. B. Fingerabdruck), ein
Code oder ein Passwort einem bestimmten Nutzer
zugeordnet wird. Bei Dienstleistungssystemen sind
Zugangsbeschränkungen auf bestimmte Nutzerkrei-
se die Regel und erfordern umfangreiche Sicherheits-
maßnahmen, um die damit in Verbindung stehenden
sensiblen Daten der Teilnehmer abzusichern.

[0003] Üblicherweise basieren Authentifizierungs-
einrichtungen auf einer vorherigen Registrierung, bei
der die Identität eines Nutzers vor dem ersten Zu-
gang der Anwendung durch Eingabe von Nutzerda-
ten hinterlegt wird. Im Stand der Technik werden
unterschiedliche Authentifizierungsmethoden unter-
schieden, wobei die Faktoren das Wissen (z. B. Pass-
wort), den Besitz (z. B. eine Zugangskarte) und per-
sönliche Eigenschaften des Nutzers (z. B. Fingerab-
druck, Unterschrift) umfassen.

[0004] Weiterentwicklungen dieser Technologien
sehen beispielsweise vor, dass kleine tragbare Ein-
richtungen gültige Passwörter über einen Algorith-
mus und einen Authentifizierungs-Server zeitgleich
generieren und auf einem Display anzeigen. Die-
se Passörter enthalten zumeist längere Zahlenrei-
hen, die korrekt eingegeben werden müssen. Viele
dieser Verfahren können jedoch einfach manipuliert
oder umgangen werden. Passwortgestützte Authen-
tifizierungssysteme sind äußerst sicherheitsanfällig,
da Datenübertragungen abgehört und damit gehackt
werden können.

[0005] Verfahren, welche eine biometrische Erfas-
sung von Merkmalen des Nutzers umfassen, wie
beispielsweise einen Fingerabdruck oder einen Iris-
Scan des Nutzers, arbeiten nicht immer zuverlässig
und sind zudem auch vor potentiellen Angreifern nicht
sicher, da die biometrischen Daten sich nicht verän-
dern und damit kopierbar sind.

[0006] Ein Beispiel für die Übertragung von Sicher-
heitsmerkmalen in einem Netzwerksystem ist in der
DE 10 2011 055 297 B4 beschrieben. Dabei sind die
Sicherheitsmerkmale in einer autonomen Authentifi-
zierungsvorrichtung getrennt von dem Applikations-
server gespeichert. Nachteilig bei dem Verfahren ist
jedoch, dass es sich hierbei um unflexible Sicher-
heitsmerkmale handelt, die kopiert werden können.

[0007] Ein anderer Weg wird in der
WO 2013/191913 A1 verfolgt. Darin wird ein drei-
dimensionaler Code beschrieben, der eine Struktur
oder ein Profil in X-, Y- und Z-Richtung aufweist. In
der Struktur sind Informationen kodiert. Dabei werden
unterschiedliche Parameter der Strukturen, wie z. B.
die Höhe, die Breite oder die Tiefe, sowie die Form
der Elemente herangezogen, um Informationen zu
kodieren. Die darin enthaltenen Codes können ferner
weitere Informationen enthalten, beispielsweise kon-
ventionelle Codes wie Bar-Codes oder QR-Codes.
Auch hier ist die Struktur, wenn auch zweidimensio-
nal, vorgegeben und ändert sich nicht. Eine Ände-
rung der Struktur würde zwangsläufig eine Löschung
oder Veränderung der darin codierten Informationen
mit sich bringen und wäre unerwünscht. So lassen
sich auch diese 3-D-Strukturen sehr leicht von einem
Angreifer umgehen.

[0008] In der DE 10 2010 009 977 A1 ist ein Si-
cherheitselement für Sicherheitspapiere, Wertdoku-
mente und andere Datenträger, mit einer Farbschicht
mit magnetisch ausgerichteten Magnetpigmenten be-
schrieben, die ein Motiv in Form von Mustern, Zei-
chen oder einer Codierung bilden, das beim Kippen
des Sicherheitselements einen dynamischen Bewe-
gungseffekt zeigt. Gemäß dieser Variante ist bei ei-
nem gattungsgemäßen Sicherheitselement das ers-
te, dynamische Motiv der magnetisch ausgerichte-
ten Magnetpigmente mit einem durch Einwirkung von
Laserstrahlung erzeugten zweiten, statischen Motiv
in Form von Mustern, Zeichen oder einer Codierung
kombiniert, dessen ortsfester Umriss bei der Betrach-
tung einen ortsfesten Bezugspunkt für das dynami-
sche Motiv bildet.

[0009] Daneben sind Sicherheitselemente bekannt,
bei denen Oberflächenstrukturen oder Materialstruk-
turen, die Bestandteil eines Sicherheitselements, ei-
nes Gegenstands oder einer Person sind, nutzbar ge-
macht werden. In der WO 2011/006640 werden bei-
spielsweise topographische Strukturen in Form von
Krakelees als Sicherheitsmerkmal genutzt.

[0010] Vor diesem Hintergrund ist es Aufgabe der
vorliegenden Erfindung ein verbessertes Authentifi-
kationssystem bereitzustellen, das die Sicherheits-
anforderung bei der Durchführung einer Authentifi-
zierung einer Person, eines Gegenstandes, eines
Dienstbereitstellungssystems oder eines datenba-
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sierten Mediums zusätzlich erhöht und einen nicht
autorisierten Zugriff verhindert.

[0011] Diese Aufgabe wird gelöst durch ein Authen-
tifikationssystem mit den Merkmalen des Anspruchs
1.

[0012] Das erfindungsgemäße Authentifikationssys-
tem umfasst ein Sicherheitselement mit sich dy-
namisch verändernden oder veränderbaren Sicher-
heitsmerkmalen, das einer bestimmten Person, ei-
nem Gegentand oder Medium zugeordnet ist. Das Si-
cherheitselement besteht aus einer sich verändern-
den oder veränderbaren Oberfläche, Struktur, Zu-
sammensetzung, Volumen oder Zeichenfolge, die/
das über eine Abtastvorrichtung erfassbar und über
eine Kommunikationseinrichtung zu einer Auswer-
teeinrichtung übermittelbar ist. Die Oberfläche, die
Struktur, das Volumen oder die Zusammensetzung
kann beliebig sein und Bestandteil eines Gegen-
stands, eines Mediums oder eines Materials sein
(beispielsweise ein Polymer-Kunststoff oder Harz).
Charakteristisch ist, dass der Gegenstand eine Ober-
fläche, eine innere oder äußere Struktur, ein Volu-
men oder eine Stoffzusammensetzung aufweist, die
für eine Abtasteinrichtung ein spezifisches Erschei-
nungsbild liefert. Hierzu eignen sich beispielsweise
Strukturen oder Profile. Aber auch die chemische Zu-
sammensetzung eines Stoffgemisches, beispielswei-
se eines Gemisches mit Farbpigmenten kann als dy-
namisch veränderndes Sicherheitsmerkmal herange-
zogen werden. Das erfindungsgemäße Sicherheits-
element ist einer bestimmten Person, einem Gegen-
stand, einem Medium oder einer Gruppe von die-
sen über ein Zuordnungsmittel zugeordnet. Das Zu-
ordnungsmittel kann beispielsweise eine Tabelle ei-
ner Datenbank sein. Dabei kann in einer bevorzugten
Variante vorgesehen sein, dass das digitale Erschei-
nungsbild des Sicherheitselementes der erfindungs-
gemäßen Authentifikationsvorrichtung auf mehreren,
physisch voneinander getrennten Speichermedien
hinterlegt ist, was die Sicherheit zusätzlich erhöht.
Ferner ist ein lokales oder zentrales Speichermittel
zum Hinterlegen des Sicherheitsmerkmals vorgese-
hen.

[0013] Als Speichermittel eignet sich jedes analoge
oder digitale Speichermittel (z. B. Magnetdatenträ-
ger, Flash-Speicher), mit dem das Sicherheitsmerk-
mal oder ein Erscheinungsbild davon (z. B. Scan,
Lichtbild, Grafik) hinterlegt werden kann.

[0014] Vorzugsweise wird das Sicherheitsmerkmal
in digitaler Form in dem lokalen oder zentralen Spei-
chermittel hinterlegt.

[0015] Ein lokales Speichermittel findet sich bei-
spielsweise in einer mobilen Kommunikationseinrich-
tung wie einem Mobiltelefon. Ein zentrales Speicher-
mittel ist beispielsweise Bestandteil einer Serverum-

gebung bei einem Dienstleistungsanbieter. Das Au-
thentifikationssystem umfasst ferner eine Abfrageein-
richtung zum Abrufen eines aktuellen Erscheinungs-
bildes des Sicherheitsmerkmals. Das Erscheinungs-
bild kann beispielsweise über eine Abtasteinrichtung
oder eine optische Erfassungseinheit (z. B. eine Ka-
meraeinheit) erzeugt werden. Ein Datenabgleichmit-
tel dient dem Vergleich des abgerufenen Erschei-
nungsbildes mit dem in dem lokalen oder zentra-
len Speichermittel hinterlegten Erscheinungsbild des
Sicherheitselementes. Das Erscheinungsbild ist vor-
zugsweise eine grafische Darstellung, ein Lichtbild
oder ein digitales Erscheinungsbild des Sicherheits-
merkmals. Vorzugsweise erfolgt der Datenabgleich
auf digitale Weise.

[0016] Die Veränderung des Sicherheitsmerkmals
wird über ein inhärentes oder externes Auslösemittel
bewirkt, das Bestandteil des erfindungsgemäßen Au-
thentifikationssystems ist. Ein inhärentes Auslösemit-
tel bewirkt eine Veränderung des Sicherheitsmerk-
mals ohne äußere Einwirkung, beispielsweise durch
eine chemische oder physikalische Reaktion, die be-
dingt ist durch eine Eigenschaft eines Stoffes, einer
Stoffzusammensetzung oder eines bestimmten Ma-
terials. Ein inhärentes Auslösemittel ist beispielswei-
se eine chemische Komponente in einer Stoffzusam-
mensetzung, die eine Farbveränderung in einer ent-
sprechenden Stoffzusammensetzung bewirkt. Dane-
ben sind auch physikalische Auslösemittel umfasst,
die unmittelbar auf einen Gegenstand oder ein Mate-
rial mit einer dynamisch veränderbaren Oberfläche,
Struktur, Volumen oder Zusammensetzung einwir-
ken. Sobald sich Änderungen der Oberfläche, Struk-
tur, Volumen oder Zusammensetzung eines Sicher-
heitselementes verändert, ist es in der Regel auch
über ein Messmittel messbar und eignet sich somit
als dynamisches Sicherheitsmerkmal im Sinne der
vorliegenden Erfindung. Ein externes Auslösemittel
wirkt von außen auf das Sicherheitsmerkmal ein und
führt zu dessen Veränderung. Die Veränderung kann
dabei an oder in der Oberfläche, der Struktur, dem
Volumen, der Zusammensetzung oder in einer Ei-
genschaft des Sicherheitselementes stattfinden. Vor-
zugsweise verläuft die Veränderung dynamisch, d. h.
das Sicherheitselement oder dessen Erscheinungs-
bild verändert sich über die Zeit kontinuierlich oder
sporadisch bei Anforderung einer Abfrage.

[0017] Die Veränderung des Sicherheitselementes
kann für das menschliche Auge optisch wahrnehm-
bar oder unsichtbar sein. In bestimmten Ausfüh-
rungsvarianten kann die Veränderung der Oberflä-
che, der Struktur, des Volumens oder der Zusam-
mensetzung nur über entsprechende physikalische
oder chemische Messeinrichtungen ermittelt werden.
Sofern von diesem Sicherheitselement ein Erschei-
nungsbild erfasst und mit einem Speichermittel hin-
terlegt wird, kann es dem erfindungsgemäßen Au-
thentifikationssystem dienen. In einer weiteren Aus-
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führungsform kann vorgesehen sein, dass sich das
Sicherheitselement bzw. dessen Erscheinungsbild
nur dann verändert, wenn eine Abfrage durch die Ab-
frageeinrichtung erfolgt. Vorzugsweise ist das aktuel-
le Erscheinungsbild in digitaler Form für eine Abfrage
durch die Abfrageeinrichtung verfügbar.

[0018] Das Auslösemittel ist vorzugsweise ein physi-
kalischer, chemischer oder digitaler Parameter. Bei-
spiele solcher Parameter sind Temperatur, Luftdruck,
Luftfeuchtigkeit, die Farbänderung eines Farbstoffes,
oder auch Parameter wie Reibung oder Bewegung.
Vorzugsweise handelt es sich bei dem Auslösemittel
um den Ladezustand einer Energiequelle, eine GPS-
Position, eine elektrische Spannung, eine Datenfol-
ge, eine messbare physikalische Größe der Umge-
bungsatmosphäre, ein bestimmtes Verhaltensmuster
einer Person oder die Durchführung einer Finanz-
transaktion über ein Zahlungsmittel (z. B. einer Kre-
ditkarte). So kann in der zuletzt genannten Varian-
te vorgesehen sein, dass bei einer Finanztransakti-
on das Auslösemittel aktiviert und anschließend ei-
ne digitale Veränderung des hinterlegten Sicherheits-
elementes in dem Speichermittel erfolgt. Dies kann
beispielsweise durch Neuberechnung, Veränderung
oder Umwandlung einer digitalen Sicherheitsinfor-
mation geschehen. Das Auslösemittel kann jedoch
auch unmittelbar auf das Sicherheitselement einwir-
ken, beispielsweise durch Ausübung einer Kraft und
einer damit verbundenen Deformation des Körpers
oder eines Teils davon.

[0019] Der Begriff ”Medium” im Sinne der vorlie-
genden Erfindung soll breit aufgefasst werden und
umfasst eine beliebige zu authentifizierende Sa-
che, einschließlich Vorrichtungen, Systeme, Daten
und Datenträger, Computerprogramme, Apparaturen
und Dienstleistungen. Vorzugsweise handelt es sich
bei dem Gegenstand um ein mobiles Kommunikati-
onsgerät oder eine Computereinheit. Ferner eignet
sich das Authentifikationssystem zur Authentifizie-
rung eines Dienstbereitstellungssystems, beispiels-
weise eines Finanzbezahlungssystems, eines Be-
stellsystems oder einer sonstigen Dienstleistung ei-
nes Dienstleistungsanbieters. Schließlich kann mit
dem Authentifikationssystem auch eine Software
(beispielsweise eine App auf einem Smartphone)
oder Daten authentifiziert werden. Daneben sind
auch Zeichenfolgen wie z. B. Codes in dem Authenti-
fikationssystem zur Authentifikation anwendbar. Die-
se können gegebenenfalls auch verschlüsselt wer-
den, wobei die Verschlüsselung selbst auch dyna-
misch erfolgen kann.

[0020] In einer ersten Ausführungsform besteht das
Sicherheitselement aus statischen, sich nicht verän-
derbaren Sicherheitsmerkmalen und sich dynamisch
veränderbaren Sicherheitsmerkmalen. Die dynami-
schen Sicherheitsmerkmale verändern deren Profil,
Struktur, Zusammensetzung, Volumen oder das Er-

scheinungsbild, wenn ein Auslösemittel einen neuen
oder anderen physikalischen oder chemischen Wert
erreicht. Vorzugsweise ist der Wert für die Aktivierung
der Manipulation des Sicherheitselementes oder des-
sen Erscheinungsbildes zuvor festgelegt und in einer
zentralen Datenbank hinterlegt. Beispielsweise kann
vorgesehen sein, dass sich das Erscheinungsbild des
Sicherheitselementes in Abhängigkeit des Ladezu-
stands eines Akkumulators oder einer Batterie digital
verändert.

[0021] In einer bevorzugten Variante besteht das
Sicherheitselement aus einem dehnbaren Material,
in dem dynamische Sicherheitsmerkmale wie Risse,
Sprünge oder Ausnehmungen ausgebildet sind, de-
ren Durchmesser oder Profil sich entsprechend der
Dehnung, Schrumpfung oder Biegung des Materials
verändert. So kann zu einem ersten Zeitpunkt eine
erste Aufnahme eines Erscheinungsbildes eines sol-
chen dynamischen Materials (z. B. eines Faltbandes)
gemacht werden, bei der die einzelnen Risse und
Sprünge noch einen kleinen Durchmesser aufwei-
sen. Zum Teil sind die Risse und Sprünge noch nicht
ausgebildet und nur schwer erkennbar. Wird das Falt-
band nun auseinander gezogen bzw. gestreckt, so
vergrößern auch die entsprechenden Durchmesser
der Risse und Sprünge, wodurch sich der Gesamt-
eindruck des Materials deutlich verändert. Wird zu ei-
nem zweiten Zeitpunkt erneut eine Aufnahme dieses
Erscheinungsbildes vorgenommen, so erhält man ein
dynamisch verändertes Erscheinungsbild, was dem
sich dynamisch veränderten Sicherheitsmerkmal ent-
spricht.

[0022] Zur Authentifizierung ist vorgesehen, dass
sich das Erscheinungsbild des ersten Zeitpunkts im
Vergleich zum Erscheinungsbild des zweiten Zeit-
punktes zumindest teilweise verändert hat. Sollten
die beiden Zeitpunkte zu nahe beieinander liegen, so
kann auch eine Zweitauthentifikation über eine alter-
native Authentifizierung (z. B. durch Eingabe eines
PIN-Codes oder eines biometrischen Merkmals) er-
folgen. In einer bevorzugten Variante kann eine akti-
ve Veränderung des Sicherheitselementes oder des-
sen Erscheinungsbildes angefordert werden, bei der
beispielsweise eine mechanische Manipulation des
Sicherheitselementes erfolgt. Die mechanische Ma-
nipulation kann durch Krafteinwirkung erfolgen, die
beispielsweise durch Bewegung ausgelöst wird.

[0023] In einer weiteren Ausführungsform weist das
Sicherheitselement eine erste Oberfläche mit Zacken
oder scharfen Kanten auf, die bei Bewegung um eine
an dem Sicherheitselement ausgebildete Drehachse
in eine benachbarte zweite Oberfläche greifen und
deren Struktur verändern. Die Zacken oder scharfen
Kanten der einen Oberfläche schneiden in das Mate-
rial der zweiten Oberfläche. Vorzugsweise ist daher
das Material der scharfen Kanten oder Zacken här-
ter als das Material der zweiten benachbarten Ober-
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fläche, damit die Änderungen der Struktur für die Ab-
tasteinrichtung abtastbar sind. Die Erkennbarkeit der
Struktur kann mit dem bloßen Auge eines Menschen
erfolgen oder über eine spezielle Abtasteinrichtung
(z. B. eine Infrarot-Einrichtung).

[0024] Vorzugsweise sind bei dem Sicherheitsele-
ment eine erste Oberfläche mit darin integrierten sta-
tischen Sicherheitsmerkmalen und eine zweite Ober-
fläche mit darin integrierten dynamischen Sicher-
heitsmerkmalen vorgesehen. Die Veränderung des
dynamischen Teils kommt dadurch zustande, dass
unterhalb der ersten Oberfläche des Sicherheitsele-
mentes eine starre Basis und unterhalb der zwei-
ten Oberfläche des Sicherheitselementes eine flexi-
ble Basis ausgebildet ist. Die flexible Basis verändert
bei Aktivierung durch das Auslösemittel die darüber
liegenden dynamischen Sicherheitsmerkmale. Auch
hier liegen unterschiedliche Erscheinungsbilder bei
zwei Abfragezeitpunkten vor.

[0025] In einer weiteren Variante sind beim Sicher-
heitselement eine erste Oberfläche mit darin inte-
grierten statischen Sicherheitsmerkmalen und eine
zweite Oberfläche mit darin integrierten dynamischen
Sicherheitsmerkmalen vorgesehen, wobei die erste
Oberfläche mit einer Schutzschicht und die zweite
Oberfläche mit einer Aktivierungsschicht überzogen
sind. Die Schutzschicht verhindert, dass sich die Si-
cherheitsmerkmale des statischen Teils verändern,
während die Aktivierungsschicht eine Veränderung
der Sicherheitsmerkmale des dynamischen Teils be-
wirkt.

[0026] In einer weiteren Variante besteht das Sicher-
heitselement aus einem Material, in dem sich ver-
formbare und/oder bewegbare Hohlräume und/oder
partikuläre Körper befinden. Das geometrische Pro-
fil, die durch Bewegung zurückgelegte Strecke, Dreh-
richtung, Position und/oder das digital oder optisch
erfasste Erscheinungsbild der Hohlräume und/oder
partikulären Körper sind nach Aktivierung des Auslö-
semittels veränderbar. Vorzugsweise sind die Parti-
kel in einem Körper angeordnet und können über ei-
ne Kraft bewegt oder verändert werden. Solche Kräf-
te umfassen beispielsweise Magnetkräfte, Gravitati-
onskräfte oder auch Fliehkräfte, die durch Bewegung
zustande kommen. Vorzugsweise handelt es sich bei
den partikulären Körpern um magnetisierbare Par-
tikel, die in einem Material oder einer Stoffzusam-
mensetzung angeordnet sind. Die Bewegung, Dreh-
richtung und zurückgelegte Strecke lassen sich bei-
spielsweise über Magnetkraft verändern. Durch die
Umlagerung der Partikel und/oder der Hohlräume än-
dert sich das Erscheinungsbild, so dass das dyna-
mische Sicherheitsmerkmal zwischen zwei Zeitpunk-
ten, nämlich vor und nach der Aktivierung, in einer
veränderten Version vorliegt.

[0027] In einer weiteren Variante umfasst das Si-
cherheitselement eine oder mehrere Oberflächen in-
nerhalb einer dreidimensionalen Struktur. Bei der
Struktur kann es sich um ein Labyrinth oder einen
dreidimensionalen Code handeln, in dem auch wei-
tere Informationen hinterlegt sind. Die starre Struktur
des Codes dient hierbei der Hinterlegung der Infor-
mation, während die sich verändernde dynamische
Struktur als Sicherheitselement herangezogen wird.
Somit ist es ausreichend, wenn nur ein Teil des 3-D-
Codes zur Authentifizierung dient.

[0028] In einer weiteren Variante kann das Sicher-
heitselement eine Anordnung von mehreren Zei-
chen umfassen, deren Position, Drehrichtung, Grö-
ße, Form, Volumen und/oder Farbe durch das Auslö-
semittel veränderbar ist/sind. Auch in einer solchen
Ausführungsform ändert sich das Erscheinungsbild
zwischen zwei Zeitpunkten. Das erfindungsgemäße
Authentifikationssystem eignet sich insbesondere für
den Einsatz bei komplexen Strukturen, beispielswei-
se bei den Strukturen eines 3-D-Codes. Ein 3-D-
Code kodiert in drei unterschiedlichen Richtungen In-
formationen. Dabei können einzelne Bereiche des
3-D-Codes als dynamisches Sicherheitsmerkmal re-
serviert sein. Auf diese Weise lässt sich der 3-D-
Code über die Authentifikationseinrichtung identifizie-
ren. So können einzelne Flächeninhalte der Struktur
oder Profilbereiche des 3-D-Codes über das Auslö-
semittel dynamisch verändert werden. Die Verände-
rung kann entweder direkt am 3-D-Code selbst er-
folgen oder bei einem Abbild des 3-D-Codes, wel-
ches beispielsweise in digitaler Form vorliegt. Hier-
bei würde das Auslösemittel eine digitale Verände-
rung des 3-D-Codes bewirken. Die Abtasteinrichtung
erfasst die Bereiche, die zumindest teilweise dyna-
mische Sicherheitsmerkmale enthalten. Das Daten-
abgleichmittel (z. B. eine softwarebasierte Anwen-
dung) vergleicht das abgetastete Sicherheitsmerk-
mal oder Bereiche davon mit dem in dem Spei-
chermittel hinterlegten Erscheinungsbild des Sicher-
heitsmerkmals. Haben sich bestimmte Bereiche des
Sicherheitsmerkmals erwartungsgemäß weiterentwi-
ckelt, so liegt eine positive Authentifikation vor.

[0029] Die Veränderung der dynamischen Sicher-
heitsmerkmale kann entweder zufällig oder program-
miert erfolgen. Zur Erhöhung der Sicherheit ist jedoch
das Auslösemittel selbst dynamisch, d. h. es verän-
dert sich auf eine Art und Weise, die nicht ohne wei-
teres bestimmbar oder vorhersehbar ist. Ist das Aus-
lösemittel ein physikalischer Parameter, so kann zu-
vor bestimmt werden, dass eine Aktion, d. h. eine
Veränderung der dynamischen Sicherheitsmerkma-
le des Sicherheitselementes, nur dann erfolgt, wenn
bestimmte Bedingungen oder Parameter vorliegen.
Diese Bedingungen können beispielsweise die Dauer
oder Amplitude eines Impulses sein, der über Senso-
ren erfasst und an eine entsprechende Aktivierungs-
einrichtung übergeben wird. Die Aktivierungseinrich-
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tung bewirkt letztendlich die physikalische Verände-
rung der dynamischen Sicherheitsmerkmale bzw. de-
ren Erscheinungsbildes.

[0030] Das erfindungsgemäße Authentifikationssys-
tem lässt sich somit anhand unterschiedlich aufge-
bauter Sicherheitselemente beschreiben. Die hier ge-
zeigte Auswahl stellt lediglich einige Beispiele dar,
die zeigen, wie das erfindungsgemäße Sicherheits-
element aufgebaut sein kann. Im Gegensatz zu ei-
nem starren Sicherheitsmerkmal (z. B. die Hinterle-
gung eines Fingerabdrucks) erhöht die dynamische
Veränderung von Sicherheitsmerkmalen die Sicher-
heit wesentlich, da die Art und Weise der Verände-
rung für einen Fälscher oder eine nicht autorisierte
Person nicht nachvollziehbar oder nicht vorherseh-
bar ist. Das zuletzt hinterlegte Erscheinungsbild des
Sicherheitselementes in der Authentifikationsvorrich-
tung und die durch ein Auslösemittel bedingte Mani-
pulation der Sicherheitsmerkmale sind für einen Fäl-
scher nicht bestimmbar.

[0031] Die Erfindung wird in den nachfolgenden
Zeichnungen näher erläutert.

[0032] In den Fig. 1 bis Fig. 7 sind unterschiedli-
che Sicherheitselemente gezeigt, die Bestandteil des
erfindungsgemäßen Authentifikationssystems sind.
Diese Sicherheitselemente weisen dynamische, zum
Teil aber auch starre Sicherheitsmerkmale auf, die
durch ein inhärentes oder externes Auslösemittel be-
einflusst und dadurch verändert werden können. Da-
durch findet eine zumindest bereichsweise mecha-
nische Veränderung einer Oberfläche, Struktur oder
Eigenschaft des Sicherheitselementes statt. Durch
die Veränderung entsteht ein dynamisch verändertes
Sicherheitselement, welches als aktuelles Erschei-
nungsbild für eine Abfrage durch die Abfrageeinrich-
tung verfügbar ist. Digitale Erscheinungsbilder dieser
Sicherheitselemente werden in einem Speichermit-
tel, beispielsweise als Bestandteil einer Datenbank
hinterlegt. Eine Abfrageeinrichtung ruft das aktuelle
Erscheinungsbild des Sicherheitsmerkmals ab, und
ein Datenabgleichmittel vergleicht das abgerufene
Erscheinungsbild mit dem in dem lokalen oder zentra-
len Speichermittel hinterlegten Erscheinungsbild des
Sicherheitselementes.

[0033] In Fig. 1 ist ein Beispiel eines Sicherheits-
elementes 1 des erfindungsgemäßen Authentifikati-
onssystems gezeigt. Es besteht aus einem Material
mit einer Oberfläche 6, in der Risse, Furchen oder
Ausnehmungen 2 vorhanden sind. Die Risse oder
Ausnehmungen 2 werden umso größer, je mehr das
Material gedehnt oder auseinander gezogen wird. In
Fig. 1A ist der geschlossene Zustand gezeigt. Die-
ser Zustand ist zu einem ersten Abfragezeitpunkt als
digitales Erscheinungsbild für ein Sicherheitsmerk-
mal 1 in dem Speichermittel hinterlegt. In Fig. 1B
ist ein leichter Öffnungszustand gezeigt, bei dem die

Strukturen und Profile, d. h. die dynamisch verän-
derbaren Sicherheitsmerkmale 3, deutlich erkennbar
sind. Wird das Material (beispielsweise ein Polymer-
band) gedehnt, gestreckt oder auf andere Weise ge-
öffnet (z. B. gebogen), so verändern sich auch die
physikalischen Parameter, insbesondere der Durch-
messer und der Öffnungswinkel der einzelnen Fur-
chen, Risse und Ausnehmungen 2. Erkennbar ist
jedoch auch, dass der Grundcharakter der einzel-
nen Risse, Furchen und Ausnehmungen 2, d. h. das
äußere Erscheinungsbild, verwandt bleibt. Man ver-
gleiche hierzu insbesondere Fig. 1C mit Fig. 1D. In
dem weiter geöffneten Zustand des Materials gemäß
Fig. 1C kommen weitere Risse, Furchen und Aus-
nehmungen 2 des dynamisch veränderbaren Sicher-
heitsmerkmals 3 hinzu. Wird nun die Datenbank mit
den geänderten dynamischen Zuständen des Sicher-
heitselementes 1 aktualisiert, so muss das Sicher-
heitsmerkmal 1 aus dem zuvor hinterlegten Sicher-
heitsmerkmal 1 hervorgehen. Das Material muss sich
entweder weiter geöffnet oder wieder verschlossen
haben. In Fig. 1D ist wiederum der geschlossene Zu-
stand gezeigt, bei dem jedoch einzelne Risse 2 als
zusätzliche dynamische Sicherheitsmerkmale 3 hin-
zugekommen sind. Auf der äußersten rechten Sei-
te des gezeigten Sicherheitsmerkmals 1 in Fig. 1A
bis Fig. 1D befindet sich ein optionaler statischer Be-
reich, der das Sicherheitsmerkmal 1 markiert, ohne
sich jedoch selbst zu verändern.

[0034] Fig. 2 zeigt die Aufsichtsdarstellung eines Si-
cherheitselementes 1 der erfindungsgemäßen Au-
thentifikationseinrichtung, welches in Fig. 1 gezeigt
ist. Das erfindungsgemäße Authentifikationssystem
ermöglicht eine Abtastung von unterschiedlichen Sei-
ten eines Sicherheitselementes. Während Fig. 1 eine
Seitendarstellung eines Sicherheitselementes zeigt,
ist in Fig. 2 eine Aufsichtsdarstellung gezeigt, die ein
anderes Erscheinungsbild besitzt. Auf diese Weise
lassen sich unterschiedliche Ansichten desselben Si-
cherheitselementes für einen oder mehrere Authen-
tifikationsvorgänge nutzen. In der rechten Hälfte der
Figur ist ein Beispiel gezeigt, bei dem starre geome-
trische Elemente in das Material eingearbeitet sind
(vgl. Fig. 2A, rechts). Wird das Material gedehnt, d. h.
geöffnet, so werden einzelne Strukturen, Risse oder
Ausnehmungen 2 und somit die Oberfläche 6 als
dynamische Sicherheitsmerkmale 3 in dem Material
sichtbar (Fig. 2B). Bei noch einer weiteren Öffnung
verändern sich diese Strukturen, und es kommen
weitere Strukturen 2 hinzu (Fig. 2C). Die Beispiele in
den Fig. 1 und Fig. 2 zeigen, dass je nach Darstel-
lung (Querschnitt oder Aufsicht) ein Sicherheitsele-
ment 1 auch für verschiedene dynamische Verände-
rungen verwendet werden kann. So zeigt der Quer-
schnitt des Sicherheitselementes 1 ein anderes Mus-
ter als beispielsweise dasselbe Sicherheitselement 1
in Aufsicht. Daneben ist noch ein statischer Teil als
nicht veränderbares Sicherheitselement 4 vorgege-
ben. Diese Variationen lassen sich ausnützen. Au-
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ßerdem ist das Sicherheitselement 1 in Würfelform
oder eine andere geometrische Form gestaltbar und
von verschiedenen Seiten auslesbar, wobei die Aus-
wahl der Seiten (oder Teilen davon) und der ent-
sprechenden sicherheitsrelevanten Bereiche statisch
oder dynamisch erfolgt. Beispielsweise können ein-
zelne Flächen einer geometrischen Struktur unter-
schiedliche Profile oder Farbgestaltungen aufweisen,
die sich aufgrund äußerer oder innerer Einflüsse un-
vorhersehbar verändern und ausgelesen werden.

[0035] In Fig. 3 ist eine weitere Ausführungsvarian-
te des Authentifikationssystems gezeigt. Hierbei han-
delt es sich um ein Sicherheitselement 1, bei dem
zwei unterschiedliche Oberflächen 5, 6 ausgebildet
sind. Die Oberfläche 6 auf der linken Seite charakteri-
siert zunächst den Ausgangszustand, d. h. die Ober-
fläche ist unbehandelt. Die rechte Oberfläche 6 des
Sicherheitselementes 1 weist eine strukturierte Ober-
fläche mit Zacken und Kanten auf. Zur Erzeugung
eines dynamischen Sicherheitsmerkmals 3 wird das
Sicherheitselement 1 mit den beiden Hälften zusam-
mengeführt. Durch das mechanische Zusammenfüh-
ren der beiden Hälften arbeiten sich die Zacken und
Kanten in das Material der unbehandelten Oberflä-
che 6, wodurch Materialeinprägungen, Reibungsstel-
len und Druckstellen entstehen (Fig. 3B). Wird das
Sicherheitselement 1 mit den beiden Hälften erneut
aufgeklappt, ist auf der linken Hälfte zu erkennen, wie
sich die Kanten und Zacken der strukturierten Ober-
fläche eingearbeitet haben. Auf diese Weise entsteht
aus einer vormals starren Oberfläche 5 eine struktu-
rierte Oberfläche, die sich in der weiteren Entwick-
lung dynamisch verändern kann, indem nämlich wei-
tere mechanische Einwirkungen erfolgen. Diese kön-
nen beispielsweise ausgeführt werden, indem sich
die beiden Oberflächen 5, 6 zueinander verschieben
oder indem eine weitere Oberfläche 6 mit Kanten
oder Zacken herangezogen wird, die bei einer me-
chanischen Schließung die dynamische Oberfläche
verändern.

[0036] Daneben ist es auch möglich, dass sich die
dynamische Hälfte verändert, indem die Kanten oder
Zacken der strukturierten Oberfläche beispielsweise
abgeflacht werden, wodurch sich die Struktur ver-
ändert. Somit können sowohl die linke als auch die
rechte Hälfte der Oberfläche, sofern eine dynamische
Änderung vorliegt, als dynamisches Sicherheitsmerk-
mal 3 verwendet werden.

[0037] In Fig. 4 ist ein Sicherheitsmerkmal 1 mit ei-
nem starren Untergrund 8 und flexiblen Untergrund 9
gezeigt. Während der starre Untergrund 8 die darüber
liegende Oberfläche 6 nicht verändert, führt der fle-
xible Untergrund 9 zu einer Veränderung der Struk-
tur der darüber liegenden Oberfläche. Die flexible Ge-
staltung des rechten, dynamischen Teils des Sicher-
heitselementes wird daher zu einer fortlaufenden Än-
derung der an der Oberfläche ausgebildeten Struktu-

ren, wodurch ein dynamisches Sicherheitsmerkmal 3
geschaffen wird. Durch die Einwirkung des flexiblen
Untergrunds 9 auf die darüber liegende Oberfläche
wird die darin ausgebildete Struktur stetig verändert
oder bereits ausgebildete Strukturen verstärken sich,
was beispielsweise anhand des Vergleiches der Pro-
file der Fig. 4A, Fig. 4B und Fig. 4C zu sehen ist.

[0038] In Fig. 5 ist eine weitere Ausführungsva-
riante eines Sicherheitselementes 1 zur Durchfüh-
rung des erfindungsgemäßen Authentifikationssys-
tems gezeigt. Auch hier dient eine strukturierte Ober-
fläche als Sicherheitsmerkmal. Die Oberfläche des
starren Sicherheitsmerkmals ist von einem Schutz-
lack 10 überzogen, der bewirkt, dass sich die darun-
ter liegende Struktur 15 nicht verändert. Die Oberflä-
che des dynamischen Sicherheitsmerkmals 3 ist von
einem Aktivierungslack 11 überzogen, der die darun-
ter liegende Struktur verändert, beispielsweise durch
physikalische oder chemische Wechselwirkungen. In
Fig. 5A ist der Ausgangszustand gezeigt. Schutzlack
15 und Aktivierungslack 11 überdecken die darun-
ter liegende Oberfläche mit den darin ausgebildeten
Strukturen und Profilen. In Fig. 5C führt der Aktivie-
rungslack 11 zu einer Veränderung des darunter lie-
genden Profils, während die Oberfläche, die mit dem
Schutzlack 15 überzogen ist, unverändert bleibt. In
Fig. 5C ist eine dynamische Weiterentwicklung ge-
zeigt, bei der die bereits ausgebildeten Strukturen
im dynamischen Sicherheitsmerkmal 3 (Fig. 5B) sich
weiterentwickelt haben.

[0039] In einer weiteren, nicht hier gezeigten Varian-
te kann vorgesehen sein, dass die Weiterentwicklung
der strukturierten Oberfläche erst dann erfolgt, wenn
der Schutzlack 10 abgetragen oder entfernt wird. Bei
einer solchen Variante würde die Struktur so lange er-
halten bleiben, wie der Schutzlack 10 die strukturierte
Oberfläche überdeckt. Die dynamische Entwicklung
der Profile und Strukturen in der Oberfläche erfolgt
erst dann, wenn der Schutzlack 10 teilweise oder voll-
ständig entfernt ist. Durch erneutes Auftragen eines
Schutzlackes kann dieser Prozess auch wieder ge-
stoppt werden.

[0040] In Fig. 6 ist eine weitere Variante gezeigt,
bei der Körper und Hohlräume mit individuellen Ei-
genschaften in einem Material oder Stoff vorhanden
sind. Das Material in Fig. 6 beinhaltet Hohlräume
16 und/oder Partikel 12. Die Hohlräume können bei-
spielsweise durch Lufteinschlüsse oder Gas gebildet
werden. Die Partikel 12 sind vorzugsweise magne-
tische Partikel. Die individuellen Eigenschaften der
Hohlräume 16 oder Partikel 12 bestimmen das Mus-
ter des Sicherheitselementes 1. Die Hohlräume 16
und/oder Partikel 12 können die Form und die Po-
sition ändern. Ferner ist ein Drehen der Partikel 12
denkbar. In Fig. 6A ist der Ausgangszustand gezeigt.
Auf der linken Seite erkennt man die Aufsicht, auf
der rechten Seite den Querschnitt. Unterschiedliche



DE 10 2014 004 349 A1    2015.10.15

8/19

Geometrien von Partikeln 12 und Hohlräumen 16 sind
in dem Material angeordnet. In Fig. 6B ist ein dy-
namischer Zustand gezeigt, bei dem sich die einzel-
nen Hohlräume 16 und Partikel 12 ändern, insbeson-
dere deren Form, Drehrichtung und Position. Solche
Änderungen können beispielsweise durch Wechsel-
wirkungen zwischen den Einschlüssen und Leerräu-
men untereinander, durch die natürliche Gravitation,
durch eine Bewegung des Sicherheitselementes 1
oder durch andere interne und/oder externe Einflüs-
se bewirkt werden. In Fig. 6C ist dieser Zustand wei-
terentwickelt, so erkennt man im Querschnitt rechts,
dass die Partikel nach unten gezogen werden. Im Fall
von magnetischen Partikeln 12 kann dies beispiels-
weise über einen Magneten erfolgen, der auf der Un-
terseite des Sicherheitselementes 1 angebracht ist.

[0041] In Fig. 7 ist ein dynamisch veränderliches
Material gezeigt. Das gezeigte Material ist gekenn-
zeichnet durch eine treppenartige Struktur 13, wobei
Fig. 7A den Ausgangszustand darstellt. In Fig. 7B ist
der dynamisch veränderte Zustand zu einem ersten
Zeitpunkt dargestellt. Hier erkennt man, dass zusätz-
liches Material 14 bei einigen Elementen der Trep-
penstruktur hinzugekommen ist. In Fig. 7C hat sich
dieses Material weiterentwickelt, wodurch ein dyna-
misch veränderbares Sicherheitselement 1 geschaf-
fen wurde.

[0042] In Fig. 8 ist das erfindungsgemäße Authen-
tifikationssystem schematisch dargestellt. Zunächst
wird ein Sicherheitselement 1 zur Verfügung gestellt,
das eine sich veränderbare Oberfläche, Struktur, Zu-
sammensetzung oder Zeichenfolge aufweist. Um-
fasst das Sicherheitselement eine oder mehrere Zei-
chenfolgen, so können Drehrichtung, Ort, Position,
Farbe, Größe und andere Parameter gewählt werden
Die Zeichenfolge kann Symbole, Buchstaben, Ziffern
oder sonstige Zeichen umfassen. Das Auslösemittel
führt dazu, dass sich diese Parameter in einer oder
mehreren Zeichenfolgen verändern. Ein Abtastmittel
erfasst zu einem Zeitpunkt das Erscheinungsbild der
für die Authentifikation relevanten Zeichenfolgen und
vergleicht diese mit der zuletzt in der Datenbank hin-
terlegten Zeichenfolge.

[0043] Generell wird von einem Sicherheitselement
mit einzelnen Sicherheitsmerkmalen ausgegangen,
die ein bestimmtes Erscheinungsbild zu einem Zeit-
punkt 1 besitzen. Dieses Sicherheitselement ist einer
Person, einem Medium oder einem Gegenstand zu-
geordnet und wird in einem Speichermittel, vorzugs-
weise in digitaler Form, hinterlegt. Ein Auslösemit-
tel, das vorzugsweise selbst dynamisch ist, verän-
dert Teile oder alle Sicherheitsmerkmale des Sicher-
heitselementes. Dadurch entsteht ein Sicherheitsele-
ment mit dynamisch veränderten Sicherheitsmerk-
malen zu einem Zeitpunkt 2. Diese Sicherheitsmerk-
male werden über eine Abfrageeinrichtung eingele-
sen und entweder in einem Speichermittel für eine

spätere Abfrage hinterlegt oder gleich über ein Da-
tenabgleichmittel miteinander verglichen. Liegt eine
durch das Auslösemittel vermittelte dynamische Ver-
änderung der Sicherheitsmerkmale vor, so ist die
Person, das Medium oder der Gegenstand positiv au-
thentifiziert.
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Patentansprüche

1.  Authentifikationssystem, umfassend
– ein Sicherheitselement (1) mit einer sich verändern-
den oder veränderbaren Oberfläche (6), Struktur, Vo-
lumen, Zusammensetzung oder Zeichenfolge,
– ein Zuordnungsmittel, welches das Sicherheitsele-
ment (1) einer Person, einem Gegenstand, einem
Medium oder einer Gruppe von diesen zuordnet,
– ein lokales oder zentrales Speichermittel zum Hin-
terlegen des Sicherheitsmerkmals,
– eine Abfrageeinrichtung zum Abrufen eines aktuel-
len Erscheinungsbildes des Sicherheitsmerkmals,
– ein Datenabgleichmittel zum Vergleichen des abge-
rufenen Erscheinungsbildes mit dem in dem lokalen
oder zentralen Speichermittel hinterlegten Erschei-
nungsbild des Sicherheitselementes (1),
dadurch gekennzeichnet, dass ein inhärentes oder
externes Auslösemittel vorhanden ist, das eine zu-
mindest bereichsweise Veränderung einer Oberflä-
che (6), Struktur oder Eigenschaft des Sicherheits-
elementes (1) bewirkt, wodurch ein dynamisch verän-
dertes Sicherheitselement (1) entsteht, welches als
aktuelles Erscheinungsbild für eine Abfrage durch die
Abfrageeinrichtung verfügbar ist.

2.   Authentifikationssystem nach Anspruch 1, da-
durch gekennzeichnet, dass das Auslösemittel ein
physikalischer, chemischer oder digitaler Parameter
ist.

3.  Authentifikationssystem nach Anspruch 1 oder
2, dadurch gekennzeichnet, dass es sich bei dem
Medium um ein Dienstbereitstellungssystem, Daten,
einen Datenträger, eine Software oder eine Zeichen-
folge handelt.

4.  Authentifikationssystem nach einem der Ansprü-
che 1 bis 3, dadurch gekennzeichnet, dass das Si-
cherheitselement (1) aus statischen, sich nicht ver-
änderbaren Sicherheitsmerkmalen (4) und sich dyna-
misch veränderbaren Sicherheitsmerkmalen (3) be-
steht, deren Profil, Struktur, Zusammensetzung oder
Erscheinungsbild sich dann verändert, wenn das
Auslösemittel einen festgelegten physikalischen oder
chemischen Wert erreicht.

5.  Authentifikationssystem nach einem der Ansprü-
che 1 bis 4, dadurch gekennzeichnet, dass das Si-
cherheitselement aus einem dehnbaren Material be-
steht, in dem dynamische Sicherheitsmerkmale (3)
wie Risse, Sprünge oder Ausnehmungen ausgebil-
det sind, deren Durchmesser oder Profil sich entspre-
chend der Dehnung, Stauchung oder Biegung des
Materials verändert.

6.  Authentifikationssystem nach einem der Ansprü-
che 1 bis 4, dadurch gekennzeichnet, dass das Si-
cherheitselement (1) eine erste Oberfläche mit Za-
cken oder scharfen Kanten (5) aufweist, die bei Be-

wegung um eine an dem Sicherheitselement (1) aus-
gebildete Drehachse (7) in eine benachbarte zweite
Oberfläche (6) greifen und deren Struktur verändern.

7.  Authentifikationssystem nach einem der Ansprü-
che 1 bis 4, dadurch gekennzeichnet, dass beim
Sicherheitselement (1) eine erste Oberfläche (6) mit
darin integrierten statischen Sicherheitsmerkmalen
(15) und eine zweite Oberfläche mit darin integrierten
dynamisch veränderbaren Sicherheitsmerkmalen (3)
vorgesehen ist, wobei unterhalb der ersten Oberflä-
che (6) des Sicherheitselementes (1) eine starre Ba-
sis (8) und unterhalb der zweiten Oberfläche des Si-
cherheitselementes (1) eine flexible Basis (8) ausge-
bildet ist, wobei die flexible Basis (8) bei Aktivierung
durch das Auslösemittel die darüber liegenden dyna-
mischen Sicherheitsmerkmale verändert.

8.  Authentifikationssystem nach einem der Ansprü-
che 1 bis 4, dadurch gekennzeichnet, dass beim
Sicherheitselement (1) eine erste Oberfläche (6) mit
darin integrierten statischen Sicherheitsmerkmalen
(15) und eine zweite Oberfläche mit darin integrierten
dynamisch veränderbaren Sicherheitsmerkmalen (3)
vorgesehen ist, wobei die erste Oberfläche (6) mit ei-
ner Schutzschicht (10) und die zweite Oberfläche (3)
mit einer Aktivierungsschicht (11) überzogen ist.

9.  Authentifikationssystem nach einem der Ansprü-
che 1 bis 4, dadurch gekennzeichnet, dass das Si-
cherheitselement (1) aus einem Material besteht, in
dem sich verformbare und/oder bewegbare Hohlräu-
me (16) und/oder partikuläre Körper (12) befinden,
deren geometrisches Profil, die durch Bewegung zu-
rückgelegte Strecke, Drehrichtung, Position und/oder
Erscheinungsbild nach Aktivierung des Auslösemit-
tels veränderbar ist/sind.

10.    Authentifikationssystem nach einem der An-
sprüche 1 bis 4, dadurch gekennzeichnet, dass das
Sicherheitselement (1) eine oder mehrere Oberfläche
(n) (13) oder ein Volumen innerhalb einer dreidimen-
sionalen Struktur umfasst, die/das dynamisch verän-
derbar ist/sind.

11.    Authentifikationssystem nach einem der An-
sprüche 1 bis 4, dadurch gekennzeichnet, dass das
Sicherheitselement (1) eine Anordnung von mehre-
ren Zeichen umfasst, deren Position, Drehrichtung,
Größe, Form und/oder Farbe durch das Auslösemit-
tel veränderbar ist/sind.

12.    Authentifikationssystem nach einem der An-
sprüche 1 bis 11, dadurch gekennzeichnet, dass
das externe Auslösemittel ein Ladezustand einer En-
ergiequelle, eine GPS-Position, eine Spannung, eine
Datenfolge, eine messbare physikalische Größe der
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Umgebungsatmosphäre, ein Verhaltensmuster einer
Person oder eine Finanztransaktion ist.

Es folgen 8 Seiten Zeichnungen
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